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Gesetzentwurf
der Bundesregierung

Entwurf eines ... Gesetzes zur Anderung der Strafprozessordnung

A. Problem und Ziel

§ 12 des Gesetzes lber Fernmeldeanlagen (FAG), der es,den'Strafverfdlgungsbehc‘jrden
gestattet, von den verpflichteten Diensteanbietern Auskunft (iber Telekommunikations-
verbindungén zu verlangen, tritt mit Ablauf des 31. Dezember 2001 auBer Kraft. Uﬁter
dem Gesichtspunkt einer effektiven Strafverfolgung ist es jedoch unverzichtbar, dass die
Strafverfolgungsbehérden diese Auskinfte zu Ermittlungs- und Fahndungszwecken auch
Uber diesen Zeltpunkt hinaus erhalten konnen

" . Hierbei ist allerdin_gé zu beri]cksichtigen, dass die ErmittlungsmaBnahme nicht nur in das
Fernmeldegeheimnis nach Artikel 10 des Grundgesetzes eingreift. Das Verlangen, Aus-
‘kunft Giber Telekommunikationsverbindungsdaten zu erteilen, kann angesichts der mit
der Digitalisierung des Telekommunikationsverkehrrs einhergehenden Fille abrufbereiter
‘Daten auch das Recht auf informationelle Selbstbestimmung (Artikel 2 Abs. 1 i.V.m. Arti-
kel 1 Abs. 1 Grundgesetz) nachhaltig beeintrachtigen. Im Ubrigen werden gegen die

~ Vorschrift des § 12 FAG unter dem Blickwinkel des Bestimmtheitserfordernisses verfas-

sungsrechtliche Bedenken erhoben. ‘

Aus diesen Griinden bedarf es einer Nachfolgeregelung, die dem Schutz der betroffenen
Grundtecﬁhte ebenso wie den Geboten der Rechtssicherheit und -klarheit und den im
Rechtsstaatsprinzip verankerten Belangen einer wirksamen Strafrechtspflege genijgt.
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B. Lésung

Die Befugnis der Strafverfolgungsbehdrden, Auskunft tber Telekommunikationsverbin-
duhgsdaten zu verlangen; wird aus systematischen Griinden in die Strafprozessordnung

- eingestelit. Die neuen §§ 100g, 100h StPO heben im Interesse wirksamen Grundrechts-
schutzes die Ano‘rdnungsvoraussetzungen flr den Auskunftsanspruch maB3voll an. Die
ErmittlungsmaBnahme kann danach bei Straftaten von erheblicher Bedeutung eingesetzt
werden. Handelt es sich bei der zu untersuchenden Tat um eine solchs, die mittels einer
Endeinrichtung im Sinne des § 3Nr. 3des Telekommunikatidnsgesetzes (zum Beispieél

‘Telefon oder PC) begangen worden ist, kann Auskunft bereits dann verlangt werden,
weﬁn Griinde der VerhaltnismaBigkeit nicht entgegenstehen. Dar(iber hinaus werdé;l die
von den verpflichteten Diensteanbietern mitzuteilenden Informationen prazisiert und der
Auskunﬁsansbruch insgesamt mit den Regelungen zur TelekpmmunikatibnsﬂbgnNai
chung in den §§ 100a, 100b StPO harmonisiert. Insbesondere bedarf s in Zukunft in
Fallen, in denen die Auskunftserteilung wegen Gefahr im Verzug durch die Staatsanwalt- -
schaft angeordnet worden ist, binnen einer Frist von drei Tagen der Bestétigung der

- MaBnahme durch den Richter. Im Interesse wirksamer Strafréchtspflege wird die Aus-
'kunftsanordnung tber zukiinftig gespeicherte TeIékommunikationsverbindungsdaten zu- -
gelassen. N o '

Die Neuregelung wird bis zum Ablauf des 31. De’zember 2004 befrister, weil auf der
Grundlage gegenwartig erstellter Gutachten bis dahin insbesondere hinsichtlich der Be-

rlcksichtigung von Zeugnisverweigerungsrechten ein den Besonderheiten aller heimli-
chen ErmittlungsmaBnahmen gerecht werdendes Gesamtkonzept erarbeitet werden soll.

C. Alternativen
keine
'D. Finanzielle Auswirkungen auf die 6ffentlichen Haushalte
1. Haushaltsausgaben ohne Vollzugsaufwand

keine
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2. Vollzugsaufwand

Es entsteheh keine Uber den gegenwartigen Aufwand fiir die Umsetzung des § 12 FAG

‘hinausgehenden Kosten.

E. Sonstige Kosten

keine
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Gesetzentwurf
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Entwurf eines ... Gesetzes zur Anderung der Strafprozessordnung

Bundesrepublik Deutschland - _ Berlinr, den 7. Septem'ber 2001
Der Bundeskanzler ' o

022 (131) - 960 00 - Fe 2/01

An den
Prasidenten des Bundesrates

Hiermit ibersende ich gemaR Artikel 76 Abs. 2 Satz 4 des Grundgesetzes den von
der Bundesregierung beschlossenen '

Entwurf eines ... Gesetzes zur Ahderung der Strafprozessordnung
mit'Begrundung und Vorblatt. -

- Der Gesetzentwurf ist besonders eilbedrftig. Der Gesetzentwurf betrifft die Nach-
folgeregelung zu § 12 des Gesetzes iiber Fernmeldeanlagen (FAG), der mit Ablauf
des 31. Dezember 2001 auler Kraft tritt und den Strafverfolgungsbehérden wich-
tige Ermittlungs- und Fahndungsbefugnisse einraumt. Um empfindliche Lucken in

- der Strafrechtspflege zu vermeiden, muss der Gesetzentwurf daher zum

1. Januar 2002 in Kraft treten. '

Federfihrend ist das Bundesministerium der Justiz. 7

Fristablauf: 19.10.01

Besonders eilbediirftige Vorlage gemdB Artikel 76 Abs. 2 Satz 4 GG
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Entwurf eines ... Gesetzes zur Anderung der Strafprozessordnung

Der Bundestag hat das folgende Gesetz beschlossen:
Artikel 1
Anderung der Strafprozessordnung

Die Strafprozessordnung in der Fassung 'der Bekéhntmachung,vom 7. April 1987 (BGBI. |
8. 1074, 1319), zuletzt geédndert durch ... , wird wie folgt gedndert:

1.  Nach § 100f werden folgénde §§ 100g und 100h eingefligt:

-9 100g -

7(1)'Beng|nden bestimmte Tatsachen den Verdacht, dass jemand als Tater oder Teil-
nehmer eine Straftat von erheblicher Bedeutung, insbesondere eine der in § 100a Satz
1 genannten Straftaten, oder mittels einer Endéinrichtung (§ 3 Nr. 3 des Telekommuni-
kationsgesetzes) begangen, in Fallen, in denen der Versuch strafbar ist, zu begeheﬁ
versucht oder durch eine Straftat vorbereitet hat, darf angeordnet werden, dass disje-

_ nigen, die gesché'ftsméBig Telekommunikationsdienste erbringen oder daran mitwir- -
ken, Auskunft Gber die in Absatz 3 bezeichneten Telekommunikationsverbindungsda-
ten zu erteilen haben, soWéit die Auskunft fﬁi’ die Untersuchung erforderlich ist. Dies ..
gilt nur, soweit diese Verbindungsdaten den Beschuldigten oder die sonstigen in
§ 100a Satz 2 bezeichneten Personen betreffen. Die Auskunft darf auch ﬁber zukUnfti-
ge TelekommunikationsVérbindungen angeordnet werden. ’

(2) Die Erteilu-ng einer AuskiJnft darlber, ob von einem Telekommunikationsanschluss
Telekommunikationsverbindungen zu den in Absaiz 1 Satz 2 gena’nn_ten Personen 7
hergestellt worden sind, darf nur angeordnet werden, wénn die Erforschung des Sach-

~ verhalts oder die Ermittlung des Aufenthaltsortes des Beschuldigten auf andere Weise
aussichtslos oder wesentlich erschwert wére, ‘



, .

(3) Telekommunikationsverbindungsdaten sind:

1. im Falle einer Verbindung Berechtigungskennungen, Kartennummern, Standort-
kennung sowie Rufnummer oder Kennung des anrufenden urd angerufenen An-
schlusses oder der Endeinrichtung,

Beginn und Ende der Verbindung nach Datum und Uhrzeit,
vom Kunden in Anspruch genommene Telekommunikationsdienstleistung,

4. -Endpunkte festgeschalteter Verbindungen, ihr Beginn und ihr Ende nach Datum

und Uhrzeit. ' | | ]

§ 100h
(1) § 100b Abs. 1, 2 Satz 1 bis 3, Abs. 6 und § 95 Abs. 2 gelten ents prechend im Falle
der Anordnung der Auskunft Uber zukunftlge Telekommunlkatlonsverbmdungen gilt
auch § 100b Abs 2 Satz 4 und 5, Abs. 4 entsprechend.
(2) Die durch’die Auskunft erlangteh personenbezogenen Informationen ddrfen in an-
deren Strafverfahren zu Beweiszwecken nur verwendet werden, soweit sich bei Gele-
genheit der Auswertung Erkenntnisse ergeben, die zur Aufklarung einer der in § 100g
Abs. 1 Satz 1 bezelchneten Straftaten benotlgt werden, oder soweit der Beschuldlgte

zustlmmt .

2. in § 101 Abs. 1 Satz 1 wird die Angabe ,§ 100d“ durch die Angabe ,, §§ 100d, 100g und
100h“ ersetzt. '

Artikel 2
Weitere Anderung der Strafprozessordnung
“ Die Strafprozessordnung in der Fassung der Bekanntmachung vom 7'.7 April 1987 (BGBI. | S.

- 1074, 131'9), zuletzt geéndert durch Artikel 1 dieses Gesetzes, wird wie folgt geéndert:

1. Die §§ 100g und 100h werden aufgehoben.
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2. - Ih § 101 Abs. 1 Satz 1 wird die Angabe , §§ 100d, 100g und 100h” durch die Angabe ,,
§ 100d” ersetzt. : '

Artikel 3
Zitiergebot

Das Grundrecht des Fernmeldegeheimnisses (Artikel 10 Abs. 1 des Grundgesetzes) wird

nach Maf3gabe dieses Gesetzes eingeschrénkt.
Artikel 4
Inkrafttreten

Dieses Gesetz tritt vortiehaltlich des Satzes 2 am 1. Januar 2002 in Kraft. Artikel 2 tritt am 1.
Januar 2005 in Kraft. '
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Begriindung

A. Aligemeines

Die mit dem Ablauf des 31. Dezembér 2001 auBer Kraft tretende Regelung des § 12 des
Gesetzes (iber Fernmeldeaniagen (FAG) gestattet es den Strafverfolgungsbehérden, von
den verpflichteten Diensteanbietern Auskunft Gber Telekorhmunikationsverbinduhgen zu ver-
langen. Insbesondere bei der Beschaffung von Beweismitteln (Indizien) fur tatbestandsmai-
ges Verhalten, zur Bestimmung des Standortes eines Beschuldigten zur Tatzeit oder zur
Ermittlung seines gegenwartigen Aufenthaltsortes und zur Abklédrung, ob und beziiglich wel-
" cher Personen eine Telekommunikationsﬂberwachdng erfolgverspré_chend erscheint, hat
sich die Auskunftsanordnung als wichtiges Ermittlungsinstrument erwiesen. lhre Bedeutung
bei der Bekampfung von Datennetzkriminalitat ist hoch. Im Interesse einer effektiven Straf-
verfolgung ist es daher unabdingbar, dass den Strafverfolgungsbehérden diese Ermittiungs-
maf3nahme auch nach dem 31. Dezember 2002 zur Verfigung steht. —

Gleichzeitig ist wegen des mit entsprechenden Ausk{jnften verbundenen Eingriffs in das
Fernmeldegeheimnis (Artikel 10 des Grundgesetzes) sowie in das Recht auf informationelle



-5-

Selbstbestimmung (Artikel 2 Abs. 1 i.V.m. Artikel 1 Abs. 1 des G_rundges-.etzes) bei der Neu-
7 "gestaltu_rng der Vorschrift verfassungsrechtlichen Bedenken Rechnung zu tragen, die gegen
die Vorschrift des § 12 FAG unter dem Blickwinkel des Bestimmtheitserfordernisses erhoben

wurden. -

Die vorgeéchlagene Nachfolgeregelung tragt sowohl dem Schutz ’derrbetroffenen Grundrech-
te als auch den Geboten von Rechtssicherheit und -klarheit und den fm Rechtsstaatsprinzip
-verankerten Belangen einer wirksamen Strafrechtspflege angemessen Rechnung; ,
Die neuen §§ 100 g, 100 h StPO betreffen einerseits im Wesentlichen den Anwendungsbe- )
reich des auslaufenden § 12 FAG, weisen andererée’its aber auéh folgende Unterschiede

auf:
- Systematisch richtige Regelung in der Strafprozessordnung,
- maBvolie Anhebung der Anordnungsvoraussetzungen fiir den Auskunftsanspruch,

- Prazisierung der durch die verpflichteten Telekommunikationsunternehmen zu erteilen-
den Auskunft, '

- Zulassung einer Auskunftsanordnung (iber zukiinftige Telekommunikationsverbindungen
- und ' '

- Harmonisierung des Auskljnffsanspruchs mit dén Regelungen zur Telekommunikations-
{iberwachung in den §§ 100a, 100b StPO.

Aus syétematischen Griinden wird die Befugnis der Strafverfolgungsbehérden, Auskunft (iber
Telekommunikationsverbindungsdaten zu verlangen, in die Strafprozessordnung eingestellt.

Im Interesse wirksamen Grundrechtsschutzes werden die Anordnungsvoraussetzungen far
den Auskunﬁsanépruch maBvoll angehoben. Die ErmittlungsmaBnahme kann danach bei
Straftaten von erheblicher Bedeutung eingesetzt werden. Handelt es sich bei der zu untersu-
chenden Tat um eine solche, die mittels einer Endeinrichtung im Sinne des § 3 Nr. 3des
Telekommunikationsge'éetzes (zum Beispiel Telefon oder PC) begangen worden ist, kann
Auskuntt bereits dann Verlan’gt werden, wenn Griinde der VerhéltnismaBigkeit nicht entge-
genétehen. ' -
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- Der Auskunftsanspruch wird prézisiert und erfasst in Anllehnung an § 6 Abs. 1 Nr. 1 bis 4 der
Telekommunikations-Datenschuizverordnung (TDSV) vom-18. Dezember 2000 diejenigen
Verbindungsdaten, die grundsatzlich erhoben, verarbeitet (gespeichert) und genutzt werden
durfen. i

Ausdriicklich zugelassen werden zur Verméidung sonst notwendigerweise in kurzen Zeitab-
stdnden zu wiederholender Auskunftsverlangen auch Auskunftsanordndngen Uber zukiinftige
Telekommunikationsverbindungen.

Der Auskunftsanspruch wird insgesamt mit den Regelungen zur Telekommunikationsiiber-
| wachung in den §§ 100a, 100b StPO harmonisiert. lnsbesondére bedarf es in Zukunft in Fal- -
len, in denen die Auskunftserteilung wegen Gefahr im Verzug durch die Staatsanwaltschaft
' “angeordnet worden ist, binnen einer Frist von drei Tagen der Bestatigung der MaBnahme
durch den Richter. -

Die Neufegelung wird bis zum Ablauf des 31. Dezember 2004 befristet, weil auf der.Grund-
lage gegenwartig ersteliter Gutachten bis dahin insbesondere hinsichtlich der Berticksichti-
gung vo,n' Zeugnirsve'nNeigerungsrechtén ein den Besonderheiten aller heimlichen Ermitt-
lungsmafBnahmen gerecht werdendes Gesamtkon’éept erarbeitet und umgesetzt werden

wird. -

B. Zu den einzelnen Vorschriften

Zu Artikel 1 Nummer 1 (§§ 100g, 100h StPO-E) -
© Zu § 100g StPO-E
 ZuAbsatz1

Satz 1 regelt Voraussetzungen und Inhalt des Auskunftsvertangens (iber Telekomml_mikati-
onsverbindungsdaten. Gegeniiber der Regelung des § 12 FAG wird die Eingriffsschwelle fiir
| den kiinftigen Auskunftsanspruch maBvoll angehoben. Hintergrund ist, dass mit dem Aus-
kunftsverlangén in das Grundrecht des FernmeldégéheimnisSes eingegriffen wird, dieser
Eingriff aber in seiner SchwererregelméBig hinter der Uberwachung von Telekommunikati- -
onsinhalten (§100a StPO) zuriickbleibt. Verlangt \wird nunmehr, &hnlich wie im Falle einer
Telekommunikationsiiberwachung nach § 100a StPO, rhit ,bestimmten Tatsachen® eine ob-
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jektivierbare Verdachtslage, die sich auf eine Straftat von erheblicher Bedeutung beziehen
muss. Durch die ausdriickliche beispielhafté Erwéahnung der in § 100a Satz 1 genanhten
Straftaten werden die Anordnungévoraussetzungeh des Auskunftsansprichs weiter prézi-

' sierf, gleichwonhi bleibt aber die fir _eine,sachgeréchte Anwendung.der’,Vorschrift erforderliche
Flexibilitét erhalten. NaturgemaB keine erhebliche Bedeutung der Straftat wird in den Fallen
verlangt, in denen die Straftat mittels einer 'Endeinrichtung im Sinne des Telekommunikati-
onsgeseties (TKG) - insbesondere mittels Telefon oder Computer (Intel;net) — begangen
wurde. Hier i’niiss’en auch bei weniger schweren Delikten wie z. B. beleicigenden Anrufen-
oder E-Mails Auskunftsersuchen moglich sein, weil diese Taten ohne eine Auskunft (iber die”
Verbindungsdaten (Nummer des anrufenden Anschlusses) regelméaBig nicht aufklarbar sind.
Generell keinen Auskunftsanspruch gibt es weiterhin nach § 46 Abs. 3 Satz 1 OWIG bei

Ordriungs'widrigkeiten, wobei sich dies fir die eine Straftat von erheblichar Bédeutung Vor-
aussetzenden Bergnisse béreits unmittelbar aus § 46 Abs. 1_QWiG i. V. m. dem Verhélt-
nismééigkei_tsprinzip ergibt.. ' - '

Durch die Verweisung auf die inAbsatz 3 der Vorschrift genannten Telekommunikationsver-
bindungsdaten wird der Auskunﬁsanspruch gegeniber déer bisherigen Rechtslage, nach der
“pauschal Auskunft Gber die Telekommunikation verlarigt werden kann, prazisiert. Der Kreis
der Auskunftspfiichtigen erfasst digjenigen, die geschaftsmaBig Telekommunikationsdienste
erbringen oder daran mitwirken, und entspricht damit im Wesentlichen der Regelung des
 §12FAG. | '

Ein Auskunftsanspruch nach Absaiz 1 besteht nur, soweit die Auskunft fiir die Untersuchung
érforderlich ist. Als strafprozessuale Eingriffsbefugnis unterliegt auch der Auskunitsanspruch
nach § 100g dem Grundsatz der VerhéitnisméaBigkeit. Es darf nur dann und nur soweit AUS:'
kunft Gber Verbindungsdaten verlangt und in das Grundrecht des Artikels 10 GG eingegriffen-
werden, wie dies im konkreten Einzeffall zu Zwecken der Strafverfolgung erforderlich ist.

Satz 2 bestimmt, dassr Auskunit nur Uber Verbindungsdaten des Beschuldigten oder der
sonstigen in § 100a Satz 2 bezeichneten Personen verlangt werden kann. Das Abstellen auf
den in § 100a StPO genannten Personenkreis (neben dem Beschuldigten sind das Perso-

nen, von denen auf Grund bestimmter Tatsachen anzunehmen ist, dass sie fir den Beschm-
digten bestimmte oder von ihm herriihrende Mitteilungen entgegennehmen oder weitergeben
oder dass der Beschqldigte ihren Anschluss benutzt) bedeutet eine weitere wiinschenswerte .
Harmonisierung mit der Regelung zur Ubenrvachung der Telekommunikation in § 100a StPO.. .

~ Praktisch relevante Veranderungen gegeniiber § 12 FAG sind damit nicht verbunden. Bei
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LHacker — Angriffen®, in denen sich der Tater unérlaubt, haufig unter Ausnutzung einer Viel-
zahi von Computernetzwerken einwahit, sind Betreiber von dazu missbrauchten, zwischen- .
geschalteten Computernetzwerken als Personen im Sinne von § 100a Satz 2 StPO anzuse-
hen. ) ' ' ' ‘
Satz 3 erméglicht es den Strafverfolgungsbehrérden, Auskunft (iber solche Telekommunikati-
onsverbindungsdaten zu verlangeh, die erst zuki’]nftig aufgezeichnet und gespeichert wer-
den. Bislang kann nach Uiberwiegender Auffassung aufgrund des § 12 FAG nur Auskunft |
Uber zum Zeitpunkt des Ersuchens bereits gespeicherte Verbindungsdatén verlangt werden.”
Zwar kdnnen die Strafverfolgungsbehérden bereits heute in kurzen Zeitabstanden wiederholt
" in die Vergangenheit gerichtete VAuSkunﬁsverlangen nach § 12 FAG stellen. Hierbei besteht
aber die Gefahr, dass sie mit ihren Auskunftsverlangen ,zu spat® kommen, weil die zunachst
rechtmaBig gespeicherten Verbindungsdaten zwischenzeitlich geléscht’dder'gekﬁrzt worden
sind (vgl.z.B. §6 Abs. 2,87 Abs. 3 und 4 TDSV). In Zukunft wird dig Auskunftsverpflich-
tung nach Satz 3 aufgrund des in § 3 Abs. 1 TDSV enthaltenen allgemeineh Vorbehalts zu-

guhste_n anderer Rechtsvorschriften bis zur Ubermittiung der geforderten Informationen den
Ldschungspflichten nach der Telekommunikations-Datenschutzverordnung vorgehen.

Eine Verpflichtung zur Speicherung von Verbindungsdaten nur fiir Zwecke der Strafverfol-
gung, wie sie § 100a StPO ermdglicht, ist mit der Regelung jedoch nicht verbunden. Auch
Auskinfte Gber Aktivmeldungen von Mobiltelefonen in ,stand-by* — Funktion sind entspre-'
chend der bisherigen Regelung durch § 12 FAG im Anwendungsbereich des § 100g nicht
méglich. ' ' -

Zu Absatz 2

Die Vorschrift regelt éusdfﬁcklich den Einsatz der schon nach § 12 FAG zulés'sigén,ziel-
wahlsuche im Rahmen des Auskunftsanspruchs Gber Telekommunikationsverbindungsda-
ten. Diese darf nur angeordnet werden, wenn die Erforschung des Sachverhalts oder die
Ermittlung des Aufenthaltsortes des Beschuldigten auf'andere Weise auSsichtslos oder we-
-.sentlich erschwert wére. Die durch diese Subsidiaritéatsklausel erhdhte Eingrifisschwelle be-
ruht darauf, dass im Rahmen der Ermittlung der heréusZUgebehden Verbin'd'ungsd'aten auch
,viele' Telekommunikationsverbindungen Unverdéch;ciger einbezogen und, dhnlich einer Ras-
terfahndung, abgeglichen werden miissen. Die Subsidiaritatsklausel entspricht derjenigen
~ des § 100a Abs. 1 Satz 1 StPO.



_Zu Absfa,tz 3

In der Vorschrift werden die dem Auskunftsanspruch unterfallenden Telekommunikations-
verbindungédatén abschlieBend aufgezahit. Diese Prézisierung des Auskunftsanspruchs
brientiert sich — mit kleinen sprachlichen Abweichungen - an § 6 Abs. 1 Nr. 1 bis 4 TDSV in
der Fassung vom 18. Dezember 2000 und erfasst damit ciiejenigen Verbindungsdaten, die
grundsatzhch erhoben, verarbeitet (gespelchert) und genutzt werden durfen also legal zur
Verfiigung stehen. ' '

Mit der ,Kennung"“ in-Nr. 1 werden insbesondere auch die IMEI-Nummem (elektronische Ge-
~ ratekennung von Mobiltelefonen, die im Rahmen der Telekommunikation Zibertragen wird)
sowie die IP-Adressen von Computern erfasst, die Zugang zum Internet haben. Nicht erfasst
- werden dagegén Auskuinfte Gber deh Namen einer ,hinter einer” IP- Adresse oder E-Mail-
Adresse stehenden Person. Hierbei handelt es sich jedoch um Bestandsdaten im Sinné des -
§ 2 Nr. 3 TDSV, die gegenwartig von den Strafverfolgungsbehorden in der Praxis Uber § 89 -
Abs 6 TKG abgefragt werden

*Zu § 100h StPO-E

D|e Vorschrift regelt neben formellen Fragen die ZuIaSS|gke|t der Verwendung von sog. Zu-
fallsfunden zu Beweiszwecken. '

Zu Absatz 1

Die Vorschrift fiihrt zur weiteren Harmonisierung mit den Regeln der Telekommunikatioris-
uberwachung. Anders als nach § 12 FAG bedarf ein wegen Gefahr im Verzug von der
 Staatsanwaltschaft geste_lltés Auskunftsverlangen wegen der Verweisung auf § 100b Abs. 1 ..
Satz 3 StPO kunftig der Bestétigung des vorrangig flir die Anordnung der MaBnahme zu-
stéandigen Richters binnen drei Tagen. Darﬂbér hinaus werden durch den Verweis auf

'§ 100 b Abs. 2 Satz 1 bis 3 StPO erstmals ausdriicklich formelle und inhaitliche AnfordérunQ
genan den AnordnUngébescthss gestellt. Dieser ist schriftlich zu erlassen, muss Name und
Anschrift des Betroffenen, gegen den sich die Anordnung richtet, sowie die Rufnummer oder
~ eine andere Kennung seines Telekommunikationsanschiusses enthalten. Schiielich sind
Art, Umfang und Dauer der MaBnahme zu bestimmen. Im Ubngen verbleibt es bei der be-
reits im Rahmen des § 12 FAG geltenden Pflicht zur Benachrichtigung der durch die Aus-
VkunftBetroffenen (§ 101 Abs. 1 Satz 1 StPO-neu) sowie bei der Verpflichtung zur Vernich-
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tung nicht mehr zu Zwecken der Strafverfolgung bendétigter, durch die Auskunft erlangter
Unterlagen (§ 100b Abs. 6 StPO). '

Weitergehende Angleichungen an die Regelungén zur Telekommuhikationsﬂberwachung :
werden far den Fall vorgesehen, dass geman § 100g Abs. 1 Satz 3 StPO die Auskuntt tber
zukiinftige Telekofnmunfikationsverbindungsdaten angeordnet wird. Dann ist die Anordnung-
geménB § 100b Abs. 2 Satz 4 und 5 StPO auf héchstens drei Monate zu befristen, wobei Ver- .
langerungen um jeweils nicht mehr als drei weitere Monate zuldssig sind, soweit die alige-
meinen Voraussetzungen fir die Anordnung weiter gegeben sind. Entfallen diese Vorausset-
zungen, ist die MaBnahme unverziglich zu beenden, § 100b Abs. 4 StPO.

Zu Absaiz 2

Absatz 2 begriindet in Anlehnung an die Regelung in § 100b Abs. 5 StPO ein Verwendungs-
verbot von ,Zufallsfunden” zu Beweiszwecken.

Zu Artikel 1 Nummer 2 (§ 101 StPO)

Die Ergénzung stelit entsprechend dem § 12 Abs. 2 FAG sicher, dass der von MaBnahmen
nach den neuen §§ 100g, 100h StPO Betroffene nach MaBgabe des §'1 01 Abs. 1 Satz 1
StPO hierlber zu benachrichtigen ist. S

Zu Artikel 2

Die §§ 100g und 100h StPO-E sowie die Anderung des § 101 Abs. 1 Satz 1 StPO treten zum
Ablauf des 31. Dezember 2004 auBer Kraft (Artikel 4 Satz 2). Hintergrund ist, dass mit den
genannteh Vorschriften zwar ein erster wichtiger Schritt‘zur Prazisierung der Anordnungs-
'voraussetzungen des Auskunftsanspruchs und zur Angleichimg an den Regelungsbereich
der §§ 100a ff. StPO getan wird, umfassendere Anderungen im Bereich der Uberwachung
des Fernmeldeverkehrs und weiterer heimlicher ErmittiungsmaBnahmen aber noch ausste-
hen. Die §§ 100g und 100h_ StPO werden sich im Zuge dieser rechtspolitisch bedeutsamen
Anderungen/in ein harmonisches Gesamtsystem der strafprozéssualen heimlichen Ermitt-
lungsmethoden einzugliedern haben. ' ' ' o

- Das Max-Planck-Institut filr ausléndisches und internationales Strafrecht in Freiburg erstellt
im Auftrag des Bundesministeriums der Justiz zur Zeit eine rechtstatséachliche Untersuchung
zur ,Rechtswirklichkeit und Effizienz der Uberwachung der Telekommunikation nach den
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§§ 100a, 100b StPOrund anderer verdeckter ErmittlungsmaBnahmen®. Durch diese Untersu-
chung, deren Ergebnisse frihestens im Frﬁhja,hr 2002 vorliegen werden, sollen empirisch '
gesicherte Erkenntnisse als Grundlage der Bewertung der Notwendigkeit und der Erfolgseig-
nung der ErmittlungsmaBnahmen u.a. im Bereich der §§ 100a ff StPO gswonnen werden.
Diese Forschungsergebnisée durfen bei den énstehenden gesetzgeberischen Arbeiten nicht
unberlicksichtigt bleiben. '

Unabhéngig von dieser Untersuchung beabsichtigt die Bundesregierung, den Schutz von
Zeugnisverweigerungsberechtigten bei heimlichen ErmittlungsmaBnahmien in einem stimmi-
gén Gesamtkonzept zu regein. Deshalb erstreckt sich das erwéhnte Gutachten des Max-
I?Iahck-lnstituts auch auf andére verdeckte Ermittlungsmthahmen. Déneben wird die Gro-
Be Strafrechtskommission des Deutschen Richterbundes im Aufirag des Bundesministeri- )
ums der Justiz den ,Einsatz von Vertrauensleuten (V-Personen) im Rahmen der Strafverfol-
gung” untersuchen und dabef auch die Problematik des Eindringens von V-Personen in den
raumlichen Intimbereich des Beschuldigten und'zéugnisvenNeigerUngsberechtigter Personen
berlicksichtigen. Insgesamt zur Bérﬂcksichtigung von Zeugnisvewveigérungsrecﬁten bei
heimlichen ErmittlungsmaBnahmen hat das Bundesministerium der Justiz den Mannheimer '
Arbeitskreis Strafprdzessreéht und Polizeirecht (ASP) mit einem,ForschtJngSprojekt »infor-
mationserhebung und -verwertung durch Vernehmung, Auskunft und heimliche Ermittlungs-
‘maBnahmen® beauftragt, dessen Projektergebnisse voraussichtiich im Sommér 2002 vorlie-

. gen werden.

Aufbauend auf der mit den énrvéhnten Gutachten erlangten wissenschaitiich fundierten
GrundlaQ_e soll der Reformbedarf in diesem Bereich sorgféltig gepruft und jedenfalls flr die
Beriicksichtigung der ZedgnisVenrveigerungsrechte ein geschiossenes und den Anforderun-
gen aller heimlichen ErmittlungsmaBnahmen gerecht werdendes Regelungskonzept erarbei-
tetundin dié Strafprozessordnung eingestelit werden. ' )

Die Absicht der Bundesregierung, ein solches Gesamtkonzept vdrzulegen, wird durch die
Befristung der Nachfolgeregelung zu § 12 FAG uhtermaueﬁ. Angesichts der komplexen Ma-
terie und der Fulle des z_u verarbeitenden Materials erscheint eine kiirzere als die vorge-
schlagene Befristung nicht realistisch. '

Zu Artikel 3

Artikel 3 tragt dem Zitiergebot des Arﬁkels 19 Abs. 1 Satz 2 GG Rechnung.'-
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Zu Artikel 4 - o : '

Die Regelung des Inkraftiretens stelit mit Satz 1 sicher, dass die Nachfolgeregelung zu § -1 2
FAG unmittelbar nach dessen Auslaufen in Kraft tritt. Satz 2 gewéhrleistet das bereits ange-
sprochene (Begrﬁnddng zu Artikel 2) AuBerkrafttreten der Neuregelung zum Ablauf des 31.
Dezember 2004. i ‘
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19.10.01

Stellungnahme
- des Bundesrates

Entwurf eines ... Gesetzes zur Anderung der StrafprozeSsordﬁung -

Der Bundesrat hat in seiner 768. Sitzung am 19. Oktober 2001 béschlossen zu dem
Gesetzentwurf gemif Artlkel 76 Abs. 2 des Grundgesetzes wie folgt Stellung zu
nehmen

1. -Zu Artikel 1 Nr. 1 (§ 1002 Abs. 1 Satz 1 StPO)

~ InArtikel 1 Nr. 1 § 100g Abs. 1 Satz 1 sind die Worter " msbesondere eine der
_ in § 100a Satz 1 genannten Straftaten," zu streichen.

- Begriindung: i ,

- Soweit der Gesetzesentwurf vorsieht, durch eine Begrenzung des Anwen-
dungsbereichs auf Straftaten von "erheblicher Bedeutung" gesetzlich klarzu-
stellen, dass der Anwendungsbereich von Auskunfiserieilungen nicht uferlos
sein kann, trégt dies der Tatsache Rechnung, dass es sich um einen helmhchen o
‘Grundrechtseingriff handelt.

Die zusitzlich urspriinglich vorgesehene Verweisung auf die in § 100a Satz 1
StPO genannten "Katalogstraftaten” wird indessen zu einer iiberschieBenden,
sachlich nicht gebotenen und im Ergebnis kontraproduktiven Einschrinkung
fiihren. Eine - so - in der gesetzgeberischen Grundtendenz derart weit
reichende Reduzierung der Anordnungsmdglichkeiten ist schon deshalb nicht

- geboten, weil MaBnahmen nach § 100g StPO-E nicht auf die Gewinnung von
Erkenntnissen iiber Kommunikationsinhalte abzielen und die Eingriffstiefe von
Mafinahmen nach § 100a StPO bei weitem nicht erreichen. Dariiber hinaus
konnte die Rechtsprechung auf Grund einer Verweisung auf die "Katalog-
straftaten” des § 100a StPO den Begriff der "Straftat von erheblicher
Bedeutung" in anderen Verfahrensvorschriften, z. B. § 81g StPO, in vom
Gesetzgeber nicht beabsichtigter Weise einengend auslegen.
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2. 7Zu Ariikel 1 Nr. 1 (§ 100g Abs. 1 Satz 1 StPO)

In Artikel 1 Nr. 1 § 100g Abs. 1 Satz 1 ist vor den Worterri "Auskunft iiber" das
Wort "unverzughch" einzufiigen.

- Begriindung: - S
Berichte aus der Praxis zeigen, dass in der Vergangenheit manche Betreiber
von Telekommunikationseinrichtungen die erforderlichen Auskiinfte nicht

zeitnah erteilt haben. Dadurch sind Ermittlungen behindert und bisweilen sogar
der Ermittlungserfclg vereitelt worden. Durch die Emfugung des Wortes
"unverzughch" soll dem entgegengew1rkt werden.

3. "Zu Artikel 1 Nr. 1 (§ 1002 Abs. 1 Satz 3 StPO)

In Artikel 1 Nr. 1 § 100g Abs. 1 Satz 3 ist der abschheBende Punkt durch ein
Semikolon zu ersefzen und folgender Halbsatz anzufiigen:

"gleichfalls darf die Aufzeichnung zukiinftiger Telekommumkatlonsver-
bindungsdaten (Absatz 3} angeordnet werden."

- Begriindung: ,

Der Gesetzentwurf will die Auskunft iiber Verbindungsdaten bei einer in die
Zukunft gerichteten Anordnung ermdglichen. Ohne die Verpflichtung zur
Aufzeichnung kommt es fiir die Diensteanbieter zu Wertungswiderspriichen
mit § 3 Abs. 1 und § 6 Abs. 2 TDSV, die eine Erhebung, Verarbeitung oder
Nutzung von Daten nur bei ausdriicklicher Regelung durch eine Rechts-- -
vorschrift iiber die Zwecke der Telekommunikations-Datenschutzverordnung
hinaus zulassen. Insbesondere bei pauschalen Angeboten im Bereich der
Internet-Dienste, bei denen eine Erfassung der Verbindungsdaten zum Zwecke
der Abrechnung nicht oder nur eingeschrinkt erforderlich und damit
weitgehend unzuldssig ist, wird eine bedenkliche Liicke geschlossen. Eine
Erweiterung der Aufzeichnungspflicht fiir alle Verbindungsdaten zum Zwecke
der Auskunft auch iiber die Vergangenheit ist damit nicht verbunden.

.4. Zu Artikel 1 Nr. 1 (§ 10Cg Abs. 3 Nr. 1 StPO)

In Artikel 1 Nr. 1.§ 100g Abs 3 Nr. 1 sind die Worter "im Falle einer
Verbmdung zu streichen.
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-Begriindung: o
Im Interesse einer effektiven Strafverfolgung erscheint es nach Auffassung der
staatsanwaltschafilichen Praxis geboten, die Standortkennung eines Mobil-
telefons auch dann abzufragen, wenn das Mobiltelefon sich nur in "Stand by"--
- Funktion befindet. Diese Moglichkeit ist nach § 100a StPO, aber auch nach
§ 12 FAG derzeit gegeben, wenn der Netzbetreiber diese Daten gemi § 5
Abs. 1 Nr. 1 TDSV bei mobilen Anschliissen erhebt und speichert (vgl. OLG
‘Celle, Beschluss vom 23. September 1999 - 1 Ws 211/99). Der Gesetzentwurf
_der Bundesregierung wiirde dazu fiihren, dass in Zukunft nur noch bei
Ermittlungen hinsichtlich eines zukiinftigen Aufenthaltsortes eines Beschul-
digten-auf die Standortkennung im Rahmen des § 100a StPO zuriickgegriffen
werden konnte, entsprechende Abfragen hinsichtlich eines Aufenthaltsortes
eines Beschuldigten in der Vergangenheit wiren nicht mehr moglich.

5. Zu Artikel 1 Nr 1(§100g Abs. 3Nr. 1 StPO)
In Artikel 1 Nr. 1 § 100g Abs. 3 ist Nummer 1 wie folgt Zu andern

-a) Das Wort "sow1e ist durch ein Komma Zu ersetzen.

b) Das abschheBende Komma 1st Zu strelchen und folgender Halbsatz
anzufugen

"; sowie sonstlge zum Aufbau und zur Aufrechterhaltung sowie zur
Entgeltabrechnung notwendige Verbmdungsdaten "

~ Begriindung: : ) :

Mit dem Gesetzentwurf soll den Strafverfolgungsbehdrden ermoglicht werden,
auch Auskunft iiber die sogenannte IMEI-Nummer (International Mobile
Equipment Identification) zu erhalten. Die IMEI wird jedoch ganz iiber-
wiegend definiert als Teil der sonstigen Verbindungsdaten im Sinne von § 6
Abs. 1 Nr. 5 TDSV (vgl. Beck’scher TKG-Komm., 2. Aufl.,, § 5 TDSV Anh.
§ 89 Rdnr. 1). Das Gesetzesziel kann daher nur mit der Aufnahme dieser
Alternative erreicht werden. Der Umfang des Auskunftsanspruchs wird im
Ubrigen nicht erweitert, da sich auch diese Alternative auf den Fall einer
Verbindung beZIeht nicht hmgegen auf lediglich betrlebsberelte Mobilfunk-
gerite.

6. Zu Artikel 1 Nr. 1 (§ 100h Abs 1 Halbsatzi StPO) -

In Art1ke1 1 Nr. 1 §100h Abs. 1 Halbsatz 1 1st das Wort "bis" durch das Wort '
"und" zu ersetzen. :
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Be ggndung
In der Praxis wird mit der vorgesehenen Regelung die Erhebung von Tele-

~ kommunikationsdaten in den Fillen unméglich gemacht, in denen Erkenntnisse

zu Name und Anschrift des- Betroffenen usw. gerade erst ermittelt werden
sollen. .Damit wiirde beispielsweise auch die nach der iiberwiegenden
Rechtsprechung (so u.a. der Ermittlungsrichter am BGH, Beschluss vom
20. April 2001 - 1 BGs 48/2001) bislang von § 12 FAG gedeckte sogenannte
Funkzellenabfrage, mit der die Auskunft iiber Daten solcher Mobilfunk-
telefonate angeordnet wird, die von einem unbekannten Titer wihrend eines
konkreten Zeitraums aus einer bestimmten Funkzelle gefithrt wurden, kiinftig
unmoglich gemacht. Massive Probleme wiirden sich auch bei Mobiltelefonen

- mit Prepaid-Karten ergeben, da hier schon jetzt Name und Anschrift des

Nutzers hiufig nicht zur Verfiigung stehen.

- 7. ZuArtikel 1 Nr. 1 (8 100h Abs. 72 StPO)

In Artikel 1 Nr. 1 § 100h Abs. 2 sind die Worter "oder soweit" durch die Worter
"oder wenn" zu ersetzen. ' '

Begriindung: ) _

Der Wortlaut des Entwurfs konnte zu dem Missverstindnis verleiten, dass der’
Beschuldigte Einfluss auf den Umfang der Verwertbarkeit nehmen kann. Das
einzufiigende Wort dient der Klarstellung, dass nur insgesamt die Zustimmung
erteilt oder verweigert werden kann.

8. Zu der Uberschrift,

a)

b)

: Arukel Za neu - (Anderung des Bundesverfassuggsschutzgesetzes)
Die Uberschnft ist wie folgt zu fassen »

"Entwurf emes .. Gesetzes zur Anderung der Strafprozessordnung und des
Bundesverfassungsschutzgesetzes"

Nach Artikel 2 ist folgender Artikel 2a einzufﬁgeni

'Artikel 2a

Anderung des Bundesverfassungsschutzgesetzes

Im Bundesverfassungsschutzgesetz vom 20. Dezember 1990 (BGBL I
- S. 2954, 2970), zuletzt gedndert durch ., wird nach § 18 folgender § 18a
eingefiigt: ' '
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"§18a

Ubermittlung von TelekommﬂnikaﬁonsverbindUngsdaten
“an die Verfassungsschutzbehorden

(1) Zum Zwecke der Aufgabenerfiillung der Verfassungsschutzbehorden"
des Bundes und der Linder haben diejenigen, die geschiftsmaBig
Telekommunikationsdienste erbringen, auf Anfrage Auskunft tiber die in
Absatz 2 genannten Telekommumkatlonsverbmdungsdaten zu erteilen. D1e
Auskunfte diirfen Kunden oder Dritten nicht mitgeteilt werden.

K% Telekommunikationsverbindungsdaten im Sinne von Absatz 1 sind:

-1 Berechtigdngskennungen; Kartennummern, Standbrtkénnung - sowie -
Rufnummer oder Kennung des anrufenden und . angerufenen
Anschlusses oder der Endeinrichtung, ' o

2. Begmn und Ende der Verbindung nach Datum und Uhrzeit,

3. vom Kunden in Anspruch genommene Telekommumkatlonsdlenst-,
leistungen, '

| 4. Endpunkte festgeschalteter Verbindungen, ihr Beginn und ihr Ende
 nach Datum und Uhrzeit. ’

(3) Bei der Verarbeitung der Telekommunikationsverbindungsdaten durch
die Verfassungsschutzbehorden ist § 4 Abs. 1 Satz 1 blS 3 des Gesetzes Zu
Artlkel 10 Grundgesetz entsprechend anzuwenden '

. Bégrﬁnduhg:

Zua:

Die f]bersch_r_ift zum Gesetz wird im Hinblick auf die Einfiigung eines neuen
Artikels 2a (Anderung des Bundesverfassungsschutzgesetzes) erginzt.

Zub:

Mit einem neuen § 18a BVerfSchG wird eine speziélgesetzliche Grundlage fiir
die erforderlichen Datenerhebungen der Verfassungsschutzbehdrden
geschaffen. Sie bendtigen solche Daten dringend fiir ihre Aufgabenerfiillung.

Die Auswirkungen dieser bisher fehlenden Rechtsgrundlage werden verschirft
“durch die Sicherheitslage nach den Terroranschligen in den USA, insbesondere _
weil eine riickwirkende Auswertung von Telekommunikationsverbindungen im
Vorfeld ‘von StrafverfolgungsmaBnahmen auch bei tatsichlichen Anhalts-
punkten fiir extremistische sicherheitsgefdhrdende Bestrebungen derzeit -nicht

zulass1g ist. :
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Den berechtigten Belangen der Betroffenen wird durch eine Bezugnahme auf
die strengen Priifungs- und Loschungsregelungen im Artikel 10-Gesetz
Rechnung getragen. Eines Verweises auf die iibrigen restriktiven Voraus-
setzungen des Artikel 10-Gesetzes bedarf es nicht, weil der Eingriff in die
Grundrechisposition der Betroffenen insoweit stark abgemildert ist, als hier
keine Telekommunikationsinhalte erhoben werden sollen. '



