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A. Einleitung, Ubersicht und Zusammenfassung

I. Einleitung

Der Strafrechtsausschuss der Bundesrechtsanwaltskammer begrifdt das Vorhaben, ein
harmonisches Gesamtsystem der heimlichen strafprozessualen Ermittlungsmafinahmen
insbesondere im Bereich der Telekommunikationsiilberwachung (TKU) zu schaffen, das
rechtsstaatlichen = MalRstdben im  Allgemeinen und den  MaRgaben des
Bundesverfassungsgerichts im Besonderen entspricht.

Der Gesetzentwurf wird diesem Anspruch in Teilen gerecht. Das gilt insbesondere fir die
z.T. neu gefassten prozessualen Schranken und Einhegungen heimlicher
Ermittlungsmallnahmen wie den Richtervorbehalt und bestimmte Kennzeichnungs-,
Benachrichtigungs- sowie Ldschungspflichten hinsichtlich der erhobenen Daten. Der
Strafrechtsausschuss hat insoweit nur wenige Anderungsvorschlage.

Der Strafrechtsausschuss  befiirwortet die  Ubertragung der Vorgaben des
Bundesverfassungsgerichts fir den Schutz des Kernbereichs der Persénlichkeit bei der
akustischen Wohnraumiiberwachung auch auf die TKU. Allerdings sieht der Ausschuss den
gebotenen Schutz in der vorgesehenen Regelung (8 100a Abs. 4 StPO-E) nicht
ausreichend verwirklicht.

Grundsatzliche Bedenken hat der Strafrechtsausschuss gegen die vorgesehene
Neuregelung des Schutzes der Berufsgeheimnistrager. Die Regelungen des § 53b StPO-E
bleiben z.T. hinter den verfassungsrechtlichen Anforderungen zuriick; die Differenzierung
zwischen zwei Gruppen von Berufsgeheimnistragern ist unangemessen.

Ablehnend steht der Ausschuss ferner der Erweiterung des Katalogs der sog. Anlasstaten
fur eine TKU in § 100a Abs. 2 StPO-E gegeniiber sowie den im TKG (88 113a, 113b
TKG-E) und in der StPO (8 100g StPO-E) neu vorgesehenen Regelungen uber die sog.
Vorratsdatenspeicherung und deren Verwendung im Strafverfahren. Das gilt auch, soweit
die Regelungen der Umsetzung der EU-Richtlinie 2006/24/EG zur sog.
Vorratsdatenspeicherung dienen sollen. Auch die zur Umsetzung der Richtlinie getroffenen
Regelungen mussen sich am Maf3stab der Verfassung messen lassen.

Generell gibt der Strafrechtsausschuss zu bedenken:



Nach traditionellem Grund- und Menschenrechtsverstandnis gehen die natrlichen
Freiheitsrechte aller staatlichen Gewalt voraus und werden als solche durch die Verfassung
gewahrleistet. Demgemal bedarf jeder Eingriff der staatlichen Gewalt in den Schutzbereich
dieser Rechte einer besonderen Rechtfertigung, die sich ihrerseits an den
Gewahrleistungen der Verfassung messen lassen muss.

Es ist daher missverstandlich, wenn es in der Einleitung zum Gesetzentwurf heifdt, jede
weitere gesetzliche Beschrankung der strafrechtlichen Ermittlungstétigkeit bedurfe mit Blick
auf die Gewahrleistung einer funktionstiichtigen Strafrechtspflege einer besonderen
Legitimation.®  Ein  Verfassungsverstandnis, welches den Bediirfnissen einer
funktionstiichtigen Strafrechtspflege den prinzipiellen Vorrang vor den Freiheitsrechten des
Einzelnen  einrdumte, kann  sich nicht auf die Rechtsprechung des
Bundesverfassungsgerichts stitzen und wirde das dem Grundgesetz immanente Verhaltnis
von Freiheit und staatlicher Gewalt geradezu umkehren. Nicht die Freiheitsrechte missen
sich gegenuber der Strafrechtspflege rechtfertigen. Vielmehr bedirfen die mit der
Strafverfolgungstatigkeit verbundenen Eingriffe in die Freiheitsrechte im Hinblick darauf
stets einer besonderen Legitimation. An dieser rechtsstaatlichen Pramisse gilt es auch in
Zeiten erhohter gesellschaftlicher Sicherheitsbedirfnisse festzuhalten.

Angesichts dieser Grundséatze eines rechtsstaatlichen Strafprozessrechts begrif3t es der
Strafrechtsausschuss ausdrticklich, dass der Entwurf keine Regelung der sog. Online-
Durchsuchung enthélt, und rat dringend davon ab, den Entwurf im Verlaufe des
Gesetzgebungsverfahrens damit zu befrachten.

Wer Grundrechte einschréanken will, muss die Geeignetheit, Erforderlichkeit und
Angemessenheit des beabsichtigten Grundrechtseingriffs nachweisen. Heimliche
Uberwachungsmaflnahmen miissen in einem Rechtsstaat Ausnahmen sein. Soweit danach
verdeckte Ermittlungsmalnahmen im Bereich der Telekommunikation Uberhaupt in Betracht
kommen, sind im Hinblick auf die Rechtsprechung des Bundesverfassungsgerichts (insb.
BVerfGE 109, 279 ff.) folgende Grundsatze zu beachten:

e Soweit es um Eingriffe in Art. 13 GG geht, darf die hohe Eingriffsschwelle fur eine
heimliche akustische Wohnraumiiberwachung nicht unterschritten werden.

1 BR-Drucks. 275/07, S. 43 unter Bezugnahme auf BVerfGE 33, 367, 383. Dort wird indes kein allgemeiner
solcher Grundsatz aufgestellt, weil sich die Formulierung nur im Zusammenhang mit einer Erweiterung des
gesetzlichen Zeugnisverweigerungsrechtes findet, es also gerade um Erweiterung von Freiheit und nicht um
ihre Einschrankung geht.



Auch bei sonstigen Grundrechtseingriffen missen der Schutz des Kernbereichs privater
Lebensgestaltung und das damit einher gehende Verbot einer umfassenden
Ausforschung der Persdnlichkeitssphare durch Beweiserhebungs- und
Verwertungsverbote gewahrleistet werden.

Die besondere Stellung der Berufsgeheimnistrager erfordert geeignete Vorkehrungen
gegen Aushohlungen des Geheimnisschutzes.

Es missen effektive Regelungen Uber die Kontrolle der Grundrechtseingriffe, die
Benachrichtigung dariiber und den Rechtsschutz gegeben sein.

Il. Ubersicht

Der Strafrechtsausschuss nimmt nachfolgend unter B. ausfuhrlich Stellung

zur Kritik an einzelnen Regelungen des dem Gesetzentwurf vorangehenden
Referentenentwurfs, soweit diese nach Auffassung des Ausschusses unbegriindet ist
(unter B. I.)

zur vorgesehenen Neuregelung des Schutzes der Berufsgeheimnistrager in § 53b StPO-
E (unter B. IlI.)

zur vorgesehenen Anderung der Regelungen der TKU in § 100a StPO-E (unter B. 111.)

zur vorgesehenen sog. Vorratsdatenspeicherung (88 113a, 113b TKG-E) und deren
Verwendung zur Strafverfolgung (8 100g StPO-E) (unter B. IV.)

zum IMSI-Catcher, § 100i StPO-E (unter B.V.)

zur vorgesehenen Sichtung von raumlich getrennten Speichermedien in § 110 Abs. 3
StPO-E (unter B. VI.)

zu den vorgesehenen Neufassungen der strafprozessualen Schranken und
Einhegungen heimlicher Ermittlungsmafinahmen (unter B. VII.)



lll. Zusammenfassung der Kritik an einzelnen
Regelungen des Gesetzentwurfs

Zur besseren Ubersicht fasst der Strafrechtsausschuss seine unter B. ausfiihrlich begriindete
Kritik an einzelnen Regelungen des Entwurfs und darauf griindende Empfehlungen vorweg

wie folgt zusammen:
Zu 8 53b StPO-E

Die vorgeschlagene Differenzierung zwischen zwei Gruppen von Berufsgeheimnistragern
uberzeugt nicht. Der Strafrechtsausschuss befirwortet eine Gleichbehandlung aller
Berufsgeheimnistrager nach dem Vorbild des § 100c Abs. 6 StPO.

Die in Absatz 4 vorgesehene Regelung zum Wegfall des Beweiserhebungs- und —
verwertungsverbotes in sog. Verstrickungsfallen genigt nicht den verfassungsrechtlichen
Anforderungen, die das Bundesverfassungsgericht jingst in der CICERO-Entscheidung (in
Bezug auf Presseangehdrige) aufgestellt hat. Wegen der vergleichbaren Schutzbedurftigkeit
des Vertrauensverhdltnisses auch zu den anderen Berufsgeheimnistragern sollte die
Verdachtsschwelle fir alle Berufsgeheimnistrdger angehoben und dem Verdachtsgrad des
8§ 138a Abs. 1 StPO (,dringend oder in einem die Eroffnung des Hauptverfahrens
rechtfertigenden Grade") angepasst werden.

Fur MalRnahmen gegeniuber Verteidigern sollte Uberdies geregelt werden, dass vor
Anordnung der MalBnahme der Antrag auf AusschlieBung des Verteidigers (8 138c StPO) zu
stellen ist.

Ferner darf durch die vorgesehene Regelung des § 53b StPO-E keine Relativierung der zu
8§ 148 StPO entwickelten Grundsétze (hinsichtlich des besonderen Schutzes vor
Telekommunikationstiiberwachungsmaflinahmen im Verhéltnis zwischen Mandant und
Verteidiger) erfolgen. Daher ist in § 53b Abs. 5 StPO-E zusétzlich die Vorschrift des § 148
StPO anzufihren.

Zu 8§ 97 Abs. 2 Satz 3 StPO-E

Korrespondierend mit Vorstehendem ist auch in die Regelung des 8§ 97 Abs. 2 Satz 3 StPO
beziglich aller Berufsgeheimnistrager der Verdachtsgrad des §138a Abs. 1 StPO



(“dringend oder in einem die Erdffnung des Hauptverfahrens rechtfertigenden Grade")
aufzunehmen.

Zu 8 100a StPO-E

In Anbetracht der Schwere des Grundrechtseingriffs der Telekommunikationsiiberwachung
ist die Ausweitung des Straftatenkataloges in Abs. 2 namentlich auf Straftaten der mittleren
Kriminalitat, die nicht typischerweise im Rahmen organisierter Kriminalitat, sondern im
allgemeinen Wirtschafts- und Sozialleben stattfinden (z.B. Dopingdelikte, Betrugsstraftaten,
Korruptionsdelikte, Bankrottstraftaten), unangemessen. Maflnahmen der
Telekommunikationstiberwachung rechtfertigen sich nicht schon durch das allgemeine
Bedurfnis einer funktionsttichtigen Strafrechtspflege.

Die vorgesehene Neuregelung des Abs. 4 Satz 1 tragt dem verfassungsrechtlich gebotenen
Schutz des Kernbereichs privater Lebensgestaltung insoweit nicht ausreichend Rechnung,
als sie ein Erhebungsverbot nur dann vorsieht, wenn durch die TKU-MaRnahme ,allein®
Erkenntnisse aus diesem Kernbereich erlangt wirden. Diese Voraussetzung wird in der
Praxis — bei der gebotenen Prognose - kaum jemals anzunehmen sein. Damit droht das
Erhebungsverbot leerzulaufen. Vorzugswiurdig erscheint ein Erhebungsverbot bereits dann,
wenn durch die MaBnhahme ,iberwiegend" Erkenntnisse aus dem Kernbereich privater
Lebensgestaltung erlangt wirden.

Schliel3lich sollte die Vorschrift des § 100a StPO in einem neu zu schaffenden Abs. 5 ein
generelles Verwertungsverbot fiir Erkenntnisse aus einer TKU-MalRnahme vorsehen, bei der
die gesetzlichen Anordnungsvoraussetzungen grob fehlerhaft missachtet wurden, um
solchen GrundrechtsverstofRen effektiv vorzubeugen.

Zu 8§ 100b StPO-E

Die Vorschrift des 8 100b Abs. 2 StPO-E, der die formalen Anordnungsvoraussetzungen
einer TKU-MaRnahme regelt, sollte um das Erfordernis einer schriftichen Begriindung
erweitert werden, auch wenn eine Begriindungspflicht bereits aus § 34 StPO resultiert. Die
Bedeutung, die der Begriindung einer Malinahme fir deren Rechtfertigung zukommt, wirde
dadurch unterstrichen.

Zu 8 100g StPO-E und zu den 88 113a, 113b TKG-E

Durch Einfigung der 8§ 113a, 113b TKG-E und weitere Anderungen des
Telekommunikationsgesetzes (TKG) soll fur die Anbieter von Telekommunikationsleistungen
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eine Pflicht zur Speicherung samtlicher Verkehrs- und Standortdaten fir einen Zeitraum von
6 Monaten geschaffen werden (sog. Vorratsdatenspeicherung). Zugleich soll durch
Anderung des § 100g StPO-E eine umfassende Befugnis zur Erhebung solcher Daten zum
Zwecke der Strafverfolgung geschaffen werden.

Die vorgesehenen Regelungen gehen weit Gber die nach geltendem Recht bestehende
Pflicht zur Speicherung von Kundendaten (8 111 TKG) und die strafprozessuale Befugnis
zur Erhebung von Verbindungsdaten (8 100g StPO) hinaus.

Die neu vorgesehen Regelungen uber die Pflicht zur Speicherung von Verkehrs- und
Standortdaten und die Befugnis zur umfassenden Erhebung solcher Daten fir
Strafverfolgungszwecke werden den verfassungsrechtlich gebotenen Begrenzungen von
Eingriffen in das Grundrecht auf ungestdrte Telekommunikation (Art. 10 GG) und das
Grundrecht auf informationelle Selbstbestimmung (Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG)
insgesamt nicht gerecht. Bei der Vorratsdatenspeicherung der Verkehrs- und Standortdaten
handelt es sich um einen verdachts- und anlassunabhangigen Eingriff in die genannten
Grundrechte, der im bisherigen Recht ohne Vorbild ist. Sofern ein solcher Eingriff
verfassungsrechtlich Gberhaupt zulassig sein sollte, was der Strafrechtsausschuss
bezweifelt, ist er hinsichtlich des Umfangs der zu speichernden Daten und ihrer
Verwendungsmoglichkeiten eng zu begrenzen und rechtlich abzusichern. Fir die Erhebung
von Verkehrs- und Standortdaten sollte zum Zwecke der Strafverfolgung die gleiche
Eingriffsschwelle wie fur die Erhebung von Inhaltsdaten gelten.

Zu § 101 Abs. 4 Satz 1 StPO-E

Fur die geplanten Ausnahmen von der Benachrichtigungspflicht sollte eine Pflicht der
Staatsanwaltschaft zur Begriindung fur die Ausnahme vorgesehen werden.

Zu 8 101 Abs. 7 StPO-E

Durch die neu vorgesehene Regelung soll die Mdglichkeit geschaffen werden, von der
grundséatzlichen Pflicht zur Benachrichtigung Uber eine heimliche ErmittlungsmalRnahme
dann abzusehen, wenn die Benachrichtigung bereits fur insgesamt funf Jahre zurtickgestellt
worden ist und sich nach diesen funf Jahren ergibt, dass die Voraussetzungen fir eine
Benachrichtigung mit an Sicherheit grenzender Wahrscheinlichkeit auch in Zukunft nicht
eintreten werden.

Der Strafrechtsausschuss lehnt diese Regelung ab, weil sie eine ohnehin kaum vorstellbare
Fallgestaltung betrifft und zur Schwachung der nachtraglichen Rechtsschutzmdglichkeiten
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beitragt. Stattdessen sollte eine definitive Pflicht zur Benachrichtigung des von einer
heimlichen Ermittlungsmaflinahme Betroffenen spatestens nach funf Jahren eingefihrt
werden.

Zu 8 101 Abs. 9 Satz 1 StPO-E

Die vorgesehene Ausschlussfrist fir den nachtraglichen Rechtsschutz gegen verdeckte
Ermittlungsmaflinahmen ist mit zwei Wochen zu kurz bemessen; sie sollte auf einen Monat
erweitert werden.

Zu 8 110 Abs. 3 StPO-E

Die Vorschrift soll eine Befugnis dafiir schaffen, im Rahmen einer Durchsuchung solche
elektronischen Speicher auf beweisrelevante Daten durchzusehen, die von den
Raumlichkeiten des Betroffenen getrennt sind, zu denen er aber zugangsberechtigt ist, und
diese Daten fur die Strafverfolgung ggf. zu speichern.

In Anbetracht der vielfach noch ungeklarten Fragen zur verfassungsrechtlichen Zulassigkeit
von Eingriffen in die Netzwerkkommunikation, insbesondere zur Durchsicht von Computern,
die miteinander verbunden sind, lehnt der Strafrechtsausschuss die Vorschrift als zu
unbestimmt ab. Sie konkretisiert weder Art noch Umfang des Eingriffs und stellt die
Durchsicht von Netzwerken oder internetbasierten Datenspeichern Durchsuchungen nach
88 102 ff. StPO gleich. Richtigerweise sind solche MafRnahmen den fir Eingriffen in die
Telekommunikation vorgesehenen Bestimmungen der 88 100a, 100b StPO-E zu
unterwerfen.

Zu 8 477 Abs. 2 StPO-E

Auch im Falle der Postbeschlagnahme ist die Zweckbindung der dadurch gewonnenen
Daten zu gewabhrleisten.
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B. Stellungnahme

I. BefUrwortung des Konzepts einer ,harmonischen Ge samtregelung“ und
Zurtickweisung einzelner Kritikpunkte am vorausgehen den Referentenentwurf

Der Strafrechtsausschuss befurwortet das Ziel einer harmonischen Gesamtregelung der
strafprozessualen heimlichen Ermittlungsmalinahmen insbesondere im Bereich der
Telekommunikationsiiberwachung?, und sieht die mit dem Gesetzentwurf vorgelegte
Umsetzung in weiten, wenn auch nicht allen Teilen als gelungen an.

Die in § 100b Abs. 1 Satz 4 StPO-E vorgesehene Befristung der richterlichen TKU-
Anordnung auf zwei Monate — eine Verkirzung der geltenden Frist von drei Monaten -
entspricht dem im Grundsatz der VerhaltnisméaRigkeit enthaltenen Prinzip der
Erforderlichkeit. Soweit dagegen vorgebracht wird®, die Anderung der Anordnungsdauer
erscheine nicht geboten, well von den Strafverfolgungsbehdérden
Uberwachungsma@nahmen ohnehin beendet wirden, wenn entweder das Ziel der
Ermittlungen erreicht ist oder aber die Zielerreichung aussichtslos erscheint, so mag dies in
vielen Fallen zutreffen. Dieser Einwand bericksichtigt aber nicht die in der
Entwurfsbegriindung angesprochenen Ermittlungsroutinen bei TKU-Anordnungen. Das
Abschalten von TelefoniberwachungsmalRnahmen dirfte nicht immer nur rechtliche,
sondern oftmals rein praktische Grinde haben (Ressourcenprobleme, Verlagerung von
Ermittlungsschwerpunkten auch innerhalb von Fachkommissariaten). Jedenfalls wird durch
Verkiirzung der Anordnungsfristen die Stellung des Ermittlungsrichters gestéarkt.*

Der in § 100b Abs. 1 Satz 6 StPO-E vorgesehene Ubergang der ermittlungsrichterlichen
Kontrolle auf das im Rechtszug Ubergeordnete Gerich t nach Ablauf von sechs
Monaten bedeutet eine Intensivierung der richterlichen Kontrolle, die im Hinblick auf die
mit dem Zeitablauf einhergehende Vertiefung des Grundrechtseingriffs geboten ist. Die

S. dazu bereits Zypries, RuP 2006, 5 (6) sowie BT-Drucks. 14/7008, S. 6.

Stellungnahme des Deutschen Richterbundes zum RefE vom Januar 2007, S. 3.

Siehe dazu Strafrechtsausschuss der Bundesrechtsanwaltskammer, Thesen zum Richtervorbehalt (RS-Nr.
96/2004). Kritisch zum status quo ermittlungsrichterlicher Kontrolle auch BVerfG (3. Kammer des 2. Senats),
NJW 2005, 275 (276); Jahn NStZ 2007, 255 (259 m.w.N.). S. auch BT-Drucks. 16/1421 v. 10.05.2006, S. 4
(unter 3.).
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Regelung konnte zudem der nicht seltenen Praxis bloRR formelhafter Begriindungen von
Entscheidungen® entgegenwirken.

Der Strafrechtsausschuss begri3t es des weiteren, dass der Gesetzentwurf wie auch schon
der Referentenentwurf keine Regelung der sog. heimlichen Online-Durchsuchung
vorsieht.

Die Besonderheit der Online-Durchsuchung besteht darin, dass die davon betroffenen
Computer nicht im Rahmen einer ,offenen* Wohnungsdurchsuchung durch
Ermittlungsbeamte und ggf. hinzuziehende weitere Personen (vgl. 8§ 105 Abs. 2, 106 Abs. 1
StPO), sondern mittels eines heimlichen Online-Zugriffs durchsucht werden. Dieser Zugriff
erfolgt bspw. unter Zuhilfenahme technischer Vorrichtungen (sog. Trojaner- oder Backdoor-
Programme), sobald der zu durchsuchende PC mit dem Internet verbunden ist. Auf diesem
Weg konnen dort gespeicherte und mdoglicherweise verfahrensrelevante Daten und E-Mails
eingesehen und zur Beweissicherung heruntergeladen werden, ohne dass der Verdéachtige
hiervon erfahrt.

Bekanntlich hat nicht nur der Ermittlungsrichter des BGH®, sondern auch der 3. Strafsenat’
entschieden, dass die Praxis der sog. verdeckten Online-Durchsuchung im geltenden
Recht keine Grundlage findet. Insbesondere kdnnen weder die Durchsuchungsvorschriften
der 88 102 ff. StPO noch § 100a StPO hierfir als Rechtsgrundlage herangezogen werden.

Der Regierungsentwurf sieht zwar mit § 110 Abs. 3 StPO-E die Durchsicht elektronischer
Datentrager vor. Ausdricklich soll durch die Vorschrift aber nicht der heimliche Online-
Zugriff auf zugangsgeschitzte Datenbestdnde im Sinne eines so genannten ,staatlichen
Hackings* erlaubt werden®.

Die Online-Durchsuchung stellt eine heimliche MalRhahme dar, die eine denkbar weite
Uberwachung und Durchleuchtung der Kommunikation wie auch der Privatsphare des
Betroffenen bedeutet. Heimliche Ermittlungsmethoden zur Strafverfolgung missen in
einem Rechtsstaat die Ausnahme bleiben. Schon aus diesem Grunde darf eine
Gesetzgebung in diesem Bereich kein Schnellschuss sein. Au3erdem sind dabei auch
kunftige technische Entwicklungen zu bedenken.

> Kihne, in: Léwe/Rosenberg, 26. Aufl. (2006), Einl. F Rn. 206.

e BGH (Ermittlungsrichter), Beschl. v. 25.11.2006 — 1 BGs 184/06 und Beschl. v. v. 28.11.2006 — 1 BGs
186/2006, m. Anm. Jahn/Kudlich, JR 2007, 57. A.A. noch BGH (Ermittlungsrichter), Beschl. v. 21.2.2006 — 3
BGs 31/06 m. abl. Anm. Beulke/Meininghaus, StV 2007, 63 sowie Hoffmann, NStZ 2005, 121 (123).

’ Beschl. v. 31.1.2007 — StB 18/06.

®  BR-Drucks. 275/07, S. 146.
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Fraglos ist durch einen solchen schwerwiegenden Eingriff in die Privatsphare des
Einzelnen das Grundrecht auf informationelle Selbstbestimmung (Art. 2 Abs. 1 i.V.m. Art. 1
Abs. 1 GG) beruhrt. Ferner ist das Grundrecht auf Unverletzlichkeit der Wohnung (Art. 13
Abs. 1 GG) zumindest dann betroffen, wenn auf Computer und andere Datentrager
zugegriffen werden soll, die sich in einer Wohnung oder in einem Betriebs- oder
Geschéftsraum befinden®. Inhaltlich kénnen solche heimlichen Online-Uberwachungen den
unantastbaren Kernbereich der Personlichkeitssphare verletzen. Das Gewicht des
Grundrechtseingriffs wachst mit der zunehmenden Vernetzung der Blrger und ist derzeit in
seinen Auswirkungen noch wenig abschatzbar. Soweit der Schutzbereich von Art. 13 GG
betroffen ist, wiirde eine gesetzliche Regelung zwingend eine Anderung des
Grundgesetzes voraussetzen, weil die bestehenden Schranken des Grundrechtes auf
Unverletzlichkeit der Wohnung repressive heimliche Onlinezugriffe nicht zulassen.

Im Ubrigen muss derjenige, der Grundrechte einschranken will, die Geeignetheit,
Erforderlichkeit und Angemessenheit des beabsichtigten Grundrechtseingriffs nachweisen.
Diese Voraussetzungen sind fir verdeckte Online-Uberwachungen bislang nicht
hinreichend dargetan. Aus diesem Grunde sind auch die Empfehlungen der Ausschiisse
des Bundesrates10 in der Stellungnahme des Bundesratesll zu Recht nicht aufgegriffen
worden, weil sie die Unverzichtbarkeit des Ermittlungsinstruments der Online-
Durchsuchung nur behauptet, aber nicht beleget hatten.

II. Zur vorgesehenen Neuregelung des 8§ 53b StPO-E

1. Inhalt und Zweck der Neuregelung

Ausgehend von der Kernbereichsrechtsprechung des Bundesverfassungsgerichts verfolgt der
Gesetzentwurf den Ansatz, dem besonderen Schutz des Vertrauensverhdltnisses des Birgers
zu den in 8 53 StPO genannten Berufsgeheimnistrdgern durch eine allgemeine, ,vor die
Klammer” gezogene Regelung Rechnung zu tragen. Durch die neue Vorschrift des 8 53b
StPO-E wird nach der Entwurfsbegriindung ein ,harmonisiertes System zur Berlcksichtigung

o Ebenso Harrendorf, StraFo 2007, 149, 151 f. Bar, MMR 2007, 175 (176) und Jahn/Kudlich, JR 2007, 57.
Zum selben Ergebnis fihrt die von Rux, JZ 2007, 285 (292 ff.) fir die Eingriffsmalinahme der Online-
Durchsuchung vorgeschlagene Analogie zu Art. 13 Abs. 1 GG. A.A. Beulke/Meininghaus, StV 2007, 63 (65).

10 BR-Drucks. 275/1/07 Nr. 25, S. 17 ff. Der dort vorgeschlagene Ruckgriff auf den Katalog des § 100a StPO
stinde in Widerspruch zu dem beschriebenen Anwendungsbereich, der im wesentlichen Falle der
organisierten Kriminalitat und des Terrorismus beschreibt. Das Erfordernis einer Anderung des Art. 13 GG
wurde Uberhaupt nicht angesprochen.

' BR-Drucks. 275/07 v. 8.6.2007.
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der von den Zeugnisverweigerungsrechten der Berufsgeheimnistrager (88 53, 53a StPO)
H12

geschutzten Interessen ein(gefuhrt)“~.

Der Ansatz des Entwurfes, fur Eingriffe, durch die die zeugnisverweigerungsberechtigten
Berufsgeheimnistréger (8 53 StPO) betroffen sein kdnnen, eine allgemeine, fir samtliche
ErmittlungsmalRnahmen der StPO geltende Regelung zu schaffen, ist ausdricklich zu
begruRen. Hierdurch wird ein unbefriedigender Rechtszustand behoben und dem Postulat des
EGMR® Rechnung getragen, der im Hinblick auf Art. 8 Abs. 1 MRK zwar nicht den
Ausschluss ganzer Berufsgruppen von der Uberwachung verlangt, wohl aber konkrete
Anforderungen an entsprechende nationale Regelungen gestellt hat. Solche fehlten in
Deutschland bisher; lediglich 8 100h Abs. 2 StPO sieht bislang eine spezielle Regelung fir
Berufsgeheimnistrager bei der Anordnung zur Auskunftserteilung Uber Telekommuni-
kationsverbindungen vor.

Zu begruRRen ist ferner der Ansatz des Entwurfes, wonach 8§ 53b StPO-E schon dann
Anwendung findet, wenn das Kommunikationsverhdltnis zu einem Berufsgeheimnistrager von
der MaRnahme (lediglich) mitbetroffen sein kann, also nicht erst dann, wenn die MalRnahme
gezielt auf dieses Kommunikationsverhaltnis gerichtet ist.* Dadurch wird nicht nur der
Bedeutung der geschiitzten Kommunikationsverhaltnisse Rechnung getragen, sondern auch
etwaigen Umgehungsrisiken entgegen gewirkt.

Der Ansatz des Entwurfes, den Schutz der Kommunikationsverhdltnisse zu Berufsge-
heimnistragern strukturell Uber die Verankerung eines Beweiserhebungsverbotes kombiniert
mit einem Beweisverwertungsverbot (8 53b Abs. 1 Satz 1 und 2 StPO-E) zu gewahrleisten, ist
im Ausgangspunkt sachgerecht. Er entspricht der in 8 100c Abs. 6 StPO getroffenen
Regelung.

2. Kritik

Gleichwohl bestehen gegen den Entwurf in verschiedener Hinsicht gewichtige Bedenken.
Diese richten sich zuvorderst gegen die Differenzierung zwischen Seelsorgern, Verteidigern
und Parlamentsabgeordneten (8 53 Abs. 1 Satz 1 Nr. 1, 2 und 4 StPO), bei denen ein
Beweiserhebungsverbot bestehen soll, und den anderen Berufsgeheimnistragern, bei denen
(lediglich) besondere Anforderungen an die Anordnung kombiniert mit einem
Beweisverwertungsverbot bestehen sollen. Diese differenzierende Regelung schafft
hinsichtlich der Intensitat des Schutzes vor staatlichen Eingriffen eine sachlich nicht

12
13
14

BR-Drucks. 275/07, S. 74.
StV 1998, 683 m. Anm. Kiihne.
BR-Drucks. 275/07 S. 76.
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gerechtfertigte und demzufolge nicht hinnehmbare ,Zweiklassengesellschaft* innerhalb der
Berufsgeheimnistrager. Bedenken bestehen ferner insoweit, als die Regelung zum Fortfall des
Schutzes vor staatlichen Eingriffen in Verstrickungskonstellationen (§ 53b Abs. 4 StPO) der
jungsten Rechtsprechung des Bundesverfassungsgerichts (,CICERO“)" nicht gerecht wird
und anzupassen ist. Aus diesem Grund ist auch die vorgeschlagene Anderung des § 97
Absatz 2 Satz 3 StPO-E nicht ausreichend und ebenfalls anzupassen.

a) Unsachgemal3e Differenzierung zwischen zwei Grupp  en von
Berufsgeheimnistragern (8 53b Abs. 1 und 2 StPO-E)

Dem Entwurf ist nachdrucklich entgegenzutreten, soweit er zwischen einzelnen
Berufsgruppen in 8 53b Abs. 1 und 2 StPO-E differenziert.

Schon bei Einflihrung der Regelungen zum sog. groRen Lauschangriff in 8§ 100c und 100d
StPO hat sich eine zunédchst erwogene Differenzierung zwischen Geistlichen,
Strafverteidigern und Abgeordneten einerseits und den anderen Berufsgeheimnistragen
andererseits zu Recht nicht durchsetzen koénnen. Auf Empfehlung des
Vermittlungsausschusses wurde die Beweisverbotsregelung des (friiheren) § 100d Abs. 3
StPO (heute § 100c Abs. 6 StPO) auf alle Berufsgeheimnistrager erstreckt.’® Die seinerzeit
gegen eine Differenzierung sprechenden Erwagungen gelten unverandert fort. Der
Gesetzgeber sollte deshalb auch bei § 53b StPO-E von einer Differenzierung absehen und
die Regelung des 8§ 53b Abs. 1 StPO-E auf alle Berufsgeheimnistrager (8 53 Absatz 1 StPO)
erstrecken.

Soweit sich die Entwurfsbegriindung auf die Entscheidung des Bundesverfassungsgerichts
zur Wohnraumiberwachung bezieht, vermag dies die Differenzierung nicht zu tragen. Das
Bundesverfassungsgericht hat in seiner Entscheidung anders als die Entwurfsbegriindung
andeutet — keineswegs nur die seelsorgerischen Gesprache und die Kommunikation mit dem
Verteidiger dem Kernbereich privater Lebensgestaltung zugeordnet, sondern vielmehr
ausgefihrt, dass auch Gesprache mit dem Arzt im Einzelfall dem Kernbereich privater
Lebensgestaltung  zuzuordnen sein koénnen.!”  Andere Berufsgruppen hat das
Bundesverfassungsgericht in diesem Zusammenhang gar nicht angesprochen, sich also
hinsichtlich der Zuordnung nicht geaufRert. Eine positive Differenzierung lasst sich daraus

5 NJW 2007, 1117.
16 Zustimmung des Bundestages BT-Plenarprot. der 222. Sitzung S. 20294 ff.,, des Bundesrates BR-
- Plenarprot. der 722. Sitzung S. 53 ff.; Gesetzesbeschluss BR-Drucks. 214/98.

BVerfGE 109, 279, 322 f.
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nicht herleiten. Entsprechendes gilt fir die vom Entwurf in Bezug genommene Regelung des
§ 100h Absatz 2 StPO. Diese Bestimmung war stets wegen der unterschiedlichen Be-
handlung der Berufsgeheimnistrager umstritten und wird als willkiirlich angesehen.*® Uberdies
liegen zu der Vorschrift, die die eng umgrenzte Materie der Auskunft Uber Tele-
kommunikationsverbindungen regelt, keine Erkenntnisse tber deren praktische Handhabung
vor. Eine Rechtsprechung hat sich dazu noch nicht herausgebildet. Um so weniger erscheint
es sachgerecht, die vorgesehene allgemeine Regelung an diese umstrittene — und tberdies
noch nicht bewédhrte — Spezialregelung anzulehnen, zumal diese Eingriffe weit geringerer
Intensitéat regelt.

Der Entwurf vermag auch deshalb nicht zu Gberzeugen, weil die Durchbrechung der bei § 97
Absatz 1 StPO und § 100c Abs. 6 StPO bestehenden Gleichbehandlung der Berufsge-
heimnistrager nicht begrindet wird; sie ist auch nicht begrindbar. Selbst wenn die
Erwagungen der Entwurfsbegriindung zum unterschiedlichen Kernbereichsbezug bei den
verschiedenen Berufsgruppen zutrafen (vgl. dazu aber noch sogleich), so werden sie
gleichwohl im Hinblick auf Beschlagnahme und Wohnraumiberwachung gleich behandelt.
EinbufRen fur eine effektive Strafverfolgung haben sich hieraus nicht ergeben und werden —
soweit ersichtlich — auch nirgendwo behauptet. Bei dieser Sachlage ist eine Durchbrechung
der Gleichbehandlung, die der Entwurf vorsieht, in besonderer Weise begrindungsbedurftig.
Diese Begrindung bleibt der Entwurf schuldig.

Zu den einzelnen in § 53b Absatz 2 StPO-E in Bezug genommenen Berufsgruppen ist im
Ubrigen auf folgendes hinzuweisen: Auch auBerhalb des Verteidigungsverhéltnisses besteht
die vom BVerfG herausgehobene Bedeutung der unkontrollierten Berufsaustibung des
Rechtsanwaltes.’® Bei Rechtsanwélten und Arzten beriicksichtigt der Entwurf nicht
ausreichend, dass das Eindringen in das Mandats- bzw. Arzt-Patienten-Verhaltnis regelmafiig
eine Vielzahl von Unbeteiligten beriihrt. Auch wenn die mit Rechtsanwalten und Arzten
geflhrte Kommunikation nicht in jedem Einzelfall dem Kernbereich privater Lebensgestaltung
zuzuordnen sein mag, so gilt doch andererseits, dass ein solcher Kernbereichs-Bezug in
vielen Fallen gegeben ist. Dies gilt insbesondere vor dem Hintergrund, dass viele der in § 53
Abs. 1 Nr. 1 bis 3b StPO genannten Berufsgeheimnistrager mittlerweile auch quasi-
seelsorgerische Aufgaben erfillen und ihnen hierbei unmittelbar kernbereichs-relevante
Informationen anvertraut werden. Bei Psychologen, Psychotherapeuten, Arzten aber auch bei
Rechtsanwadlten (z.B. Familienrecht) liegt dies auf der Hand. Hinzu tritt der Umstand, dass
eine Vielzahl Unbeteiligter in ihren jeweils geschitzten Vertrauensverhaltnissen von Eingriffen

8 Meyer-GoRner, StPO § 100h, Rn. 9 m.N.
9 BverfG Beschl. v. 30.04.2007 — 2 BVR 2151/06 — Rz. 22 (El Masri).
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betroffen sein kdnnen. Die Differenzierung des Entwurfes erweist sich hiernach als nicht
sachgerecht.

Diese Erwagungen werden auch nicht dadurch aufgefangen, dass 8 53b Abs. 2 StPO-E
besondere Anforderungen an die Verhaltnismaiigkeitsprufung bei Anordnung der
MalRRnahme gegenuber den in 8§ 53 Absatz 1 Satz 1 Nr. 3 bis 3b, 5 StPO genannten
Berufsgeheimnistragern formuliert und verlangt, das offentliche Interesse an der von den
Berufsgeheimnistragern wahrgenommenen Aufgabe und das Interesses an der
Geheimhaltung der diesen anvertrauten oder bekannt gewordenen Tatsachen besonders zu
beritcksichtigen. Hierbei handelt es sich nicht um die Verankerung zusatzlicher
Abwagungskriterien, sondern lediglich um eine Hervorhebung ohnehin bei der Abwagung zu
bericksichtigender Interessen. Eine Anhebung der Eingriffsschwelle bewirkt die die
Abwagung konkretisierende Regelung in 8 53b Abs. 2 Satz 1 StPO-E daher nicht.

Uberdies ist zu beriicksichtigen, dass die bei der Anordnung nach § 53b Abs. 2 Satz 1 StPO-
E vorzunehmende Abwagung notwendigerweise abstrakt bleiben muss und daher in der
Gefahr steht, in der Praxis eher schematisch vorgenommen zu werden. Der Entwurf
unternimmt es, die von der Rechtsprechung fir Beweisverwertungsverbote entwickelte
Abwéagungslehre in 8 53b Abs. 2 Satz 1 StPO-E auf die Prufung der Unzuléssigkeit der
Beweiserhebung zu Ubertragen. Ob dieser Ansatz im Ergebnis tatséchlich einen Schutz vor
unverhaltnismafigen Anordnungen zu bieten vermag, ist bereits vom Ansatz her zweifelhaft.
Wahrend sich die von der Rechtsprechung des Bundesgerichtshofes entwickelte
Abwagungslehre mit dem Eingreifen eines Verwertungsverbotes nach erfolgten
Verfahrensverstof3en befasst und die Abwagung des Gewichtes des Verfahrensverstol3es fir
die Rechtsgiter des Betroffenen gegeniber den Interessen einer funktionstiichtigen
Strafrechtspflege anhand des konkreten Einzelfalls erfolgt, ist die in § 53b Abs. 2 StPO-E
vorgesehene Abwagung prognostischer und damit notwendigerweise allgemeiner Natur. Dies
zeigt sich auch an den im Entwurf genannten abwagungsrelevanten Aspekten, die sich
allgemein auf das offentliche Interesse an den wahrgenommenen Aufgaben der Berufstrager
und das (allgemeine) Interesse an der Geheimhaltung der diesen anvertrauten oder bekannt
gewordenen Tatsachen beziehen. Es ist zu besorgen, dass die gesetzliche Formulierung in
ihrer (notwendigerweise) abstrakten Formulierung der Abwéagungskriterien keinen besonderen
Schutz gegen unverhaltnismaRige Eingriffe bietet. Das damit drohende Absinken der
Eingriffsschwelle ist nicht hinnehmbar.

Die vorgesehene Regelung erscheint im Ubrigen kaum praktikabel und fihrt mit ihren kompli-
Zierten hintereinander geschalteten VerhaltnismaRigkeitsprifungen bei der Anordnung der
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MalRnahme und bei der Verwertung gewonnener Erkenntnisse zu unvorhersehbaren
Einzelfallentscheidungen. Der Birger, der einen Arzt, Rechtsanwalt, Wirtschaftsprifer etc.
aufsucht und um Rat, Behandlung oder Begleitung bittet, vermag im vorhinein nicht
abzuschatzen, welchen Schutz sein Kommunikationsverhdltnis vor staatlichen Eingriffen
genieldt, weil dies von einer Abwagung im Einzelfall abhdngen soll. Das ist namentlich fir den
Birger nicht hinnehmbar, der von ErmittlungsmalRnahmen als unbeteiligter Dritter betroffen

waére.

Dabei ist zu bedenken, dass Beweise, die durch MalRhahmen gegentber nichtbeschuldigten
Berufsgeheimnistradgern gewonnen worden sind, in der Praxis so gut wie keine Rolle spielen.
Deshalb sollte, fur alle Berufsgeheimnistrager das in §53b Abs. 1 StPO-E geregelte
Beweiserhebungsverbot verankert werden. Solche Erkenntnisse, die aus dem Eindringen in
ihre  Kommunikationsverhaltnisse gewonnen worden sind, sind einem strikten
Verwertungsverbot zu unterstellen. Das entspricht auch der Wertung des § 203 StGB, der alle
Berufsgeheimnistrager und die diesen anvertrauten bzw. bekannt gewordenen Geheimnisse
erfasst. Nennenswerte Beeintrachtigungen des Interesses an einer effektiven Strafverfolgung
ddrften damit nicht verbunden sein.

b) Gebotene Anhebung der Eingriffsvoraussetzungen i n sog. Verstrickungsfallen
(88 53b Abs. 4, 97 Abs. 2 Satz 3 StPO-E)

Zu begriuRRen die im Entwurf vorgesehene Anhebung der Voraussetzungen fir die
Unanwendbarkeit der das Kommunikationsverhdaltnis schitzenden Regelungen in Fallen
des Verdachts der Beteiligung etc. Entfallt das Beschlagnahmeprivileg des § 97 Abs. 1
StPO nach geltendem Recht (8 97 Abs. 2 Satz 3 StPO, entsprechend § 100c Abs. 6 Satz 3
StPO) bereits dann, wenn gegen den Berufsgeheimnistrager allein der Verdacht der
Beteiligung etc. besteht, sieht § 53b Abs. 4 StPO-E (und die entsprechend angepassten §
97 Abs. 2 Satz 3 StPO-E, § 100c Abs. 6 Satz 3 StPO-E) vor, dass gegen den
Berufsgeheimnistrager aufgrund dieses Verdachts ein Ermittlungsverfahren eingeleitet sein

muss.

Die Verankerung dieser ,Schwelle* fur Eingriffe in die geschitzten Vertrauensverhaltnisse
tragt deren Schutzbedurfnis jedoch nicht in ausreichender Weise Rechnung. Denn bei ihr
handelt es sich der Sache nach nicht um eine Anhebung des Verdachtsgrades, sondern
vielmehr (nur) um ein zu dem bisher erforderlichen einfachen Verdacht hinzutretendes
Erfordernis einer Verfahrenshandlung (Einleitung eines Ermittlungsverfahrens gegen den
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Berufsgeheimnistrager), die ihrerseits keinen gesteigerten Verdachtsgrad voraussetzt und
uber die — einer Uberpriifung weitgehend entzogen — allein die Staatsanwaltschaft
disponiert.

Das Bundesverfassungsgericht hat zum besonderen Schutz der Medienangehérigen jungst
hervorgehoben, dass es eines gesteigerten Verdachts gegen Medienangehdrige beduirfe,
um Eingriffe in deren geschiitzte Sphare in sog. Verstrickungsfallen rechtfertigen zu kénnen.
Dabei hat es herausgestellt, dass es nicht hinnehmbar sei, jedweden Verdacht fur die
Anordnung einer Durchsuchung oder Beschlagnahme bei einem Journalisten ausreichen zu
lassen. Denn sonst hatte die Staatsanwaltschaft es in ihrer Hand, durch die Entscheidung
zur Einleitung des Ermittlungsverfahrens den besonderen grundrechtlichen Schutz der
Medienangehorigen zum Wegfall zu bringen, selbst wenn die Anhaltspunkte fur eine Beihilfe
schwach sind.?® Dies gilt in derselben Weise fiir alle Berufsgeheimnistrager. Auch bei ihnen
wlrde die Moglichkeit, aufgrund eines unzureichenden Verdachts ErmittlungsmafRnahmen
durchzufiihren, zu dem nicht von der Hand zu weisenden Risiko fuhren, dass die
Staatsanwaltschaft ein Ermittlungsverfahren mit dem ausschlief3lichen oder tberwiegenden
Ziel einleitete, auf diese Weise in die geschitzte Sphéare des Berufsgeheimnistrages zur
Erlangung von Erkenntnissen einzudringen.?

Daher vermag ausschliel3lich eine Anhebung des Verdachtsgrades einen effektiven Schutz
der geschitzten Sphare der Berufsgeheimnistrager in Verstrickungskonstellationen zu
gewahrleisten. Dabei hat die Anhebung der Verdachtsschwelle insbesondere auch dem
Umstand Rechnung zu  tragen, dass Ermittlungsmallnahmen  gegentber
Berufsgeheimnistragern stets eine Vielzahl unbeteiligter Dritter in deren geschitzten
Kommunikationsverhaltnissen zu dem Berufsgeheimnistrager bertihren und beeintrachtigen.
Zu verlangen ist daher die Ubernahme des im geltenden Recht in § 138a Abs. 1 StPO
verankerten Verdachtsgrades in § 53b Abs. 4 StPO-E. Ermittlungsmal3inahmen gegen einen
Berufsgeheimnistrager sind hiernach nur zulassig, wenn dieser ,dringend oder in einem die
Eroffnung des Hauptverfahrens rechtfertigenden Grade” der Teilnahme, oder einer
Begunstigung, Strafvereitelung oder Hehlerei verdachtig ist.

Entschieden abgelehnt wird die Empfehlung des Bundesrats,?? in den Katalog der
Verstrickungstaten auch die Geldwasche aufzunehmen, weil die Konturenlosigkeit des

2 BVerfG, Urteil des Ersten Senats vom 27.2.2007 - 1 BvR 538/06, 1 BvR 2045/06 — ,CICERO*, Rn. 62, NJW
2007, 1117, 1120.

So betreffend Journalisten BVerfG, a.a.O.

BR-Drucks. 275/07 (Beschluss), Nr. 1.
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Tatbestandes und seine Problematik in Bezug auf Rechtsanwalte und Strafverteidiger nur
neue Einfallstore firr die Uberwachung der Anwaltstatigkeit 6ffnen wiirde.

c) Sonderfall: MaBnahmen gegenuber Verteidigern (8 148 StPO)

Die Verankerung des Beweiserhebungs- und Verwertungsverbots im Hinblick auf Verteidiger
in 8 53b Abs. 1 StPO-E entspricht im Ansatz dem geltenden Recht, wonach das
Verteidigungsverhaltnis umfassenden Schutz vor Eingriffen genieRt (§ 148 StPO).?®

Bedenken bestehen gegen den Entwurf jedoch insoweit, als die Einfihrung einer auch
Verteidiger erfassenden allgemeinen, ,vor die Klammer gezogenen“ Vorschrift (§ 53b StPO)
die Frage des Verhéltnisses zu 8§ 148 StPO aufwirft und ungeklart lasst. Nach § 148 StPO darf
der Verkehr des Beschuldigten mit seinem Verteidiger nicht behindert werden, er muss
insbesondere frei von jeder Uberwachung sein. Aus § 148 StPO hat die Rechtsprechung
Grundsatze zum Schutz des Verteidigungsverhaltnisses hergeleitet, die in verschiedener
Hinsicht Uber den Schutz der Vertrauensverhdltnisse des Birgers zu anderen
Berufsgeheimnistragern hinausgehen.?* Der Entwurf enthélt keine Regelung dazu, dass diese
aus dem Rechtsstaatsprinzip hergeleiteten Grundsatze auch durch die Einflhrung des dem
Kernbereichsgedanken verpflichteten § 53b StPO-E nicht tangiert werden und unangetastet
bleiben. Diese Unklarheit flhrt auch zu bedeutsamen praktischen Konsequenzen:

Der Entwurf lasst die gefestigte Rechtsprechung des Bundesgerichtshofes zu § 100a StPO
unberiicksichtigt, wonach die Uberwachung des Fernmeldeverkehrs eines Verteidigers nur
zulassig ist, wenn dieser selbst als Tater oder Teilnehmer einer Katalogtat verdéchtig ist.?®
Indem 8 53b Abs. 1 iV.m. Abs. 4 StPO-E einen nicht straftat-spezifizierten
Beteiligungsverdacht fur ErmittlungsmalRnahmen gegen einen Verteidiger als allgemeine
Regelung ausreichen lasst, fuhrt er in den praktisch bedeutsamen Fallen der
Telefoniberwachung (8 100a StPO) zu einer nicht hinnehmbaren Ausweitung der
Eingriffsbefugnis. Schon die Neuregelung des § 100h Abs. 2 StPO, an die sich § 53b Abs. 4
StPO-E anlehnt, hatte insoweit zurecht zu kritischen Anmerkungen Anlass gegeben.?® Der
Gesetzgeber ist gehalten, die zu § 100a StPO gefestigte Rechtsprechung zu Uberwachung
des Fernmeldeverkehrs des Verteidigers gesetzlich festzuschreiben und die Zulassigkeit

23 Naher LR-Schéfer, § 100a Rn. 75 zur Telefontiberwachung.

24 Naher LR-Schéfer, a.a.O.
% BGHSt 33, 347 m. Anm. Welp NStZ 1986, 289.
% | R-Schafer, a.a.0.
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solcher MaRnahmen auf Falle zu beschranken, bei denen der dringende oder hinreichende
Verdacht der Taterschaft oder Beteiligung an einer Katalogtat i.S.d. & 100a StPO vorliegt.

Eine allgemeine, den zu § 148 StPO entwickelten Grundsatzen Rechnung tragende Regelung
konnte darin bestehen, § 148 StPO in § 53b Abs. 5 StPO-E aufzunehmen, woraus im Gesetz
deutlich wiirde, dass die zu 8§ 148 StPO entwickelten Grundsatze von § 53b StPO-E unberiihrt
bleiben.

Des weitere bestehen gegen den Entwurf insoweit Bedenken, als die in § 53b Abs. 4 StPO-E
getroffene Regelung zur Unanwendbarkeit von § 53b Abs. 1 StPO-E in Verstrickungsfallen die
Regelung des § 138a StPO unbericksichtigt lasst. Es entsprache der dort getroffene
Wertentscheidung des Gesetzgebers, die Schutzwirkungen des §53b Abs. 1 StPO fir
Verteidiger erst dann in Wegfall geraten zu lassen, wenn der Verteidiger gemaf § 138a StPO
ausgeschlossen worden ist.

d) Verwertungsverbot, Loschungsgebot und gerichtlic he Entscheidung
(8 53b Abs. 1 Satze 2-4 StPO-E)

Ebenso wie bei § 100a Absatz 4 Satz 2 StPO-E ist auch das Beweisverwertungsverbot des
8§ 53b Absatz 1 Satz 2 StPO fur das Gesamtkonzept der Neuregelung unverzichtbar . Auf
die Ausfuhrungen zu 8§ 100a Absatz 4 Satz 2 StPO-E wird verwiesen. Allein ein
umfassendes Beweisverwertungsverbot ist geeignet, das Beweiserhebungsverbot des
§ 53b Absatz 1 StPO-E abzusichern.

Das das Beweiserhebungs- und —verwertungsverbot flankierende Gebot der unverziglichen
Loschung (8 53b Abs. 1 Satz 3 und 4 StPO-E) ist sachgerecht. Wie bei § 100a Absatz 4
StPO-E ist auch hier eine Klarstellung geboten, dass die erhobenen Daten zum
frihestmdglichen Zeitpunkt ohne schuldhaftes Zégern , jedenfalls aber spatestens bis zum
Abschluss der Ermittlungen (8 169a StPO) zu l6schen sind.

Il. Zur Neuregelung der Uberwachung der Telekommun  ikation
in § 100a ff. StPO-E
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1. Zur Neuregelung der Eingriffsvoraussetzungen in § 100a Abs. 1 und 2 StPO-E

a) Zweck der Neuregelung des § 100a Abs. 1 StPO-E u nd der Erweiterung des
Straftatenkatalogs in 8 100a Abs. 2 StPO-E

Die Neustrukturierung des bisherigen 8 100a Abs. 1 StPO soll dem Bedirfnis nach
rechtsstaatlicher Eingriffsbegrenzung Rechnung tragen. Hierbei bildet der Straftatenkatalog
des Abs. 2 das Kernstiick und den Bezugspunkt fur die neu geschaffenen unbestimmten
Rechtsbegriffe des Abs. 1 (,schwere Straftat ..., die ...auch im Einzelfall schwer wiegt"). Zur
Neuregelung des Straftatenkatalogs fuhrt die Entwurfsbegriindung die Untersuchung von
Albrecht/Dorsch/Kripe (2003) an, in der 501 Verfahren aus dem Jahr 1998 auf die Effizienz
der Telekommunikationsiiberwachung (TKU) hin untersucht worden sind. Die TKU sei ein
wichtiges, erfolgreiches und letztlich unverzichtbares Mittel zur Aufklarung schwerer
Kriminalitét.?’

b) Kritik an der Neuregelung des § 100a Abs. 1 StPO -E

Die Neuregelung des § 100a Abs. 1 verdeutlicht, dass zwangslaufig auch unverdachtige
Dritte wie z.B. Familienangehtrige, andere soziale Bezugspersonen, Arbeitgeber,
Abgeordnete, Justizangehdrige und auch Unternehmen, sofern sie (auch unwissentlich)
irgendeinen Bezug zum Verdachtigen einer Katalogtat haben, von einer
Telekommunikationstiberwachung betroffen sein kénnen.

Eine heimliche ErmittlungsmalRnahme, die derart intensiv in die Rechte von Birgern
eingreift, muss nicht nur von schitzenden Formen wie dem Richtervorbehalt, ggf. einer
Datenmissbrauchsaufsicht®® und einer (spateren) Benachrichtigungspflicht begleitet werden.
Zudem muss die Anlasstat von solchem Gewicht sein, dass der Eingriff angemessen ist.

Der insoweit neu geschaffene Begriff der ,schweren Straftat® in Absatz 1 Nr. 1 nimmt
sowohl auf den Begriff der ,besonders schweren Straftat® in Art. 13 Abs. 3 S. 1 GG als auch
auf die fur andere heimliche ErmittlungsmalRnahmen vorausgesetzte Anlasstat ,von
erheblicher Bedeutung“ Bezug. Unter den Begriff der ,besonders schweren Straftat* fallen
alle Straftaten mit Hochststrafen von mehr als fiinf Jahren Freiheitsstrafe.?® Eine ,Straftat

27 BR-Drucks. 275/07, S. 45 f.; dabei reklamiert der Entwurf eine umfassende Bertcksichtigung der

Entscheidungen des BVerfG, vgl. BVerfGE 107, 299, 322; 109, 279, 346; BVerfG, 1 BvR 668/04, Absatz-Nr.
154, NJW 2005, 2603, 2610 f.

So kennt die Republik Osterreich beispielsweise die Kontrolle durch einen unabhangigen
Rechtschutzbeauftragten (88 149n, 1490 OStPO).
?  BVerfGE 109, 279, 347 f.

28
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von erheblicher Bedeutung” liegt demgegeniber vor, wenn sie mindestens der mittleren
Kriminalitdt zuzurechnen ist, den Rechtsfrieden empfindlich stért und aufgrund ihrer
Begehungsform geeignet ist, das Gefuhl der Rechtssicherheit bei den Blrgern nachhaltig zu
beeintrachtigen.®* Mit dem neuen Begriff will der Gesetzentwurf auch Straftaten mit einer
Hochststrafe von mehr als einem Jahr Freiheitsstrafe erfassen, wenn ein bedeutendes
Rechtsgut geschiitzt wird oder ein besonderes 6ffentliches Interesse an der Strafverfolgung
besteht. Mit dieser Regelung sollen die bisher weitgehend auf ,besonders schwere
Straftaten (im Wesentlichen organisierte Kriminalitdt und terroristische Aktivitaten)
beschrankten Telefoniberwachungen auf eine Vielzahl weiterer Straftaten ausgeweitet
werden.

Dieser Ausweitung des Katalogs setzt der Entwurf in Abs. 1 Nr. 2 als Korrektiv das
Erfordernis entgegen, dass die Tat ,auch im Einzelfall schwer wiegt* .*! Allerdings enthélt
der Gesetzentwurf kein  Kriterium dafur, wann das der Fall ist. Die
Anordnungsvoraussetzungen sind insoweit ahnlich unbestimmt wie diejenigen des § 33a
NdsSOG, der vom Bundesverfassungsgericht flr nichtig erklart worden ist. Ungeachtet
dessen weist der Entwurf darauf hin, dass es denkbar sei, auch in minder schweren Féllen
zunéchst eine im Einzelfall schwerwiegende Tat anzunehmen und eine TKU anzuordnen,
und zwar selbst dann, wenn zunachst ein weder der Tat noch der Teilnahme Verdachtiger
ermittelt werden kann. Damit kann auch bei minder schweren Straftaten eine Vielzahl von
(unbeteiligten) Personen von der Malinahme betroffen sein.

Die qualifizierte Subsidiaritatsklausel in Absatz 1 Nr. 3 des 8§ 100a StPO-E soll
sicherstellen, dass die VerhaltnismaRigkeitspriufung im Einzelfall den Anforderungen des
Bundesverfassungsgerichts genugt. Angesichts der unbestimmten Weite der
Eingriffsvoraussetzungen bestehen Zweifel, dass hierdurch ein wirksames Korrektiv
geschaffen wird. Erfahrungsgemafd neigen die Ermittlungsbehérden allzu schnell zu der
Annahme, dass eine Aufklarung der Straftat ohne TKU nicht mdglich ist.

¢) Kritik an der Ausweitung des Straftatenkatalogs in § 100a Abs. 2 StPO-E

(1) Die Neuregelung des § 100a Abs. 1 bezeichnet unter Nr. 1 StPO-E die in Abs. 2
katalogartig aufgelisteten Taten als ,schwere Straftaten”. Tatsachlich ist der Katalog um

% BVerfGE 109, 279, 344.

¥ BR-Drucks. 275/07, S. 87 unter Hinweis auf die Entscheidungen des BVerfG in BVerfGE 107, 299, 322 (zu
§ 100g StPO), in BVerfGE 109, 279, 346 (zu § 100c StPO) und in 1 BvR 668/04, Absatz-Nr. 154, NJW 2005,
2603, 2611 (zum im Nds. SOG verwendeten Begriff der Straftat von erheblicher Bedeutung).
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viele Straftaten erweitert worden, die den Bereichen der mittleren und leichten

Kriminalitdt zuzurechnen sind, wie ein Blick auf die jeweiligen Strafrahmen zeigt.

Folgende neue Straftaten wurden u.a. in den

Katalog aufgenommen:

Neue Straftaten

Strafrahmen

Abgeordnetenbestechung gem. § 108e
StGB

Geldstrafe oder Freiheitsstrafe bis 5 Jahre

Einfache Falschung von Zahlungskarten mit
Garantiefunktion gem. § 152a Abs. 3 und
§ 152b Abs. 1 bis 4 StGB

Freiheitsstrafe von 1-10 Jahre

Verbreitung, Erwerb
kinderpornographischer Schriften gem.
§ 184b Abs. 1 und 2 StGB

Freiheitsstrafe von 3 Monaten bis 5 Jahre

Menschenhandel, Férderung des
Menschenhandels gem. 88§ 232 Abs. 1 und
2,233 Abs. 1 und 2, 233a StGB

Freiheitsstrafe von 3/6 Monaten bis 5/10
Jahre

Ré&uberischer Diebstahl gem. § 252 StGB

1 Jahr bis 15 Jahre

Betrug und Computerbetrug im besonders
schweren Fall, 8§ 263 Abs. 3 Satz 2, Abs.
5, 263a Abs. 2 StGB

Gleichgelagert sind besonders schwere
Falle von Subventionsbetrug und
Urkundenfalschung

Freiheitsstrafe von 6 Monaten/1 Jahr bis
5/10 Jahre

Bankrott gem. 88§ 283a, 283 StGB

Freiheitsstrafe von 6 Monaten bis 10 Jahre

Ausschreibungsabsprachen
(Submissionsbetrug) § 298 StGB

Geldstrafe oder Freiheitsstrafe bis 5 Jahre

Bestechung im geschaftlichen Verkehr

Freiheitsstrafe von 3 Monaten bis 5 Jahre
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Neue Straftaten Strafrahmen

gem. 88 299, 300 Satz 2 StGB

Bestechlichkeit und Bestechung gem. Freiheitsstrafe von 6 Monaten bis 5 Jahre
8§ 332 und 334 StGB

Bandenmalige Steuerhinterziehung und Freiheitsstrafe von 3/6 Monaten bis 5/10
Schmuggel, 88 370 Abs. 3 Satz 2 Nr. 5, Jahre

373 AO sowie banden- und
gewerbsmaRige Steuerhehlerei, § 374
Abs. 2 AO

Gem. § 100a Abs. 1 Nr. 1 sollen auch die Handlungen zur Vorbereitung von ,schweren
Straftaten“ eine TKU-MaRnahme rechtfertigen konnen, wenn sie selbst eine Straftat
darstellen, ohne dass sie im Straftatenkatalog des Abs. 2 im einzelnen aufgefiihrt werden.
Hiervon werden bspw. bei der Geld- und Wertzeichenfalschung Vorbereitungshandlungen
1.S.d. § 149 Abs. 1 StGB erfasst, bei der Scheckkartenfalschung Vorbereitungshandlungen
nach 8 152a Abs. 5 StGB sowie das Sich-Verschaffen von Automatenprogrammen nach
§ 263a Abs. 3 StGB.

(2) Besonders problematisch  erscheinen dem Ausschuss

« die Beibehaltung der inzwischen zu einfachen Vergehenstatbestanden
herabgestuften Straftaten nach § 34 Abs. 1 bis 3 AWG ;

« die Einbeziehung zahlreicher Korruptionsdelikte (88 108e, 298, 299, 300a, 332, 334
StGB) , die typischerweise im Wirtschaftsleben und nicht im Bereich organisierter
Kriminalitdt begangen werden; eine Begrindung fur die Aufnahme des § 298 StGB
in den Katalog fehlt;

« die Einbeziehung von Betrugs- und Bankrottdelikten nach 88§ 263, 264, 283a StGB,
fur die das Gleiche gilt.
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Auch der Straftatbestand der Geldwéasche (8 100a Abs. 2 Nr. 1 m StPO-E) gehdrt nicht
in einen Katalog schwerer Straftaten. Zum einen ist der Strafrahmen des
Grundtatbestandes der Geldwasche (3 Monate bis 5 Jahre) eher niedrig, verglichen mit
den anderen Katalogtaten, die bis auf einige Ausnahmen Verbrechenstatbestande sind.
Zum anderen kann es im frihen Stadium eines Ermittlungsverfahrens (in dem die
Anordnung erfolgt) schwierig sein zu beurteilen, ob es schon um Handlungen geht, die
sich auf Vermdgenswerte aus abgeschlossenen strafbaren Vortaten beziehen oder noch
um Handlungen zur Verwirklichung der Vortat. Das Betdaubungsmittelstrafrecht und das
Steuerstrafrecht kennen insoweit eine Vielzahl problematischer Fallgestaltungen. Im
Betaubungsmittelstrafrecht stellt die Geldwasche anerkanntermal3en eine straflose
Nachtat zu den Tatbestandsvarianten z.B. des Handeltreibens oder der Einfuhr dar. Der
Straftatbestand der Geldwasche kommt hier erst dann zur Anwendung, wenn sich die
Beteiligung an der Vortat nicht beweisen lasst oder diese, etwa mangels Verschuldens,
nicht strafbar ist.** Mittels des Verdachts der Geldwéasche kénnten TKU-Anordnungen in
Fallen getroffen werden, die — wie z.B. der Grundtatbestand des § 29 Abs. 1 Satz 1
BtMG - eine Uberwachungsanordnung nicht rechtfertigten, weil sie selbst keine
Anlasstat darstellen. Gleiches gilt fir die gewerbsméaRige Steuerhinterziehung, die keine
Katalogtat darstellt, aber nunmehr Vortat der Geldwasche nach § 261 StGB werden

.3 Damit wird praktisch die ,normale“ Steuerhinterziehung in die TKU einbezogen,

sol
weil sie regelmaRig Uber mehrere Veranlagungsjahre erfolgt und damit Anlass zum

Verdacht von GewerbsmaRigkeit bietet.

Unabhangig von der Kritik an der vorgesehen Ausweitung des Anlasstatenkatalogs in
8§ 100a Abs. 2 StPO-E halt der Strafrechtsausschuss das Regelungsmodell eines
solchen Kataloges gegeniber anderen Regelungsmodellen grundsatzlich fir
vorzugswirdig.

Das gilt zunachst fur den Vorschlag34 einer Flexibilisierung des Anlasstatenkatalogs in
Anlehnung an das Vorbild des § 261 Abs. 1 Satz 2 Nr. 1 StGB. Der Deliktskatalog des
§ 100a StPO war zwar bislang schon nicht konsistent™® und wire es mit den
vorgesehenen Neuregelungen noch weniger. Dennoch vermag eine Loésung, die allein
oder doch vornehmlich nach der Deliktsschwere differenziert und auf einen Katalog
verzichtet, nicht zu Uberzeugen. Der Gesetzgeber ist gehalten, sich bei jeder potentiellen

32
33
34
35

Vgl. Weber, BtMG, 2. Auf. 2003, Rn. 532 vor §§ 29 ff.

Art. 4 des Entwurfs; Begriindung dazu BR-Drucks. 275/07, S. 178.

Stellungnahme des Deutschen Richterbundes zum RefE vom Januar 2007, S. 2.

Schéfer, in: Lowe/Rosenberg, 25. Aufl. (2003), § 100a Rn. 39; Neuhaus, FS Rief3, 374 (385); Kudlich, JR
2003, 453 (454).
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Anlasstat nach § 100a StPO die hohe Bedeutung des Telekommunikationsgrundrechts
vor Augen zu filhren.® Diesem Zweck wird ein ausdifferenzierter Anlasstatenkatalog

eher gerecht.

Gleiches qilt fur das Modell einer Kombination von abstrakt-generellen und konkret-
individuellen Kriterien in 8 100a Abs. 2 StPO, wie es sich im Entwurf von Blindnis 90/Die
Griinen findet.*” Nach § 100a Abs. 2 dieses Entwurfs sollen (Nr. 1) iiberwachungsfahig
alle Verbrechen sowie vorsatzliche Vergehen sein, die mit Freiheitsstrafe von mindestens
einem Jahr bedroht sind (gemeint sind besonders schwere Falle eines
Vergehenstatbestandes), sowie (Nr. 2) Vergehen, die im Hochstmall mit Freiheitsstrafe
von mindestens funf Jahren bedroht sind und bei denen ,auf Grund der &ufReren
Umstande” im Falle einer Verurteilung eine Freiheitsstrafe von mindestens einem Jahr zu
erwarten ist. Dieser Ansatz dirfte sein Ziel einer restriktiveren Uberwachungspraxis —
wenn Uberhaupt — nur um den Preis grol3erer Rechtsunsicherheit erreichen. Bereits die
Definition in § 100a Abs. 2 Nr. 2 dirfte den Kreis der Uberwachungsfahigen Delikte um
Straftaten wie Diebstahl, Unterschlagung anvertrauter Sachen, Beglnstigung,
Strafvereitelung und Hehlerei erweitern. Der Gesetzgeber ist durch das
Rechtsstaatsprinzip zudem verpflichtet, ein Mindestmal3 an Vorhersehbarkeit bei der
Rechtsanwendung auch im Recht der repressiv-polizeilichen
Telekommunikationsiiberwachung zu gewéhrleisten®®. Ungeklart bleibt bei diesem
Regelungsmechanismus aber, ob der Ermittlungsrichter in einem unter Umstéanden sehr
frihen Stadium des Ermittlungsverfahrens und ohne Kenntnis der Person des
Beschuldigten Uberhaupt zuverlassig die Prognose abgeben kann, die zu erwartende
Verurteilung fihre zu einer Freiheitsstrafe von mindestens einem Jahr.

2. Zur Neuregelung des Kernbereichsschutzes in § 10  Oa Abs. 4 und 5 StPO-E

a) Unzureichende Regelung des vorgesehenen Beweiser  hebungsverbots in

§ 100a Abs. 4 Satz 1 StPO

Der Strafrechtsausschuss begriit die beabsichtigte Ubertragung der Vorgaben des

Bundesverfassungsgerichts fur den Schutz des Kernbereichs privater Lebensgestaltung bei

36

37

38

Siehe — im Zusammenhang der Frage der Geltung des Art. 19 Abs. 1 Satz 2 GG im Strafprozessrecht —
BVerfGE 35, 185 (189) zu § 112a Abs. 1 Nr. 2 StPO.

Vgl. den TKU-Entwurf der Fraktion Biindnis 90/DIE GRUNEN, BT-Drucks. 16/3827 v. 13.12.2006. Ahnlich
Stellungnahme des AK Vorratsdatenspeicherung zum RefE vom 19.1.2007, S. 14 f. (vier Jahre
Freiheitsstrafe zu erwarten).

Vgl. Léffelmann, ZStW 118 (2006), 358 (362 f.); Gusy, in: Folgerungen aus dem Urteil des BVerfG zur
akustischen Wohnraumiiberwachung, (Hrsg.) Scharr (2004), 35 (54).
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der akustischen Wohnraumiiberwachung® auf die TKU.*® Wenngleich der Eingriff in die
Telekommunikation hinter MaRnahmen der akustischen Wohnraumiberwachung an
Intensitat regelmafig zurickbleibt und der Birger zur hdchstpersénlichen Kommunikation
nicht in gleicher Weise auf Telekommunikation angewiesen ist wie auf das Refugium seiner
Wohnung, fordert die nach Art. 1 Abs. 1 GG und 19 Abs. 2 GG garantierte Unantastbarkeit
der Menschenwirde auch im Bereich der Telekommunikationsiiberwachung Vorkehrungen
zum Schutz individueller Entfaltung im Kernbereich privater Lebensgestaltung,** denn
Inhalte aus dem Bereich der absolut geschiitzten Privatsphare kénnen ebenso am Telefon
wie in der Wohnung besprochen werden.

Allerdings verwirklicht die vorgesehene Regelung nach Auffassung des Ausschusses den
gebotenen Schutz nicht hinreichend .

Gemall & 100a Abs. 4 Satz 1 StPO-E hat die Anordnung der
Telekommunikationstiberwachung zu unterbleiben, wenn tatsachliche Anhaltpunkte fur die
Annahme vorliegen, dass durch die MaRnahme allein Erkenntnisse aus dem Kernbereich
privater Lebensgestaltung erlangt werden. Die Regelung will dem zwingenden
Kernbereichsschutz mithin bereits durch ein Beweiserhebungsverbot Rechnung tragen.
Dies Uberzeugt im Ansatz. Ein bloRes Beweisverwertungsverbot fir Erkenntnisse aus dem
Kernbereich hoéchstpersonlicher Lebensgestaltung wirde selbst mit Ricksicht auf die
unterschiedlichen Schutzbereiche und Schutzrichtungen von Art. 10 GG einerseits und Art.
13 GG andererseits den Anforderungen des Bundesverfassungsgerichts nicht gerecht
werden. Der Kernbereichsschutz muss von Verfassungs wegen praventiv wirken und
sicherstellen, dass bereits die Erhebung kernbereichsrelevanter Daten weitgehend
ausgeschlossen ist*. Dies kann ein reines Verwertungsverbot nicht leisten.

Der vorgeschlagene § 100a Abs. 4 Satz 1 StPO-E gewahrleistet den notwendigen Schutz
des unantastbaren privaten Lebensbereiches jedoch nicht ausreichend, weil die Vorschrift
ein Erhebungsverbot nur dann vorsieht, wenn durch die MalRBnahme ,allein“ Erkenntnisse
aus dem Kernbereich privater Lebensgestaltung erlangt wiirden.** Das Wort ,allein sollte
durch ,Uberwiegend” ersetzt werden; denn es fragt sich, wann eine ermittlungsrichterliche

% BVerfGE 109, 279 (313 f.). Vgl. auch schon BVerfGE 6, 32 (41); 27, 1 (6); 32, 373 (379); 34, 238 (245); 80,

367 (373).
So auch Léffelmann, ZIS 2006, 87 (98); Jahn, JuS 2006, 946.
BVerfGE 113, 348 (391); WeilRer, GA 2006. 148 (167); Baldus, in: Folgerungen aus dem Urteil des BVerfG
zur akustischen Wohnraumiberwachung, (Hrsg.) Scharr (2004), 9 (15 ff.); krit. Léffelmann, AnwBlI. 2006,
598 (601); ders., ZStW 118 (2006), 358 (377 ff., 385).
Vgl. BVerfGE 109, 279 (318 ff.). A.A. fir die praventive Telekommunikationsiberwachung Gusy, Nds.VBI.
2006, 65 (69); zweifelnd fur den repressiven Bereich noch ders., in: Folgerungen aus dem Urteil des BVerfG
i zur akustischen Wohnraumiberwachung, (Hrsg.) Scharr (2004), 35 (52).

So auch Wolter, GA 2007, 183, 196.

40
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Prognose dahingehend zu erwarten ist, dass ,allein® Erkenntnisse aus dem privaten
Kernbereich erlangt werden.

Bei Dienst- bzw. Geschaftsanschlissen werden kaum jemals tatsachliche Anhaltspunkte fir
die Annahme ausschlie3lich kernbereichsrelevanter Kommunikation vorliegen, zumal (zu
Recht) keine Umfeldermittlungen wie bei der akustischen Wohnraumiberwachung
vorgesehen sind. Aber auch bei einem ausschlie3lich ,privat® genutzten Telefonanschluss
ist nicht von vornherein anzunehmen, dieser werde einzig und allein zur Fuhrung
kernbereichsrelevanter Gesprache verwendet.

“*4 \werden zwar in der Regel dem hdchstpersonlichen

Gesprache mit ,engsten Vertrauten
Bereich zuzuordnen sein. Doch auch Gesprachen mit diesen Personen kann ein
Sozialbezug innewohnen, so dass nach der verfassungsgerichtlichen Rechtsprechung der
Kernbereichsschutz entfallt,*> weil auch in einem intimen Gesprach Informationen iber die
Anlasstat auftauchen konnen. Deshalb dirften selbst Gesprach zwischen
.Kernbereichspartnern* abgehért und aufgezeichnet werden, weil die Prognose, dass
ausschlieRlich (allein) kernbereichsspezifische AuBerungen zu erwarten seien, in der Praxis
kaum je zu begriinden sein wird. In der jetzigen Form handelt es sich bei § 100a Abs. 4 Satz
1 StPO-E daher um ein Beweiserhebungsverbot ohne Anwendungsbereich. 46

Das gilt um so mehr, als ein Abhdren in Echtzeit schon wegen des unvertretbaren
personellen Aufwandes in der Praxis kaum durchgefihrt wird. Daher lasst sich ein
wirksamer Kernbereichsschutz nur in der Weise realisieren, dass der Begriff ,allein“ durch
.uberwiegend" ersetzt wird. Dies wirde bspw. bei der Anwahl der Telefonnummern
engster Familienangehdriger trotz des nicht auszuschlieBenden Sozialbezugs des
Gesprachsinhalts die  fur ein  Erhebungsverbot erforderliche Prognose der

Kernbereichsrelevanz rechtfertigen.

Ob die im praventiv-polizeilichen Bereich bereits praktizierte Richterbandlésung®’, also die
Auswertung aufgezeichneter Gesprache allein durch den Ermittlungsrichter (oder von ihm
besonders verpflichtete Personen) einen tragfahigen Kompromiss darstellen kann, sollte im
weiteren parlamentarischen Verfahren entschieden werden.

4 Sjehe hierzu Weil3er, GA 2006, 148 (162 ff.); G. Haas, NJW 2004, 3082 (3083).

% Zzutr. Léffelmann, ZIS 2006, 87 (91); Kutscha, NJW 2005, 20 (22); Gusy, in: Folgerungen aus dem Urteil des

BVerfG zur akustischen Wohnraumiiberwachung, (Hrsg.) Scharr (2004), 35 (51).

Bezeichnenderweise verzichtet die Entwurfsbegriindung, die sonst erfreulich reich an praktischen Beispielen

ist, hier auch auf jegliche Exemplifizierung.

47 vgl. dazu Loffelmann, AnwBI. 2006, 598 (601); ders., ZIS 2006, 87 (90) und zu § 29 Abs. 4, 8 POG Rhl.-Pf.
Perne, DVBI. 2006, 1486 (1489). Zu entsprechenden Forderungen - Durchsicht nur durch den
Ermittlungsrichter - in den ,Tagebuchféllen" vgl. Wolter, StV 1990, 175 (177); Amelung NJW 1990, 1753
(1759 1.).

46
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b) Zum Beweisverwertungsverbot des 8 100a Abs. 4 Sa  tz 2 StPO-E

Das Beweisverwertungsverbot ist fir das Gesamtkonzept der Neuregelung unverzichtbar.
Es entspricht den vom Bundesverfassungsgericht aufgestellten Vorgaben® und der
gefestigten fachgerichtlichen Rechtsprechung®.

c¢) Erfordernis einer zeitlichen Prazisierung des vo rgesehenen Loschungsgebots in
§ 100a Abs. 4 Satz 3 StPO-E

Die Regelung entspricht der Forderung des BVerfG, dass Kommunikationsinhalte des
hdchstpersonlichen Bereichs unverzlglich geléscht werden muissen, wenn es
ausnahmsweise zu ihrer Erhebung gekommen ist. Sie ist eine notwendige Konsequenz des
Erhebungsverbotes.

Der Begriff der Unverziuglichkeit in § 100a Abs. 4 Satz 3 StPO-E ist in der
Rechtsprechung zur akustischen Wohnraumiiberwachung™ nicht eindeutig geklart und wird
auch in der Entwurfsbegriindung nicht préazisiert. Dies kénnte dazu fuhren, die Léschung
erst nach Beendigung des Verfahrens vorzunehmen. Daher muss klargestellt werden, dass
die Loschung ohne schuldhaftes Zdgern , spatestens aber zum Abschluss der
Ermittlungen (8 169a StPO) zu erfolgen hat. Vor der Léschung sind jedoch dem von der
Malnahme betroffenen Beschuldigten und seinem Verteidiger Gelegenheit zur
Kenntnisnahme sowie rechtliches Gehér zu gewéhren. Den Beschuldigten entlastende
AuRerungen aus dem Kernbereich diirfen keinesfalls ohne sein rechtliches Gehor
L.ungehort* vernichtet werden. Der Personlichkeitsschutz Dritter — etwa bei Gesprachen
zwischen abgehorten mutmalflichen, aber nicht beschuldigten Nachrichtenmittlern nach
§ 100a Abs. 3 StPO — bedarf dabei noch einer sorgfaltigen Abwagung, die das Interesse
des Beschuldigten an einer Entlastung vom Tatvorwurf mit dem Interesse der nicht
verdachtigten mutmaflichen Nachrichtenmittler am Erhalt ihrer Intimsphare in Einklang
bringt.

‘8 3. oben Fn. 36.

49 BGHSt 14, 358 ff.; 19, 325 ff.; 34, 397 (399 ff.); 36, 167 (173 ff.); 44, 46 (48); BGHR StPO § 261
Verwertungsverbot 8, 11; BGH, NStZ 2000, 383.

% vgl. BVerfGE 113, 348 (392).
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d) Erfordernis eines Beweisverwertungsverbots fur E rkenntnisse auf Grund grob
fehlerhafter gerichtlicher Anordnungen von TKU-Mal3n ahmen (Vorschlag eines neu
einzufuhrenden § 100a Abs. 5 StPO)

Im Hinblick auf die Ergebnisse rechtstatséchlicher Untersuchungen gerichtlicher
Entscheidungen zur Telefoniberwachung®™ ist es rechtsstaatlich geboten, ein
Verwertungsverbot  fir Erkenntnisse auf Grund grob fehlerhafter gerichtlicher

Anordnungen von TKU-MaRnahmen einzufilhren. Dies wiirde besser als bisher
sicherstellen, dass das Gericht einen Uberwachungsantrag sorgféltig priift und begriindet
und der Staatsanwalt vor Vollzug einer gerichtlichen Anordnung diese nochmals Gberprdift.

Als grob fehlerhaft muss man zumindest ansehen®?
* das Fehlen einer Begriindung entgegen § 34 StPO,

e das Fehlen einer Bestimmung Uber Art, Umfang und Dauer einer Mal3nahme
entsprechend 8 100b Abs. 2 Nr. 3 StPO-E (im Tenor oder in der Begriindung),

* das Fehlen von einzelfallbezogenen Ausfihrungen Zu den
Anordnungsvoraussetzungen des § 100a Abs. 1 Nr. 1 — 3 StPO-E.

Ein solches Verwertungsverbot kdnnte als § 100a Absatz 5 StPO-E den vorgelegten
Entwurfsregelungen angeschlossen werden. Der Gesetzestext kénnte lauten:

.Erkenntnisse aus dem Vollzug grob fehlerhafter gerichtlicher Anordnungen zur
Uberwachung und Aufzeichnung der Telekommunikation diirfen im Strafverfahren nicht
verwertet werden. Gleiches gilt fir Erkenntnisse aus dem Vollzug grob fehlerhafter
staatsanwaltschaftlicher Anordnungen auf Grund von Gefahr im Verzug (8§ 100b Absatz
1),auch wenn sie gerichtlich bestétigt wurden.”

Der Vorschrift des § 100g StPO-E musste eine gleichartige Bestimmung als Absatz 5
angefugt werden.

51 Albrecht/Dorsch/Kriipe, Rechtswirklichkeit und Effizienz der Uberwachung der Telekommunikation nach den

88 100a, 100b StPO und anderer verdeckter Ermittlungsmethoden, 2003, Backes/Gusy u. a.,
Wirksamkeitsbedingungen von Richtervorbehalten bei Telefoniiberwachungen, 2002.

Siehe dazu bereits Strafrechtsausschuss der Bundesrechtsanwaltskammer, Thesen zum Richtervorbehalt
(RS-Nr. 96/2004), These 6.

52
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3. Zur Neuregelung des 8§ 100b Abs. 1 Satz 3 StPO-E

Zu bedauern ist die Neuregelung des 8 100b Abs. 1 Satz 3 StPO-E, wonach die Daten
aufgrund einer von der Staatsanwaltschaft wegen Gefahr im Verzug getroffenen
Anordnung, die nicht richterlich bestatigt wird, verwertet werden durfen, wenn Gefahr im
Verzug tatsdchlich bestand. Der Referentenentwurf hatte dem gegeniber ein
uneingeschranktes Beweisverwertungsverbot fir den Fall vorgesehen, dass die aufgrund
(vermeintlicher) Gefahr im Verzug getroffene staatsanwaltschaftliche Anordnung nicht
binnen drei Werktagen vom Ermittlungsrichter bestatigt wird. Dadurch ware die gerichtliche
Kontrolle zeitlich vorverlagert worden. Dies hatte dem auf effektiven Grundrechtsschutz im
Ermittlungsverfahren bedachten Konzept besser entsprochen und ist auch wegen der

Sachnahe des Ermittlungsrichters vorzugswirdig. Seine Stellung im Ermittlungsverfahren
wirde dadurch gestélrkt.53

% sjehe dazu Strafrechtsausschuss der Bundesrechtsanwaltskammer, Thesen zum Richtervorbehalt (RS-Nr.

96/2004). Kritisch zum status quo ermittlungsrichterlicher Kontrolle auch BVerfG (3. Kammer des 2. Senats),
NJW 2005, 275 (276); Lilie, ZStW 111 (1999), 807 (814); Schinemann, ZStW 114 (2002), 1 (20);
Heghmanns, GA 2003, 433 (440). S. auch BT-Drucks. 16/1421 v. 10.5.2006, S. 4 (unter 3.).
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IV. Zur vorgesehenen sog. Vorratsdatenspeicherung (88 113a, 113b TKG-E) und
deren Verwendung zur Strafverfolgung (8 100g StPO-E )

Durch Einfiigung der 88113a, 113b TKG-E und weitere Anderungen des
Telekommunikationsgesetzes (TKG) soll far die Anbieter von
Telekommunikationsdienstleistungen eine Pflicht zur Speicherung samtlicher Verkehrs-
und Standortdaten fir einen Zeitraum von 6 Monaten geschaffen werden (sog.
Vorratsdatenspeicherung). Zugleich soll durch Anderung des § 100g StPO-E eine
umfassende Befugnis zur Erhebung solcher Daten fir die Strafverfolgung geschaffen

werden.

Der Strafrechtsausschuss lehnt die vorgesehenen Regelungen ab, weil sie den
verfassungsrechtlich gebotenen Begrenzungen von Eingriffen in das Grundrecht auf
ungestorte Telekommunikation (Art. 10 GG) und in das Grundrecht auf informationelle
Selbstbestimmung (Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG) insgesamt nicht gerecht werden.

Die nachfolgende Begriindung erlautert zunachst die vorgesehenen Regelungen. Hierbei
wird deutlich, dass die vorgesehene Pflicht zur Speicherung von Verkehrs- und
Standortdaten weit tUiber die bestehende Pflicht zur Speicherung von Kundendaten (§ 111
TKG) hinausgeht und — ohne jeden Verdacht oder sonstigen Anlass - ein umfassendes
.Bewegungsbild“ eines Menschen Uber den Zeitraum eines halben Jahres schafft. Das ist
bereits fir sich genommen ein intensiver Eingriff in die genannten Grundrechte, der im
geltenden Recht ohne Vorbild ist. Zudem ist eine Beschréankung der Verwendung fir die
Strafverfolgung nicht gesichert. Mit Blick auf die einschlagige Rechtsprechung des
Bundesverfassungsgerichts bezweifelt der Strafrechtsausschuss die Verfassungsmafgigkeit
eines solchen Eingriffs.

Sofern eine verdachts- und anlassunabhangige Vorratsdatenspeicherung dberhaupt
verfassungsgemal ist, ware fur die Erhebung solcher Daten zur Strafverfolgung die gleiche
Schwelle wie fir die Erhebung von Inhaltsdaten zu fordern.
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1. Zu den vorgesehen Anderungen des Telekommunikati  onsgesetzes (TKG)
a) Inhalt und Tragweite der sog. Vorratsdatenspeich  erung (88 113a, 113b TKG-E)

Nach Art. 2 RegE sollen durch (erneute)® Anderung der §§ 96, 97, 110-112, 115, 149 und
Einfligung der §8 113a, 113b TKG-E die TK-Anbieter fir Zwecke der Strafverfolgung® zu
einer Vorratsspeicherung der in 8 96 TKG bezeichneten Verkehrsdaten fir die Dauer von
mindestens sechs Monaten verpflichtet werden. Aul3erdem wird fir Zwecke der in § 112
Abs. 2 TKG aufgefiihrten Behdrden®® das bereits bestehende automatisierte Abrufverfahren
in Bezug auf Personen- und Anschlussdaten um die Geratedaten von Mobiltelefonen, E-
Mail —Adressen sowie die Daten ihrer Inhaber und Provider erweitert>”.

Vor allem mit der sog. Vorratsdatenspeicherung greift der Gesetzentwurf tief in die
Betriebsfiihrung aller Unternehmen ein, die Telekommunikationsdienste erbringen oder
daran mitwirken, das sind samtliche Anbieter von Festnetz- und Mobiltelefonie sowie von
Internetdienstleistungen. Auch andere 6ffentliche Daten- und Providerdienste®
einschliellich solcher von E-Mail-Dienstleistungen sind davon betroffen. Zur Begrindung fir
diese Gesetzesanderung verweist der RegE insbesondere auf die Richtlinie 2006/24/EG.

Durch die Pflicht zur sog. Vorratsdatenspeicherung wird im Zusammenwirken mit der bereits
bestehenden Pflicht zur dauerhaften Speicherung aller Bestandsdaten sowie der
anlassbezogenen Speicherpflicht zur Uberwachung ein vollstandiges ,Bewegungsbild*

eines TK-Kunden geschaffen. Nach den nach 88 113a, 113b TKG-E zu speichernden
Verbindungs-, Ubertragungsprotokoll- und Standortdaten beim TK-Anbieter zu Zwecken der
Strafverfolgung wird eine Tatsachengrundlage im Regelungsbereich der bisherigen 8§ 100g
und 100i StPO geschaffen. Die Datenspeicherung aller bei einem Verbindungsaufbau in
Anspruch genommenen TK-Daten (auf3er Inhaltsdaten, 8 113a Abs. 8 TKG-E) wenigstens
auf eine Zeit von sechs Monaten® erlaubt weit (ber die bislang erreichbaren
gegenwartsbezogenen  Bestandsinformationen  hinaus eine  Rekonstruktion  der
Vergangenheit. Ein solcher Datenbestand ermdglicht die Ruckverfolgung der
Datenentstehung, -verarbeitung, -speicherung und —abrechnung auf wenigstens sechs

% Ausdriicklich § 113a Abs. 1 Satz 1 TKG-E; eine vergleichbar allgemeine Zwecksetzung findet sich in § 100

Abs. 3 TKG (Datenspeicherung zur Aufdeckung von Leistungserschleichungen und sonstigen
rechtswidrigen Inanspruchnamen), § 110 TKG (technische Umsetzung von UberwachungsmafRnahmen) und
88111, 112, 113 TKG (Abrufverfahren fur Strafverfolgung, Gefahrenabwehr und Verfassungsschutz).

Z.B. Polizei-, Justiz- und Verfassungsschutzbehdrden sowie die BAFin.

> Sjehe §§ 111 Abs. 1- 5, 112 Abs. 1, 115 Abs. 2, 149 Abs. 1 Nrn. 29-30a TKG-E.

%8 Vgl. dazu die Stellungnahme der Bundesrechtsanwaltskammer vom Januar 2007 an das BVerfG in der
Sache 2 BvR 902/06; Strafrechtsausschuss — RS-Nr. 56/2007.

Hinzu kommt ein weiterer Monat, wenn der TK-Anbieter die Zeit fir die Léschungsverpflichtung nach § 113a
Abs. 11 TKG-E ausnutzt.

56

59
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Monate. Der Eingriff ist nach der bestehenden Rechtslage nur vergleichbar mit der
langfristigen und vollstandigen Speicherung von Mautdaten oder den Daten aus
Kamerauberwachungen auf offentlichen Platzen oder in 6ffentlichen Einrichtungen, wobei
diese Speicherungen nicht einmal personenbezogen erfolgen.

Mit einer solchen anlassunabhéngigen Speicherpflicht kann zum einen eine wirksame
Grundlage fur Ermittlungen gegen den TK-Anbieter geschaffen werden. Vorstellbar sind
beispielsweise Ermittlungen wegen Abrechnungsbetruges, wegen strafbarer Wettbewerbs-
und Kartellverstdf3e, wegen Unterstiitzen oder Unterhalten von illegalen Websites wie auch
wegen der Nutzung von Internet- und Telefondiensten fur Straftaten, wie sie in der jlingsten
Vergangenheit von Staatsanwaltschaften im Bundesgebiet geflihrt worden sind.

In gleicher Weise ermoglicht dieser umfassende Datenbestand Ermittlungen gegen jeden
einzelnen TK-Kunden fir jegliche strafrechtliche und strafprozessuale Zwecksetzung.
Damit mégen eine Vielzahl von Deliktsbereichen der terroristischen und der organisierten
Kriminalitdt erfasst werden, es sind aber auch Aufklarungshilfen fir die sog. Cyber-
Kriminalitat, Internet-Pornographie, Stalking, Computersabotage, Phishing, Hacking oder
andere Delikte der mittleren und — in Einzelfdllen auch — der Bagatellkriminalitdt zu
erwarten. Die Ausweitung des Angebotsspektrums mittels Telekommunikation ist
ungebrochen und durfte auch in Zukunft viele Novationen hervorbringen, die insbesondere
von Jugendlichen und Heranwachsenden gerne genutzt werden. Ein umfassend
gespeicherter Datenbestand lasst eine Umfeldrecherche zu, die eine unitberschaubare
Vielzahl sozialer oder familiarer Kontakte einbezieht, flr die Berthrungspunkte mit einer
etwaigen strafrechtlichen Betatigung zumindest zweifelhaft sind.

Die Datenspeicherung und Auskunftserteilung soll véllig von der Kenntnis des TK-Kunden
gelost werden. Der private Nutzer der Telekommunikation darf nicht Gber Abfragen im
automatisierten Verfahren oder bei manuellen Auskunftsersuchen unterrichtet werden (8
113 Abs. 1 S. 4 TKG, § 113b Satz 2 TKG-E).

b) Erweiterung der Speicherungsverpflichtungen in § 111 TKG-E

Fur Auskunftsersuchen der Sicherheitsbehtrden (8 111 TKG-E) soll die bisher schon bei
jedem TK-Anbieter eingerichtete Kundendatenbank mit Informationen Uber jeden
Anschlussinhaber, Telefonnummern, Anschrift und Geburtsdatum um Geratedaten eines
Mobiltelefons, E-Mail-Adressen sowie deren Inhaber und Provider erweitert werden. Damit
wlrden samtliche verkauften Mobiltelefone, deren Karten- und Geratekennung wie auch alle
elektronischen Postfacher, die von Telekommunikationsdienstleistern eingerichtet und
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verwaltet werden, in einer automatisch abrufbaren Datenbank registriert sein. Fir
auslandische Mobilfunkbetreiber wird das die zuséatzliche Frage aufwerfen, ob sie den
Meldepflichten jedenfalls fir deutsche Anschlusskunden geniigen missen. Die
Regulierungsbehérde darf diese Daten jederzeit ohne Nachricht an den TK-Anbieter
automatisch abrufen (8 112 TKG-E). Indem auch der Abruf von Daten mittels einer
JAhnlichenfunktion* ermoglicht werden soll, wird die Ausweitung der automatischen
Auskunft Uber Dritte, die nicht von dem eigentlichen Vorgehen betroffen sind, ermdglicht.
Benachrichtigungs- oder Léschungspflichten sind nicht vorgesehen.

Die gesetzlichen Regelungen zu manuellen Auskunftsersuchen in 8 113 TKG bleiben
unberiihrt, so dass die einzelfallbezogenen Auskunftsersuchen zu Zwecken der
Strafverfolgung, der Gefahrenabwehr und des Verfassungsschutzes bzw. des MAD in
vollem Umfang aufrechterhalten werden.

c) Verwendungsmaglichkeit der sog. Vorratsdaten (8 113b TKG-E)

Samtliche nach den 88 95, 96, 113a, 111, 112 TKG-E gespeicherten Daten dirfen auf
Anfrage der Ermittlungsbehdrden fur Zwecke der Strafverfolgung, der Abwehr erheblicher
Gefahren und zur Aufgabenerfillung der Geheimdienste unverziglich Gbermittelt werden (8
113b S. 1 TKG-E). Die Anfragebefugnis und das zu beachtende Verfahren dartiber ergeben
sich nicht aus dem TKG, sondern aus den Neuregelungen der StPO (88 100g, 100i StPO)
sowie einigen Bundesgesetzen Uber das BKA, den Zollfahndungsdienst, die BAFin (WpHG)
und den Verfassungsschutzgesetzen bzw. dem MAD-/BND-Gesetzen.

Eine sonstige Datenverwendung ist untersagt (8§ 113b S. 1 letzter Halbsatz TKG-E). Uber
die Datentbermittlung muss nach dem TKG-E keine Dokumentation gefiihrt werden. Der
abgefragte Datenbestand muss nicht aufbewahrt werden. Jegliche Datenverwendung bei
dem Datenempfanger regelt das jeweilige Ermachtigungsgesetz, wobei er — sofern er nicht
aus anderen Grinden dem TKG unterliegt — die kunden- und datenschitzenden
Regelungen des TKG nicht anwenden muss.

2. Uberblick tiber die einschlagige Rechtsprechung d es Bundesverfassungsgerichts

Eine staatliche Vorratsdatenspeicherung ohne konkreten AnlaRR fir eine erst nachtraglich
konkretisierte Zwecksetzung greift in die Grundrechte auf ungestorte, staatlich nicht
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Uberwachte Telekommunikation (Art. 10 Abs. 1 GG) und auf informationelle
Selbstbestimmung des Grundrechtstragers (Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1 GG) ein. Das
BVerfG hat das in einem Fall der Datenspeicherung auf einem Mobiltelefon, den Abruf
dieser Daten und deren Verwendung im Strafverfahren mit Beschluss vom 12.03.2003 so
entschieden: ,Insofern genlgt es verfassungsrechtlichen Anforderungen nicht, dass die
Erfassung der Verbindungsdaten allgemein der Strafverfolgung dient. Vorausgesetzt sind
vielmehr eine Straftat von erheblicher Bedeutung, ein konkreter Tatverdacht und eine

hinreichend sichere Tatsachenbasis*.®

Mit Urteil vom 12.04.2005 hat das BVerfG die Verfassungsbeschwerde gegen den Einsatz
von GPS in einem strafrechtlichen Fall auf der Grundlage des § 100c Abs. 1 Nr. 1b StPO
zurtckgewiesen. Auch wenn er die Ermachtigungsgrundlage als ausreichend erachtete,
hat der 2. Senat betont, dass es sich jeweils nur um eine Einzelmalinahme handeln darf,
dass die Staatsanwaltschaften durch Information und Dokumentation aller Maf3hahmen ein
UbermaR der staatlichen Eingriffe zu vermeiden haben und dass sicherzustellen ist, dass
der Eingriff auf den notwendigen Mindestumfang begrenzt wird.®*

Fur die praventive polizeiliche Telefonliberwachung ,als Vorsorge fir die zukinftige
Strafverfolgung“ hat der 1. Senat des BVerfG mit Urteil vom 27.07.2005 eine praventiv-
polizeiliche Regelung fir Vorratsdatenspeicherung nach § 33a des damaligen NdsSOG fir
nichtig erklart. Dem Landesgesetzgeber stand nach der Erkenntnis des BVerfG keine
Gesetzgebungsbefugnis zu. Darlber hinaus hat der Senat fir etwaige bundesgesetzliche
Regelungen Vorgaben gemacht, an denen sich auch der jetzige Entwurf ® orientieren

muss: %3

« Die anlassunabhéngige Vorratsdatenspeicherung fallt in den Schutzbereich des Art.
10 Abs. 1 GG, weil sich staatliche Stellen ohne Zustimmung der Beteiligten
Kenntnis vom Inhalt und den Umstdnden des fernmeldetechnisch vermittelten
Kommunikationsvorgangs verschaffen kénnen.®* Nicht nur die Speicherung an sich,

% BverfG zur Handy-Uberwachung, 1 BvR 330/96 vom 12.3.2003, NJW 2003, 1787 (1791), = BVerfGE 107,
299, Abs. 75, 78.

®L " BVerfG, 2 BVR 581/01, Urteil vom 12.4.2005, Abs. 62-64, BVerfGE 112, 304, 320.

2 Der Entwurf erwahnt die Entscheidung sowohl in der allgemeinen Begrindung, S. 44/45, als auch in der
Begriindung zu § 100a StPO-E, S. 85.

8 BverfG, 1 BVR 668/04, Urteil vom 27.7.2005, NJW 2005, 2603 ff., Abs. 81; vgl. auch BVerfGE 100, 313
<358>; 106, 28 <37>; 107, 299 <313>; 110, 33 <52 f.>

4  BVerfG a.a.0. Abs. 82; vgl. BVerfGE 100, 313 <366>; 107, 299 <313>
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sondern auch die Datenverarbeitung flur unterschiedliche Zwecke als dem
urspriinglichen Erhebungszweck stellt einen Eingriff in das Grundrecht dar.®®

Die Eingriffsnormen muissen bestimmt sein und einen gesetzlich klar normierten
Umfang der Datenspeicherung, Datentbermittiung, Datenverarbeitung und
Datenverwendung haben. Die Kriterien, die fur die Gefahrenabwehr (eine konkrete
Gefahrenlage) oder die Strafverfolgung (bereits verwirklichte Straftaten) entwickelt
worden sind, geniigen nicht fur eine Vorfeldspeicherung.®® Den spezifischen
Bestimmtheitsanforderungen genigt ein Gesetz, das die Vorsorge fur die
Verfolgung kinftiger Straftaten oder die Verhitung vor Straftaten beabsichtigt, nur,
wenn der Eingriff sich auf mdgliche auffallige Verhaltensumstande bezieht. Die
Norm muss handlungsbegrenzende Tatbestandselemente enthalten, die einen
Standard an Vorhersehbarkeit und Kontrollierbarkeit vergleichbar dem schaffen, der
fur die Aufgaben der Gefahrenabwehr und der Strafverfolgung geboten ist.®” Dem
genigten jedenfalls die Eingriffsschwellen ,Straftaten von erheblicher Bedeutung*
oder die ,Unerlasslichkeit* der Malinahme nicht.

Es muss ein angemessener Ausgleich fir den heimlichen Eingriff und die damit
verbundene Wehrlosigkeit des Einzelnen geschaffen werden. Der Richtervorbehalt
ist dazu grundsatzlich geeignet, er kompensiert aber nicht unverzichtbare
Bestimmtheitsdefizite.

Um dem Grundsatz der VerhéltnismaRigkeit genigen zu kdnnen, muss eine
gesetzliche Regelung einen angemessenen Ausgleich zwischen dem Allgemein-
und dem Individualinteresse herstellen. Dabei spielt die Anzahl der betroffenen
Burger, die Auswahl der Grundrechtstrager, die Gestaltung der Einschreitschwellen
und die Intensitat der Beeintrachtigungen eine Rolle.®® Das BVerfG urteilte: ,...Im
Bereich der Telekommunikationsiiberwachung ist von Bedeutung, ob die Betroffenen
als Personen anonym bleiben, welche Informationen erfasst werden kénnen und
welche Nachteile den Grundrechtstragern aufgrund der UberwachungsmalRnahme
drohen oder von ihnen nicht ohne Grund befirchtet werden. Auf Seiten der mit dem
Eingriff verfolgten Zwecke ist das Gewicht der Ziele und Belange maf3geblich, denen
die Telekommunikationstiiberwachung dient. Es hangt unter anderem davon ab, wie
bedeutsam die Rechtsguter sind, die mit Hilfe der Mallnahme geschiitzt werden
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BVerfG a.a.O.,
BVerfG a.a.O.,
BVerfG a.a.O.,
BVerfG a.a.O.,
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. 83 zu den Verwendungsmaoglichkeiten nach §8 38 ff. NdsSOG.
. 120

. 121; vgl. BVerfGE 110, 33/56.

. 136.
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sollen, und wie wahrscheinlich der Eintritt einer Rechtsgutverletzung ist (vgl.
BVerfGE 100, 313 <375f.>)."

Eingriffe zu Zwecken der Strafverfolgung und der Gefahrenabwehr muissen die
betroffenen Rechtsgiter abwagen. Allerdings muss stets gewébhrleistet bleiben, dass
Annahmen und Schlussfolgerungen einen konkret umrissenen Ausgangspunkt im
Tatsachlichen haben. Bei einem geringen Gewicht des gefahrdeten Rechtsguts
steigen die Anforderungen an die Prognosesicherheit sowohl hinsichtlich des Grads
der Gefahrdung als auch hinsichtlich ihrer Intensitat.”® Der Senat entschied:
...Knupft das Gesetz nicht einmal an Planungs- oder sonstige
Vorbereitungshandlungen an - wie in der friheren Regelung des § 39 Abs. 2 AWG
oder jetzt in § 23a Abs. 2 und 3 ZFdG -, sondern begnugt es sich mit nicht naher
eingegrenzten Tatsachen, die die Annahme einer kinftigen Straftat rechtfertigen,
steigen die Anforderungen an das Gewicht des Schutzguts und die Gefahrlichkeit
der erwarteten Verletzungshandlung weiter. Der schwere Eingriff in das
Telekommunikationsgeheimnis kann bei einer derart weiten und offenen
Umschreibung der Voraussetzungen der Vorsorge fur die Verfolgung und der
Verhitung kinftiger Straftaten nur dann als angemessen bewertet werden, wenn der
zu schitzende Gemeinwohlbelang allgemein sowie im konkreten Fall Gberragend
wichtig ist.“”°

SchlieBlich muss ein Ausgleich durch eine notwendige Benachrichtigung des
Betroffenen geschaffen werden. Eine lange Zurlckstellung der Benachrichtigung
fuhrt zu einer Gefahrdung des effektiven Rechtsschutzes und damit zur
Intensivierung des Eingriffs. Schlief3lich sind angemessene Regelungen zum Schutz
des absoluten Kernbereichs privater Lebensgestaltung vorzusehen.”

In der Folgezeit hat das Bundesverfassungsgericht diese Anforderungen bestétigt. In der

Entscheidung vom 04.04.2006 hat es eine anlassunabhangige Rasterfahndung fur

verfassungswidrig erklart und ,das aufl3erhalb statistischer Zwecke bestehende strikte

Verbot der Sammlung personenbezogener Daten auf Vorrat* ausgesprochen.”

Im Falle des IMSI-Catchers sieht das BVerfG die Eingriffsschwelle des § 100i StPO gerade
noch als verfassungsgemaR an .”® Die dort noch maRgebliche Uberlegung war, dass die
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BVerfG a.a.O., Abs. 149.
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BVerfG a.a.O., Abs. 157-159.

BVerfG, 1 BvR 518/02 vom 4.4.2006, NJW 2006, 1939 (1943), Abs. 105.
Beschluss vom 22.08.2006, 2 BvR 1345/03
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Geréatedaten nicht mehr der Kommunikation zwischen Menschen zuzuordnen sind, sondern
ausschlieRlich gerétebezogene Funkdaten enthalten (Abs. 57). Da in den Neuregelungen
aber eine Kombination aller Daten vorgesehen ist, mithin Bestands- und Geréatedaten, die
ohne vorherige richterliche Erlaubnis oder zur Eigensicherung abgefragt werden kénnen mit
solchen Daten, die als Vorratsdaten zu speichern sind, kombiniert werden kénnen, wird das
erneut die Frage der Eingriffstiefe und der Verhaltnismagigkeit aufwerfen.

Bei dem Bundesverfassungsgericht ist derzeit noch eine Verfassungsbeschwerde™ gegen die
bereits bestehenden Vorschriften des Telekommunikationsgesetzes (88 95 Abs. 3, 111-113
TKG), die eine Bevorratung von personenbezogenen Daten zum automatisierten Abruf
vorsehen, anhéngig. Eine Entscheidung steht noch aus.

Des weiteren ist eine Rechtsbeschwerde der Republik Irland gegen die EU-Richtlinie zur
Vorratsdatenspeicherung anhangig. Am 30.05.2006 hatte der Europaische Gerichtshof
EG-Rechtsakte fir nichtig erklart, welche die Ubermittlung von Fluggastdaten in die USA
genehmigten.” Zur Begriindung filhrte der Gerichtshof an, es handele sich um ,eine
Datenverarbeitung, die nicht fir die Erbringung einer Dienstleistung erforderlich ist,
sondern zum Schutz der offentlichen Sicherheit und zu Strafverfolgungszwecken als
erforderlich angesehen wird.“”® Fir den Bereich der o&ffentlichen Sicherheit und der
Strafverfolgung sei die Europdische Gemeinschaft nicht zustandig. Dies gelte auch dann,
wenn eine Harmonisierung unterschiedlicher Regelungen in den Mitgliedsstaaten
angestrebt werde. Die zum RefE vorgelegten Stellungnahmen weisen auf Zweifel an der
RechtmaRigkeit der RL hin.”

3. Kritik an den vorgesehenen Anderungen des TKG

Die verdachtslose systematische Protokollierung des Kommunikationsverhaltens jedes
Birgers fur Zwecke der Strafverfolgung ist bereits ein Eingriff in das Fernmeldegeheimnis, der
den vom Bundesverfassungsgericht aufgestellten Anforderungen genliigen muss. Durch die
Vorratsdatenspeicherung bleiben die Verkehrsdaten nicht auf den flichtigen,
voribergehenden Zweck begrenzt, sondern sie verselbsténdigen sich zu einem begehrten
Zugriffsobjekt, besonders wenn es um die Herstellung von Bewegungsbildern,
Kommunikationskontakten oder Kommunikationsnetzen der TK-Nutzer geht. Weit Uber die

" BVerfG, 1 BvR 1299/05.

S EuGH, Urteil vom 30.5.2006, Az. C-317/04 und C-318/04.

5 EuGH, Urteil vom 30.5.2006, Az. C-317/04 und C-318/04 Abs. 57.
" vgl. auch Gauben, DRiZ 2007, 33 ff.



42

Strafverfolgung, die Gefahrenabwehr und den Verfassungsschutz hinaus weckt ein solcher
Datenbestand Begehrlichkeiten , sei es zur Forschung und Entwicklung, sei es zur
Konsumforschung und -férderung einschlie3lich der Produktvermarktung Utber Telefon und
Internet.

Aus den gespeicherten Daten Uber das Kommunikations- und Bewegungsverhalten lassen
sich sensible Informationen Uber das Privat- und Intimleben ablesen. Erfahrungsgeman
kommt es immer wieder zur unbefugten Offenlegung vertraulicher Daten durch Mitarbeiter
des speichernden Unternehmens, Mitarbeiter der Eingriffsbehérden oder Unbefugte
(,Hacker"). Die Offenlegung der Kommunikationsdaten etwa von Prominenten kann
schwerwiegende Folgen nach sich ziehen und auch fir kriminelle Handlungen wie Erpressung
oder politische Zwecke genutzt werden. Eine Vorratsdatenspeicherung beeintrachtigt ferner
berufliche Aktivitaten (z.B. in den Bereichen Medizin, Recht, Kirche, Journalismus) ebenso wie
politische und unternehmerische Aktivitdten, die Vertraulichkeit voraussetzen. Wenn jeder
Kontakt etwa zu Berufsgeheimnistragern, Journalisten oder Abgeordneten nachvollzogen
werden kann, werden Menschen, die ein Bekanntwerden ihres Kontakts vermeiden
mochten, eine Kontaktaufnahme unterlassen. Bei beflirchteten Repressalien, bestimmten
Krankheiten oder strafrechtlichen Vorwirfen wollen die Betroffenen ein Bekanntwerden oft
um jeden Preis vermeiden. Selbst wenn sie sich trotz der Vorratsdatenspeicherung nicht von
einer Kontaktaufnahme abschrecken lassen, hoéhlt die Datenspeicherung das Arzt- und
Anwaltsgeheimnis  sowie  den  Quellenschutz  von  Journalisten  aus. Die
Vorratsdatenspeicherung fiihrt zu Kommunikationsstérungen und Verhaltensanpassungen.
Sie steht damit dem Grundrecht des Einzelnen, sich frei von Beobachtung durch staatliche
oder quasi-staatliche Stellen zu entfalten, entgegen.

Eine Vorratsdatenspeicherung diskriminiert Nutzer von Telefon, Mobiltelefon und Internet
gegenuber anderen Kommunikationsformen. Dass die anonyme Kommunikation per Post
oder im Wege eines unmittelbaren Gesprachs moglich bleibt, wéhrend gerade die
elektronische Kommunikation protokolliert werden soll, ist nicht zu rechtfertigen. Alleine die
technische und finanzielle Realisierbarkeit einer Protokollierung der Kommunikation im
Bereich der Telekommunikationsnetze rechtfertigt diese Diskriminierung nicht. Viele
Menschen sind beruflich oder privat auf die Nutzung von Telekommunikation angewiesen
und haben keine  Moglichkeit, fur  vertrauliche  Gesprache auf andere
Kommunikationsmaglichkeiten auszuweichen.

Mit der Aufspaltung der Speicherpflichten in einem fortgeschriebenen TKG und die
Zugriffsrechte darauf in den strafprozessualen und bundespolizeilichen Regelungen wird
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eine Vorlage fir landespolizeiliche Zugriffsrechte fir die Gefahrenabwehr und den

Verfassungsschutz geschaffen. Die Normwirkung der vorgesehenen Anderungen des TKG

und der StPO erfilllen dabei nicht die Anforderungen an die Urteile des BVerfG vom
27.07.2005 und vom 02.03.2006.

Die Speicherpflicht ,zu Zwecken der Strafverfolgung” ist unbestimmt . Da schon die
Speicherpflicht einen Eingriff in das Fernmeldegeheimnis darstellt, ware im TKG
unter den gleichen Voraussetzungen wie in der StPO oder den Polizeigesetzen eine
hinreichend bestimmte, anlassbezogene, klare und kontrollierbare Regelung zu
schaffen, die zu einer differenzierten langfristigen Speicherung von Teilnehmerdaten
fuhrt. Gerade der Zugriff auf solche Daten fir die Aufklarung mittlerer und punktuell
sogar einfacher Kriminalitdt bedarf der Begrenzung gegeniber dem Kernbereich
privater Lebensgestaltung. Dem verfassungsrechtlichen Verhaltnismanigkeitsgebot
ist nicht ausreichend Rechnung getragen.

Schon die Datenspeicherung bei gewerblichen, nichtstaatlichen Einrichtungen fir
staatliche Zwecke miusste durch eine unabhangige, regelmaflige und effektive
justizielle Aufsicht Uberwacht werden. Dann erfordert erst recht der Umgang
(Verarbeitung, Speicherung, Ubertragung, Ldéschung) solcher Daten auf
Justizeinrichtungen eine solche Datenkontrolle. Weder die im Dezember 2006 neu in
das TKG aufgenommenen Datenschutzvorschriften zugunsten der Kunden noch die
Schutznormen des BDSG stellen eine solche Aufsicht sicher, da sie nicht auf die
Beachtung der neuen Abfragemdglichkeiten und der Verwendungsbeschrankungen
der Ermittlungsbehdrden ausgerichtet sind.

Es muss ein effektiver Ausgleich fur die bei der Datentbermittlung fehlende
Benachrichtigung geschaffen werden, um eine nachtragliche Kontrolle des
Betroffenen zu ermdglichen.

Fazit: Die neu vorgesehenen Regelungen tber die Pflicht zur Speicherung von Verkehrs- und

Standortdaten werden — insbesondere im Zusammenhang mit der vorgesehenen Befugnis zur

umfassenden Erhebung solcher Daten fir die Strafverfolgung und andere Zwecke — den

verfassungsrechtlich gebotenen Begrenzungen von Eingriffen in das Grundrecht aus

ungestorte Telekommunikation (Art. 10 GG) und das Grundrecht auf informationelle

Selbstbestimmung (Art. 1 Abs. 1 i.V.m. Art. 2 Abs. 1 GG) insgesamt nicht gerecht und vom

Strafrechtsausschuss daher abgelehnt.
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4. Zur vorgesehenen Anderung des § 100g Abs. 1 StPO  -E

Der Entwurf setzt die Eingriffsschwelle fur die Erhebung von Verkehrsdaten (§ 100g StPO-E)
im Verhaltnis zur Erhebung von Inhaltsdaten (8 100a StPO-E) niedriger an. Wahrend fir die
Inhaltsdatenerhebung der Verdacht schwerer Straftaten erforderlich ist, (die dann in § 100a
Abs. 2 StPO-E enumerativ aufgezahlt sind), soll fir die Verkehrsdatenerhebung eine ,Straftat
von auch im Einzelfall erheblicher Bedeutung, insbesondere eine in § 100a Abs. 2
bezeichnete Straftat“ ausreichen, also auch eine in 8§ 100a Abs. 2 StPO-E unerwéhnte
Nichtkatalogtat, wenn sie nur im konkreten Einzelfall ,erhebliche Bedeutung“ hat. Das ist
einerseits begrifRenswert, weil nicht mehr wie bisher missverstandlich auf den abstrakten
Schweregrad einer Straftat abgestellt wird, sondern auf den konkret-individuellen
Schweregrad und somit ein Gleichklang mit der Telekommunikationsiberwachung nach
§ 100a Abs. 1 Nr. 2 StPO-E (,wenn die Tat auch im Einzelfall schwer wiegt") hergestellt wird.
Wahrend 8 100a Abs. 1 Nr. 1 StPO-E jedoch kumulativ den konkret-individuellen
Schweregrad der abstrakten Katalogtat fordert, verzichtet § 100g StPO-E bei der
Verkehrsdatenerhebung auf eine solche Kumulation und lasst Alternativitat ausreichen, so
dass auch Nichtkatalogtaten bei individueller Schwere die Verkehrsdatenerhebung
ermoglichen. Misslich ist dabei die unterschiedliche Wortwahl des Gemeinten (,Tat auch im
Einzelfall schwer wiegt“ in 8 100a Abs. 1 Nr. 2 StPO-E gegenuber ,Straftat von auch im
Einzelfall erheblicher Bedeutung® in 8 100g Abs. 1 Nr. 1 StPO-E). Unverstandlich ist auch,
dass nur bei Straftaten mittels Telekommunikation eine Subsidiaritatsklausel vorgesehen ist,
wonach die Malinahme voraussetzt, dass die Erforschung des Sachverhaltes auf andere
Weise aussichtslos wére, nicht aber bei allen anderen Straftaten. Gerade bei Straftaten, die
mittels Telekommunikation begangen werden, ist typischerweise die Erforschung des
Sachverhalts auf andere Weise aussichtslos, so dass die Subsidiaritatsklausel ins Leere lauft.
Abgesehen von Fallen des Stalkings per Telefon ist bei den meisten Delikten, die mittels
Telekommunikation begangen werden, eine anderweitige Erforschung des Sachverhalts als
mildere MaRnahme kaum denkbar. Die Verbreitung von Kinderpornographie mittels Internet
kann regelmafig allein durch Verkehrsdateniberwachung ermittelt werden, so dass die
Subsidiaritatsklausel immer ins Leere lauft. lhre gute Berechtigung hat sie vor allem bei
Delikten, die moglicherweise auch mittels Telekommunikation begangen werden oder durch
Telekommunikationsiiberwachung nachgewiesen werden kénnen. Dort hat die
Subsidiaritatsklausel ihren berechtigten Platz.
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Offenbar geht er von einer héheren Schutzwirdigkeit der Inhaltsdaten im Verhaltnis zu den
Verkehrsdaten aus. Diese Ansicht ist aber unzutreffend. In die Vertraulichkeit der
Telekommunikation darf nur ausnahmsweise zur Abwehr schwerer Gefahren und zur
Verfolgung schwerer Straftaten eingegriffen werden. Dies gilt fur Kommunikationsinhalte,
Kommunikationsumstdnde und Kommunikationsbeteiligte in gleicher Weise; denn die
technische Differenzierung in Inhalts-, Verkehrs- und Bestandsdaten ist ohne Bedeutung fur
Nutzbarkeit und Verwendungsmaglichkeiten solcher Daten. Gerade die jeweiligen Nutzungs-
und  Verwendungsmdglichkeiten  bestimmen  nach  der  Rechtsprechung des
Bundesverfassungsgerichts die Schutzwiirdigkeit von Daten’®.

Der staatliche Zugriff auf die ndheren Umstande der Telekommunikation — insbesondere bei
der vorgesehenen weitreichenden Speicherung der gesamten Kommunikationsumstande -
kann mindestens so schwerwiegend wie der Zugriff auf Telekommunikationsinhalte sein. Das
ergibt sich schon daraus, dass die Verarbeitungs- und Verwendungsmoglichkeiten von
Verkehrsdaten hoher sind als die von Inhaltsdaten. Verkehrsdaten kdnnen automatisch
analysiert, mit anderen Datenbestanden verknipft und auf bestimmte Suchmuster hin
durchkdmmt sowie nach im Einzelfall subjektiv auswahlbaren Kriterien geordnet und
ausgewertet werden. Diese Mdglichkeiten bestehen bei Inhaltsdaten so nicht.

Das Bundesverfassungsgericht hat dazu ausgefiihrt: ,Immer mehr Lebensbereiche werden
von modernen Kommunikationsmitteln gestaltet. Damit erhéht sich nicht nur die Menge der
anfallenden Verbindungsdaten, sondern auch deren Aussagegehalt. Sie lassen in
zunehmendem MaRe Rickschlisse auf Art und Intensitédt von Beziehungen, auf Interessen,
Gewohnheiten und Neigungen und nicht zuletzt auch auf den jeweiligen
Kommunikationsinhalt zu und vermitteln — je nach Art und Umfang der angefallenen Daten —
Erkenntnisse, die an die Qualitat eines Personlichkeitsprofils heranreichen kénnen®.”

Ein Grundsatz, wonach Verkehrsdaten typischerweise weniger schutzbedirftig seien als
Inhaltsdaten, lasst sich somit nicht aufstellen; ein unterschiedliches Schutzniveau fur
Inhaltsdaten einerseits und Verkehrsdaten andererseits ist nicht gerechtfertigt. Der Zugriff auf
Informationen Uber die Kommunikation und die Kommunizierenden (Verkehrsdaten,
Bestandsdaten) muss deshalb den gleichen Voraussetzungen unterliegen wie der Zugriff auf
die Inhalte der Kommunikation.

8 BVerfG (Volkszahlung) vom 15.12.1983, 1 BVR 209/83 u. a., BVerfGE 65, 1 (45).

" BVerfG (TKU), 2 BVR 2099/04 vom 2.3.2006, BVerfGE 115, 166, Abschnitt 91.
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5. Zur vorgesehenen Regelung des 8§ 100g Abs. 3 StPO  -E (Datentrager mit

a)

b)

Verbindungsdaten)

Nach dem Klarstellenden Hinweis in § 100g Abs. 3 StPO-E sollen Datentrager, auf
denen Verbindungsdaten gespeichert sind, nach den 88 94 ff. StPO
beschlagnahmefahig sein, wenn sie sich auBBerhalb des Zugriffsbereiches eines TK-
Anbieters befinden.®

Die Sicherstellung und Beschlagnahme von Datentrdgern ist nach traditioneller
Auffassung eine MalRnahme der 88 94 ff. StPO. Die vom Entwurf eingefligte
.Klarstellung” fur Datentrager mit Verbindungsdaten bedeutet daher nicht ein ,Mehr" an
Rechtsschutz fir den Betroffenen, sondern eine Ausweitung der Zugriffsmoglichkeiten
auf jegliche Art von Speichermedien wund jeglichen Verfigungsberechtigten tber
Verbindungsdaten ohne die Schutzmechanismen der Neuregelungen, wie bspw. die
Beweiserhebungs- und —verwertungsverbote, die Datenverwendungsregelungen und
Benachrichtigungspflichten beachten zu missen. Dass solche Regelungen erforderlich
sind, hat das BVerfG in den Entscheidungen vom 02.03.2006 — 2 BvR 2099/04 — und
vom 05.02.2004 — 2 BvR 1621/03 — anerkannt. Telekommunikationsverbindungsdaten
unterliegen auch dann dem grundrechtlichen Schutz aus Art. 13 Abs. 1 und Art. 2 Abs.
1iV.m. Art. 1 Abs. 1 GG (informationelle Selbstbestimmung), wenn sie am Endgeréat
angekommen sind und dort wahrnehmbar gemacht werden kénnen.® Da die
.Klarstellung” den Ermittlungszugriffen auf Telefonzentralen, Telefonanlagen,
Firmenserver, Netzwerkserver und sonstiger, dem TKG nicht unterworfener
Sammelstellen von Verbindungsdaten den Weg bahnen soll, hat die Regelung
erhebliche praktische Bedeutung. Auch der Zugriff auf solche Daten geschieht namlich
.heimlich“ aus der Sicht des Betroffenen. Daher missen Regelungen geschaffen
werden, die die Datenerhebung- und -verwendung einschrédnken sowie eine
Benachrichtigung sicherstellen.

80

81

BR-Drucks. 275/07, S. 52 als Konsequenz aus den Entscheidungen des BVerfG vom 4.2.2005, -2 BvR
308/04- NJW 2005, 1637 ff. und vom 2.3.2006, -2 BvR 2099/04.

Vgl. dazu ausfihrlich die Stellungnahmen des Strafrechtsausschusses vom Juni 2005, RS 24/2005 unter
Hinweis auf die Entscheidungen BVerfG Beschl. v. 3.3.2004 — 1 BvF 3/92, NJW 2004, 2213; Beschl. v.
5.2.2005, 2 BvR 308/04, wistra 2005, 219; Beschl. v. 14.12.2004 — 2 BvR 1451/04, NJW 2005, 1855.
AuRerdem hatten Strafrechtsausschuss und Verfassungsrechtsausschuss der BRAK im (noch laufenden)
Verfahren des BVerfG, 2 BvR 902/06 (E-Mail-Beschlagnahme), RS 56/2007, darauf hingewiesen, dass die
ohne gesetzliche Grundlage vorgenommenen Eingriffe nicht den Anforderungen der Art. 13 Abs. 1, 2 Abs. 1
GG entsprechen (dazu auch sogleich zu § 110 Abs. 3 StPO-E).
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V. IMSI-Catcher, 8 100i StPO-E

Eine erhebliche Erweiterung der heimlichen Uberwachungsmdglichkeiten enthalt § 100i
StPO-E. Der Einsatz des IMSI-Catchers soll nicht mehr wie im geltenden Recht beschrankt
sein auf die Ermittlung von Geratenummern oder Handy-Standorten zur Vorbereitung einer
Telekommunikationstiberwachung nach § 100a StPO oder Festnahme des Beschuldigten,
sondern generell zur Erforschung des Sachverhalts zulassig sein, sofern der Verdacht einer
Katalogtat nach 8§ 100a Abs. 2 StPO-E oder einer anderen Straftat von auch im Einzelfall
erheblicher Bedeutung vorliegt.

Damit sollen auch bei auf3erhalb des Katalogs noch § 100a Abs. 2 StPO-E liegenden
anderen Straftaten von (auch im Einzelfall) erheblicher Bedeutung Bewegungsprofile
ermoglicht werden® sowie Vorbereitungen einer Verkehrsdatenerhebung nach § 100g
StPO-E erméglicht werden,®® die nach geltendem Recht unzuléssig sind.®

Anders als das geltende Recht und noch der Referentenentwurf verzichtet § 100i StPO-E in
der Fassung des Regierungsentwurfs zudem ohne jede Begrindung auf die
Subsidiaritatsklauseln des geltenden 8§ 100i Abs. 2 und 3 StPO, wonach die Ermittlung von
Standort und Gerate- bzw. Kartennummer des Mobilfunkendgerates voraussetzt, dass die
Durchfiihrung der UberwachungsmafRnahme oder die Ermittlung des Aufenthaltsorts des
Beschuldigten ohne IMSI-Catcher nicht mdglich oder wesentlich erschwert ware. Kenntnis
der Geratenummern oder des Standorts des Handys missen nur noch erforderlich zur
Erforschung des Sachverhalts oder zur Ermittlung des Aufenthaltsorts des Beschuldigten
sein. Bei der heutigen Verbreitung von Mobilfunkgeraten wird diese Erforderlichkeit stets

gegeben sein.

Bewegungsprofile sind jedoch Eingriffe in die grundgesetzlich geschitzte informationelle
Selbstbestimmung und durfen daher nur als Ultima ratio erhoben werden, wenn andere
Ermittlungsmaflinahmen aussichtslos waren.

Gleiches gilt fur den Einsatz des IMSI-Catchers zur Vorbereitung einer
Verkehrsdatenerhebung nach 8 100g StPO. Bei mittels Telekommunikation begangener
Straftaten sieht § 100g Abs. 1 Satz 2 StPO-E zu Recht vor, dass Verkehrsdaten (Geréate-
und Kartennummern, Standort, Anrufer- und Angerufenennummern, Beginn und Ende der
Telekommunikation) nur erhoben werden dirfen, wenn die Erforschung des Sachverhaltes
oder des Aufenthaltsorts des Beschuldigten auf andere Weise aussichtslos wére und die

8 BR-Drucks. 275/07, S. 127: Lunterstlitzung einer Observationsmaf3nahme*.

8 BR-Drucks. 275/07, S. 127.
8 LR-Schafer, § 100i Rn. 8; Hilger, GA 2002, 557.
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Erhebung der Verkehrsdaten Uberdies verhaltnismaRig ist. Dann kann bei ebenfalls
heimlicher Vorbereitung einer solchen Verkehrsdatenerhebung keine geringere

Eingriffsschwelle gelten.

VI. Zur vorgesehenen Neuregelung des § 110 Abs. 3S tPO (Sichtung von
raumlich getrennten Speichermedien)

Der Entwurf will durch eine Anderung des § 110 Abs. 3 StPO-E erreichen, dass die
Computerdaten, die bei einer Durchsuchung nicht auf dem Heimcomputer, sondern auf
anderen, Uber eine Datenleitung verbundenen Computern auffindbar sind, von jeder
Ermittlungsperson durchgesehen werden kénnen, ohne dass es eigenstandiger richterlicher
Anordnungen bedarf.®* Das Ubereinkommen des Europarates verpflichte den Gesetzgeber,
den Zugriff auf rAumlich entfernte Datentrager ,in Echtzeit* zu ermdglichen. Auch wenn es
sich dabei um Telekommunikationsvorgange handele, kdnne eine Beschrankung auf einen
bestimmten Straftatenkatalog den internationalen Vereinbarungen nicht entnommen

werden.

Gemeint sind mit dieser Regelung alle Computer, die in ein Netzwerk eingebunden sind,
also wohl fast alle geschaftlich und viele (bei steigenden Zahlen) privat genutzten

Computeranlagen.

Die Vorschrift hatte zur Folge, dass den Ermittlungspersonen nahezu jeder national und
international individuelle Zugang des Betroffenen zu einem Datenbestand (BSPW fir
Bankdaten, Boérsendaten, Telekommunikationsabrechnungen, Chatrooms etc.) ohne
richterliche Anordnung unabhangig von den Begrenzungen der 88 100a ff. StPO erlaubt
ware. Das wird dem Schutz der Grundrechte aus Art. 13 Abs. 1, Art. 12 Abs. 1, Art. 2 Abs. 1
i.V.m. Art. 1 Abs. 1 GG nicht gerecht.

In der Strafverfolgungspraxis ergeben sich Probleme des Geheimnisschutzes und der
Beachtung ausléandischer Geheimnisschutz- und Strafvorschriften, die nicht bereits wéhrend
der Durchsuchung geklart werden konnen. Zwei Beispiele sollen an dieser Stelle genannt

werden.

% BR-Drucks. 275/07, S. 54 ff. als Konsequenz aus Art. 16 |, 32 der Ubereinkommens des Europarates vom
23.11.2001 Uber die Bekdmpfung der Computerkriminalitat mit dem Hinweis, im geltenden Recht sei der
Zugriff auf raumlich entfernte Daten (auch im Ausland) nicht geregelt.
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Eine inlandische Niederlassung einer Bank unterhalt eine Netzwerkverbindung zur
schweizerischen Muttergesellschaft. Alle Konten fur Kunden werden bei dieser
Muttergesellschaft gefuhrt, die Daten kénnen nur online von den Beratern der
inlandischen Niederlassung abgefragt werden. Die Durchsuchung der Steuerfahndung
vor ort im Inland will auf Daten zugreifen, die durch ein in der Schweiz auch
strafrechtlich  geschitztes Bankgeheimnis gesichert sind. Damit kdnnen
Rechtshilfevorschriften umgangen werden.

Ein Privatmann ruft die fur ihn bestimmten E-Mails aus einer Internet-Mailbox ab.® Soll
der Ermittler nunmehr den Zugang auf diese Mail-Box und die dort gespeicherten
Inhalte fremder Kommunikation unter Umgehung aller Schutzmechanismen der §§
100a ff. StPO-E Uber eine Telekommunikationsleitung gestattet werden? Darf der
Beschuldigte das Passwort zurlickhalten? Durfen auf Kosten des Beschuldigten
derartige Internetrecherchen (,Google-Suche”) auf dem Heimcomputer angestellt
werden, wenn das der Ermittlungsperson zweckmafig erscheint?

Die Beispiele zeigen, dass durch § 110 Abs. 3 StPO-E die Probleme vermehrt statt gelost

werden. Die Eingrenzung durch die Umschreibung ,fur die Untersuchung von Bedeutung” ist

unbestimmt und lasst wahllose Eingriffe zu. Die Speicheranweisung wird zu einer

einschrankungslosen Sofortsicherung aller erreichbaren Daten fuhren, weil der Inhaber des

.pDatentrégers” nicht unverzlglich ausfindig gemacht werden kann. Beschrankende

Verwendungsregelungen sind nicht vorgesehen. Die Speicheranweisung bedeutet eine

Datenverselbstandigung wahrend der Gesamtdauer des Verfahrens, d.h. einen jahrelangen

Eingriff. Die Vorschrift wird daher abgelehnt.

VII. Zu den vorgesehenen strafprozessualen Schranke  n und Einhegungen

Der

heimlicher ErmittlungsmalRnahmen

Gesetzentwurf  verfolgt das Ziel, die heimlichen  strafprozessualen

ErmittlungsmaflRnahmen durch schitzende Formen wie den Richtervorbehalt,

Kennzeichnungspflichten, Gewahrleistungen der Zweckbindung, Anforderungen an die

Aktenfihrung, Benachrichtigungspflichten und Rechtsschutzméglichkeiten rechtlich

86

Konstellation vergleichbar der Verfassungsbeschwerde B., vgl. BRAK-Stellungnahme vom Januar 2007 an
das BVerfG im Verfahren 2 BvR 902/06 (E-Mail-Beschlagnahme), RS 56/2007.
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einzuhegen. Dies ist, von einigen Regelungen abgesehen, auf die im Folgenden
hingewiesen wird, weitgehend gelungen.

1. Richtervorbehalt

Folgende Richtervorbehalte sind geltendes bzw. geplantes Recht:

MalRnahme Richtervorbehalt
Uberwachung und Aufzeichnung der Ermittlungsrichter (8 100b). Nach 6 Monaten
Telekommunikation (8§ 100a) auf3erhalb des § 169 entscheidet das LG

(8 100b Abs. 1 Satz 6 StPO-E).

Akustische Wohnraumiiberwachung Landgericht (§ 100d, § 74a Abs. 4 GVG)
(8 100c)

Akustische Uberwachung auRerhalb von Ermittlungsrichter (8 100b, § 100f Abs. 4)
Wohnungen (8 100f)

Erhebung von Verkehrsdaten (§ 100g) Ermittlungsrichter (8 100b, 8 100g Abs. 2)
Besondere technische MalRnahmen = Nein, aul3er bei langerfristiger Observation,
Observationen (§ 100h) dann: Ermittlungsrichter, 8 163f StPO
IMSI-Catcher (8 100i) Ermittlungsrichter (8 100b, § 100i Abs. 3)

Die Anordnung verdeckter strafprozessualer ErmittlungsmalRnamen und die Prifung der
Anordnungsvoraussetzungen fir verdeckte MaRnahmen hat der Entwurf weitgehend unter
(einen neu gefassten) Richtervorbehalt gestellt. Er will damit die rechtsstaatliche Kontrolle®
dieser ErmittlungsmafRnahmen, die schwerwiegende Eingriffe in die Grundrechtspositionen
von Betroffenen darstellen, starken®,

8  Dies hatten Albrecht/Dorsch/Kriipe, Rechtswirklichkeit und Effizienz der Uberwachung der

Telekommunikation nach den 8§ 100a, 100b StPO und anderer verdeckter Ermittlungsmethoden, 2003, S.
467, gefordert.
8 5o ausdriicklich die Begriindung zum Entwurf BT-Drucks. 275/07, S. 46.



51

Nach der Rechtsprechung des Bundesverfassungsgericht ist der Richtervorbehalt ein
zentrales Instrument, das die Grundrechte der Blrger in besonders schwerwiegenden
Eingriffssituationen ~ wirksam  schiitzen soll.®® Da verdeckte strafprozessuale
ErmittlungsmaflRnamen ohne vorherige Anhérung des Betroffenen angeordnet und ohne
sein Wissen durchgefiihrt werden sollen, soll die Einschaltung eines unabhangigen

Richters ,als Sachwalter der Rechte der Betroffenen“®

auch fir eine angemessene
Beriicksichtigung der Interessen des Betroffenen sorgen.®* Durch die Einschaltung des
Ermittlungsrichters will der Gesetzgeber erreichen, dass dieser als neutrale Instanz die
Belange der von der MalRnahme betroffenen Personen eigenstandig prift und dass der

durch die MaRnahme erfolgende Grundrechtseingriff ,messbar und kontrollierbar % bleibt.

Der Ausschuss begrifRt daher, dass die Anordnung verdeckter strafprozessualer
ErmittlungsmafRnamen und die Prifung der Anordnungsvoraussetzungen fir verdeckte
Malnahmen weitgehend unter Richtervorbehalt gestellt wird. Damit wird die
rechtsstaatliche Kontrolle dieser Ermittlungsmafinahmen, die schwerwiegende Eingriffe in
die Grundrechtspositionen von Betroffenen darstellen, erméglicht.

2. Konzentrationsmaxime

Nach der Begriindung des Entwurfs soll die neu gefasste Regelung in § 162 StPO-E Uber
die Konzentration der ortlichen Zustandigkeit des Ermittlungsrichters am Sitz der
Staatsanwaltschaft eine Starkung der mit dem Richtervorbehalt bezweckten
rechtsstaatlichen Kontrolle bewirken®™® und zugleich eine Spezialisierung in der
ermittlungsrichterlichen Tétigkeit férdern®*. Damit werden Verbesserungsvorschlage
umgesetzt, die auch in den beiden rechtstatsachlichen Untersuchungen zur richterlichen
Kontrolle der Telefoniiberwachung enthalten waren.*®

Eine weitergehende Konzentration — etwa auf die Staatsschutzkammer des Landgerichts
am Sitz der ermittlungsfiihrenden StA (8 100d, § 74a Abs. 4 GVG) — zu fordern, erscheint

8 BverfG, 2 BVR 1473/01 vom 22.1.2002, Absatz-Nr. 12 f.; vgl. auch BVerfGE 57, 346 (355 f.); 76, 83 (91);
103, 142 (150 f.) ; Amelung, NStZ 2001, S. 337 (338); krit. Rabe von Kuhlewein, Der Richtervorbehalt im
Polizei- und Strafprozessrecht, 2001, S. 88 ff.; BVerfG, 2 BvR 1845/00 vom 3.12.2002, Absatz-Nr. 11.

% 30 die Begriindung BR-Drucks. 275/07, S. 151.

%L BVerfG, 2 BVR 1473/01 vom 22.1.2002, Absatz-Nr. 12.

%2 vgl. BVerfGE 20, 162 (224); 42, 212 (220); 103, 142 (151), BVerfG, 2 BvR 1821/03 vom 8.4.2004, Absatz-
Nr. 13.

% BR-Drucks. 275/07, S. 46.

% BR-Drucks. 275/07, S. 53.

9 Albrecht/Dorsch/Kriipe a. a. O. (Fn 29), S. 467; Backes/Gusy u. a. a. a. O. (Fn 29), S. 8 der Kurzfassung
des Abschlussberichts.
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nicht angebracht. Dies wirde in der praktischen Konsequenz einer einen hdheren
Grundrechtsschutz besorgenden Intention zuwiderlaufen und wegen zu hoher
Konzentration auf einen mdglicherweise entfernteren Spruchkdrper zu langerer
Bearbeitungsdauer und in der Folge zur Ausweitung von staatsanwaltschaftlichen
Anordnungen auf Grund von Gefahr im Verzug fuhren.

Der Ausschuss begrif3t daher auch die Regelung in § 162 StPO-E uber die Konzentration
der ortlichen Zustandigkeit des Ermittlungsrichters am Sitz der Staatsanwaltschaft. Diese
Konzentration ist geeignet, eine Spezialisierung in der ermittlungsrichterlichen Tatigkeit zu
fordern, und lasst eine gesteigerte Effektivitat des Richtervorbehalts erwarten.

3. Kennzeichnung und Verwendung
a) Grundsatz der Zweckbindung

Die Speicherung und Verwendung der mit der Wohnraum- oder der
Telekommunikationsiiberwachung gewonnenen personenbezogenen Informationen und
Daten sind grundsatzlich an den Zweck und auch an das Ermittlungsverfahren gebunden,
fur die sie erhoben worden sind.*® Sollen die gewonnenen Informationen zu einem anderen
Zweck als dem urspriinglich verfolgten verwendet werden, so stellt dies grundsatzlich einen
eigenstandigen Grundrechtseingriff dar, da sich der Schutz des Art. 13 Abs. 1 GG nicht nur
auf die Phase der Datenerhebung in und aus Wohnungen beschrankt, sondern auch die
Weitergabe einbezieht.’” Zwar schlieRt der Grundsatz der Zweckbindung eine
Zweckanderung nicht generell aus. Die Zweckanderung bedarf jedoch ihrerseits einer
gesetzlichen Grundlage, die formell und materiell verfassungsmaliig ist. Dazu gehort, dass
die Zweckanderung durch Allgemeinbelange gerechtfertigt ist, die die grundrechtlich
geschitzten Interessen Uberwiegen. Der neue Verwendungszweck muss sich auf die
Aufgaben und Befugnisse der Behorde beziehen, der die Daten Ubermittelt werden, und
hinreichend normenklar geregelt sein. Schliel3lich durfen der urspriingliche
Verwendungszweck und der veréanderte Verwendungszweck nicht miteinander unvereinbar
sein.”®

% vgl. BVerfGE 100, 313 (360) zu Art. 10 GG; 109, 279 (379 f.) zum GroRen Lauschangriff
9 vgl. BVerfGE 109, 279 (Abschnitt 333).
% vgl. BVerfGE 65, 1 (51, 62); 100, 313 (360); 109, 279 (Abschnitt 334).



53

b) Kennzeichnung

Die Zweckbindung lasst sich nur gewahrleisten, wenn auch nach der Informationserhebung
erkennbar bleibt, dass es sich um Daten handelt, die durch eine Malinahme der
akustischen Wohnraum- oder Telekommunikationsiiberwachung gewonnen worden sind.
Eine entsprechende Kennzeichnung der Daten ist daher von Verfassungs wegen
geboten.”® Der Gesetzgeber hat sowohl den datenerhebenden als auch den
datenempfangenden Behdrden zur Sicherung der Zweckbindung eine
Kennzeichnungspflicht  aufzuerlegen. Sonst konnten die aus der Wohnraum- oder
Telekommunikationsiberwachung stammenden Daten in einer Weise gespeichert und mit

anderen Daten vermischt werden, die ihre Herkunft nicht mehr erkennen lasst.'®

c) Erfullung der Kennzeichnungspflicht durch § 101 Abs. 3 StPO-E

Den Vorgaben des Bundesverfassungsgerichts folgend erweitert der Entwurf die bisher nur
fur die akustische Wohnraumuberwachung getroffene Regelung in § 100d Abs. 7 StPO
Uber die Kennzeichnung der durch diese MalRhahme erhobenen Daten in eine generelle
Vorschrift, die fur alle verdeckten Ermittlungsmal3nahmen (nach den 88 98a, 99, 100a,
100c bis 100i, 110a, 163d bis 163f , also auch fur die Rasterfahndung und die
Postbeschlagnahme) gelten soll. § 101 Abs. 3 StPO-E bestimmt, dass personenbezogene
Daten, die durch die aufgefuhrten MalRnahmen erhoben wurden, entsprechend zu
kennzeichnen sind und dass die Kennzeichnung nach Ubermittlung an eine andere Stelle
durch diese aufrechtzuerhalten ist.

Die Erfillung dieser Kennzeichnungspflichten wird fiir die Behdrden und Gerichte des
Bundes und der Lander Mehraufwand verursachen, der jedoch entsprechend den
Vorgaben des Bundesverfassungsgerichts fur die Sicherstellung einer ordnungsgemafen
Datenverwendung erforderlich ist. Die Erstreckung der Kennzeichnungspflicht auf alle
speziell geregelten verdeckten Ermittlungsmal3nahmen ist konsequent.

% vgl. BVerfGE 100, 313 (360 f.); 109, 279 (Abschnitt 347).

100 vgl. BVerfGE 100, 313 (396 f.); 109, 279 (Abschnitt 347); vgl. auch EntschlieBung der 65. Konferenz der
Datenschutzbeauftragten des Bundes und der Lander am 27./28. Marz 2003 in Dresden zur Kennzeichnung
von Daten aus Telefon-, Wohnraum- oder Postiiberwachung.
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d) Gewahrleistung der Zweckbindung durch § 477 StPO  -E

8 477 Abs. 2 Satz 2 StPO-E bestimmt, dass die aufgrund einer Ermittlungsmaf3nahme, die
nur bei Verdacht bestimmter Straftaten zuldssig ist, erlangten personenbezogenen Daten
ohne Einwilligung der von der MalRnahme betroffenen Personen zu Beweiszwecken in
anderen Strafverfahren nur zur Aufklarung solcher Straftaten Gbermittelt werden dtrfen, zu
deren Aufklarung eine solche MaflRnhahme nach diesem Gesetz hatte angeordnet werden
«101

durfen. Dieser Regelung liegt die Rechtsfigur des ,hypothetischen Ersatzeingriffs
zugrunde.

Die Postbeschlagnahme (8 99 StPO) steht zwar unter Kennzeichnungspflicht, sie soll
aber nach der vom Entwurf vorgesehenen Regelung als eine MalRnahme, die nicht vom
Verdacht bestimmter ndher umschriebener Straftaten abhéngig ist, nicht geeignet sein, das
Eingreifen der Verwendungsbeschréankungen in 8 477 Abs. 2 StPO-E auszuldsen.

Hier muss auch insoweit eine Ubermittlungs- und Weiterverwendungsschranke
eingebaut werden; denn immerhin handelt es sich bei einer Malihahme nach § 99 StPO um
einen (zunachst meist heimlich vorgenommenen) Grundrechtseingriff, der am
Verhaltnismafigkeitsgrundsatz zu messen ist und zumindest einen konkreten Tatverdacht
fur eine nicht nur geringfluigige Tat erfordert — die Weitergabe von derart gewonnenen
Daten fur Verfahren wegen Bagatellstraftaten ware nach den Vorgaben des
Bundesverfassungsgerichts unzuléssig.

4. Aktenflhrung, - verwahrung und - einsicht

In 8 101 Abs. 2 StPO-E werden die bislang schon fur
» die akustische Wohnraumuiberwachung in § 100d Abs. 9 Satz 5 StPO,

+ die akustische Uberwachung aufRerhalb von Wohnraumen in § 101 Abs. 4i. V. m. §
100f Abs. 2 StPO,

* den Einsatz technischer Observationsmittel in § 101 Abs. 4i. V. m. 8 100 f. Abs. 1
Nr. 2 StPO und

* den Einsatz Verdeckter Ermittler in 8 110d Abs. 2 StPO

101 vgl. BVerfG v. 8.3.2002, 2 BVR 2081/01; BGHSt 24, 125 (130); 26, 298 (303); 27, 355 (358); 28, 122 (125

ff.); 44, 243; BGHR StPO § 100a Verwertungsverbot 4, 5, 10.
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enthaltenen Regelungen zur getrennten Aktenfihrung und zur Verwahrung solcher
Sonderakten bei der StA unverandert Ubernommen und in einer einzigen Vorschrift
zusammengefasst.

Der Entwurf entscheidet sich ausdriicklich gegen eine im Sinne einer harmonischen
Gesamtregelung in Betracht kommende Ausweitung der getrennten Aktenfiihrung auch auf
andere verdeckte ErmittlungsmafRnahmen, weil anderenfalls die sich aus den
Sonderregelungen ergebende Beschrankung der Akteneinsichtsrechte auch auf alle

anderen verdeckten ErmittlungsmaRnahmen ausgedehnt wiirde®%.

Die bisher schon geltenden Vorschriften (§ 100d Abs. 9 Satz 5 StPO, 8§ 101 Abs. 4i. V. m.
§ 100 f Abs. 2 StPO, § 101 Abs. 4 i. V. m. § 100 f Abs. 1 Nr. 2 StPO und § 110d Abs. 2
StPO) enthalten weitgehende — und verfassungsrechtlich nicht unbedenkliche -

103 104

Beschrankungen des Grundsatzes der Aktenwahrheit™ und des Akteneinsichtsrechts

und sollten daher Ausnahmevorschriften bleiben.

5. Benachrichtigungspflichten

a) Ziele des Entwurfs
In der Entwurfsbegrindung wird festgestellt'”®, dass in der gerichtlichen Praxis
schwerwiegende Defizite bei der Erfillung der Benachrichtigungspflichten bestehen. Der

Entwurf will daher

« in Umsetzung der Rechtsprechung des Bundesverfassungsgerichts'® die
Benachrichtigungspflichten nicht nur auf alle eingriffsintensiven verdeckten
Ermittlungsmalinahmen erstrecken, sondern zugleich auch

« den Kreis der zu benachrichtigenden Personen konkretisieren und so
¢ den nachtraglichen Rechtsschutz starken und

* das Bewusstsein der Praxis fiir die Benachrichtigungspflicht scharfen.

102 BR-Drucks. 275/07, S. 131.

193 vgl. BVerfGE 63, 45; BGH StV 1995, 247.

104 vgl. dazu KK-Nack § 110c StPO Rn 21 ff.

195 BR-Drucks. 275/07, S. 45 — 47 unter Berufung auf Albrecht/Dorsch/Kriipe, a. a. O., S. 451, und
Backes/Gusy, a. a. O., S. 71 f.

196 vgl. BVerfGE 100, 313 (361 f., 364); 107, 299 (337 f.); BVerfG v. 12.4.2005, 2 BVR 581/01, Absatz - Nr. 55 =
NJW 2005, 1338 (1340); v. 1.7.2005, 1 BVR 668/04, Absatz - Nr. 159 = NJW 2005, 2603, (2611); vgl. auch
vgl. BVerfGE 69, 1 (49).
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Dieses Bestreben ist anerkennenswert und wird ausdrtcklich begrift.

b) Mehraufwand

Die Erfullung dieser Benachrichtigungspflichten wird fur die Behdrden und Gerichte des
Bundes und der Lander Mehraufwand verursachen,’® der jedoch entsprechend den
Vorgaben des Bundesverfassungsgerichts zur Gewahrleistung des Rechtsschutzes
Eingriffsbetroffener erforderlich ist.

¢) Die Benachrichtigungsregelungen im Einzelnen

In § 101 Abs. 4 StPO-E werden die bisher in § 101 Abs. 1 Satz 1 StPO und § 100d Abs. 8
und 9 StPO enthaltenen Benachrichtigungspflichten an zentraler Stelle zusammen gefasst
und, maRnahmenbezogen differenziert, neu gefasst.

Allgemeine Benachrichtigungspflicht: § 101 Abs. 4 Satz 1 StPO-E. Satz 1 bestimmt,
dass die von den in § 101 Absatz 1 StPO-E genannten verdeckten Ermittlungsmafnahmen
Betroffenen von der MalRnahme zu benachrichtigen sind.

Absehen von der Benachrichtigung.  Von der allgemeinen Benachrichtigungspflicht sieht
§ 101 Absatz 4 Satz 1 2. Halbsatz StPO-E folgende Ausnahmen vor:

* die zu benachrichtigenden Personen sind nicht bekannt,

e deren Ermittlung wére mit weiteren Eingriffen oder aber mit einem erheblichen,
im Einzelfall ggf. unangemessenen Aufwand (z. B. Feststellung der Betroffenen
im Ausland im Wege der Rechtshilfe) verbunden und daher unverhaltnismafig,

* der Benachrichtigung stiinden uberwiegende schutzwirdige Interessen anderer
Betroffener (z. B. des Nachrichtenmittlers, wenn zufallig dessen Gesprach mit
einem unbeteiligten Geschéftspartner erfasst wurde) entgegen.

In diesen Fallen soll ein Absehen von der Benachrichtigung méglich sein. Dagegen ist
nichts einzuwenden. So konnte der abzusehende Mehraufwand auch in ertraglichen
Grenzen gehalten werden. Zu fordern ist allerdings, dass der Staatsanwalt seine
Entscheidung auch mit kurzer Begriindung aktenkundig zu machen hat, damit auch sein
Bewusstsein fur die Benachrichtigungspflicht gescharft wird und spéter die Grinde fir das
Absehen der Benachrichtigung nachvollziehbar sind.

97 Dies sieht auch der Deutsche Richterbund in seiner Stellungnahme vom Januar 2007 (S. 5) voraus:

serheblicher zusatzlicher Personalbedarf*.
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Hinweis auf die Mdglichkeit nachtraglichen Rechtssc hutzes. 8 101 Absatz 4 Satz 2
StPO-E bestimmt, dass im Rahmen der Benachrichtigung auf die Madglichkeit
nachtraglichen Rechtsschutzes nach 8 101 Absatz 9 StPO-E und die dafur vorgesehene
Frist hinzuweisen ist. Die Regelung ist 8 100d Abs. 8 Satz 2 StPO nachgebildet und dient
der Gewahr effektiven Rechtsschutzes des Betroffenen.

Malinahmespezifische Bestimmung der zu benachrichtig enden Personen . § 101
Absatz 4 Satz 3 StPO-E fuhrt die zu benachrichtigenden Personen malRnahmespezifisch
auf. Durch die Aufzahlung (in 12 Ziffern) wird die Vorschrift aufgeblaht. Man muss aber die
Intention der Aufzéhlungsregelung anerkennen: damit soll den Unsicherheiten Rechnung
getragen, die in der Praxis'® bei der Anwendung der bisher geltenden Bestimmung
insbesondere daraus resultieren, dass die bislang im Gesetz verwandten Begriffe des
.Betroffenen“ (§ 100b Abs. 1 Satz 2 StPO) und des ,Beteiligten* (8§ 101 Abs. 1 Satz 1
StPO) als Definitions- und Abgrenzungskriterien wenig tauglich sind und insbesondere
kaum eine hinreichende Hilfestellung zur Bestimmung der zu benachrichtigenden Personen
geben. Der Aufzéhlung 8 101 Absatz 4 Satz 3 StPO-E als solcher wird daher nicht
entgegengetreten.

Bei einem Einsatz des ,IMSI-Catchers® nach 8 100i StPO-E sieht der Entwurf nur die
Benachrichtigung der Zielperson vor. Die Nichteinbeziehung der sonstigen von der
Malnahme betroffenen Personen wird damit begriindet, dass die voribergehend
erhobenen Geréate- und Kartennummer sowie Standorte beziglich der Mobilfunkgerate
Dritter nach 8 100i Abs. 4 StPO E nur im Rahmen des technisch Unvermeidbaren erhoben
werden und Uber den Datenabgleich hinaus nicht verwendet werden dirfen, sondern nach
Beendigung der MalRhahme unverziglich zu I6schen sind. Das ist nachvollziehbar.

Nicht erdrtert werden Benachrichtigungspflichten, die sich bei einer Funkzellenabfrage
(8 100g Abs. 2 Satz 2 StPO-E) ergeben kdnnten. Sofern es um die Verkehrsdaten einer
Vielzahl zuféllig in dem umschriebenen Bereich anwesender Personen geht, muss man
anerkennen, dass, wie zuvor, die voribergehend erhobenen Daten bezlglich der
Mobilfunkgerate Dritter nur im Rahmen des technisch Unvermeidbaren erhoben werden
und Gber den Datenabgleich hinaus nicht verwendet werden durfen; auch wirde hier wohl
die Ausnahme des § 101 Absatz 4 Satz 1 2. Halbsatz StPO-E der allgemeinen
Benachrichtigungspflicht zur Anwendung kommen, wonach dann von einer
Benachrichtigung abgesehen werden kann, wenn die zu benachrichtigen Personen nicht

198 vgl. Albrecht/Dorsch/Kriipe, a. a. O., S. 470.
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bekannt sind und deren Ermittlung mit weiteren Eingriffen oder aber mit einem erheblichen,
im Einzelfall ggf. unangemessenen Aufwand verbunden wére.

Die bislang in 8 101 Abs. 1 StPO vorgesehene Benachrichtigungspflicht bei MaRnahmen
nach 8§ 8le StPO (DNA-Analyse) soll entfallen, weil § 8le StPO in den
Anwendungsbereich des 8§ 101 StPO-E nicht einbezogen worden ist. Die dafir angefuhrte
Entwurfsbegriindung® ist einleuchtend.

d) Zurlckstellung der Benachrichtigung

8§ 101 Abs. 5 StPO-E enthélt eine Regelung zur zeitweisen Zurickstellung einer
Benachrichtigung, die der bislang geltenden Regelung in § 100d Abs. 8 Satz 5 StPO
nachgebildet ist. Die dafir angegebene Begriindung ist plausibel, die Regelung kann
akzeptiert werden.

§ 101 Abs. 5 Satz 2 StPO-E bestimmt, dass die Zurtickstellung der Benachrichtigung aus
einem der in Satz 1 genannten Grinde aktenkundig zu machen ist. Diese Regelung ist
notig zur Sicherung der Benachrichtigungspflichten und deren Beachtung durch die
Strafverfolgungsorgane; sie dient auch dazu, die ordnungsgemafe Handhabung der
Benachrichtigungsregelungen nachvollziehbar zu machen.

§ 101 Abs. 6 StPO-E trifft Regelungen uber eine gerichtliche Kontrolle der Anwendung der
in Absatz 5 enthaltenen Zurickstellungsgrinde. Diese Kontrolle durch eine unabhéngige
Stelle hat das Bundesverfassungsgericht als unerlasslich zur Gewahrleistung eines
effektiven Rechtsschutzes des Betroffenen angesehen.

8§ 101 Abs. 7 StPO-E trifft eine Regelung zum endgultigen Absehen von der
Benachrichtigung. Voraussetzung soll sein, dass die Benachrichtigung bereits flr
insgesamt funf Jahre zurtickgestellt worden ist und sich nach diesen funf Jahren ergibt,
dass die Voraussetzungen fur eine Benachrichtigung mit an Sicherheit grenzender
Wabhrscheinlichkeit auch in Zukunft nicht eintreten werden. In diesem Fall kann mit
Zustimmung des Gerichts endgultig von einer Benachrichtigung abgesehen werden.

Der Strafrechtsausschuss halt es fiir verfehlt, diese kaum vorstellbare Fallgestaltung™°

zum Anlass fir eine Ausnahmeregelung zu nehmen, die insgesamt die intendierte

199 BT-Drucks. 275/07, S. 130 unter Berufung auf die Kritik an der Benachrichtigungspflicht des § 101 Abs. 1

StPO durch Léffelmann, ZStW 118 (2006) 358, 367.
10 50 auch der Entwurf S. 137 - 142.
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Starkung des nachtraglichen Rechtsschutzes teilweise zuricknahme und so dem Konzept
des Entwurfs zuwiderliefe.

Man darf erwarten, dass der Staat es bei einem Grundrechtseingriff mit verdeckten
ErmittlungsmafRnahmen jedenfalls binnen eines Zeitraums von 5 Jahren schaffen sollte,
dass bei Benachrichtigung der Eingriffsbetroffenen keine Gefahr mehr fiir andere Personen
oder die Rechtsguter des 8 101 Abs. 5 Satz 1 StPO-E besteht.

Der Strafrechtsausschuss unterbreitet daher folgenden Gesetzesvorschlag:

.Spatestens funf Jahre nach Beendigung der MafRnahme sind die in Absatz 4 Satz 1
genannten Personen gem. Absatz 5 zu benachrichtigen.”

6. Nachtraglicher Rechtsschutz (§ 101 Abs. 9 StPO-E )

Die in § 101 Abs. 4 StPO-E enthaltenen Mitteilungspflichten in den Féallen, in denen ohne
Wissen des Grundrechtstragers in eines seiner Grundrechte eingegriffen worden war,
dienen vor allem dazu, den von einer solchen MaRRnahme Betroffenen die Mdglichkeit
nachtraglichen Rechtsschutzes' zu gewéhren, damit sie sich gegen den Eingriff jedenfalls
noch nachtraglich zur Wehr setzen zu kénnen.**?

a) Ziele des Entwurfs

§ 101 Abs. 9 StPO-E soll nach der Entwurfsbegriindung™*® klarstellen, dass gegen die in
Absatz 1 aufgefiihrten, regelmallig in nicht unerheblicher Weise eingriffsintensiven
verdeckten ErmittlungsmalBnahmen nachtraglicher Rechtsschutz zu gewdahren ist.
Regelungstechnisch ist die Vorschrift § 100d Abs. 10 StPO nachgebildet.

Der Entwurf will die von solchen Malinahmen erheblich Betroffenen von der konkreten
Darlegung eines Rechtsschutzbedirfnisses im Einzelfall entlasten und ihnen mit § 101
Abs. 9 StPO-E durchgehend eine nachtragliche Rechtsschutzmdéglichkeit eréffnen.

1 ygl. BVerfGE 100, 313 (361 f., 364); 107, 299 (337 f.); BVerfG v. 12.4.2005, 2 BVR 581/01, Absatz - Nr. 55 =
NJW 2005, 1338 (1340); v. 1.7.2005, 1 BVR 668/04, Absatz - Nr. 159 = NJW 2005, 2603, (2611); vgl. auch
BVerfGE 69, 1 (49).

12 ygl. auch BGHSt 36, 305 (311) m. Anm. Hassemer JuS 1990, 587.

1% BR-Drucks. 275/07, S. 141.
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Der Ausschuss begrif3t diese Regelung, weil angenommen werden darf, dass dadurch die
in der Praxis immer wieder anzutreffenden Unsicherheiten, unter welchen Voraussetzungen
ein solches Rechtsschutzbediirfnis gegeben ist'™*, beseitigt werden.

b) Die Ausgestaltung des nachtraglichen Rechtsschut zes

§ 101 Abs. 9 Satz 1 StPO-E stellt klar, dass die in § 101 Absatz 4 Satz 1 StPO-E
maflinahmespezifisch aufgefiihrten Betroffenen Rechtsschutz auch nach Beendigung der
Maflnahme erlangen kénnen. Damit wird in Erganzung zu den Benachrichtigungspflichten
dem Gebot der Gewahrleistung effektiven Rechtsschutzes (Artikel 19 Abs. 4 GG)
Rechnung getragen.

In zeitlicher Hinsicht setzt Satz 1 eine tatsachlich erfolgte Benachrichtigung nicht voraus.
Rechtsschutz kann auch erwirkt werden, wenn der Betroffene anderweitig von der
Maflnahme Kenntnis erlangt hat.

Die in 8 101 Abs. 9 Satz 1 StPO-E vorgesehene zweiwdchige Frist greift als
Ausschlussfrist mithin nur im Falle der Benachrichtigung ein. Diese Frist ist indessen zu
kurz bemessen . Der Betroffene muss einen Rechtsanwalt beauftragen (nur so erhdlt er
umfassende Akteneinsicht), der Anwalt muss Akteneinsicht nehmen (man kann sich leicht
vorstellen, wie nach der — wie zu erwarten ist: gleichzeitigen — Benachrichtigung vieler
Personen von einer Telekommunikationsiberwachung diese Akte rundum begehrt ist) und
dann dem Mandanten vorschlagen, ob er mit Aussicht auf Erfolg die Uberprifung der
RechtmaRigkeit der Mallnahme sowie der Art und Weise ihres Vollzugs beantragen soll
oder nicht, und dann muss ggf. der Rechtsschutzantrag formuliert werden. Wenn die Frist
nicht auf einen Monat verlangert wird, ziichtet man sich Rechtschutzantrage, die allein zur
Fristwahrung eingereicht werden.

Der Strafrechtsausschuss fordert daher, die Ausschlussfrist fir den nachtraglichen
Rechtsschutz gegen verdeckte ErmittlungsmalRnahmen auf 1 Monat festzulegen.

§ 101 Abs. 9 Satz 2 StPO-E bestimmt als fur die Entscheidung Uber den nachtraglichen
Rechtsschutz dasjenige Gericht fur zustandig, das auch fir die Anordnung der MaBhahme
zustandig ist. Das ist regelmaRig der Ermittlungsrichter des Amtsgerichts am Sitz der
Staatsanwaltschaft, im Fall der akustischen Wohnraumiiberwachung die in § 74a Abs. 4
GVG genannte Kammer des Landgerichts. Das ist sachgerecht, weil mit dem

14 BR-Drucks. 275/07, S. 141 bezieht sich hierzu auf die Darstellung der einzelnen Fallgestaltungen bei der

Beschlagnahme bei KK-Nack, § 98, Rn. 24 ff.
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nachtraglichen Rechtschutz nach § 101 Abs. 9 StPO-E das bei verdeckten MalRnahmen
zunachst nicht magliche rechtliche Gehdér des Betroffenen nachgeholt werden soll.

8§ 101 Abs. 9 Satz 3 StPO-E trifft fur den Fall, dass im Zeitpunkt des Antrags auf
nachtraglichen Rechtsschutz bereits Anklage erhoben und der Angeklagte benachrichtigt
worden ist, aus Grinden der ZweckmaRigkeit und Effizienz eine Sonderregelung zur
gerichtlichen Zustandigkeit dahingehend, dass Uber solche Antrdge das mit der Sache
befasste Gericht befindet. Auch das ist sachgerecht, und zwar im Sinne einer effizienten
Verfahrensweise sowie zur Vermeidung divergierender Entscheidungen auch insoweit, als
diese Ausnahme nur aktuell anhdngige, noch nicht abgeschlossene Verfahren betrifft: In
einem Fall, in dem ein ehemaliger Angeklagte um nachtraglichen Rechtsschutz nachsucht,
verbleibt es bei der Zustandigkeit des Gerichts, das auch fur die Anordnung der MalRhahme
zustandig ist (8 101 Abs. 9 Satz 2 StPO-E). Anderenfalls kdme es zu unterschiedlichen
Zustandigkeiten fir nachtragliche Rechtschutzentscheidungen, wenn namlich fir
entsprechende Rechtsschutzbegehren anderer Betroffener weiterhin das
Anordnungsgericht zustandig bliebe und fur Antrdge ehemaliger Angeklagter das mit der
Sache befasste Gericht (§ 101 Abs. 9 Satz 3 StPO-E ).

Die vorgesehene Vorschrift des § 101 Abs. 9 Satz 4 StPO-E enthalt Regelungen zur
Uberpriifung der im Rahmen nachtraglichen Rechtsschutzes ergehenden Entscheidungen
des Anordnungsgerichts durch die sofortige Beschwerde . Die vorgesehenen Normen
erscheinen sachgerecht und sinnvoll.

Der Bemerkung der Entwurfsbegrindung, dass die Moglichkeit der Erlangung
nachtraglichen Rechtsschutzes eine unabdingbare Voraussetzung fur die rechtsstaatliche
Ausgestaltung verdeckter ErmittlungsmaRnahmen sei'*®, ist uneingeschrankt zuzustimmen.

7. Loschung von Daten (§ 101 Abs. 10 StPO-E)

§ 101 Abs. 10 StPO-E betrifft nicht die Pflicht zur unverzuglichen Ldschung von
Aufzeichnungen solcher Informationen, die unzulassig erlangt sind (vgl. § 53b Absatz 1
Satz 4, § 100a Absatz 4 Satz 3, § 100d Absatz 5 Satz 3 StPO-E), sondern eine dem
geltenden § 100d Abs. 5 StPO nachgebildete, redaktionell klarer gefasste Regelung tber
die Loschung nicht mehr bendétigter personenbezogener Daten, die aus einer der in § 101

15 BR-Drucks. 275/07, S. 141.
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Abs. 1 StPO-E genannten MalRnahmen erlangt worden sind. Der Entwurf hat sich mit
nachvollziehbaren Griinden'® gegen feste Loschungspriiffristen entschieden.

* % %

118 BR-Drucks. 275/07, S. 144 f..



