Berlin, im August 2007
Stellungnahme Nr. 41/2007
www.anwaltverein.de

Stellungnahme des Deutschen Anwaltvereins

durch den Strafrechtsausschuss

Zum

Entwurf eines Gesetzes zur Neuregelung der
Telekommunikationstiberwachung und anderer verdeckter
ErmittlungsmalRnahmen sowie zur Umsetzung der Richtlinie

2006/24/EG

Mitglieder des Ausschusses:

Rechtsanwalt Dr. Stefan Konig, Berlin (Vorsitz und Berichterstatter)
Rechtsanwalt Dr. h.c. Rudiger Deckers, Dusseldorf

Rechtsanwaltin Dr. Gina Greeve, Frankfurt a.M.

Rechtsanwalt Prof. Dr. Rainer Hamm, Frankfurt a.M. (Berichterstatter)
Rechtsanwaltin Gabriele Jansen, Kéln

Rechtsanwalt Eberhard Kempf, Frankfurt a.M.

Rechtsanwaltin Gl Pinar, Hamburg

Rechtsanwalt Michael Rosenthal, Karlsruhe

Rechtsanwaltin Dr. Heide Sandkuhl, Potsdam (Berichterstatterin)
Rechtsanwalt Dr. Rainer Spatscheck, Minchen (Berichterstatter)

Zustédndige DAV-Geschaftsfihrerin:

Rechtsanwaltin Bettina Bachmann, DAV-Berlin


http://www.anwaltverein.de/

Verteiler:

m Bundesministerium des Innern

m Bundesministerium der Justiz

m Rechtsausschuss, Innenausschuss des Deutschen Bundestages

m Vorsitzender des Rechtsausschusses des Deutschen Bundestages, Andreas Schmidt
m Vorsitzender des Innenausschusses des Deutschen Bundestages, Sebastian Edathy
m Landesjustizverwaltungen

m Bundesgerichtshof

m Bundesanwaltschaft

m Vorstand des Deutschen Anwaltvereins

m Landesverbande des Deutschen Anwaltvereins

m Vorsitzende der Gesetzgebungsausschiisse des Deutschen Anwaltvereins

m Strafrechtsausschuss des Deutschen Anwaltvereins

m  Geschaftsfihrender Ausschuss der Arbeitsgemeinschaft Strafrecht des Deutschen Anwaltvereins
m Strafrechtsausschuss der Bundesrechtsanwaltskammer

m Vorsitzende des Strafrechtsausschusses des KAV, BAV

m Vorsitzender des Forums Junge Anwaltschaft des DAV

m Deutscher Strafverteidiger e.V., Frau Regina Michalke
m Regionale Strafverteidigervereinigungen

m Organisationsbiiro der Strafverteidigervereinigungen und -initiativen

m Arbeitskreise Recht der im Bundestag vertretenen Parteien
m Deutscher Richterbund

m Strafverteidiger-Forum (StraFo)
m Neue Zeitschrift fur Strafrecht, NStZ
m Strafverteidiger

m Prof. Dr. Jirgen Wolter, Universitdt Mannheim

m OTV, Abteilung Richterinnen und Richter

m Deutscher Juristentag (Prasident und Generalsekretér)
m  Prof. Dr. Schéch, LMU Minchen



Der Deutsche Anwaltverein (DAV) ist der freiwillige Zusammenschluss der deutschen
Rechtsanwaltinnen und Rechtsanwaélte. Der DAV mit derzeit 64.000 Mitgliedern vertritt die
Interessen der deutschen Anwaltschaft auf nationaler, européischer und internationaler
Ebene.

I. Einleitung:
Die Bundesregierung hat mit dem Entwurf eines Gesetzes zur Neuregelung der

Telekommunikationstiberwachung und anderer verdeckter Ermittlungsmalnahmen sowie zur
Umsetzung der Richtlinie 2006/24/EG (Bundestags-Drucksache 16/5846) das Resultat
beachtlicher Anstrengungen vorgelegt, die heimlichen strafprozessualen
ErmittlungsmalRnahmen, besonders im Bereich der Telekommunikationsiiberwachung, in ein

kohérentes, schliissiges System zu bringen®.

Die folgende Stellungnahme zu diesem Entwurf widmet sich einzelnen ausgesuchten
Aspekten, bei denen uns Anmerkungen aus der Sicht von Strafverteidigerinnen und

Strafverteidigern angezeigt scheinen.

Im Wesentlichen geht es um:

e die vom Entwurf vorgeschlagene Regelung des besonderen Schutzes der
Kommunikation von Berufsgeheimnistragern. Die hier vorgenommene
Differenzierung zwischen verschiedenen Berufsgruppen erscheint dem Ausschuss
nicht angemessen. Auch sind die Voraussetzungen, wann Ermittlungsbehdérden in

diese Sphare ausnahmsweise eindringen durfen, nicht eng genug gefasst.

e Die Stellungnahme widmet sich ausfiihrlich dem Vorschlag der GRUNEN, anstelle
eines Kataloges von Anlasstaten bei der Telekommunikationsiberwachung (in §
100a Abs.2 StPO i.d.F. des Entwurfs) eine generalklauselartige Bestimmung
einzufihren, mit der der Kreis der Delikte, zu deren Aufklarung Telekommunikation
uberwacht werden darf, beschrankt werden soll. Der Strafrechtsausschuss des DAV
hat dieses Modell nach ausfiuihrlichen Diskussionen verworfen, weil er der
Auffassung ist, dass damit das Gegenteil des Beabsichtigten erreicht wirde. Er ist
freilich auch der Auffassung, dass die vorgesehene Ausweitung des Kataloges nicht
akzeptabel ist.

e Wir unterstiitzen das Anliegen des Entwurfs, den Ermittlungsrichter bei dem

Amtsgericht am Sitz der Staatsanwaltschaft anzusiedeln. Freilich halten wir

! Von einem ,harmonischen Gesamtsystem® mdchten wir, anders als der Entwurf (vgl. S. 1), allerdings nicht

sprechen.



weitergehende Regelungen angesichts der erniichternden Befunde
wissenschaftlicher Untersuchungen zur Praxis ermittlungsrichterlicher Tatigkeit fur

dringend erforderlich und unterbreiten hierzu konkrete Vorschlage.

e Die vorgesehenen Berichtspflichten lUber Verlauf, Ergebnisse und Umfang von
Telekommunikationstiberwachungsmalnahmen begrif3en wir nachhaltig, sehen

allerdings auch hier Erganzungsbedarf.

e Eingehend befasst sich die Stellungnahme mit den im Entwurf vorgesehenen Regeln
zur Durchsicht von Datentragern (8 110 Abs. 3 StPO in der Fassung des Entwurfs).
Wir sind der Auffassung, dass das Bemuhen, hierdurch dem technischen Fortschritt
entsprechende Zugriffsmdglichkeiten auf dislozierte Datentrager zu erhalten, weit
Uber das Notwendige und selbst Uber das Ertragliche hinausschiel3t. Die Regelung
schafft letztlich die Eingriffsvoraussetzungen fur ein —unzuléssiges —
staatliches ,Hacking“, gegen das der Deutsche Anwaltverein sich grundsatzlich
und mit Nachdruck ausspricht.

e Die vorgeschlagenen Vorschriften zur Umsetzung der EU-Richtlinie 2006/24/EG zur
so genannten Vorratsdatenspeicherung lehnen wir ab. Wir halten die Richtlinie
bereits selbst fur europarechtswidrig und gehen davon aus, dass der Europaische
Gerichtshof dies in dem dort zur Zeit anhangigen Verfahren feststellen wird. Uberdies
verstolt sie gegen deutsches Verfassungsrecht, wie es fiir die einschlagigen
Problemfelder in der Rechtsprechung des Bundesverfassungsgerichts in mehreren

einschlagigen Entscheidungen konturiert wurde.

Insgesamt sind wir der Auffassung, dass der vorliegende Entwurf eine Vielzahl
diskussionswirdiger Ansatze enthélt, die es verdienen, in einer breiten (nicht nur Fach-)
offentlichen Debatte erwogen und gewdirdigt zu werden. Um so mehr bedauern wir es, dass
der Entwurf in der gelegentlich von populistischem ,Sicherheits“-Wahn Uberlagerten Debatte

der letzten Monate nicht die ihm gebuthrende Beachtung gefunden hat.



Il. Zu den einzelnen Regelungen:

A.
Zur Einfihrung eines § 53b StPO:

Wir begrif3en es, dass die Regelung von Beweiserhebungsverboten beztiglich
Ermittlungsmaflinahmen, die sich auf Berufsgeheimnistrager richten, einheitlich, ,,vor die

Klammer gezogen*, erfolgt.

Auch dass der Entwurf im Anschluss an die Vorschlage des Arbeitskreises Strafprozessrecht
und Polizeirecht ? der besonderen Brisanz von Eingriffen der Strafverfolgungsbehérden in
das Mandatsverhaltnis der Strafverteidiger gerecht werden will, entspricht einer alten
Forderung des DAV.

Die Rolle des Strafverteidigers in einem rechtsstaatlichen Strafverfahren verbietet es ohne
wenn und aber, Informationen, auf die sich sein Zeugnisverweigerungsrecht aus 8§ 53
Abs. 1 Nr. 2 StPO bezieht, zum Objekt von Ermittlungsmafnahmen zu machen. Der
Beistand dessen, gegen den sich der Verdacht richtet, darf in dieser Funktion unter keinen
Umstéanden ausgerechnet von denen ausgeforscht werden, die gegen den Mandanten
ermitteln. Derartiges ware nicht nur mit dem notwendigen Schutz der Vertraulichkeit der
Kommunikation, sondern auch mit der Subjektstellung des Beschuldigten nicht vereinbar,
was fur den inhaftierten Beschuldigten auch durch § 148 StPO ausdriicklich anerkannt ist.
Schon daraus ergibt sich die zwingende Notwendigkeit der in § 53b Abs.1 StPO-E

vorgesehenen Regelung flr Strafverteidiger.

Bei den Ubrigen Berufsgeheimnistragern besteht diese aus der besonderen Konstellation des
Strafverfahrens resultierende Situation des Strafverteidigermandats zwar nicht; gleichwohl
sprechen zwingende Grinde — die bei dem Strafverteidiger zu den genannten hinzutreten —
dagegen, durch eine Differenzierung zwischen den einzelnen Gruppen von
Zeugnisverweigerungsherechtigten aus 8§ 53 Abs.1 StPO, wie der Entwurf sie in § 53b
Abs.2 StPO-E vorsieht, eine Abstufung im Schutzniveau zwischen den sie betreffenden

Vertrauensverhaltnissen vorzunehmen.

2 Vgl. dazu die von Wolter und Schenke zusammengestellte Textsammlung ,,Zeugnisverweigerungsrechte bei

(verdeckten) ErmittlungsmaRBnahmen® (2002) in der die vom Arbeitskreis Strafprozessrecht und Polizeirecht (ASP) bei dem
Mannheimer Institut fir deutsches und europdisches Strafprozessrecht und Polizeirecht erarbeiteten Ergebnisse zu dem vom
Bundesministerium der Justiz in Auftrag gegebenen Forschungsprojekt ,,Informationserhebung und Verwertung durch
Vernehmung, Auskunft und heimliche Ermittlungsmanahmen® zusammengestellt sind (vgl. dazu auch die Begriindung des
Entwurfs, BT-Drs. 16/ 5846, S.56).



Der Gesetzgeber hat durch die Regelung des § 53 Abs.1 zu erkennen gegeben, dass die
Beziehung zwischen dem Rat oder Hilfe suchenden Birger und den Angehdérigen der in der
Vorschrift aufgezahlten Berufe einer besonderen Vertraulichkeit bedarf. Die Leistungen der
in § 53 Abs.1 StPO genannten Berufe beriihren — und zwar haufiger und starker als die
anderer Berufsgruppen — Bereiche, in denen schutzwirdige Geheimhaltungsinteressen des
Einzelnen Beachtung verlangen. Sie sind daher in besonderem MalRe davon abhéngig, dass
demijenigen, der sie in Anspruch nimmt, die Mdglichkeit garantiert ist, sich seinem
Gegenuber frei, offen und riickhaltlos anzuvertrauen, ohne beflirchten zu missen, dass
Tatsachen oder Umstande, die der andere kraft seines Berufes erfahrt, offenbart oder sonst
ohne die Zustimmung des Betroffenen bekannt werden, insbesondere an die Ohren von
Ermittlungsbehorden dringen oder ihnen in die Hande fallen (vgl. BVerfGE 38, 312, 323).
Eine Differenzierung zwischen den Zeugnisverweigerungsrechten der einzelnen
Berufsgruppen nimmt der Gesetzgeber in 8 53 Abs.1 StPO nicht vor. Es geht bei § 53 StPO
so wenig wie in 8 53b StPO-E um Privilegien fur herausgehobene Berufsgruppen. Es geht
um die Persoénlichkeitsrechte von Blrgern, deren Vertrauen darauf, sich bestimmten
Menschen rickhaltlos und unzensiert anvertrauen zu kénnen, geschiitzt werden muss. Die
Gesellschaft und der demokratisch verfasste Rechtsstaat sind auf solche Freirdume

angewiesen.

Die Preisgabe von Informationen, auf die sich ein Zeugnisverweigerungsrecht bezieht, ist in
den meisten Fallen strafbewehrt (§ 203 Abs. 1 StGB). Zu den tauglichen Tatern nach § 203
StGB gehdren allerdings Abgeordnete und Geistliche, die der Entwurf in 8 53b Abs. 1

(zusammen mit den Strafverteidigern) vor den Ubrigen Berufsgeheimnistragern privilegieren

will, nicht.

Die im Entwurf vorgesehene Differenzierung zwischen verschiedenen Berufsgruppen
fuhrt unweigerlich zu Wertungswidersprichen zwischen einzelnen Regelungen zum
Vertraulichkeitsschutz, sei es in § 53 Abs.1 StPO, sei esin § 203 StGB. Sie lasst sich auch
nicht aus dem unterschiedlichen Kernbereichsbezug der verschiedenen Berufsgruppen oder
aus anderen Grundrechten ableiten, als deren Trager die Berufsaustibenden agieren. So ist
es nicht plausibel, dass die Informationen, auf die sich das Zeugnisverweigerungsrecht des
Geistlichen bezieht, a priori stéarkeren Kernbereichsbezug aufweisen sollten, als die
seelischen Qualen, die ein Patient seinem Psychiater offenbart. Und das
Zeugnisverweigerungsrecht des Journalisten, der das durch Art. 5 GG geschutzte
Informationsinteresse der Offentlichkeit bedient, ist nicht weniger verfassungsrechtlich

verwurzelt als das des Abgeordneten, das sich unmittelbar aus Art. 47 GG ergibt.



Die Funktion des Verteidigers im rechtsstaatlichen Strafverfahren macht einen besonderen
Schutz seiner Beziehung zu derjenigen Person erforderlich, derentwegen dieses Verfahren
stattfindet und zu deren Rechtsgewéahrleistung es geregelt ist. Aus dieser Besonderheit, die
einen absoluten Schutz der mandatsinternen Kommunikation gebietet, folgt aber nicht, dass
es gerechtfertigt oder gar geboten ware, die Vertraulichkeitssphare mit den Angehdérigen
anderer Berufe, die der Gesetzgeber unter den Schutz des § 53 Abs.1 StPO gestellt hat, fur

Ermittlungsmaflinahmen auch nur ansatzweise zu o6ffnen.

Zu begriuf3en ist grundsatzlich, dass die das Kommunikationsverhaltnis mit den
Berufsgeheimnistragern schiitzenden Regelungen kinftig nicht mehr bereits dann
aufgehoben sein sollen, wenn ein bloRer Verdacht der Beteiligung an der Tat oder der
Begunstigung, Strafvereitelung oder Hehlerei besteht (8 53 b Abs.4 S.1 StPO-E; vgl. auch §
97 Abs.2 S.3 StPO-E). Die Eingriffsschwelle ,Einleitung eines Ermittlungsverfahrens* ist aber
bloRR eine formale, leicht niederzureil3ende Barriere. Es ist daher angemessen,
entsprechend dem geltenden § 138a Abs.1 StPO vorauszusetzen, dass der
Berufsgeheimnistrager ,dringend oder in einem die Er6ffnung des Hauptverfahrens
rechtfertigenden Grade verdachtig ist, dass er an der Tat, die den Gegenstand der
Untersuchung bildet, beteiligt ist oder eine Handlung begangen hat, die fur den Fall der

Verurteilung des Beschuldigten Begunstigung, Strafvereitelung oder Hehlerei ware*.

Unbedingt abzulehnen ist der Vorschlag des Bundesrates, auch die Geldwasche in die
Aufzahlung der Verstrickungstaten aufzunehmen. Die zahlreichen Auslegungsprobleme des
§ 261 StGB, die — auch und gerade bei den Strafverteidigerinnen und Strafverteidigern —
durch die Rechtsprechung des Bundesverfassungsgerichts (NJW 2004, 1305) keineswegs
abschliel3end geklart sind, lassen die Vorschrift leicht zum Einfallstor sachfremder
Erwagungen zur Uberwachung von Berufsgeheimnistragern, insbesondere von

Strafverteidigerinnen und Strafverteidigern werden.



B.
Zu 8 100a Abs. 2 StPO-E:

1. Eine Stellungnahme zur vorgeschlagenen Neuregelung des § 100a StPO macht ein

Eingehen auf den Vorschlag im Entwurf Blindnis 90/Die Grinen (Drucksache 16/3827)
erforderlich, soweit darin vorgeschlagen wird, in 8 100a StPO den Anlasstatenkatalog
durch die Benennung allgemeiner Kriterien zu ersetzen, welche die Anlasstaten

abstrakt und konkret der Schwere nach beschreiben.

Der Strafrechtsausschuss des Deutschen Anwaltvereins hat sich intensiv mit diesem
Vorschlag einer grundsatzlichen Neuorientierung in der Regelungssystematik befasst und

sich im Ergebnis gegen das Konzept von Bindnis 90/Die Grlinen entschieden.

Zutreffend ist der Ausgangsbefund von Blndnis 90/Die Griinen, dass die bisherige

Regelungstechnik (Anlasstatenkatalog) unter drei gravierenden Nachteilen leidet:

- Erstens hat die Erfahrung gelehrt, dass der Gesetzgeber tagespolitischen Bedurfnissen
zur permanenten Erweiterung des Katalogs wenig Widerstand entgegensetzt, so dass

der Katalog immer langer wurde.

- Zweitens wurde bisher auch wenig darauf geachtet, dass der Katalog ein in sich
homogenes Konzept von Kriterien erkennen lasst, nach welchen ein Straftatbestand

darin enthalten sein soll und nach welchen nicht.

- Drittens hat der duRere Aufbau des geltenden § 100a (Ubergewicht des
Straftatenkatalogs gegenuiber den dagegen kaum wahrnehmbaren einschrankenden
Voraussetzungen fir die Telekommunikationsiiberwachung) offenbar zu dem
anwendungspsychologisch nachteiligen Effekt gefiihrt, dass zahlreiche TU-Beschlusse
bereits deshalb ergehen, weil die ,Aktendeckelnummerierung” des jeweiligen
Ermittlungsgegenstandes sich in dem Katalog wiederfand, ohne dass den weiteren
gesetzlichen Eingrenzungsversuchen noch die gebihrende Aufmerksamkeit gewidmet

wurde.

Fur den Systemwechsel, den Biundnis 90/Die Griinen vorschlagen, spricht auch, dass das
Freiburger Max-Planck-Institut (Albrecht et al) als Folgerung aus der in beiden Entwurfen
wiederholt zitierten Forschungsarbeit zur Rechtswirklichkeit und Effizienz der Uberwachung
der Telekommunikation und anderer verdeckter Ermittlungsmafinahmen am Ende auch die
etwas resignierte Forderung aufgestellt hat, auf den Katalog doch lieber ganz zu verzichten

und ihn durch die Formulierung allgemeiner Kriterien zu ersetzen.



Schlief3lich scheint sich die Kritik an dem Katalogmodell im Hinblick auf die ihm
innewohnende Tendenz zur permanenten Verlangerung des Katalogs auch wieder durch
den Regierungsentwurf zu bestétigen, der jedenfalls in der Zahl der erwahnten

Straftatbestande wiederum umfangreicher ist als im geltenden § 100a StPO.

Gleichwohl konnte sich der Strafrechtsausschuss des Deutschen Anwaltvereins nicht
entschliel3en, den von Biindnis 90/Die Griinen vorgeschlagenen radikalen Schnitt eines

volligen Verzichts auf den Katalog zu beflirworten.

Bei genauerem Hinsehen besteht namlich durchaus die Gefahr, dass die Zahl der
UberwachungsmafRnahmen bei Geltung des Modells der Griinen eher gréRer wird als bei
Geltung des Modells der Bundesregierung, weil es kaum gelingen kann (und den Verfassern
des B90/Die Grunen-Entwurfs auch nicht gelungen ist), durch eine abstrakte Definition
diejenigen Gruppen von Anlasstaten, die schon generell (d.h. vor der konkreten Prifung) den
rechtsstaatlichen Kriterien der Erforderlichkeit, Geeignetheit und Verhaltnismaligkeit des
schweren Grundrechtseingriffs gentigen, so abzugrenzen, dass allein dadurch ein
gegeniber der bisherigen Praxis zurickhaltenderer Gebrauch der MaRnhahme zu erwarten

ware.

Das sehen offenbar auch die Verfasser des Entwurfs von Biindnis 90/Die Gruinen selbst so,
denn sie raumen in ihrer Begruindung ein, dass im Falle einer Beibehaltung des
Katalogmodells auch nach ihren eigenen Vorstellungen letztlich ein langerer Katalog

entstanden ware (S. 11, A, |. der Begriindung):

,Eine Uberarbeitung des bisherigen Katalogs wiirde zur Streichung weniger und zur

Einflhrung vieler neuer Tatbesténde in den Katalog fuhren.”

Zu diesem erstaunlichen Zugestandnis sind die Verfasser des Griinen-Entwurfs
insbesondere deshalb gekommen, weil sie allein ,an der Schwere der Tat orientierte
Anordnungsvoraussetzungen® fur richtig halten und folgerichtig dies auch als Hauptmaf3stab
fur ihr Modell der abstrakten Beschreibung nehmen. Wenn aber die Formulierung
allgemeiner Kriterien an die Stelle eines (langeren) Katalogs treten soll, ist nahezu
zwangslaufig damit zu rechnen, dass die Praxis hinter den abstrakten Umschreibungen im
Wege der Auslegung eben jenen (,eigentlich gemeinten®) langen Katalog sichtbar macht und
anwendet. Die Ermittlungsrichter kdnnten sich dann sogar mit gewissem Recht auf die

Gesetzesmaterialien berufen.
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Der Strafrechtsausschuss des Deutschen Anwaltvereins spricht sich ganz entschieden

dagegen aus, allein die Schwere der Taten, dessen der Betroffene oder seine

Kontaktpersonen verdachtigt sind, fur den ersten Prufungsschritt fir Zulassigkeit der
Anordnung der Telekommunikationsiiberwachung als maRgeblich anzusehen. Es gibt
namlich durchaus eine grofR3e Zahl von schweren Straftaten (insbesondere auch individuell
begangene Verbrechen), bei denen weder typischerweise die Aufklarung auf eine
Kommunikationstiberwachung angewiesen ist, noch typischerweise die Tatbegehung mit
konspirativer Kommunikation zwischen Mittatern oder sonstigen Tatbeteiligten den Eingriff
rechtfertigen. Der Gesetzgeber wirde sich aber der verfassungsrechtlichen Rechtfertigung
und Kontrolle weitgehend entziehen, wenn er auf einen Katalog vertypter
Ermittlungsgegenstande verzichten wollte, die daraufhin tGberpruft werden kénnten, ob sie
neben der Deliktsschwere auch sonstige spezifische Merkmale schon einzelfallunabhangig
aufweisen, welche einen Einsatz der sensiblen Ermittlungsmethode als ultima ratio

gewahrleisten.

Mit der Ersetzung des Katalogs durch den 8 100a Abs. 2 in der Fassung des Entwurfs
B90/Die Griinen

»(2) Straftaten im Sinne des Abs. 1 sind

1. Verbrechen und vorsétzliche Vergehen, die mit Freiheitsstrafe von mindestens
einem Jahr bedroht sind, wenn nicht bereits auf Grund der au3eren Umstande des
Einzelfalls damit zu rechnen ist, dass wegen der Tat eine Strafe von weniger als

einem Jahr Freiheitsstrafe verhangt wird, und

2. vorsatzliche Vergehen, die im Hochstmald mit Freiheitsstrafe von mindestens funf
Jahren bedroht sind und bei denen auf Grund der &uf3eren Umstande der Tat eine

Freiheitsstrafe von mindestens einem Jahr zu erwarten ist.”

waren alle Verdachtigen der so bezeichneten Straftaten und ihre Kontaktpersonen prinzipiell
von Uberwachungsmaflnahmen bedroht — unabhangig davon, ob dem vorgeworfenen
Deliktstyp eine kommunikative, konspirative oder sonst interaktive Begehungsform eigen ist.
Offenbar ist dies auch gewollt und soll nur durch die Pflicht zur konkreten Strafmal3prognose
ein gewisses Korrektiv erfahren. Aber auch diese Einschrankung soll sich wiederum nur

nach dem Parameter ,Schwere der Tat" richten.
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2. Demgegeniber ist dem Versuch des Regierungsentwurfs, den Katalog der
Anlasstaten von vorne herein auf solche (auch schwere) Straftaten zu beschranken,
bei denen typischerweise die Tataufklarung durch Ausnutzung der Informationen aus
den kommunikativen Interaktionen von Verdachtigen Ermittlungserfolge versprechen,
der Vorzug zu geben, auch wenn — was noch zu zeigen sein wird — dieses Prinzip in der
vorliegenden Entwurfsfassung nicht konsequent durchgehalten ist. Wahrend die

undifferenzierte Aufnahme aller Verbrechen in dem B90/Die Griinen-Entwurf dazu flhrt,

dass auch z.B. alle jene (Verbrechens-)Tatbestande, bei denen es typischerweise nur einen
Tater und ein oder Uberhaupt kein individualisierbares Opfer gibt, erfasst waren, bemiihen
sich die Verfasser des Regierungsentwurfs darum, solche Delikte auf die Begehensweisen
zu beschranken, bei denen typischerweise mehrere Tatbeteiligte vorhanden sind. Das gilt
zwar nicht fir Mord und Totschlag, die ohne Einschrankung auch bereits im geltenden Recht
zu den Katalogtaten gehéren, wo man — &hnlich wie bei 8 112 Abs. 3 StPO - als
Zugestandnis an die Erwartungen des allgemeinen Publikums auf weitere Voraussetzungen

fur den Grundrechtseingriff verzichten mochte.

Aber bei den Sexualdelikten bemuht sich der Regierungsentwurf im Ansatz darum, die
Straftaten gegen die sexuelle Selbstbestimmung auch weiterhin erst unter den
Voraussetzungen des 8§ 177 Abs. 2 Nr. 2 und des § 179 Abs. 5 Nr. 2 StGB, also bei
gemeinschaftlicher Begehung als Anlasstaten zur Legitimation der

Telekommunikationstiiberwachung zu belassen.

Andererseits sollen nach dem Regierungsentwurf auch ,die minderschweren Falle des
schweren sexuellen Missbrauchs von Kindern nach § 176a Abs. 4 StGB einbezogen
werden®, obwohl hier, soweit die Tatmodalitaten des Abs. 1 betroffen sind, fur die
Wiederholungstat nur ein Strafrahmen von 3 Monaten bis 5 Jahren angedroht wird und bei
gleicher Begehungsform im Falle der erstmaligen Tat (§ 176 Abs. 1 StGB) die

Telekommunikationstiberwachung nicht vorgesehen werden soll.

Dies ware dann nachvollziehbar, wenn es gesicherten kriminalistischen Erfahrung
entsprache, dass paedophile (Wiederholungs-)Tater, auch soweit sie sich weniger
gravierender Praktiken schuldig machen, typischerweise ihre Taten mit Hilfe der
Telekommunikation entweder vorbereiten oder begleiten. Derartige Erkenntnisse sind aber
nicht ersichtlich und sie wéaren angesichts der Statistiken Gber die meist familiaren
Beziehungen zwischen Tatern und den kindlichen Opfern auch tberraschend.



12

Soweit der Entwurf darauf verweist, eine Ausklammerung dieser Taten erschiene
»-angesichts der erheblichen Schwere dieser Delikte und der damit verbundenen weit
reichenden negativen Folgen fir das Opfer nicht zu rechtfertigen” (S. 91 der Begriindung
RegE), setzt sich darin die vielfach zu Recht beklagte ,Irrationalitat der Stimmung“ und
~.gewisse Hysterisierung” (Tréndle/Fischer, 54. Auflage § 176 Rnr. 2a) fort, die auch bereits

zur Anderung des Sexualstrafrechts im Gesetz vom 27.12.2003 gefiihrt hat.

Bei Uberpriifung der nach dem Regierungsentwurf neu einzufiihrenden Anlasstaten fallt
im Ubrigen auch auf, dass es immer noch an einer konsistenten Durchmusterung aller zu
diskutierenden Anlasstaten nach den Kriterien fehlt, wonach die
Telekommunikationstiberwachung generell bezogen auf den jeweiligen Deliktstypus
(kumulativ)

e erforderlich,

e (geeignet und

e verhaltnismafig

zu sein hat, bevor der Gesetzgeber den schweren Grundrechtseingriff erlaubt.

Hinsichtlich aller drei Kriterien bestehen auch bei dem Tatbestand der
Abgeordnetenbestechung (8§ 100e StGB) erhebliche Zweifel. Weil zu erwarten ist, dass
sich der einfache Tatverdacht gegen einen Volksvertreter und seine ,Klientel* im
Zusammenhang mit vollig legitimen und legalen Formen des Lobbyismus allzu leicht
formulieren und zur Grundlage fir Ermittlungen (und aus der Sicht der Anzeigeerstatter bis
hin zu politische Ausforschungen) nehmen lasst, spricht sich der Strafrechtsausschuss des
DAV auch mit Blick auf das Berufsgeheimnis der Abgeordneten gegen diesen Vorschlag
aus. Er steht auch im Widerspruch zu den Ausfiihrungen des Regierungsentwurfs bei der
Begrindung der Einbeziehung des Berufsgeheimnisses der Parlamentarier in den absoluten
Schutz (8 53 Abs. 1 Satz 1 Nr. 1, 2 und 4 StPO):

,Einbezogen in dieses absolute Erhebungs- und Verwertungsverbot werden auch
die Parlamentsabgeordneten. Deren Zeugnisverweigerungsrecht weist zwar nach
den Darlegungen des Bundesverfassungsgerichts keinen unmittelbaren Bezug zu
dem aus der Menschenwirde resultierenden Kernbereich privater Lebensgestaltung
auf. Die Kommunikation mit Abgeordneten unter einen besonderen, Erhebungen
ohne Billigung des Abgeordneten ausschlie3enden Schutz zu stellen, rechtfertigt
sich indessen aus Artikel 47 GG, der fir diese Berufsgruppe ein
Zeugnisverweigerungsrecht und ein dieses flankierendes Beschlagnahmeverbot

ausdricklich vorgibt.
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Sind aber bereits diese offenen Ermittlungsmaflinahmen gegeniber Abgeordneten
von deren Einverstandnis (Nichtausiibung des Zeugnisverweigerungsrechts)
abhangig, so spricht der damit vom Grundgesetzgeber intendierte weitreichende
Schutz der Abgeordneten dafur, auch andere, insbesondere verdeckte
Ermittlungsmalinahmen zu untersagen, soweit das Zeugnisverweigerungsrecht der
Abgeordneten reicht.” (RegE S. 50)

Wenn aber — was sicherlich zutrifft — die Verfassung bereits unabhangig vom Grundrecht auf
freie und ungestdrte Kommunikation aller Burgerinnen und Birger dem Parlamentarier
institutionell einen so weitreichenden Schutz vor verdeckten Ermittlungsmal3nahmen
garantiert, muss erst recht die Strafjustiz daran gehindert werden, bereits den einfachen
Verdacht einer die Grenze zur ,Kauflichkeit* Gberschreitenden Wéahlergruppenbindung zum

Anlass fur TU zu nehmen.

Schlief3lich wendet sich der Strafrechtsausschuss des DAV auch gegen die Aufnahme der
Geldwésche (8 261 StGB) sowie der Wettbewerbsverzerrungen in der Privatwirtschaft
nach den 88 298, 299, 300a StGB in den Katalog des § 100a StPO. Auch hier reichen die
Strafrahmen jeweils nur von 3 Monaten bis 5 Jahre, und auch insoweit ist nicht zu erkennen,
aus welchen Grinden hier fur den schweren Grundrechtseingriff die Geeignetheit,

Erforderlichkeit und Verhaltnismafigkeit generell bejaht werden kdnnte.

Gegen die Aufnahme der Geldwasche in den Katalog spricht, dass es sich um eine vom
strafrechtlichen Rechtsgitergedanken abgekoppelte Vor- bzw. Nachfeldkriminalisierung
ohne eigenstandigen Schutzzweck handelt, dessen kriminalpolische Zielsetzung sich
inzwischen als verfehlt herausgestellt hat (dazu im Einzelnen und Uberzeugend
Trondle/Fischer, StGB 54. Aufl., 8 261 Rnr. 4b-d). Zudem hat die Zweistufigkeit im Kataloge
des § 100a StPO und des § 261 Abs. 1 StGB zur Folge, dass im Frihstadium von
Ermittlungen, allzu leicht der Verdacht der Geldwasche allein zu dem Zwecke der TU-
Legitimation begrindet werden kénnte, ohne dass zum Zeitpunkt der Entscheidung tber die
Mafl3nahme eine den schweren Grundrechtseingriff wirklich rechtfertigende Bewertung von

zweifelhaften Geldquellen méglich wére.
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Soweit es in der Entwurfsbegriindung heif3t, die Delikte der , Privatkorruption” seien
Jeweils dadurch gekennzeichnet, dass sie typischerweise heimlich zwischen den
Tatbeteiligten begangen werden und nach auf3en nicht in Erscheinung treten, so
dass regelmafig auch keine Zeugen vorhanden sind, die das Tatgeschehen
beobachten und zur Anzeige bringen kénnen“ und der Einsatz verdeckter
Ermittlungsmafinamen auch in Form der Telekommunikationstiberwachung ,aus
der Praxis seit langem gefordert* werde (RegE S. 89),

verkennt diese Praxis insbesondere die Gefahr, dass gerade auf diesem Kriminalitatsfeld

vielfach Strafanzeigen aus dem Wettbewerbsumfeld auch anonym erstattet und von den

Staatsanwaltschaften als ausreichend fir die Annahme eines einfachen Tatverdachts

genommen werden. Die Neigung von unterlegenen Konkurrenten, den Auftragsgewinner ins

Blaue hinein anonym anzuzeigen, durfte erheblich wachsen, wenn damit die Hoffnung

verbunden werden konnte, durch heimliche Telekommunikationsiiberwachung bloRe

Vermutungen bestatigt zu bekommen.

Zusammenfassend spricht sich also der Strafrechtsausschuss des DAV dafiir aus, die
Gesetzestechnik der katalogmaRigen Auflistung von Anlasstattypen fir die TU
beizubehalten, den Katalog des § 100a Abs. 2 StPO-E aber nach den Kriterien der

Erforderlichkeit, Geeignetheit und Verhéltnismafigkeit noch erheblich ,auszudinnen®.

Das bisherige Gesetzgebungsverfahren gibt allerdings Anlass zu der Besorgnis, dass der
Katalog Begehrlichkeiten von verschiedenen Seiten weckt, die nun bedient werden wollen
(vgl. die Erweiterungsvorschlage des Bundesrates in Nr.2 und 3 seiner Stellungnahme zum
Gesetzentwurf der Bundesregierung um Delikte aus dem Grundstoffiberwachungsgesetz
und dem Vereinsgesetz, BT-Drs. 16/5846, S. 199 f.).
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C.

Zur Anordnungskompetenz nach den Vorstellungen des Entwurfs:

1. Zustandigkeit des Ermittlungsrichters

Der Ermittlungsrichter bleibt auch nach den Vorstellungen des Entwurfs das Nadeldhr,
durch das die Ermittlungsbehdrden von ihnen beabsichtige Eingriffe in Freiheitsrechte der
Blrgerinnen und Birger fadeln missen. In der Vergangenheit sind allerdings wiederholt
Zweifel daran laut geworden, ob er dieser Aufgabe des ,Freiheitsrichters” in der Praxis
gerecht wird. Die Untersuchungen des MPI zur Praxis der
Telekommunikationsiiberwachung® sowie von Backes/Gusy* haben gezeigt, dass dieses
Nadel6hr in der Praxis nicht selten zum Scheunentor wird, weil die von der
Staatsanwaltschaft vorgelegten Antrage nur oberflachlich gepruft, eins zu eins Glbernommen

und/oder mit formelhaften Begriindungen in Anordnungen umgesetzt werden.

Der Entwurf will an der Zustandigkeit des Ermittlungsrichters im Bereich der betroffenen
Vorschriften grundsatzlich nichts &ndern (Ausnahme: 8 163 f StPO-E). Es ergibt sich
folgendes Bild:

Maflnahme Anordnung durch

Uberwachung und Aufzeichnung  Ermittlungsrichter (§ 100 b StPO
von Telekommunikation nach §
100 a StPO

Akustische Landgericht (8 100 d StPO i.V.m. § 74 a Abs. 4 GVG)
Wohnraumiiberwachung nach 8§
100 c StPO

Akustische Uberwachung Ermittlungsrichter (88 100 b, 100 f Abs. 4 StPO)
auf3erhalb von Wohnungen nach
§ 100 f StPO

Erhebung von Verkehrsdaten Ermittlungsrichter (88 100 b, 100 g Abs. 2 StPO)
nach
§ 100 g StPO

Observation nach § 100 h StPO  Neu: Bei langerfristiger Observation: Ermittlungsrichter
nach 8 163 f StPO

Imsi-Catcher nach § 100 i StPO  Ermittlungsrichter nach 88 100 b, 100 i Abs. 5 StPO

8 Albrecht/Dorsch/Kriipe, Rechtswirklichkeit und Effizienz der Uberwachung der Telekommunikation nach den §§

100a, 100b StPO und anderer verdeckter ErmittlungsmalRnahmen, Freiburg i.Brsg. 2003
4 Backes/Gusy, Wirksamkeitsbedingungen von Richtervorbehalten bei Telefonuberwachungen, Bielefeld 2002



16

Abgesehen davon, dass er gesetzesterminologisch kinftig nicht mehr ,Richter” und seine
Handlungen nicht mehr ,richterlich* genannt werden sollen, sondern zur ,Gewahrleistung

)

einer geschlechtsneutralen Gesetzessprache*” nur noch vom ,Gericht* die Rede ist, das

L,gerichtlich® agiert, schlagt der Entwurf lediglich eine kompetenzrechtliche Anderung vor:

2. Anforderungen an den Ermittlungsrichter

Nach § 162 StPO-E S.1 soll das Amtsgericht zusténdig sein, in dessen Bezirk die

Staatsanwaltschaft ihren Sitz hat, die die gerichtliche Untersuchungshandlung beantragt®.

Dieser Vorschlag verdient Unterstitzung.

Er hilft zu gewéhrleisten, dass Richterinnen und Richter das Amt bekleiden, die tGber die
notwendigen Erfahrungen bei der Entscheidung Uber Antrage verfiigen, die auf Eingriffe in
birgerliche Freiheitsrechte abzielen. Auch die pragmatischen Vorteile der Regelung —
Erleichterung der notwendigen Bereitstellung eines richterlichen Bereitschaftsdienstes’ -
sprechen fur sie und helfen, die Bedenken aufzuwiegen, die aus der grof3eren Nahe
zwischen antragstellenden Staatsanwalten und entscheidenden Ermittlungsrichtern

resultieren, die nicht allein rdumlich, sondern dadurch auch persoénlich entsteht.

Der Vorschlag reicht aber nicht aus.

a.
An die berufliche Qualifikation des Ermittlungsrichters sind besondere Anforderungen zu
stellen. Der Vorschlag der Bundestagsfraktion von Bindnis 90/Die Griinen in deren ,Entwurf
eines Gesetzes zur Reform der Telekommunikationstiberwachung (... Gesetzes zur

Anderung der Strafprozessordnung)” ist vorzugswiirdig:

Danach sollen TelekommunikationstiberwachungsmafRnahmen allein durch einen nach 8
10 des Deutschen Richtergesetzes auf Lebenszeit ernannten Richter® angeordnet werden
dirfen. Das bedeutet, dass in dieses Amts nur Personen berufen werden durfen, die tber

einige richterliche Berufserfahrung verfuigen.

> In Ansehung von § 1Abs.2 BGleiG.

6 die Ausnahme hiervon in 8 162 S.2 StPO-E kann hier vernachl&ssigt werden.

7 Val. S. 139 der Entwurfsbegriindung unter Verweis auf BVerfGE 100, 313, 401; 103, 142, 152; 105, 239, 248; 109,
279, 358; BVerfGE 2, 176, 179

8 Zum Richter auf Lebenszeit kann nach § 10 Abs.1 DRIG (mit in 8 10 Abs.2 aufgezéhlten Ausnahmen) nur ernannt
werden, wer nach Erwerb der Befahigung zum Richteramt mindestens drei Jahre im richterlichen Dienst tatig gewesen ist.
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Wir meinen, dass die Richterpersonlichkeit, die die ,gerichtlichen Untersuchungshandlungen”
nach 8 162 StPO vornimmt, stets (also nicht nur dann, wenn es um die Anordnung von
Telekommunikationstiberwachungs-MalRhahmen geht) die Voraussetzungen des § 10 DRIG
erfullen muss. Uber die unter Richtervorbehalt gestellten Eingriffe in Freiheitsrechte der
Blrgerinnen und Birger darf nur von ,Gerichten® entschieden werden, die Uber genigend

Berufserfahrung verfigen, die ihnen ein souveranes Abwagen erméglicht.

b.

Den ernichternden Befunden aus den Untersuchungen von Backes/Gusy und
Albrecht/Dorsch/Kriipe muss auf weitere Weise Rechnung getragen werden. Sie ergaben,
dass ermittlungsrichterliche Beschliisse, mit denen TU angeordnet wurden, in vielen Féllen
nur oberflachlich oder tiberhaupt nicht begriindet werden®. An die Begriindung
ermittlungsrichterlicher Beschlisse miissen daher besondere Anforderungen gestellt
werden, wie es die Bundesregierung in anderem Zusammenhang, namlich in 8§ 81g Abs.3
S. 5 StPO in der Fassung des Referententwurfs fur ein Gesetz zur Novellierung der
forensischen DNA-Analyse'®, vorgeschlagen hat. Auch wenn dadurch die Erstellung von
Formularen und Textbausteinen sowie die Vorformulierung von Begriindungstexten durch
Kriminalpolizei und/oder Staatsanwaltschaft™ nicht ganz auszuschlieRen ist, zeigt doch die
Entwicklung der obergerichtlichen Rechtsprechung im Haftrecht zu § 114 StPO*?, dass
Begriindungspflichten den besonderen Charakter und die Bedeutung des Eingriffs zur

sorgfaltigen Reflektion des Entscheidungstrégers stellen.*

° Vgl. dazu Albrecht/Dorsch/Kriipe a.a.0. S. 446 ff. und Backes/Gusy u.a., Kurzfassung des Abschlussberichts, Nr.

41,S.3f

10 Danach soll § 81g Abs.3 S. 5 StPO folgenden Wortlaut erhalten:
,.In der schriftlichen Begriindung des Gerichts sind einzelfallbezogen
darzulegen

1. die fur die Beurteilung der Erheblichkeit der Straftat bestimmenden Tatsachen,
2. die Erkenntnisse, aufgrund derer Grund zu der Annahme besteht, dass gegen
den Beschuldigten kiinftig Strafverfahren zu fiihren sein werden, sowie
3. die Abwégung der jeweils maRgeblichen Umstande.*
Zu dieser Praxis Backes/Gusy u.a. a.a.0. (Fn.7)
12 vgl. OLG Dusseldorf, StV 1996, 440 ff. m. Anm. Weider; OLG Brandenburg, StV 1997, 140; OLG Kdln, StV
1999,156; dazu: L-R-Hilger, 25.A., § 114, Rn. 15 ff.
13 Vgl. dazu bereits These 7 in unserer Stellungnahme Nr. 35/2006 von Juni 2006 zum Gutachten der Grofien
Strafrechtskommission des Deutschen Richterbundes ,,Die Tétigkeit des Ermittlungsrichters im Ermittlungsverfahren®

11
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Wir schlagen daher vor, hinter 8§ 100b StPO-E in der Fassung des Referentenentwurfs einen

neuen Absatz 3 einzufligen, der folgenden Wortlaut hat:

(3) In der schriftlichen Begrindung des Gerichts sind einzelfallbezogen

darzulegen

1. die Tatsachen, die den Verdacht begriinden, dass jemand eine in Absatz 2
bezeichnete Straftat begangen oder zu begehen versucht oder durch eine Straftat
vorbereitet hat,

2. die Tatsachen, aus denen sich ergibt, dass die Tat schwer wiegt,

3. die Beweismittel, aus denen sich diese Tatsachen ergeben,

4. warum die Erforschung des Sachverhalts oder die Ermittlung des Aufenthalts des
Beschuldigten auf andere Weise als durch Uberwachung und Aufzeichnung der Te-

lekommunikation erheblich erschwert oder aussichtslos ware.
Abséatze 3, 4 und 5 in der Fassung des Entwurfes werden dann Abséatze 4, 5 und 6.

Auch mit einer solchen Regelung werden die Justizverwaltungen selbstredend nicht von der
Pflicht entbunden, daflr zur sorgen, ,dass die zur Gewébhrleistung eines effektiven
Rechtsschutzes notwendigen sachlichen und personellen Ressourcen bereitgestellt sind“,
was die Entwurfsbegriindung™® unter Verweis auf zahlreiche Entscheidungen des BVerfG als
eine von deren ,wichtigsten und vornehmsten Aufgaben® herausstreicht. Das ist angesichts
der haufig beklagenswerten Arbeitssituation von Ermittlungsrichtern noch recht
euphemistisch formuliert. Sie sind haufig zeitlich Gberlastet und kénnen daher die
erforderlichen grindlichen Prifungen der Antrage der Staatsanwaltschaft nicht immer
gewahrleisten. Eine Verbesserung der Ausstattung mit Personal- und Sachkapazitaten ist
langst Uberfallig™.

Mit ihr allein ist es aber nicht getan, und der Bundesgesetzgeber kann sie auch nicht leisten.
Es missen daher auch — wie von uns vorgeschlagen — konkrete Begriindungspflichten

kodifiziert werden.

Entwurfsbegrindung S. 51
So auch Albrecht/Dorsch/Kriipe a.a.0. S. 468
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3. Folgen mangelhafter Anordnungen:

Beweisverwertungsverbot

Der Entwurf sieht ein Beweisverwertungsverbot flr Erkenntnisse aus Telekommunikations-
UberwachungsmafRnahmen in den Fallen vor, in denen eine wegen ,Gefahr in Verzug®
angeordnete TKU nicht binnen drei Werktagen von dem Gericht bestétigt wird. Die
Mafinahme tritt dann aufRer Kraft. Aufgrund der Anordnung erlangte personenbezogene
Daten durfen nicht zu Beweiszwecken verwertet werden. Das unterstitzen wir. Es reicht

aber nicht aus.

Die bereits erwdhnten Befunde der rechtstatsachlichen Untersuchungen machen es
erforderlich, ein Verwertungsverbot auch fir die Falle zu fordern, in denen den Tenorierungs-
und Begriundungserfordernissen des § 100b Abs.2 und Abs.3 nicht gentgt wird, um zu

gewabhrleisten, dass diesen Pflichten auch tatsachlich entsprochen wird.

Wir schlagen vor, einen § 100b Abs.7 StPO-E aufzunehmen, der lautet:

»(7) Ist eine wegen Gefahr in Verzug durch die Staatsanwaltschaft getroffene
Anordnung nicht binnen drei Werktagen von dem Gericht bestatigt worden, so
tritt sie auBer Kraft und die aufgrund der Anordnung erlangten
personenbezogenen Daten dirfen nicht zu Beweiszwecken zu Lasten des
Beschuldigten verwendet werden. Fehlen in der Entscheidungsformel der
Anordnung Bestimmungen tUber Art, Umfang und Dauer der MaRnahme oder in
ihrer Begrindung einzelne nach § 100 b Abs. 3 StPO erforderliche Bestandteile,
so durfen die aufgrund der Anordnung erlangten personenbezogenen Daten

nicht zu Beweiszwecken zu Lasten des Beschuldigten verwendet werden.”
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4. TKU-Anordung uber sechs Monate hinaus

Eine Verlangerung der TKU uber sechs Monate hinaus darf nur in extrem gelagerten
Ausnahmefallen zulassig sein. Der Ausnahmecharakter einer solchen MaRnahme sollte
durch eine besondere Kompetenzregelung unterstrichen werden. Dieser Uberlegung tragt
der Entwurf durch die Zuweisung der Anordnungskompetenz in Fallen, in denen TKU-
Maflnahmen Uber sechs Monate hinaus erfolgen sollen, an das im Rechtszug
Ubergeordnete Gericht (vorbehaltlich § 169 StPO) Rechnung.

Vorzugswirdig erscheint uns hier — parallel zur Regelung in § 122 StPO - der Vorschlag
von Bundnis 90/Die Griinen, in § 10 Abs.2 a ihres ,Entwurfes eines Gesetzes zur Reform der
Telekommunikationsiiberwachung (... Gesetzes zur Anderung der Strafprozessordnung)®,
die Entscheidungskompetenz dem Oberlandesgericht zu tGbertragen. In § 100b Abs.1
S.6 muss es daher am Ende heil3en:

»--S0 entscheidet Uber weitere Verlangerungen das Oberlandesgericht.”

D.
Berichtspflichten

1.

Die in 8 100 a Abs. 4 StPO-E vorgeschlagene Regelung, wonach das anordnende Gericht
nach Beendigung der Malinahme lber deren Verlauf und Ergebnisse zu unterrichten
ist unterstitzen wir. Bislang findet eine solche Erfolgs- bzw. Ergebniskontrolle nicht statt.
Auch sie kann dazu fiihren, die besorgniserregend hohe Anzahl von
Telekommunikationstiberwachungsmalnahmen zu reduzieren. Die Regelung sollte
allerdings noch dadurch erganzt werden, dass das anordnende Gericht von der
Staatsanwaltschaft nach Abschluss des Verfahrens dartiber unterrichtet wird, ob und
inwiefern die Ergebnisse der Mal3nahme fur die verfahrensabschlieRende Entscheidung von

Bedeutung waren.
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2.

Eine begrufRenswerte Neuerung sieht der Entwurf in 8 100b Abs. 5 und 6 vor (und bei der
Erhebung von Verkehrsdaten in § 100g Abs.5 StPO-E, der auf § 100b Abs.5 StPO-E
verweist). Danach sollen die Lander und der Generalbundesanwalt jahrlich dem
Bundesamt fur Justiz Uber angeordnete Mal3hahmen der
Telekommunikationsiberwachung berichten. Die Berichte sollen im Internet
veroffentlicht werden. Nach 8 100 a Abs. 6 des Entwurfs sollen sie Angaben Uber die
Anzahl der Verfahren, in denen Telekommunikationsmaflnahmen angeordnet wurden, Uber
die Anzahl der Uberwachungsanordnungen, unterschieden nach Erst- und
Verlangerungsanordnungen sowie Festnetz-, Mobilfunk- und Internettelekommunikation,
Uber die jeweils zu Grunde liegende Anlassstraftat und tber die Anzahl der Beteiligten der

uberwachten Telekommunikation enthalten.

Erwogen wird auch, in die Berichte Angaben dazu aufzunehmen, ob die Uberwachung
Ergebnisse erbracht hat, die fur das Verfahren relevant sind oder voraussichtlich relevant
sein werden und ob die Uberwachung Ergebnisse erbracht hat, die fiir andere Strafverfahren
relevant sind oder voraussichtlich relevant sein werden (§ 100b Abs.6 Nr. 5 und 6 StPO-E).
Das ist sinnvoll, weil sich daran messen lasst, ob eine verninftige Mittel-Zweck-Relation bei
den Telekommunikationsiiberwachungsmafnahmen besteht. Das rechtfertigt sie fur sich
genommen zwar noch nicht. Erweist sich eine grol3e Zahl der MalRnahmen aber als

bedeutungslos fur den Verfahrensausgang, werden sie jedenfalls zweifelhaft.

An die Berichte miussen aber differenziertere Anforderungen gestellt werden. Sie
missen nach den jeweils anordnenden Gerichten unterscheiden. Nur dadurch lasst sich
feststellen, ob bei einzelnen Gerichten in besonderem Umfang
TelekommunikationsmafRnahmen angeordnet werden, so dass Anlass besteht, die

Ursachen hierfur zu erforschen und gegebenenfalls Abhilfemal3inahmen zu ergreifen

Die Berichte sollten ferner Angaben tber die Anzahl der Antrdge sowie die Anzahl der
ihnen stattgebenden bzw. ablehnenden Beschlisse enthalten. Schliel3lich halten wir es
fur erwagenswert, auch die Kosten der Telekommunikationsiberwachungsmafnahmen

auszuweisen, wie es z. B. in den USA geschieht.
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Die Bedenken der Entwurfsverfasser, die in § 100b Abs.6 Nr. 5 und 6 StPO-E
vorgeschlagene Evaluierungspflicht kdnne, da sie eine umfassende Kenntnis und Wirdigung
des Sachstandes voraussetzt, zu einem nicht unerheblichen zusatzlichen Aufwand fihren,
durften im Grunde berechtigt sein. Der Aufwand ist aber angesichts der Bedeutung des
betroffenen Grundrechts und der Besorgnis der Bevélkerung lber eine scheinbar
unkontrollierte Zunahme von Telekommunikations-tberwachungsmafnahmen ohne
weiteres gerechtfertigt. Denn entweder wird die Evaluierung erbringen, dass diese
Beflirchtungen nicht berechtigt sind oder sie wird, wenn das Gegenteil der Fall sein sollte, zu

Konsequenzen fiihren, die diese Entwicklung einddmmen bzw. umkehren wird.

Die Untersuchungen von Albrecht/Dorsch/Kriipe'® haben gezeigt, dass solche Pflichten den
Eindruck von planvoller, geheimer und umfassender Uberwachung entgegenwirken kénnen.
Wenn sie aber — wie von Albrecht u. a. hervorgehobenen — geeignet sein sollen, ,politische
Verantwortlichkeit fur die Art und Weise sowie den Umfang der Uberwachungstéatigkeit
einzufordern®, dann ist die von uns vorgeschlagene weitere Ausdifferenzierung der

Berichtspflicht unabdingbar.

Wir teilen im Ubrigen die Skepsis des Entwurfs gegenuber der Einrichtung eines
»,LOmbudsmannes” bzw. — nach danischem Vorbild — der Institutionalisierung eines
kontradiktorischen Verfahrens mit einem Anwalt ohne Mandat und ohne Verbindung zum
Beschuldigten, demgegenuber er zur Verschwiegenheit verpflichtet werden musste. Eine
solche Rechtsfigur ist unserem Verstandnis von den Aufgaben eines Anwaltes, der auf der
Grundlage einer Vertrauensbheziehung zu seinem Mandanten (bzw. zu dem Beschuldigten,
dem er —in der Regel nach dessen Auswahl — beigeordnet wurde) flr dessen Interessen

eintritt, nicht vereinbar.

E.
,Durchsicht von Datentragern“, 8 110 Abs. 3 StPO-E

1. Technisches Problem

Der Gesetzgeber ging bei Abfassung der Vorschriften tiber die Durchsuchung in der StPO
(88 102 ff.) davon aus, dass im Wesentlichen Raume und die darin vorhandenen
Gegenstande das Objekt der Durchsuchung bilden. Eine konkrete Beschreibung war einfach.
Mit der technischen Entwicklung von EDV-Anlagen wurden die Durchsuchungs- und
Beschlagnahmevorschriften der StPO im Wege des Richterrechts auch auf ,elektronische
Datentrager und Datenspeicher* (BGH, NStZ 2003, 670) sowie ,Notebooks" (BVerfG, NJW
2002, 1410) ausgedehnt.

16 a.a.0.S. 441
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Nach derzeitiger Rechtssituation besteht somit kein Zweifel daran, dass EDV-Anlagen,
Festplatten, CD’s, DVD’s ua., die sich in dem ordentlich konkret beschriebenen Objekt
der Durchsuchung befinden, Gegenstand selbiger sind und nach § 110 StPO

.durchgesehen” werden dirfen.

Mit der flachendeckenden Einfuhrung schneller Internetzugange (DSL/UMTS/HSDPA)
vollzog sich ein Quantensprung in der Datenverarbeitung und Speicherung. Seitdem
Hochgeschwindigkeits-DSL-Anschlisse auch fur kleinere Unternehmen zu Flatrates
verflgbar sind, sind mehrere Standorte haufig so verbunden, dass die Daten zentral an
einem Ort gespeichert werden. Die anderen Niederlassungen verfligen bei sich nur noch
Uber Anwendungsprogramme, wahrend die Daten selbst fir jeden Anwendungsfall vom
Zentralrechner lber einen verschlisselten VPN-Tunnel angefordert und auf den Rechner
des jeweiligen Benutzers Ubertragen werden. Dies geschieht sowohl deutschlandweit, als
auch international. Die Arbeit mit nur einem Datenstamm lasst Probleme bei dem Abgleich
der Datensatze verschiedener Standorte sowie Unsicherheiten bei der Datenspeicherung
ausgelagerter PC’s entfallen.

Einen weiteren Schritt im Umgang mit vernetzten Computern brachte die immer besser
werdende Leitungskonstanz sowie die Leistungsfahigkeit von Servern mit sich. So ist
es heute auch fur kleinere Unternehmen oder Anwaltssozietdten moglich, zentral einen
Terminalserver zu betreiben. Nur auf diesem Terminalserver laufen alle
Anwendungsprogramme. Er allein hat Zugriff auf den zentralen Datenspeicher. Die
Anwender selbst haben auf ihren Computern und Notebooks keine eigenen Daten mehr
gespeichert. Dort laufen auch keine Anwendungsprogramme. Vielmehr werden
ausschlieBlich die Bildschirmdaten vom Terminalserver hin zum Anwender und die Tastatur-
bzw. Mausbefehle vom Anwender hin zum Terminalserver Ubertragen. Diese
Anwendungsvariante bendtigt nur noch einen Bruchteil der Leitungskapazitéat, die bei der
Ubertragung vollstandiger Datensétze anféllt. Es ist somit auch vollig unerheblich, ob der
jeweilige Anwender im gleichen Geb&ude sitzt, in dem sich der Terminalserver befindet oder
nur Uber eine VPN-Anbindung verfliigt. Wegen der geringeren Menge Ubertragener Daten

gibt es in der Performance keinen Unterschied.

So ist es beispielsweise problemlos mdglich, von unterwegs mit dem Notebook und einer
UMTS-Verbindung auf dem Terminalserver zu arbeiten. Dies geht im Zusammenspiel mit

Rechnern im In- und Ausland. Das Internet kennt keine Landesgrenzen.
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Diese Anwendungstechnik ist im ASP (Advanced Service Providing) perfektioniert.
Hier kaufen die Anwender keine Programme mehr, sondern bekommen von einem Anbieter
die Nutzungsmaglichkeit der auf den Rechnern des Anbieters laufenden Programme
lediglich gegen Entgelt eingerdumt. Die DATEV e.G. bietet beispielsweise ihr Programm
phantasy fir Anwaélte als ASP-Lésung an. In diesem Fall laufen alle Programme (phantasy,
word, outlook, etc.) auf den Rechenanlagen der DATEV e.G. in Nurnberg, wo auch die Daten
gespeichert und gesichert werden. Der Benutzer selbst hat nur noch die Einwahldaten auf

seinem Computer.

Ahnliche Anwendungen werden in groRer Anzahl im Rahmen von Internetanwendungen
realisiert. So werden beispielsweise bei Portalen wie web.de oder gmx E-Mail-Accounts
angeboten, deren Bedienung ausschlie3lich tGber das Internet erfolgt. Eine

Datenspeicherung auf dem Computer des Anwenders wird nicht vorgenommen.

Diese Vorgange lassen sich mit der klassischen Vorstellung des Gesetzgebers von
einer Durchsuchung und Beschlagnahme nur schwer fassen. Die Rechtsprechung

stoRRt an ihre Grenzen.

2. Lésungsansatz

Die aktuellen gesetzlichen Vorschriften bieten selbst unter Zuhilfenahme des Richterrechts
keine eindeutige Regelung der Ermittlungsmdglichkeiten von dislokal gespeicherten
Daten. Wegen der Schwere des Eingriffs ist eine eindeutige gesetzliche,

einschrankende Regelung grundsatzlich zu begrifen.

Im Gesetzesvorschlag wurde darauf verzichtet, eine eigene Ermachtigungsgrundlage im

Rahmen der 88 102 ff. StPO zu schaffen, was sich angeboten hétte.

Vielmehr wurde unter dem Deckmantel der raumlich begrenzten Durchsuchung im Sinne von
88 102 ff. StPO eine nach der Vorstellung des Gesetzesvorschlags klarende Regelung bei
der technischen Beschreibung der Umsetzung einer Durchsuchung, namlich der ,Durchsicht

von Papieren® in 8 110 StPO folgender Abs. 3 eingefugt:
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»(3) Die Durchsicht elektronischer Speichermedien darf auf rAumlich getrennte
Speichermedien, zu denen der Betroffene zugangsberechtigt ist, erstreckt werden.
Daten, die fur die Untersuchung von Bedeutung sein kénnen, dirfen gespeichert
werden, wenn bis zur Sicherstellung der Datentrager ihr Verlust zu besorgen ist; sie

sind zu léschen, sobald sie fiir die Strafverfolgung nicht mehr erforderlich sind.”

Folglich gelten nach dem Entwurf fir den Zugriff auf dislokale Speichermedien die
gleichen Voraussetzungen, wie fur ,normale” rdaumlich und gegensténdlich eng
beschrankte Durchsuchungsmalnahmen. Eine Annaherung an die Ermachtigungs-

grundlage fur die Durchfiihrung von Telefoniberwachungen erfolgte nicht.

3. Stellungnahme

§ 110 Abs. 3 StPO-E geht weit Uber die EU-Vorgaben hinaus, ist hinsichtlich der
Eingriffsvoraussetzungen zu unbestimmt, fuhrt zu vblkerrechtlich bedenklichen
Verletzungen von Hoheitsrechten der Staaten, die keine Ratifizierung der Cybercrime-
Convention vorgenommen haben, differenziert nicht, was bedauerlich ist, zwischen
dem Umgang mit E-Mails und Daten im Rahmen des Ermittlungsverfahrens, bedeutet
letztlich fur den , Dritten“, bei dem die Daten erhoben werden, ein unzuléassiges

staatliches ,Hacking“ und ist somit abzulehnen.

Ferner Uberrascht schon die systematische Stellung der Norm bei den Regeln zur
»Durchsicht von Papieren“. Misst man den Entwurf an der aktuellen Praxis im Umgang mit
der Beschlagnahme schon von ,normalen” Daten, so kommt eine , Durchsicht” quasi nie
vor. Nach derzeitiger Rechtslage erfolgt die Durchsuchung und Beschlagnahme von
Computerdaten durch die Beschlagnahme der Datentrager. Seltenst erfolgt eine Vorsichtung
vor Ort. Dies ist allein schon vor dem Hintergrund des haufig vorgefundenen Umfangs der
Daten ausgeschlossen. Vielmehr werden die Datentrager aus Angst, Daten kdnnten geldscht
oder verandert werden, von den Ermittlungsbehdrden beim ersten Zugriff umfassend
beschlagnahmt oder kopiert. Da durch die permanente Datenibermittlung bei dislokalem
Zugriff eine deutliche Néahe zur Telekommunikation besteht, hatte es ndhergelegen, die

Vorschrift systematisch dort unterzubringen.
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Im Einzelnen:

a. Art. 19 Abs. 2 des Ubereinkommens tiber Computerkriminalitat (Cybercrime-Convention)

Folgt man der Begrindung des Entwurfs, geht die Initiative zur Schaffung der Norm auf Art.

19 Abs. 2 der Cybercrime-Convention des Europarats zurtick. Dieser hat folgenden Wortlaut:

~Jede Vertragspartei trifft die erforderlichen gesetzgeberischen und anderen
MalRnahmen, um sicherzustellen, dass ihre Behdrden, wenn sie ein bestimmtes
Computersystem oder einen Teil davon nach Abs. 1 a durchsuchen oder in
ahnlicher Weise darauf Zugriff nehmen und Grund zu der Annahme haben, dass die
gesuchten Daten in einem anderen Computersystem oder einem Teil davon im
Hoheitsgebiet der betreffenden Vertragspartei gespeichert sind, und diese Daten
von dem ersten System aus rechtmafig zugéngig oder verflgbar sind, die
Durchsuchung oder den ahnlichen Zugriff rasch auf das andere System ausdehnen

kdnnen.*

In einigen Punkten geht 8 110 Abs. 3 StPO-E uber die EU-Vorlagen weit hinaus. Dort ist
der Zugriff auf dislokal gespeicherte Daten nur im Hinblick auf die ,gesuchten Daten“ zu
gewahren. Eingriffsvoraussetzung nach der Cybercrime-Convention ist also, dass bestimmte
Daten bereits als die Daten, die im Rahmen der Ermittlungsmaf3nahme gesucht werden,
identifiziert wurden. Im deutschen Entwurf hingegen ist eine unbestimmte, allgemeine
Durchsicht der Daten mdglich, selbst wenn noch nicht feststehen sollte, dass sich gesuchte
Daten auf dem nicht ortsanwesenden Datentrager befinden. Eine ,Durchsicht ins Blaue
hinein“ wird folglich von 8 110 Abs. 3 StPO-E unberechtigterweise ermoglicht. Ferner spricht
die Cybercrime-Convention nur davon, dass die ,Vertragspartei“, also die an der Cybercrime-
Convention beteiligten Staaten, diese Voraussetzung schaffen sollen und im
Gegenseitigkeitsverhaltnis durchgefuhrte Ermittlungsmaflinahmen bei den eigenen
Landesburgern dulden missen. Eine solche Einschradnkung auf die Vertragsparteien kennt
der StPO-Entwurf ebenfalls nicht. Der Entwurf des Abs. 3 bezieht vielmehr auch Drittstaaten,
die nicht der Cybercrime-Convention verpflichtet sind, mit in den Regelungsbereich ein (zu
den Konsequenzen, siehe unten Punkt 4.). Bis heute wurde die Cybercrime-Convention des
Europarats nur von 19 Staaten ratifiziert. Bislang noch nicht beigetreten sind wichtige
Lander, wie z.B. die Schweiz, GroRRbritannien oder Kanada.

Der Entwurf lasst sich folglich nicht auf das Argument einer notwendigen Umsetzung der

Cybercrime-Convention stitzen.
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b. Eingriffsintensitat

Der Gesetzesentwurf wird zu Unrecht auf die Begriindung gestitzt, die , Durchsicht* von
korperlich nicht unmittelbar vorhandenen Datentragern Uber VPN oder andere
Zugriffsmaglichkeiten sei weniger eingriffsintensiv als deren Beschlagnahme. Hierbei

handelt es sich um ein Scheinargument.

Gerade nach dem VerhaltnismaRigkeitsgrundsatz ist eine offene, , ehrliche*
Beschlagnahme fir alle Betroffenen insofern ein geringerer Eingriff, als gerade durch
die Kenntnis eine Anfechtung mit Rechtsmitteln mdglich ist. Ferner wird es nach der
Struktur der vorgeschlagenen Eingriffsnorm regelmaflig nicht bei der ,Ferndurchsicht” von
Daten bleiben. Vielmehr ist zu beflrchten, dass allein schon aus Beweissicherungsgrinden
eine Datenkopie durch die Ermittlungsbehérden angelegt werden wird. Eine Kopie der
Datentrager ist aber — ebenfalls nach dem VerhaltnisméaRigkeitsgrundsatz — auch nur zu
befiirchten, wenn eine korperliche Beschlagnahme der Datentrager erfolgt. In der Praxis
werden diese heute nicht mehr beschlagnahmt und mitgenommen. Vielmehr fertigen die
EDV-Spezialisten der Ermittlungsbehorden regelmafiig Kopien der zu beschlagnahmenden

Datentrager, um den Unternehmen und Privatpersonen eine Weiterarbeit zu ermdglichen.

Qualitativ stellt der Entwurf somit kein ,weniger* gegenuber der aktuellen Regelung dar.

c. Bestimmtheit

§ 110 Abs. 3 StPO-E geniigt nicht den Bestimmtheitsanforderungen fur Eingriffsnormen.

§ 110 Abs. 3 Satz 1 StPO-E erlaubt die Durchsicht von Speichermedien, zu denen der
Betroffene ,zugangsberechtigt” ist. Unklar bleibt, wer ,Betroffener” ist. Handelt es sich nur
um den Beschuldigten oder auch um Dritte? Muss die ,Zugangsberechtigung” eine
rechtmafgige sein? Ab welchem Stadium darf von der ,Durchsicht* zum ,Speichern®
Ubergangen werden? In der Praxis ist zu beflirchten, dass immer gespeichert werden wird.
Allein die Kenntnis der Ermittlungsbehdrden von Daten ist in einer eventuellen spéateren
Hauptverhandlung nur schwer verwertbar, weshalb der Versuch, Beweismittel zu sichern,

nachvollziehbar ist.
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Ferner bleibt vollig offen, auf welche Dateien zugegriffen werden darf. Muss es sich um
bereits vorher bekannte Dateien handeln, die lediglich auf dem externen Datenspeicher
~.gesucht* werden? Oder darf — wie der Gesetzestext vermuten lasst — der dislokale
Datentrager auch auf bislang unbekannte Dateien systematisch ,durchkdmmt* werden?
Letzteres ist jedenfalls von Art. 19 Abs. 2 der Cybercrime-Convention nicht gedeckt.
Dort wird als im Entwurf des 8 110 Abs. 3 StPO fehlende Eingriffsvoraussetzung lediglich die
Schaffung des Zugriffs auf ,gesuchte Daten“, also Daten deren Existenz bereits vorher

bekannt ist, gefordert.

Insbesondere vor dem Hintergrund, dass es sich bei modernen Datenbestanden regelmaliig
um ,Verbunddaten“ handelt, ist zur Verhinderung eines grenzenlosen Durchsuchens
eine konkrete Bezeichnung der gesuchten Dateninformationen erforderlich. Die
Speicherung als ,Verbunddaten® z.B. in einem Anwaltsbiiro bedeutet, dass es nicht fir jeden
Mandant einen Ordner gibt in dem — fiir Ermittler nachvollziehbar — alle Mandantendaten
gespeichert sind. Vielmehr verfugen die Anwaltsprogramme tber Adressspeicher, in denen
die Kontaktdaten aller Mandanten gespeichert sind. Ferner werden die geschriebenen
Schriftstiicke ebenso in einem allgemeinen Korrespondenzordner gespeichert, wie
Abrechnungsdaten zentral abgelegt werden. Beim Aufrufen eines konkreten Mandanten
.verbindet" das Anwaltsprogramm alle im Zusammenhang mit diesem verknipften Daten
(gleich von welchem Speicherort) und stellt sie in einer Maske auf dem Bildschirm
zusammen. Wirde, wie von 8 110 Abs. 3 StPO-E vorgesehen, der unbeschréankte Zugriff auf
alle vom Betroffenen dislokal erreichbaren Speichermedien eréffnet, stinde z.B. im
Korrespondenzordner auch die nicht von den Ermittlungen betroffene
Mandantenkommunikation den Ermittlern zur Verfigung. Deshalb ist eine konkrete
Bezeichnung der gesuchten Dateien im richterlichen Durchsuchungsbeschluss
unverzichtbar. Im Rahmen des Berechtigungskonzepts des EDV-Programms ist der Online-

Zugriff hierauf, also z.B. alle Daten betreffend Mandant X, gleich technisch zu beschranken.

Neben einer Unbestimmtheit auf Seiten der Eingriffsvoraussetzungen ist die Regelung Uber
die Loschung der Daten in 8 110 Abs. 3 Satz 2, 2. Halbsatz StPO-E ungeniigend. Es fehlt an
jeglicher Uberwachungs- und Uberprifungsmdglichkeit. Das ist insofern auRRerst bedenklich,
als nach der Entwurfsregelung die Information des Datenberechtigten, d.h. jedenfalls auch
desjenigen auf dessen Datentréger die Daten eingesehen und abgezogen werden, tber den
.Datenklau” nicht zwingend erfolgen muss. Haufig ist der Eigentimer des dislokalen
Datentragers nicht der ,Betroffene” im Sinne von § 110 Abs. 3 Satz 1 StPO-E. Nimmt
beispielsweise ein Rechtsanwalt das oben beschriebene ASP-Angebot der DATEV e.G.

wahr, ist Eigentiimerin aller Speichermedien die DATEV e.G.



29

Die Rechner, auf denen die Anwendungsprogramme laufen, sind ebenso wie alle

Datenspeichermedien korperlich im Datenzentrum in Nurnberg aufgestellt.

Schlieflich ist vor dem Hintergrund der Rechtsprechung des Bundesverfassungsgerichts zur
informationellen Selbstbestimmung eine Verpflichtung zur Information des ,Betroffenen” bzw.
des Eigentimers oder Berechtigten des dislokalen Datentragers zwingende, hier jedoch

nicht erfillte Voraussetzung fir die Rechtmafigkeit einer Eingriffsnorm.

d. Unzulassige Auslandsermittiungen

Die Tatigkeit der Ermittlungsbehérden ist grundsatzlich auf das eigene Hoheitsgebiet
beschrankt. Soll eine nationentbergreifende Tatigkeit erfolgen, sind die Ermittlungsbehérden
auf die Rechtshilfe angewiesen, die in einer europaischen Konvention oder einzelvertraglich
zwischen den Staaten vereinbart sein kann. Die Gewahrung von Rechtshilfe aul3erhalb
solcher Vertragswerke ist moglich, bedarf jedoch einer gesonderten Anfrage und
Genehmigung.

Jeglicher Verstol3 sei es durch Ermittlungsmaf3nahmen von Beamten vor Ort oder auch nur
per Post (schriftliche Zeugenbefragungen) sowie der Datentbergriff stellen einen

rechtswidrigen Eingriff in die Hoheitsrechte des anderen Staates dar.

§ 110 Abs. 3 StPO-E ist in seiner unbeschrankten Weite der Zugriffsmoglichkeiten insofern
abzulehnen, als er auch den unbeschréankten Zugriff auf dislokale Datentréager im
Drittland erlaubt. Nach der Cybercrime-Convention ist zwar die ,Durchsuchung” dislokaler
Datentrager auch Uber die Landesgrenzen hinaus zu gewéahren bzw. zu dulden. Diese
Preisgabe hoheitlicher Rechte kann jedoch nur die Staaten, die sich der Cybercrime-
Convention angeschlossen haben, betreffen. ,Drittlander”, wie z.B. der fur Ermittler

interessante Bankenstandort Schweiz sind hiervon nicht betroffen.

Nach der Entwurfsregelung sollen sich die Ermittler keine Gedanken dartiber machen
mussen, wo sich der Datentrager, auf den via Datenleitung zugegriffen wird, tatséchlich
korperlich befindet. Vor diesem Hintergrund ist mit rechtswidrigen Eingriffen in fremde
Hoheitsrechte permanent zu rechnen. Eine Norm sollte nicht bereits zum Zeitpunkt ihrer
Entstehung gravierende Rechtsverletzungen akzeptieren.
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Folge einer unzulassigen Auslandsermittlung kann schon nach aktueller Gesetzeslage
ein Verwertungsverbot der gewonnenen Informationen in Deutschland sein. Jedenfalls ist
in eine eventuelle Regelung des Zugriffs auf dislokale Datentrager ein Verwertungsverbot fur

rechtswidrig erhobene Informationen zwingend aufzunehmen.

f. Differenzierung Daten und E-Mail

8§ 110 Abs. 3 StPO-E differenziert die Eingriffsmdglichkeiten nicht zwischen den
verschiedenen, auf dem dislokalen Datentrager gespeicherten Informationen. So kann
der Zugriff hierauf materiell die ,Durchsicht” von reinen Daten, also beispielsweise Word-,
PDF-, Excel- oder sonstige Files betreffen. Denkbar und in der Praxis sehr wahrscheinlich ist
aber auch, dass der ,Betroffene” via Datenleitung den Zugriff auf dislokale E-Mail-Systeme
hat. Nicht nur im Unternehmens-, sondern auch im Privatbereich ist der Onlinezugriff via
Internet auf E-Mail-Provider wie zB web.de, gmx oder andere, heute tblich. Das
Bundesverfassungsgericht hat in einer Reihe von Urteilen begonnen, den Umgang mit
.normalen” Daten, die allgemeinen Beschlagnahmegrundséatzen unterliegen, und mit E-
Mails, die als Teil der Telekommunikation dem Schutzbereich des Art. 10 GG unterliegen,
herauszuarbeiten (BVerfG 2 BvR 1027/02 vom 12.4.2005; 2 BvR 2099/04 vom 2.3.2006; 2
BVR 902/06 vom 29.6.2006). So ist gerade die Frage, wann ein Ubertragungsvorgang bei E-
Mails, die an einen von dem Betroffenen gehaltenen Online-Account gehen, abgeschlossen
ist und ein Zugriff nicht mehr den Voraussetzungen des § 100 a StPO unterliegt in der
Rechtsprechung der Landgerichte und der Literatur umstritten (vgl. LG Ravensburg, 2 Qs
153/02 vom 9.12.2002, NStZ 2003, 325; SPATSCHECK/SCHMID, PStR 2005, 288).

Vor diesem Hintergrund ist eine deutliche Differenzierung zwischen E-Mail-Verkehr als
Telekommunikation und den ,ruhenden” Daten fiir jede neue Ermachtigungsnorm zwingende
Voraussetzung. Eine Regelung, die gerade auf dieses drangende Praxisproblem der
Abgrenzung nicht eingeht, ist nicht nur unsensibel und rechtswidrig, sondern auch

praxisuntauglich.
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g. Unzulassiges ,staatliches* Hacking

§ 110 Abs. 3 StPO-E ermdglicht das unzulassige staatliche Online-Hacking.

Der Bundesgerichtshof (StB 18/06 vom 31.1.2007) hat die verdeckte staatliche Online-
Durchsuchung fir unzulassig erklart. Eine solche wiirde bei Einfiihrung der
Entwurfsvorschrift im Rahmen der ,Durchsicht von Papieren” quasi faktisch unter

Umgehung der Eingriffserméachtigung der 88 102 ff. StPO eingefuhrt.

Die Daten, auf die sich die Durchsicht nach 8 110 Abs. 3 Satz 1 StPO-E erstrecken soll,
werden regelméanig nicht nur dem ,Betroffenen” zustehen. Vielmehr ist denkbar und
wahrscheinlich, dass beispielsweise im Rahmen der Durchsuchung einer Anwaltssozietat
wegen eines Ermittlungsverfahrens gegen einen der Sozien, weitere Datenberechtigte
existieren. Fur Letztere sowie fur den Eigentimer bzw. ,Betreiber” der dislozierten
Datentrager, der von dem Eingriff jedenfalls nichts weil3, stellt die Durchsicht sowie das
Kopieren der Daten im Rahmen der Entwurfsnorm eine verdeckte Online-Durchsuchung dar.
Diese ist nicht einmal an Voraussetzungen geknupft, wie z.B. einen vorangehenden
vergeblichen Versuch, die Daten vor Ort im Wege der Beschlagnahme des Datentragers zu

sichern.

h. Fazit

Das Bedurfnis der Ermittlungsbehérden dem technischen Fortschritt entsprechend
Zugriffsmaoglichkeiten auf dislozierte Datentrager zu erhalten, ist anzuerkennen und zu
respektieren. Eine solche Zugriffsmdglichkeit wird nicht grundséatzlich abgelehnt. Doch ist
gerade im Hinblick auf die Eingriffsintensitat eines solchen Vorgehens eine sorgfaltig
ausgearbeitete, bestimmte Ermachtigungsgrundlage zu fordern, die folgende

Voraussetzungen erfillen sollte:

® Zugriff auf dislokale Datentréger nur, wenn bereits bekannt ist, dass dort flr das

Ermittlungsverfahren bedeutsame Daten gespeichert sind,

® die Daten mussen im richterlichen Durchsuchungsbeschluss jedenfalls konkret

bezeichnet sein,
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® der zwingend vorausgehende Versuch, die Daten auf klassische Weise, also durch

Beschlagnahme der Datentrager, zu sichern, muss nachgewiesen werden,

ein Verwertungsverbot fur rechtswidrig online-kopierte Daten, die z.B. von Servern in

LDrittlAndern” abgezogen wurden, wird im Gesetz aufgenommen,

® wer ,Betroffener” ist, muss ebenso eindeutig geklart sein, wobei hier nur der

.Beschuldigte” in Betracht kommen kann,

® (gleiches gilt fur die Art des Zugriffsrechts auf dislokale Datentrager, das dem
Betroffenen zusteht, wobei alle méglichen technischen Einschrankungen z.B. Nur-
Lesezugriff auf konkrete Daten, wahrgenommen werden missen,

® es st eine Differenzierung zwischen E-Mails und sonstigen Daten vorzunehmen,

® eine systematische Aufnahme der Regelung fur die ,bloRen” Daten (keine E-Malils)
unmittelbar bei den Durchsuchungsvorschriften, 88 102 ff. StPO, bringt die
erforderliche Klarheit Giber deren Inhalt.

Der aktuelle § 110 Abs. 3 StPO-E erfullt diese Voraussetzungen nicht.

F.
Gesetz (...) zur Umsetzung der Richtlinie 2006/24/EG

Die Richtlinie 2006/24/EG des Europaischen Parlaments und des Rates vom 15. Marz 2006
Uber die Vorratsspeicherung von Daten, die bei der Bereitstellung 6ffentlich zuganglicher
elektronischer Kommunikationsdienste oder 6ffentlicher Kommunikationsnetze erzeugt oder
verarbeitet werden, und zur Anderung der Richtlinie 2002/58/EG — im folgenden Richtlinie
genannt — verletzt europaisches Vertragsrecht und Art. 8 EMRK. Beim EuGH sind Klagen
anhangig, mit denen die Nichtigerklarung der Richtlinie beantragt ist. Sollte der EuGH den
Klagen stattgeben, die Richtlinie fur nichtig erklaren und erkennen, dass die
Vorratsdatenspeicherung vertragskonform nur im Unionsrecht (3. Saule) — und nicht wie hier
im Gemeinschaftsrecht (1. Saule) — geregelt werden kann, entfallt die Umsetzungspflicht der
Bundesrepublik Deutschland.
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Im Einzelnen:

1. Inhalt der Richtlinie

a.
Art. 3i.V.m. Art. 5 der Richtlinie verpflichtet die Mitgliedsstaaten, sicherzustellen, dass solche
Daten auf Vorrat gespeichert werden, die bei den Anbietern elektronischer
Kommunikationsdienste oder Kommunikationsnetze betriebsbedingt anfallen — wie etwa
Rufnummer, Rufum-, und -weiterleitung, Namen und Anschriften der Teilnehmer oder der
registrierten Benutzer, Protokolladresse (IP-Adresse), Benutzerkennung, Kalenderdaten,

Uhrzeit und Dauer der Kommunikation sowie Daten zur Standorterkennung.

b.

Die Speicherung setzt weder einen Tatverdacht noch eine Katalogstraftat voraus. Es
handelt sich um eine ,verdachtslose Malinahme®. Nach Art. 1 Abs. 1 der Richtlinie erfolgt
die Vorratsdatenspeicherung, ,um sicherzustellen, dass die Daten zum Zwecke der
Ermittlung, Feststellung und Verfolgung von schweren Straftaten, wie sie von jedem

Mitgliedsstaat in seinem nationalen Recht bestimmt werden, zur Verfliigung stehen®.

C.
Art. 8 der Richtlinie verpflichtet die Mitgliedsstaaten, die Daten so zu speichern, dass sie
Lunverzlglich an die zustandigen Behorden auf deren Anfrage hin weitergeleitet werden
kénnen“. Nach Art. 10 der Richtlinie sollen die Mitgliedsstaaten dafiir sorgen, dass der
Kommission jahrlich eine Statistik Gber die Vorratsspeicherung Ubermittelt wird, aus der
hervorgeht, ,in welchen Fallen im Einklang mit dem innerstaatlichen Recht Daten an die
zustandigen Behdérden weitergegeben worden sind“, ,wie viel Zeit zwischen dem Zeitpunkt
der Vorratsspeicherung der Daten und dem Zeitpunkt, zu dem sie von der zustandigen
Behorde angefordert wurden, vergangen ist* und ,in welchen Féllen die Anfragen nach
Daten ergebnislos geblieben sind“. Spatestens am 15. September 2010 soll die Kommission
dem Europdaischen Parlament und dem Rat ,eine Bewertung der Anwendung dieser
Richtlinie sowie ihre Auswirkungen auf die Wirtschaftsbeteiligten und die Verbraucher
vorlegen, um festzustellen, ob die Bestimmungen dieser Richtlinie (...) gedndert werden
mussen” (Art. 14 Abs. 1 der Richtlinie).
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d.

Gemal Art. 15 Abs. 1 der Richtlinie sind die Mitgliedsstaaten verpflichtet, die Richtlinie
spatestens bis 15. September 2007 umzusetzen. Nach Abs. 3 S. 1 dieser Vorschrift kann
jeder Mitgliedsstaat bis 15. Marz 2009 die Anwendung dieser Richtlinie auf die Speicherung
von Kommunikationsdaten betreffend Internetzugang, Internet-Telefonieren, Internet-E-Mail
aufschieben. Hiervon hat die Bundesrepublik Deutschland Gebrauch gemacht und erklart,
dass sie sich das Recht vorbehalt, die Anwendung der Richtlinie insoweit fiir einen Zeitraum
von 18 Monaten ab dem in Art. 15 Abs. 1 S. 1 genannten Zeitpunkt (15. September 2007),

mithin bis zum 15. Januar 2009, zurlickzustellen.

2. Unvereinbarkeit der Richtlinie mit europdischem Recht

Das Europaische Parlament und der Rat der Européaischen Union stitzen die Richtlinie auf
Art. 95 des Vertrages zur Griindung der Européischen Gemeinschaft (EGV). Diese Norm
erméchtigt den Rat, Mal3nahmen zur Angleichung der Rechts- und Verwaltungsvorschriften
der Mitgliedsstaaten, welche die Errichtung und das Funktionieren des Binnenmarktes zum
Gegenstand haben, zu erlassen. Wahrend Richtlinien nach Art. 95 EGV
(Gemeinschaftsrecht, 1. Saule) mit qualifizierter Mehrheit beschlossen werden kdénnen, setzt
der Erlass eines Rahmenbeschlusses gemaf Art. 34 des Vertrages Uber die Europaische

Union (EUV) (Unionsrecht, 3. Saule) Einstimmigkeit voraus.

Die Mitgliedsstaaten Irland®’” und Slowakei halten die Verfahrensweise von Europdischem
Parlament und Rat der Europdaischen Union fur vertragsrechtswidrig und haben bei dem
EuGH beantragt, die Richtlinie flr nichtig zu erklaren. Sie sind der Auffassung, dass die
Vorratsdatenspeicherung ihre Rechtsgrundlage im Unionsrecht (3. Saule) findet, also nur
mit einem aufgrund Art. 34 EUV einstimmig erlassenen Rahmenbeschluss geregelt
werden kann und nicht mit einer auf Art. 95 EGV gestltzten Richtlinie. Sollte der EUGH den
Klagen stattgeben und die Richtlinie fur nichtig erklaren, entféllt fir die Bundesrepublik

Deutschland die Pflicht, die Richtlinie umzusetzen.

17
54).

Rechtssache C-301/06: Irland gegen den Rat der Europdischen Union und das Européische Parlament (OJ L 105, S.
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Die Klagen werden erfolgreich sein. Dies ergibt sich aus Folgendem:

a.
Mit Urteil vom 30. Mai 2006 hat der EuGH zum Abkommen zwischen der Europaischen
Gemeinschaft und den Vereinigten Staaten von Amerika tber die Verarbeitung von
Fluggastdatensatzen und deren Ubermittlung durch die Fluggesellschaften an das Bureau of
Customs and Border Protection des United States Department of Homeland Security (CBP)
erklart, dass Art. 95 EGV die Zustandigkeit der Gemeinschaft fir den Abschluss des
Abkommens nicht begriinden kénne, da die Ubermittlung der Fluggastdatensatze an CBP
eine Verarbeitung darstelle, die die 6ffentliche Sicherheit und die Téatigkeiten des Staates im
strafrechtlichen Bereich betreffe®. Zwar treffe es aus Sicht des EUGH zu, dass die
Fluggastdatensatze von den Fluggesellschaften urspringlich im Rahmen einer unter das
Gemeinschaftsrecht fallenden Téatigkeit erhoben worden seien, ndmlich im Rahmen des
Verkaufs eines Flugscheins, der zu einer Dienstleistung berechtige; die Datenverarbeitung,
die in der Angemessenheitsentscheidung Berticksichtigung finde, sei jedoch von anderer Art.
Denn diese Entscheidung beziehe sich — so der EUGH — auf eine Datenverarbeitung, die
nicht fur die Erbringung einer Dienstleistung erforderlich sei, sondern zum Schutz der
offentlichen Sicherheit und zu Strafverfolgungszwecken als erforderlich angesehen werde™®.
Interpretiert wird diese Entscheidung so, dass in den Féllen, in denen ein Rechtsakt eine
dem Strafrecht zugehérige MaRnahme legalisiere, die nicht der Durchsetzung
gemeinschaftlich geregelter Bereiche diene, die Ermachtigungsgrundlage fur diesen
Rechtsakt auch nicht dem Gemeinschaftsrecht, sondern nur dem Unionsrecht (3. Saule)

entnommen werden konne?.

b.

Geht man hiernach, steht fest, dass die Vorratsdatenspeicherung nicht der Durchsetzung
gemeinschaftlich geregelter Bereiche dient und demnach die Ermachtigungsgrundlage flr
diesen Rechtsakt nicht dem Gemeinschaftsrecht, sondern nur dem Unionsrecht enthommen
werden kann. Denn die in Art. 6 der Richtlinie geregelten Speicherungsfristen ,fur einen
Zeitraum von mindestens sechs Monaten und héchsten zwei Jahren ab dem Zeitpunkt der
Kommunikation® stehen einer europarechtlichen Harmonisierung der nationalen Vorschriften

zur Vorratsdatenspeicherung entgegen.

18 EuGH, NJW 2006, 2029, 2032 f., Rdn. 67, 56.

19 EuGH, NJW 2006, 2029, 2032 Rdn. 57.

20 So Leutheusser-Schnarrenberger, ZRP 9, 12, die — gestutzt auf das Urteil des EuGH v. 13.09.2005 — von
Gemeinschaftsrecht ausgehen will, wenn ,,die Harmonisierung strafrechtlicher Normen der Mitgliedsstaaten zum Zwecke der
Durchsetzung gemeinschaftsrechtlich festgeschriebener Ziele (wie der Verstarkung des Umweltschutzes) dienen®.
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Die Richtlinie wirde nur dann einen Beitrag zur primaren Binnenmarktorientierung leisten,
wenn fur alle Mitgliedsstaaten einheitliche Speicherfristen gelten. Dies ist aber nicht der Fall.
Der Zustand ist unharmonisch?, wenn die Mitgliedsstaaten die Daten uneinheitlich, das
heil3t sechs, acht, 16 oder 20 Monate speichern. Hinzukommt, dass die
Vorratsdatenspeicherung der Ermittlung, Feststellung und Verfolgung von schweren
Straftaten dienen soll (Art. 1 Abs. 1 der Richtlinie). Der Richtlinie liegen also vornehmlich

sicherheitspolitische — und nicht binnenmarktpolitische — Erwégungen zugrunde.

3. Unvereinbarkeit der Richtlinie mit Art. 8 EMRK

Prifungsmalstab fir das sekundare Gemeinschaftsrecht, mithin fur die hier in Rede
stehende Richtlinie, ist das primare Gemeinschaftsrecht. Hierzu zahlen nicht nur die
Grundungsvertrage der Gemeinschaft (wie etwa EGV), sondern auch und insbesondere die
Gemeinschaftsgrundrechte als allgemeine Rechtsgrundsatze des
Gemeinschaftsrechts (vgl. Art. 6 Abs. 2 EUV). Die Gemeinschaftsgrundrechte hat der
EuGH aus den Verfassungen der Mitgliedsstaaten entwickelt; die européische
Menschenrechtskonvention (EMRK) wendet der EuGH in der Regel in ihrer Auslegung
durch den Européischen Gerichtshof fiir Menschenrechte an?.

Die Richtlinie verstof3t gegen Art. 8 Abs. 1 EMRK. Nach Abs. 1 dieser Norm hat jede
Person das Recht auf Achtung ihres Privat- und Familienlebens, ihrer Wohnung und ihrer
Korrespondenz. In die Ausiibung dieses Rechtes darf nur unter den Voraussetzungen des
Art. 8 Abs. 2 EMRK eingegriffen werden. Danach muss der Eingriff gesetzlich vorgesehen
und in einer demokratischen Gesellschaft notwendig sein fir die nationale oder 6ffentliche
Sicherheit, flr das wirtschaftliche Wohl des Landes, zur Aufrechterhaltung der Ordnung, zur
Verhitung von Straftaten, zum Schutz der Gesundheit oder der Moral oder zum Schutz der
Rechte und Freiheiten anderer. Der VerhaltnismaRigkeitsgrundsatz ist zu beachten®. Von
einer Verhaltnismaligkeit der Malinahme aber kann nicht ausgegangen werden. Es steht
bereits nicht fest, dass eine Vorratsdatenspeicherung rechtstatsachlich Gberhaupt geeignet
und erforderlich ist. Zudem fehlt es an der Verhaltnismaligkeit im engeren Sinne. Denn von
der Vorratsdatenspeicherung werden Millionen von Menschen betroffen sein, von denen
weder ein Anfangsverdacht oder gar der Verdacht einer schweren Straftat ausgeht. Die
Daten, die die Strafverfolgungsbehotrde aller Voraussicht nach verwerten werden, werden
nach nur einen Bruchteil der insgesamt gespeicherten Daten ausmachen. Bereits dieses
Missverhaltnis macht deutlich, dass die MalZnahme unverhaltnismaRig ist.

vgl. Leutheusser-Schnarrenberger, ZRP 2007, 9, 12.
22 EuGH, Urteil vom 20.05.2003, Az: C-465/00, EUGRZ 2003, 232, 238, 69 und 73 ff.
2 EGMR, NJW 1993, 718: StraFo 2005, 371.
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Dieses Ergebnis stellt sich ebenfalls ein, wenn man die Richtlinie an Art. 8 der Charta der
Grundrechte der Europaischen Union misst. Dieser verlangt in Abs. 2 eine Einwilligung oder
eine gesetzlich geregelte legitimierte Grundlage. Die Charta ist zwar noch nicht férmlich in
Kraft getreten, mithin kein bindendes Rechtsinstrument. Die Grundrechte aber sieht der

EuGH als integraler Bestandteil der allgemeinen Rechtsgrundsatze an?”.

4. Unvereinbarkeit des Gesetzes (...) zur Umsetzung der Richtline mit dem Grundgesetz

Werden die Klagen der Mitgliedsstaaten Irland und Slowakei erfolgreich sein und der EuGH
die Richtlinie fur nichtig erklaren, entfallt fir die Bundesrepublik Deutschland die Pflicht, die
Richtlinie umzusetzen. Konsequenz ware, dass das nationale Gesetz, mit welchem die
Richtlinie voreilig umgesetzt wird, im Wege der abstrakten Normkontrolle und der
Verfassungsbeschwerde vom Bundesverfassungsgericht zur Prifung angenommen werden
konnte. Denn in diesem Fall ginge es nicht mehr um die Umsetzung von sekundarem
Gemeinschaftsrecht mit der Folge, dass die Solange Il — Entscheidung® das
Bundesverfassungsgericht nicht hindern wirde, die VerfassungsmaRigkeit des nationalen
Gesetzes am Grundgesetz zu priufen. Aus der Solange Il — Entscheidung und den
nachfolgenden Entscheidungen zum Maastrichtvertrag®® und zur Bananenmarktordnung?’
folgt ,lediglich®, dass die nationalen Rechtsakte, die sekundéres Gemeinschaftsrecht
umsetzen, dass dem nationalen Gesetzgeber keinen Spielraum l&asst, nicht
verfassungsrechtlich Gberprift und entsprechende Verfassungsbeschwerden vom
Bundesverfassungsgericht fir unzuldssig erklart werden. In der
Verfassungsgerichtsentscheidung zur Europadischen Bananenordnung erklart das

Bundesverfassungsgericht hierzu:

Lverfassungsbeschwerden (...), die eine Verletzung von Grundrechten des
Grundgesetzes durch sekundares Gemeinschaftsrecht geltend machen, sind von
vornherein unzulassig, wenn ihre Begriindung nicht darlegt, dass die européische
Rechtsentwicklung einschlie3lich der Rechtsprechung des EuGH nach Ergehen der
Solange Il — Entscheidung unter dem erforderlichen Grundrechtstandard

abgesunken ist*?%.

24 EuGH, Urteil vom 27.06.2006, Rechtssache C 540/03 Européisches Parlament ./. Rat der EU.

% BVerfG NJW 1987, 577.

2 BVerfG NJW 1993, 3047.
21 BVerfG NJW 2000, 3124.
28 BVerfG NJW 2000, 3124.
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In dem Fall aber, in dem der EuUGH die Richtlinie fir nichtig erklart, geht es nicht mehr um die
Verletzung von Grundrechten des Grundgesetzes durch sekundéares Gemeinschaftsrecht,
sondern um die Verletzung von Grundrechten des Grundgesetzes durch das nationale

Gesetz, mit dem die Richtlinie voreilig umgesetzt worden ist.

Dass das Gesetz zur Umsetzung der Richtlinie gegen das Grundgesetz versto3t und daher
abstrakte Normkontrolle und Verfassungsbeschwerde Aussicht auf Erfolg hatten, liegt auf

der Hand. Denn das Gesetz zur Umsetzung der Richtlinie verstoi3t gegen das strikte —
nationale — Verbot der Sammlung personenbezogener Daten auf Vorrat. Bereits in den
80er Jahren hat das BVerfG klargestellt, dass der Zwang zur Angabe personenbezogener

Daten voraussetze,

.dass der Gesetzgeber den Verwendungszweckbereich spezifisch und prazise
bestimmt und dass die Angaben fir diesen Zweck geeignet und erforderlich sind.
Damit ware die Sammlung nicht anonymisierter Daten auf Vorrat zu unbestimmten
oder noch nicht bestimmbaren Zwecken nicht zu vereinbaren” (BVerfGE 65, 1, 47 =
NJW 1984, 419).

In der sogenannten Rasterfahndungsentscheidung hat das BVerfG dies noch einmal
bestatigt und erklart, dass die Frage, ob ein Grundrechtseingriff zur Abwehr kiinftig
drohender Rechtsgutbeeintrachtigung auch im Vorfeld konkreter Gefahren verhaltnismafig

sein kann, auch davon abhange,

.welche Anforderungen die Eingriffsnorm hinsichtlich der Nahe der betroffenen
Person zur fraglichen Rechtsgutbedrohung vorsieht (...). Verzichtet der Gesetzgeber
auf begrenzende Anforderungen an die Wahrscheinlichkeit des Gefahreneintritts
sowie an die Nahe der Betroffenen zur abzuwehrenden Bedrohung und sieht er
gleichwohl eine Befugnis zu Eingriffen von erheblichem Gewicht vor, geniigt dies
dem Verfassungsrecht nicht* (BVerfG NJW 2006, 1936, 1946).

Zwar spricht der Entwurf der Bundesregierung diese Entscheidung des BVerfG ausdricklich
an und fuhrt aus, dass sich das strikte Verbot der Vorratsdatensammlung auf die Sammlung
von Personendaten ,auf Vorrat* zu unbestimmten oder noch nicht bestimmbaren Zwecken
beziehe, dies aber nicht Gegenstand des Entwurfes sei, sondern mit der Einfihrung von
Speicherungspflichten fir Verkehrsdaten lediglich sichergestellt werden solle, dass ,diese
Daten fur Zwecke der Strafverfolgung zur Verfugung stehen* (Entwurf der Bundesregierung,
Stand 27.6.2007, BT-Drs. 16/5846, S.74).
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Dies jedoch tUiberzeugt nicht. Die allgemeine Zweckbestimmung , Strafverfolgung*
genugt verfassungsrechtlichen Anforderungen nicht. Die in § 110 a TKU-E geregelte
Pflicht der Telekommunikationsdiensteanbieter, Verkehrsdaten fur die Zwecke der
Strafverfolgung sechs Monate im Inland zu speichern, ist mit dem Grundrecht auf
Fernmeldegeheimnis (Art. 10 Abs. 1 GG) und mit dem Grundrecht auf informationelle
Selbstbestimmung (Art. 2 Abs. 1i.V.m. Art. 1 Abs. 1 GG) unvereinbar. Der Zweck —
LStrafverfolgung” — tragt den Anforderungen an das besondere Gewicht des zu verfolgenden
Rechtsgutes nicht Rechnung. In seiner Entscheidung zum NdsSOG hat das BVerfG erklart,
dass Strafverfolgung an den Verdacht einer schon verwirklichten Straftat anknipft
und ein solcher Bezug fehlt, soweit die Aufgabe darin besteht, im Vorfeld der
Strafverfolgung Vorsorge im Hinblick auf in der Zukunft eventuell zu erwartende
Straftaten zu treffen. Das BVerfG stellt klar, dass deshalb die Bestimmtheitsanforderungen
spezifisch an die Vorfeldsituation ausgerichtet werden missen — dergestalt, dass der
Gesetzgeber

.die den Anlass bildenden Straftaten sowie die Anforderungen an Tatsachen, die auf
die kinftige Begehung hindeuten, so bestimmt zu umschreiben hat, dass das im
Bereich der Vorfeldermittiung besonders hohe Risiko einer Fehlprognose gleichwohl
verfassungsrechtlich noch hinnehmbar ist. Die Norm muss handlungsbegrenzende
Tatbestandsmerkmale enthalten, die ein Standard an Vorhersehbarkeit und
Kontrollierbarkeit vergleichbar dem schaffen, der fur die Gberkommenen Aufgaben
der Gefahrenabwehr und der Strafverfolgung rechtsstaatlich geboten ist* (BVerfG,
NJW 2005, 2603, 2608).

Diesen Anforderungen geniigt § 110 a TKU-E nicht. Die Vorschrift verlangt keine konkreten,
in der Entwicklung begriffenen — strafrechtlichen — Vorgang oder dessen Planung. Sie will
anlasslos samtliche Daten gespeichert wissen, die bei der Kommunikation mittels Festnetz,

Mobilfunk und Internet anfallen. Das ist zu unbestimmt und unverhéaltnismanig.

5. Fazit:

Der Gesetzgeber ist aufgefordert, von einer Umsetzung der Richtlinie abzusehen.
Zumindest sollte er die Entscheidung des EuGH uber die Klagen der Mitgliedsstaaten Irland
und Slowakei abwarten. Denn es ist davon auszugehen, dass die Klagen Aussicht auf Erfolg
haben und der EuGH die Richtlinie fur nichtig erklaren wird.
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Sollte der EuGH dies tun, entfallt fur die Bundesrepublik Deutschland die Umsetzungspflicht
mit der Folge, dass ein bereits verabschiedetes ,Umsetzungsgesetz“ im Wege der
abstrakten Normenkontrolle und der Verfassungsbeschwerde vom
Bundesverfassungsgericht zur Priifung angenommen werden koénnte. Da es nicht mehr um
die Umsetzung von sekundédrem Gemeinschaftsrecht ginge, stiinde die sogenannte ,Solange

Il — Entscheidung” des BVerfG nicht im Wege.

Selbst wenn der EuGH die Nichtigkeitsklagen abweisen und die Richtlinie — wider
Erwarten — im Einklang mit europaischem Vertragsrecht und Gemeinschaftsgrundrechten
sehen sollte, ist der Bundesgesetzgeber ebenso aufgefordert, von einer Umsetzung
abzusehen. Dies folgt nicht zuletzt aus der Entscheidung des BVerfG lber das
Européische Haftbefehlsgesetz?®. Das BVerfG hat erklart, dass der Gesetzgeber
verpflichtet sei, die Umsetzungsspielrdume, die der Rahmenbeschluss den Mitgliedsstaaten
belésst, in einer grundrechtsschonenden Weise auszufillen. Deutlich gemacht hat diese
Entscheidung, dass das BVerfG nicht bereit ist, ,es hinzunehmen, wenn der deutsche
Gesetzgeber Vorgaben aus Briissel ohne Ricksicht auf elementare Grundsatze des
deutschen Verfassungsrechts in nationales Recht umsetzt“*°. Dies bedeutet, dass die
verfassungsrechtliche Gewahrleistung der Grundrechte nicht dadurch eingeschrankt werden
kann, dass Staaten sich gegenseitig anerkennen®'. Zwar ist zuzugeben, dass der
Gesetzgeber nach Art. 10 EGV verpflichtet ist, sekundéres Gemeinschaftsrecht in nationales
Recht umzusetzen. Eine Umsetzung contra Verfassungsrecht ist aber — gemessen an der
Entscheidung des BVerfG zum Gesetz Uber das Europaische Haftbefehlsgesetz — nicht
ohne weiteres mdglich. Ist der Grundrechtsversto3 — wie hier — offensichtlich, ist davon
auszugehen, dass das BVerfG reagieren und seine Rechtsprechung zum Gesetz lber das
Europaische Haftbefehlsgesetz in einer , Solange Il — Entscheidung”“ konsequent

fortschreiben wird.

2 BVerfG, NJW 2005, 2289.
%0 Glauben, DRiZ 2007, 34.
81 vgl. Bosbach, NStZ 2006, 104, 105.
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