&

Stellungnahme

zum Referentenentwurf flr ein Gesetz zur Neuregelung
der Telekommunikationstiiberwachung und anderer ver-
deckter Ermittlungsmal3inahmen sowie zur Umsetzung
der Richtlinie 2006/24/EG

Der BDI befurwortet das Anliegen des Entwurfs, eigezielten Einsatz
der Telekommunikationsiiberwachung zu gewéhrleistehfir eine ge-
ringe ,Streubreite” dieser Malinahme Sorge zu tragen

Begruf3t wird, dass die Regelung der Speicherdagiestdy Umsetzung
der Richtlinie 2006/24/EG nicht Gber die Mindestyalbe von sechs
Monaten hinausgeht und dass bei den Ubergangsfijistienfalls der
Dispens fur den Bereich des Internets bis zum 1&zN2009 erfolgt ist.

Kritisiert wird aber, dass die Uberfallige Regelwiger angemessenen
Entschadigung der Unternehmen fir Ihre umfassenitieibMung bei der
Telekommunikationsiiberwachung nicht angegangen eviiicer wurde

wieder eine Gelegenheit vertan.

Ebenso ist unverstandlich, warum fiur die erforaddin Investitionen und

gesteigerten Betriebskosten, die durch die neuemncBerpflichten ent-
stehen, keine Kostenerstattung vorgesehen istelesten entstehen
aufgrund der Erfillung originar staatlicher Aufgal&trafverfolgung).

Es bestehen daneben erhebliche Bedenken hinslthiicVerfassungs-
maligkeit der Vorratsdatenspeicherung.
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l. Einleitung g?/f)enS
Der vorliegende Gesetzesentwurf des Bundesministesider Justiz soll

das Recht der verdeckten ErmittlungsmafRnahmen hasiecen. Gleich-

zeitig dient er der Umsetzung der Richtlinie 20@BEX5 des Europai-

schen Parlaments und des Rates vom 15. Mérz 20€6did so genannte
,vorratsdatenspeicherung®. Durch das Gesetz wendglmesondere Vor-

schriften der Strafprozessordnung (StPO) und déskdémmunikations-

gesetzes (TKG) neu gefasst.

Hinsichtlich der Vorratsdatenspeicherung bestelsahmwie vor erhebli-
che verfassungsrechtliche Bedenken. Die neuen Wampfngen regeln
eine anlass- und verdachtsunabhangige Speichermigaien aller Tele-
kommunikationsteilnehmer allein zum Zweck der Steafolgung. Mit
Blick auf die Entscheidungen des Bundesverfasswergdygs zur praven-
tiven polizeilichen Rasterfahndung (Beschluss vorAgril 2006) und
zum Niederséachsischen Gesetz uber die 6ffentlictieegheit und Ord-
nung (Urteil vom 27. Juli 2005) ist fraglich, olkeddatenspeicherung
,auf Vorrat“ einer Uberpriifung durch das Bundesassiungsgericht
Stand halt.

Im Ubrigen wird begriit, dass die Anliegen der ié¢nen Unternehmen
beispielsweise bei der verlangerten Umsetzungdfirsien Bereich des
Internets Beriicksichtigung fanden. Insgesamt bésteér mit Blick auf
die wirtschaftliche Betroffenheit der Telekommurtikasbranche noch
an verschiedenen Stellen Nachbesserungsbedarf.

I. Neuregelungen und Anderung der Strafprozessordnog (StPO)

1. 8 100a Absatz 1 StPO-E

Die Vorschrift regelt die Voraussetzungen, untanatedie Telekommu-
nikation tberwacht und aufgezeichnet werden danfcB Nummer 2
wird nunmehr klargestellt, dass die Anlasstat nralnt abstrakt, sondern
auch im Einzelfall schwer wiegen muss. Andernfdlsf eine Anordnung
nicht erfolgen.

Diese Einschrankung ist grundsatzlich zu begrtuBardie Anzahl der
Uberwachungen begrenzt werden sollte. In der Piakisber nicht zu
erwarten, dass es durch diese Klarstellung auskdhtich zu weniger
Anordnungen kommen wird. Die Staatsanwaltschaft de Gericht pri-
fen bereits heute, ob eine Anordnung verhaltnisgiéddi Dass bei dieser
Prifung aufgrund von unvollstandigen Informationenweise mangeln-
dem technischen Wissen sowie wegen der Uberlasten§taatsanwalt-
schaften und Gerichte im Zweifel grol3zuigig verfahwerd, fuhrt prak-
tisch zu einer breiten Anwendung der Mal3hahme.ifiasn wesentli-
ches Defizit, das ebenfalls beseitigt werden sollte



2. § 100a Absatz 2 StPO-E

Der Katalog der Anlasstaten unter anderem um dieuBstatbestande
erweitert.

Die Erweiterung des Straftatenkatalogs wird zu ebreiteren Anwen-
dung der Malinahme fiihren. Die steigende Zahl derdsrungen wird zu
weiteren Kosten fur die betroffenen Unternehmendih

3. 8 100b Absatz 1 StPO-E

Die Vorschrift fasst die maRgeblichen Verfahrensteggen fir Uberwa-
chungsmalRnahmen zusammen. Hinsichtlich der Anoghftisten sieht
der Entwurf vor, sowohl die (erstmalige) Anordnudgser (Satz 4) wie
auch die Dauer der jeweiligen Verlangerung (Sataus)zwei bzw. einen
Monat zu verkirzen. Insgesamt ist eine Verlangemalmgy nach wie vor
auf bis zu sechs Monate bzw. durch Anordnung desg@ordneten Ge-
richts auch dartber hinaus méglich.

In der Entwurfsbegriindung wird zu Recht ausgefidass die Verkur-
zungen voraussichtlich zu einem Anstieg der Veringgsanordnungen
und damit der Gesamtzahl der jahrlichen Telekomiatronsanordnun-
gen fuhren werden. Hierdurch wird der organisattresAufwand fir die
Netzbetreiber um ein Vielfaches erhoht. Die weseimén Arbeitsschritte
erfolgen nicht nur bei der Neu- und AbschaltungeeiMal3nahme, son-
dern in gleicher Weise bei jeder einzelnen Verlaagg. Erfolgt die Ver-
langerung (nach sechs Monaten) durch das Ubergeta@ericht ist ein
solcher Vorgang auch nicht automatisierbar. Dierdgealung belastet
zusétzlich (und einseitig) die verpflichteten Umishmen.

4. 8 100b Absatz 2 StPO-E

Die Vorschrift enthalt qualifizierte Pflichten florm und Inhalt eines
Anordnungsbeschlusses.

Eine Pflicht zur Angabe der konkreten Gesetzesnaufgrund derer
die Uberwachungsanordnung erlassen wird, ist bistdcht vorgesehen.
Dies ware zu begrif3en, da andernfalls die nichtimewretische Gefahr
besteht, dass der Anordnung keine Katalogstraftgtunde liegt. Ent-
sprechende Félle sind in den letzten Jahren vorgelen.

Die Angabe des Namens und der Anschrift der bednafh Person, gegen
die sich die Mallnahme richtet, sind nunmehr nuhngoweit moglich®
anzugeben. Hierdurch rdumt der Gesetzgeber audobtiiein, dass eine
wichtige Prazisierung der Anordnung auch untertdeikann. Die Gefahr
fur unbeteiligte Personen, einer Telefoniberwachumgrworfen zu
werden, wird dadurch maf3geblich gesteigert. Hinaoniat, dass aus-
weislich der Entwurfsbegrindung die Unternehmeméenhaltliche
Prifungsbefugnis einer Anordnung besitzen, wodarath die bislang
erfolgte Prufung der Ubereinstimmung von Name unthBmmer ent-
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fallt. Auch mit Blick auf das Vertrauen der Nutzd3t diese ,Erleichte-
rung“ auf erhebliche Bedenken.

5. § 100b Absatz 3 StPO-E

Die Vorschrift regelt die Mitwirkungspflicht der Wernehmen zur Er-
maoglichung der Telekommunikationsiberwachung. Digethehmen
werden nach der neugefassten Vorschrift verpflicidie ,erforderlichen
Auskinfte* zu erteilen.

Die genaue Bedeutung des Begriffs ,erforderlichel&infte® ist unklar.
Denn durch die Telekommunikations-Uberwachungswirong (TKUV)
wird bereits genau bestimmt, welche konkreten imfmtionen im Rah-
men einer UberwachungsmaRnahme zu liefern sindRBaelung sollte
entsprechend prazisiert werden.

6. 8 100g Absatz 2 StPO-E

Die Neufassung dieser Vorschrift erfolgt unter aede als Konsequenz
aus der Richtlinie 2006/24/EG. Der Uberarbeitetsatb 2 enthalt nun-
mehr einen umfassenden Verweis auf § 100a Absated3® 100b Absatz
1 bis 4 StPO-E. Damit sollen die Verfahrensregedumiei der Ermitt-
lung von Verkehrs- und Inhaltsdaten harmonisientdsa.

Hier sollte eine Eingrenzung erfolgen. Durch demikds auf § 100b
Absatz 3 StPO wird die Telekommunikations-Uberwaayerordnung
(TKUV) auch fir Auskunftsersuchen nach § 100g StexCanwendbar
erklart. Hieraus folgt letztlich eine umfassende&terung der Ver-
pflichtungen der Telekommunikationsdienstleister.

Daneben Ubernimmt die Vorschrift die bereits naelblemdem Recht
maogliche ,Funkzellenabfrage”. Danach genigt im &&liner Straftat von
erheblicher Bedeutung eine raumlich und zeitliatréichend bestimmte
Bezeichnung der Telekommunikation.

Diese Regelung fuhrt in der Praxis nicht selterselr weit gefassten
Auskunftsersuchen (Beispiel: ,Anordnung betriffindglobilfunk im
Raum Hannover tUber den Zeitraum von drei Monatdsif).Unterneh-
men wird damit in sehr weitgehende (Vor-)Ermittlengeinbezogen und
es entsteht ein erheblicher finanzieller und adstiativer Aufwand.
Auch im Hinblick auf die Betroffenheit Dritter st#l daher bereits eine
ausdrickliche Einschrankung im Gesetzestext erfplgelem eine zeitli-
che und ortliche Obergrenze eingeflugt wird.
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7.8 162 StPO-E

Die Neuregelung fiihrt zu einer Konzentrationsregglhinsichtlich der
ermittlungsrichterlichen Zustandigkeit am Sitz &aatsanwaltschaft.

Die bezweckte Kompetenzblindelung ist zu begriRiens@lte dazu
fuhren, dass eine spezialisierte Richterschaftfumdtlierten technischen
Kenntnissen entsteht. Derzeit sind mitunter nocts mad kostenintensi-
ven Ruckfragen Gber den Inhalt einiger Anordnungetwendig. Diese
kénnen reduziert und gleichzeitig der RechtsschetzBetroffenen ver-
bessert werden.

I1l. Neuregelungen und Anderungen im Telekommunikatonsgesetz
(TKG)

1. Erstattung der Investitions- und Betriebskosterund Entschadi-
gung fur Mitwirkungspflichten

Der Referentenentwurf sieht weder flur die mit defiiing von Speiche-
rungspflichten verbundenen Investitions- und Béseaufwendungen
noch fur die durch die Mitwirkungspflichten entstéelden administrati-
ven Kosten einen Ausgleich vor. Mit Blick auf dahyelange Diskussion
um angemessene Entschadigungsregelungen und eieskizd04 erfolgte
Aufnahme einer entsprechenden ErmachtigungsgruedregTelekom-
munikationsgesetz (TKG) sowie unter Berlcksichtmydes Beschlusses
des Deutschen Bundestages vom 16. Februar 200&pdafalls die Vor-
lage eines Gesetzentwurfes fur eine angemessesehantigung fordert,
sind entsprechende Regelungen dringend notwendig.

Die Branche leistet durch ihre Mitwirkung bei dexl@kommunikations-
Uberwachung seit langem einen grof3en Beitrag narén Sicherheit in
Deutschland. Dieser Beitrag wird sich unter andedench die zusatzlichen
Verpflichtungen im Zusammenhang mit der Vorratsdspeicherung noch
wesentlich erhdhen. Der Entwurf selbst geht nasaregroben Schatzung
von einer moglichen Steigerung der Auskunftsersanatos bis zu 10.000
pro Jahr aus. Die Erfahrungswerte der betroffenet@etdehmen bestatigen,
dass erweiterte Mdglichkeiten der Datenerhebunglne@f3ig zu einem er-
heblichen Anstieg der Anfragen fuhren.

Offentliche Sicherheitspolitik und Strafverfolgusind originare Staatsauf-
gaben, die aus Mitteln des 6ffentlichen Haushaltebestreiten sind. Eine
angemessene Entschadigung der betroffenen Unteameistfolglich ver-
fassungsrechtlich geboten. Die Entschadigung nanmaedrigen Satzen
des Justizvergutungs- und EntschadigungsgesetzZ)Eunzureichend
und entspricht keinesfalls der tatsachlichen Inardmahme der Unter-
nehmen. Fir die Gewahrleistung der offentlichem&ileeit besteht schliel3-
lich auch keine Mitverantwortung der Branche. Dedekommunikation ist
ein neutraler technischer Vorgang, die weder egsdbdere Sachnahe noch
eine zweckveranlasserahnliche (Storer-)Eigenstiesitzt.



Eine Entschadigungspflicht ist dabei nicht nur lihsich der fortwahren-
den Mitwirkung der Unternehmen an der staatlichieaf@rfolgung ver-
fassungsrechtlich geboten. Auch die fur die Dateitsgerung erforderli-
chen Investitionsaufwendungen, die den Unternetoioech neue betrieb-
liche und technische Anforderungen entstehen, miesstattet werden.
Die zuséatzlichen Belastungen fiihren zu einem ingn&Ber werdenden
Ungleichgewicht zwischen der zunehmenden Beanspngctier Branche
fur staatliche Zwecke und der unzureichenden betlehden Entschadi-
gung. Gleichzeitig werden durch den Entwurf di@tiehen Zwangsmalf3-
nahmen erheblich verscharft. Die vorgesehene Ergkines moglichen
BuR3geldes auf 500.000 Euro fur die Nichterfullurg dnternehmerischen
Pflichten, macht die zwingende Notwendigkeit eiAesgleichs fir die
Verpflichteten umso deutlicher.

Der Referentenentwurf geht im Ubrigen unzutreffdadon aus, dass die
betroffenen Unternehmen durch einen Wegfall dewantligen Zielwahl-
suche entlastet wirden. Eine Zielwahlsuche wirdegen der Begriindung
des Entwurfes weiterhin erforderlich bleiben. Mist#ms im Festnetz wer-
den nach wie vor entgegengenommene Telefonate vechebihrt, so
dass die Routinen des Fernmelderechnungsdienstbsiaiterhin nicht
anwendbar sind. Es bedarf daher nach wie vor dpgz&ichroutinen,

um unbekannte A-Teilnehmer ermitteln zu kbnneneiidstehen weitere
Kosten, wenn diese Suchroutinen implementiertSdiftware und Prozesse
angepasst und noch erweitert und zusatzliche Sgréd@pazitaten beschafft
werden mussen.

Auch die zu erwartende Entlastung dadurch, dasBftiehten zur Erhe-
bung und Ubermittlung statistischer Daten auf dffelme Stellen verlagert
werden, wird fur die Unternehmen nur gering ausfalDa die anfangli-
chen Kosten beispielsweise fir die Entwicklung Sleftware bereits ange-
fallen und die wesentlichen Arbeiten automatissertl, ist das Einsparpo-
tenzial gering.

Entgegen der Ansicht der Bundesregierung kénnelregdich die zusatzli-
chen Kosten der Unternehmen auch nicht einfachiea&rdkunden weiter-
gegeben werden. Diese ohnehin zweifelhafte Altereast z. B. bei beste-
henden Laufzeitvertragen von vornherein ausgessiios

Die notwendige Planungssicherheit der Unternehmiermnit hohen Inves-
titions- und Betriebskosten belastet werden, egudrentsprechende Ent-
schadigungsregelungen. Mit Blick auf europaischehdarlander wie bei-
spielsweise Osterreich, die entsprechende Regelurgeits vorsehen, ist
ein Handeln auch zur Vermeidung von internation&l&itbewerbsnachtei-
len geboten. Das im Entwurf angektindigte beson@esetzgebungsver-
fahren hierzu muss ohne weitere Verzogerung begoneeden.

2.8 110a Absatz 1 TKG-E

Die Vorschrift regelt die Grundsatze der Pflichtdig mit der Richtlinien-
umsetzung zur Vorratsdatenspeicherung entsteherSpeicherdauer fir
die Verkehrsdaten betragt sechs Monate und gehit darht Gber die Min-
destvorgaben der Richtlinie hinaus. Dies ist auddich zu begrufRen.
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Bezuglich der verpflichteten Adressaten wird dew&ndungsbereich aber
Uber die Richtlinie hinausgehend auch auf solchetdehmen erstreckt,
die ,an der Erbringung der Telekommunikationsdierigt die Offentlich-
keit mitwirken®. Die Richtlinie beschrankt sich lgtich auf ,Anbieter 6f-
fentlich zuganglicher elektronischer Kommunikatidienste oder Betreiber
offentlicher Kommunikationsnetze®.

3.8 110a Absatz 2 TKG-E

Die Vorschrift regelt die einzelnen Speicherungshten fir die Anbieter
offentlicher Telefondienste. Sie sollte klarstetleatahingehend ergénzt
werden, dass nur Daten, die dem Diensteanbietér aucVerfligung ste-
hen, zu speichern sind. Diese eigentlich selbstvedtiche Erganzung ist
erforderlich, da dem Diensteanbieter nicht immér dér aufgefiihrten Da-
ten bekannt sind, was in der Praxis aber haufig&a gesehen wird.

Beispielsweise werden die Aktivierungsdaten beVionaus gezahlten
Diensten nur dann erzeugt, wenn dies fur den gricdwendig ist (bei-
spielsweise beim Datum). Standortdaten werden #ii@ibht erzeugt.
Auch Prepaidkarten werden in den meisten Fallerakimh Netz aktiviert
und nicht durch den Kunden. Diese Aktivierungsinfation ist in den
Bestandsdaten enthalten. Um sicherzustellen, deissin ganz anderen
Bereichen anfallende Daten kiinstlich zu Verkehesdgemacht werden
missen, um sie dann als solche zu speichern, sdlttatz 2 Nummer 4 d)
daher lauten: ,im Falle im Voraus bezahlter Dieraieh die erste Aktivie-
rung des Dienstes nach Datum, Uhrzeit und Bezerupder Funkzelle,
wenn die Aktivierung durch einen vom Nutzer selisgestof3enen Tele-
kommunikationsvorgang erfolgt.”

Um eine nicht erflllbare absolute Speicherpflidhtdlle aufgefuhrten Da-
ten zu vermeiden und fruchtlosen Diskussionen zzwammen, sollte die
Erganzung ,soweit erzeugt oder verarbeitet” in éiiesind den folgenden
beiden Absatzen (Abséatze 2 — 4) aufgenommen werden.

4. 8§ 110a Absatz 6 TKG-E

Absatz 6 regelt Angaben zur Netzplanung der Mobkhetzbetreiber. Die
Netzbetreiber sollen verpflichtet werden, nebenziespeichernden Be-
zeichnungen der Funkzellen auch die Angaben zweijig@n geografischen
Lage der Funkzelle — unbefristet — vorzuhalten.

Diese weite Fassung geht tber das technisch lezsihald hinaus. Denn in
dieser Form lasst die Regelung die Forderung niaeh mmathematisch préa-
zisen Beschreibung der konkreten Mobilfunkzelledia,durch die Unter-
nehmen so aber nicht leistbar ist.

Auch die unbefristete Vorhaltepflicht ist nicht @&mgessen. Denn die bloRe
Auskunft beztiglich der Funkzelle ohne die entspeaden Verkehrsdaten
macht ermittlungstechnisch keinen Sinn. Die Vorgthollte préazisiert und
hinsichtlich der Vorhalteverpflichtung ausdriickliabf sechs Monate be-
schréankt werden.
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5.8 110b Absatz 1 TKG-E

Die Regelung zur Verwendung der gespeicherten Veskiaten schreibt
vor, dass die Diensteanbieter — entsprechend desbEngszweck — die
Daten nur an die zur Strafverfolgung zustandigetieSt Ubermitteln dir-
fen. Hierbei kommt den Verpflichteten keine inhatte Prifungsbefugnis
zu.

Die Begrenzung der zustandigen Stellen auf dich&rfmlgungsbehdrden
entspricht den Vorgaben der Richtlinie zur Vorratsdspeicherung und
sollte beibehalten werden. Eine weitergehende Vietweg fir Zwecke der
polizeilichen Gefahrenabwehr sowie der Geheimdeesslite folglich nicht
zugelassen werden.

Uberaus bedenklich ist der vollige Ausschluss eimiealtlichen Prifungs-
befugnis, welche den straf- und datenschutzretiattic/erpflichtungen der
betroffenen Unternehmen zuwiderlauft. Deren Mitagresind gesetzlich
verpflichtet, das Fernmeldegeheimnis und den Sqgbertzonenbezogener
Daten zu gewéhrleisten. Im Falle einer erkennbaenal rechtswidrigen
Anordnung ware es daher fraglich, ob sie sichralleiter Berufung auf die
entsprechende Passage in der Gesetzesbegrindwigierdn konnten.
Dass auch evident rechtwidrige Anordnungen nickzaschliel3en sind,
zeigt die Praxis. Es ist nur schwer erklarbar, wadie Unternehmen das
Risiko von Ordnungswidrigkeiten, strafrechtlichearst6f3en und von po-
tenziellen Schadensersatzansprichen der Kundebgagaalls sehenden
Auges in Kauf nehmen missen.

6. 8§ 110b Absatz 3 TKG-E

Die Regelung tber den sorgfaltigen Umgang mit derk&¥hrsdaten inner-
halb der Unternehmen enthalt den nicht n&her kaisiegen Begriff der
.besonders erméachtigten Personen*. Die genauerinBrang dieses Per-
sonenkreises gegebenenfalls durch Angabe besoritigerien vermeidet
Unklarheiten.

7.8 150 TKG-E

Bei der Regelung der Umsetzungsfristen ist zu b&gmiidass von der in
der Richtlinie zur Vorratsdatenspeicherung vorgeeseh Option einer ver-
langerten Umsetzungsfrist fur den Bereich des metisr Gebrauch gemacht
wurde.

Allerdings erfordern auch die Ubrigen Bereiche,clielebenfalls neuen
Verpflichtungen unterworfen werden, eine Vielzabh\Anpassungen ver-
schiedener Systeme mit teilweise mehrjahrigen Ehkiwngszyklen. Dass
mit diesen kostenintensiven Arbeiten bereits aufGeindlage einer nicht
unmittelbar geltenden Richtlinie oder auf der Balgs vorliegenden Refe-
rentenentwurfes begonnen werden sollte, kann deaftenen Unterneh-
men nicht zugemutet werden. Eine verlangerte Urasgidrist auch fur die
Ubrigen Bereiche entspricht damit dem umfangreichgvand in den Un-
ternehmen.
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