Stellungnahme des VATM a sasheeas
zum Referentenentwurf fir ein , Gesetz zur Neuregelung vu. l l
der Telekommunikationstberwachung und anderer ver- et
deckter Ermittlungsmal3nahmen sowie zur Umsetzung

der Richtlinie 2006/24/EG" (,, Vorratsdatenspeicherung”,

Stand 27. November 2006)

Der VATM nimmt die Gelegenheit zur Stellungnahme zu dem Referentenentwurf fir ein
.Gesetz zur Neuregelung der Telekommunikationsiiberwachung und anderer verdeckter
ErmittlungsmalRnahmen sowie zur Umsetzung der Richtlinie 2006/24/EG" (,Vorratsdaten-
speicherung®, Stand 27. November 2006%), der am 27. November 2006 vom Bundesministe-

rium der Justiz verdffentlicht wurde, im Folgenden gerne wabhr.

Vorbemerkung

Hervorzuheben ist zunéchst, dass aus Sicht des VATM eine effiziente Strafverfolgung insbe-
sondere vor dem Hintergrund drohender Gefahren durch Terroranschlage unerlasslich ist
und die Telekommunikationsbranche bereit ist, auch weiterhin ihren Beitrag zur Pravention
und Aufklarung von Straftaten zu leisten. Allerdings mussen damit in Zusammenhang ste-
hende gesetzliche Verpflichtungen den Verhaltnismaligkeitsanforderungen des Grundgeset-
zes entsprechen. Dies bedeutet, dass die Belastungen, die die Vorratsdatenspeicherung flr
Barger und Unternehmen mit sich bringt, auf ein Mindestmal? zu beschranken sind. Der vor-
liegende Referentenentwurf, mit dem die Richtlinie 2006/24/EG umgesetzt wird, muss sich
an diesem Grundsatz messen lassen.

Der VATM hat bereits in der Vergangenheit erhebliche Zweifel an der Verfassungsmagigkeit
der Verpflichtung zur Vorratsdatenspeicherung geauf3ert. Zwar geht der Referentenentwurf
entsprechend des Beschlusses des Bundestages vom 16.02.2006 (BT-Drs. 16/545) nicht
uber die Mindestanforderungen der Richtlinie hinaus, was der VATM ausdriicklich begruf3t.
Gleichwohl kénnen dadurch die Bedenken nicht ausgeraumt werden. Es ist bereits zweifel-
haft, ob der mit der Vorratsdatenspeicherung einhergehende Paradigmenwechsel im Daten-
schutz einer verfassungsmaRigen Prifung standhalt. Mit dem Gesetzentwurf wird das bisher
geltende Verbot anlass- und verdachtsunabhdngiger Datenspeicherung aufgehoben, die
Nutzer von Telekommunikationsdiensten werden unter den vielseits verwendeten Begriff des
.Generalverdachts” gestellt. Darliber hinaus ist fraglich, ob die im Entwurf vorgesehene Be-
stimmung der Datenspeicherung ,zum Zweck der Strafverfolgung” in dieser allgemeinen
Fassung ausreichend und zul&ssig ist’. Insbesondere vor dem Hintergrund der jiingsten Ver-

fassungsgerichtsrechtsprechung zur préaventiven polizeilichen Rasterfanndung (BVerfG-

! Im Folgenden ,Richtlinie 2006/24/EG*.
% So die Entwurfsbegriindung IV Ziffer 5, letzter Absatz (Seite 69).
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Beschluss vom 04.04.2006 — 1 BvR 518/02) sowie zum Niedersachsischen Polizeigesetz
(Urteil vom 27.07.2005 — 1 BvR 668/04) dirfte dies eher zu verneinen sein. Diese Fragen
werden im Gesetzgebungsverfahren ausfihrlich diskutiert werden missen und mdglicher-
weise letztlich ebenfalls zur Anrufung des Bundesverfassungsgerichts fiihren.

Daneben begrindet die fehlende bzw. unzureichende Entschadigung der betroffenen TK-
Unternehmen fur die von ihnen durchzufiihrenden MaRRnahmen die Verfassungswidrigkeit
ihrer Inanspruchnahme. Fir die im Zuge der Vorratsdatenspeicherung entstehenden Belas-
tungen gilt dies noch mehr als fur bereits bestehende UberwachungsmaRnahmen, da diese
zusatzlichen Tatbestdnde im ausschlie3lichen Interesse des Staates liegen. Der Aufwand,
der auf die TK-Unternehmen infolge der Verpflichtung zur Vorratsdatenspeicherung zusatz-
lich zu den bereits bestehenden Belastungen fiir aktuelle Uberwachungsmafnahmen zu-
kommt, ist immens. Es wird nicht allein ausreichen, mehr Speicherkapazitat zur Verfiigung
zu stellen. Kostenintensiv sind insbesondere die erforderlichen Systemumstellungen bzw. die
Anschaffung neuer Systeme sowie im Anschluss der personelle Aufwand, der zur Bearbei-
tung der Anfragen der Strafverfolgungsbehdrden erforderlich wird. Auch die Ankindigung
des Bundesjustizministeriums, zeitnah eine entsprechende Entschadigungsregelung zu er-
arbeiten®, kann erstens aufgrund der zu erwartenden zeitlichen Verzégerung und zweitens
aufgrund der Tatsache, dass die Sachverhalte, die im Zusammenhang mit der Vorratsdaten-
speicherung zusatzlich entstehen, zunachst ausgeklammert werden sollen, die Verfas-
sungswidrigkeit der Regelungen nicht beseitigen. Zur Wahrung der VerfassungsmaRigkeit
des Gesetzes ist vielmehr der zeitgleiche Erlass von Entschadigungsregeln erforderlich.

Die TK-Unternehmen werden davon abgesehen mit einer steigenden Skepsis der Nutzer von
Telekommunikationsdiensten zu kampfen haben. Die Tatsache, dass kiinftig alle naheren
Umstande eines Telekommunikationsvorgangs dokumentierbar werden in Verbindung mit
einer generellen Missbrauchsgefahr, wird das Vertrauen der Kunden in die TK-Dienste er-
heblich reduzieren. Dieser Vertrauensverlust geht zu Lasten der Branche, die noch immer

als Wachstumsmotor der Wirtschatft gilt.

® Vgl. Entwurfsbegriindung X Ziffer 3 (Seite 73).
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Zu den einzelnen Bestimmungen des Entwurfs:

1. Zu Artikel 1 — Anderung der Strafprozessordnung

Zu 8 100 b StPO-E — Verfahren fur Telekommunikationsiberwachungen

In 8 100 b StPO-E werden die Voraussetzungen und das Verfahren fur Telekommunikati-
onsuberwachungen geregelt.

In Abs. 1 Satz 3 erfolgt mit der Aufstellung eines Beweisverwertungsverbotes fir Daten, die
aufgrund einer Eilanordnung der Staatsanwaltschaft erhoben wurden, diese Anordnung je-
doch nicht binnen drei Werktagen gerichtlich bestétigt wurde, erfreulicherweise eine eindeu-
tige gesetzliche Regelung der bereits gelibten Praxis, die u.a. darin bestand, dass Nachliefe-
rungen von Daten aus unbestatigten Anordnungen nach Ablauf der Bestétigungsfrist nicht
erfolgen durfen. Dies ist zu begru3en.

Bedauerlicherweise wird in Abs. 2 Satz 1 Nr. 1 die bisherige Pflichtangabe des Namens des

Betroffenen unter den Vorbehalt ,soweit moglich“ gestellt. Bei der Schwere dieses Eingriffs in
die Grundrechte des Betroffenen darf auf die Notwendigkeit einer ausreichenden Identifikati-
on des Betroffenen nicht verzichtet werden. Hierbei ist hervorzuheben, dass nicht nur in die
Grundrechte der Betroffenen, sondern dartiber hinaus in die unbeteiligter Dritter eingegriffen
werden kdnnte. Die Angabe des Namens muss daher zwingend als Voraussetzung angege-
ben werden, die Worte ,soweit moglich“ sind zu streichen.

Gem. Abs. 2 Satz 2 Nr. 2 muss in der Uberwachungsanordnung die Rufnummer oder eine

andere Kennung des zu Uberwachenden Anschlusses angegeben sein. Hier sollte entspre-
chend der technischen Entwicklung die Kennung als eindeutiger Oberbegriff definiert wer-
den, da bereits heute Anschliisse (z.B. DSL) ohne Rufnummer bestehen und diese kiinftig
an Bedeutung gewinnen werden. Dariber hinaus ist infolge der getrennten Vermarktung
reiner DSL-Anschlisse und der notwendigen Dienste ohne Anschliisse auch das alleinige
Kriterium der Kennung eines ,Anschlusses” nicht ausreichend. Hier ist zusatzlich der Begriff
des zu uberwachenden ,Dienstes” aufzunehmen, um eine eindeutige Zuordnung des Uber-
wachungs“gegenstandes” vornehmen zu kénnen. Ohne das Erfordernis eindeutiger Angaben
wirde bewusst in Kauf genommen, dass falsche Anschliisse Uberwacht werden, was zu

Schadensersatzforderungen der Betroffenen fiihren kann. Auf den Unternehmen jedenfalls
3
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durfen derartige Forderungen letztlich nicht lasten, denn der Gesetzgeber ist verpflichtet,
durch prazise Formulierungen den Schutz der betroffenen Interessen sicherzustellen.

Hinzuweisen ist ferner auf den Umstand, dass im Mobilfunk der in Abs. 2 Satz 2 Nr. 2 gefor-

derte Nachweis der alleinigen Zuordnung zum zu Uberwachenden Endgerat letztlich unmdog-
lich sein dirfte. Da die IMEI als Kennung wegen der nach wie vor bestehenden Falschungs-
mdglichkeit nicht eindeutig einem Endgerat zugewiesen werden kann, lauft die Vorschrift ins
Leere.

Auch in Abs. 2 Satz 2 Nr. 3 sollte statt des Begriffs der ,Dauer” das konkrete Enddatum auf-

genommen werden. Die damit einhergehende Rechtsklarheit flhrt letztlich zu einer gestark-
ten Rechtssicherheit bei der Umsetzung der Malinahmen sowohl bei den ermittelnden Be-
horden als auch bei den verpflichteten Unternehmen.

Aus gleichen Griinden muss hier zusétzlich der , Typ* der UberwachungsmafRnahme als not-
wendiges Kriterium angegeben werden, da allein mit der Angabe der ,Art"* der MaRhahme
nicht klar wird, welche Dienste genau zu Uberwachen sind (Telefonie und DSL? Nur Telefo-
nie? Nur DSL? Telefonie und E-Mail? Nur E-Mail? DSL und E-Mail oder nur E-Mail?). Diese
Konkretisierung ist erforderlich, um sowohl die Rechte der von der Uberwachung betroffenen
Kunden zu schitzen und gleichzeitig den operativen Aufwand bei den Unternehmen und
damit den Eingriff in ihre Rechte so gering wie moglich zu halten.

In Abs. 3 wird eine Mitwirkungspflicht der TK-Dienstleister Gber die Ermoglichung der TK-
Uberwachung hinaus normiert. Die Pflicht, ,die erforderlichen Auskiinfte zu erteilen®, fihrt zu
einer Beratungshotline. Die auf diesem Wege abgefragten Informationen muissen auf die
Daten beschrankt bleiben, die zur Beschreibung der konkreten MaRnahme erforderlich sind.
Weitergehende Informationen, z.B. Erlauterungen zu den Datenformaten, sind den Behérden
aus anderen Quellen zuganglich. Eine entsprechende Konkretisierung ist erforderlich.

Die mit den Abs. 5 und 6 definierte Ubernahme der Berichtspflichten durch die Lander und
den Generalbundesanwalt sowie die anschlieBende Ergebnisverodffentlichung durch das
Bundesamt fir Justiz (BfJ) ist sehr zu begrifRen. Allerdings méchten wir dem in der Begriin-
dung (Einleitung Ziffer E a.E., Seite 8) entstehenden Eindruck, dass mit dem Wegfall dieser

Berichtspflicht auf Seiten der Unternehmen die durch die Vorratsdatenspeicherung entste-
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henden Belastungen kompensiert wiirden, entschieden widersprechen®. Durch diese Rege-
lung werden die betroffenen Unternehmen zwar entlastet — allerdings nicht in dem Mafl3e, wie
die Ausfuihrungen im Referentenentwurf vermuten lassen. Der Aufwand, der infolge der Vor-
ratsdatenspeicherung entsteht, ist im Vergleich zu dem einmal jahrlich auszufillenden For-
mular bedeutend héher und insofern keinesfalls als Entlastung oder gar Kompensation fur
die Belastungen, die durch die Verpflichtung zur Vorratsdatenspeicherung entstehen, zu se-
hen.

Klargestellt werden sollte aus Sicht des VATM auch, dass auch die in den Berichten an das
BfJ enthaltenden Daten Bestandteil der Ver6ffentlichung sein missen. Dies gilt insbesondere

fur die Ergebnisbewertung.

Forderungen:

e Streichung der Worte ,soweit moglich“in § 100 b Abs. 2 Satz 2 Nr. 1.

e Streichung der Worte ,Rufnummer oder eine andere* und entsprechende Anderung
des § 100 b Abs. 2 Satz 2 Nr. 2: ,2. die Rufnrummer-odereine-andere Kennung des
zu Uberwachenden Anschlusses oder Dienstes oder des Endgerates, wenn diese al-
lein dem zu Uberwachenden Endgerat zuzuordnen ist".

e Ersatz des Wortes ,Dauer” durch ,Enddatum®in 100 b Abs. 2 Satz 2 Nr. 3.

e Aufnahme des Kriteriums des ,Typs* der UberwachungsmaRnahme in § 100 b Abs. 2
Nr. 3.

o Konkretisierung der Mitwirkungspflicht der Unternehmen in 8 100 b Abs. 3.

e Kilarstellung in § 100 Abs. 6, dass auch die in den Berichten an das BfJ enthaltenden
Daten, insbesondere die Ergebnisbewertung, Bestandteil der Veroffentlichung sein

mussen.

Zu § 100 g StPO-E — Erhebung von Verkehrsdaten
Nach Abs. 1 Nr. 2 wird eine Einschrankung bei der Erhebung von Verkehrsdaten eingeflgt,
soweit Straftaten betroffen sind, die ,mittels Telekommunikation® begangen werden. Die

Mafnahme soll kiinftig gem. Abs. 1 Satz 2 nur noch zuléssig sein, wenn die Erforschung des

* Vgl. bzgl. der angeblichen Entlastung der TK-Unternehmen auch unsere Anmerkungen zu § 100 g
a.E. zum Zielsuchlauf.
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Sachverhaltes oder die Ermittlung des Aufenthaltsortes des Beschuldigten auf andere Weise
aussichtslos wére und die Erhebung der Daten in einem angemessenen Verhéltnis zur Be-
deutung der Sache steht.

Dies ist grundsatzlich begrifRenswert, da die MalBhahme generell geeignet ist, um den aktu-
ell vermehrt auftretenden Beschliissen fir minder schwere Straftaten zu entgegnen. Aller-
dings ist aus Sicht des VATM fraglich, ob die Erlaubnisnorm dem VerhaltnismaRigkeits-
grundsatz im engeren Sinn entspricht. Sie lasst ihrem Wortlaut gemaf3 zu, dass schwerwie-
gende Eingriffe in grundgesetzlich geschiitzte Rechte auch aufgrund von einzelnen Bagatell-
delikten moglich sind (beispielhaft ist ein Online-Auktions-Betrugsfall im Wert von 25 Euro zu
nennen). Es wird nicht bezweifelt, dass die 0.g. Einschrankung in Abs. 1 Satz 2 des Entwurfs
bezweckt, dieses Missverhdltnis zu beseitigen (vgl. die Begrindung Seiten 113f). Ob die
aufgestellten Kriterien aber auch praxistauglich sind, ist zweifelhaft. Offen bleibt z.B. die Fra-
ge, wann die Erforschung des Sachverhaltes als aussichtslos betrachtet werden darf? Wel-
che Versuche missen von wem unternommen werden, bevor die Erhebung von Verkehrsda-
ten als ultima ratio erfolgen darf? Welche Kriterien sind bei der Beurteilung der Verhéltnis-
maRigkeit heranzuziehen? Welche Folgen hat ein Verstol3 gegen diese Verhaltnismagig-
keitsprifung im Einzelfall? Derartige Unklarheiten gehen sowohl zu Lasten der betroffenen
Nutzer, die keineswegs sicher sein kénnen, dass ihre Daten nur dann gespeichert werden,
wenn dies auch tatsachlich erforderlich ist, als auch zu Lasten der TK-Anbieter, bei denen
ein erhohter operativer Aufwand entstehen wird. Wir regen daher eine entsprechende Uber-
prifung der Regelung vor dem Hintergrund ihrer Unbestimmtheit an.

Positiv zu bewerten ist die mit Abs. 1 Satz 3 vorgenommene ausdriickliche Beschrankung
zur Erhebung aktueller Standortdaten auf Taten nach § 100 a StPO.

Die in der Begrindung zu § 100 g Abs. 1 Satz 3 angesprochene Auslegung, Uber § 100 g

StPO-E auch die Echtzeitiibermittlung von Verkehrsdaten, also die sog. ,kleine TKU* zu rea-
lisieren, konterkariert die 0.g. Beschrankung allerdings géanzlich.

Es ist unverstandlich, warum bei der Echtzeit-Ubermittlung der Verkehrsdaten von einer ge-
ringeren Eingriffsintensitat gegenuber der ,Volliberwachung* ausgegangen wird und damit
die geringeren Eingriffsschranken des 8 100 g StPO-E gelten sollen. Der Schutz des Fern-
meldegeheimnisses gem. Art. 10 GG und gemal § 88 Abs. 1 TKG gilt ohne Einschréankung

gleichermal3en fur Inhalt und fur Verkehrsdaten. Nach der Rechtsprechung des Bundesver-
6
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fassungsgerichtes sind neben dem Inhalt der Telekommunikation auch die nédheren Umstan-
de des Fernmeldevorgangs vom Schutzbereich des Fernmeldegeheimnisses geschiitzt. In
seiner Entscheidung vom 2. Méarz 2006 (2 BvR 2099/04) stellt das Gericht fest, dass der
grundrechtliche Schutz unvollstandig ware, wenn er nicht auch die Verbindungsdaten erfas-
sen wirde. Denn diese dokumentieren, ob, wann und wie oft zwischen welchen Personen
oder Endeinrichtungen Telekommunikationsverkehr stattgefunden hat oder versucht worden
ist. Weiter heil3t es, dass Haufigkeit, Dauer und Zeitpunkt von Kommunikationsverbindungen
Hinweise auf Art und Intensitdt von Beziehungen gaben und auf den Inhalt bezogene
Schlussfolgerungen ermdglichten.

Diese Vorgaben fuhren dazu, dass eine Echtzeitiberwachung allenfalls nach
88 100 a, b StPO erfolgen darf. Das Gesetz muss klarstellen, dass Echtzeitiiberwachung auf
Basis von § 100 g StPO unzulassig ist. Damit wird auch das Ziel, die Vorgaben des Uberein-
kommens Uber Computerkriminalitat umzusetzen, nicht gefahrdet, da nicht das Ob, sondern
lediglich die Voraussetzungen an die Echtzeitiberwachung verfassungskonform ausgestaltet
werden. Eine geringere Eingriffsintensitat kann hochstens fur die zeitlich verzégerte Uber-
mittlung von Verkehrsdaten in der heute praktizierten Form gem. 88 100g, h StPO ange-
nommen werden.

Hinzu kommt, dass eine Echtzeitliberwachung technisch wie eine TKU ausgestaltet werden
muss. Die TKU- Systeme befinden sich heute bereits im oberen Bereich ihrer Leistungsfa-
higkeit und missten auf Grund des zu erwartenden Anfrageaufkommens einschlief3lich der
Netzelemente erheblich ausgebaut werden.

Fur die Parameter der sog. Funkzellenabfrage (,raumlich und zeitlich hinreichend bestimmte
Bezeichnung") in Abs. 2 fehlen nach wie vor sinnvolle Beschrankungen, die eine handhabba-
re Umsetzung und damit eine effizientere Ermittlungsarbeit zur Folge hatten. Rein theore-
tisch kann unter den Begriff der bestimmten Bezeichnung eine Anordnung fallen, die die Ab-
frage von allen Funkzellen im Bundesgebiet fiir einen Zeitraum von einem Tag umfasst®. Da

dies aber praktisch kaum zu bewaltigen ist, ist auch der Ermittlungserfolg gefahrdet, womit

® Dieses Beispiel ist bewusst tiberzogen, um die Untauglichkeit der Regelung zu verdeutlichen. Aller-
dings gibt es tatsachliche Falle aus der Praxis, die bspw. die Abfrage aller Funkzellen entlang einer
bestimmten Bahnstrecke Uber einen Zeitraum von mehreren Stunden betrafen.

VATM Verband der Anbieter von Telekommunikations- und Mehrwertdiensten e. V.
Albrechtstr. 12 « 10117 Berlin « Tel 030/50 56 15 38 « Fax 030/50 56 15 39 « E-Mail: berlin@vatm.de

Prasidium: Gerd Eickers (Prasident), Harald Stéber (Vizeprasident), Peer Knauer, Charles Frankl, Dr. Bernd Huber,
Dr. Horst Lennertz, Axel Rickert, Renatus Zilles « Geschaftsfiihrer: Jurgen Gritzner



Stellungnahme des VATM a sasheeas
zum Referentenentwurf fir ein , Gesetz zur Neuregelung vu. l l
der Telekommunikationstberwachung und anderer ver- et
deckter Ermittlungsmal3nahmen sowie zur Umsetzung

der Richtlinie 2006/24/EG" (,, Vorratsdatenspeicherung”,

Stand 27. November 2006)

wiederum die Geeignetheit der Mallnahme in Frage gestellt ist. Wir regen daher eine Ergan-
zung der Regelung um einschrankende Konkretisierungsmerkmale an.
Deutlich zu widersprechen ist an dieser Stelle die im Gesetzentwurf (S. 7 unter E — Sonstige

Kosten) enthaltene Vermutung, dass die im aktuell geltenden § 100 g Abs. 2 StPO geregelte

Zielwahlsuche vermutlich weitgehend entbehrlich werde, weil infolge der Speicherverpflich-
tungen fur Verkehrsdaten auch die Kennung des ankommenden Anrufs erfasst werde. Diese
Vermutung, die als Argument fur die Entlastung der Unternehmen angefihrt wird, geht fehl.
Denn die Verpflichtung zur Speicherung der anrufenden Rufnummern besteht nur fir den
Fall, dass diese Daten auch von den Unternehmen verarbeitet werden®. Viele Unternehmen
verarbeiten und speichern diese Daten allerdings nicht. Im Fall einer Zielwahlsuche schréankt
sich fur diese Unternehmen die Menge der zu durchsuchenden Daten folglich nicht ein (in-
folge einer ,Verknupfung® mit der gespeicherten anrufenden Nummer), so dass fur sie der
Aufwand fir Zielwahlsuchen vielmehr erheblich héher ist, weil kiinftig alle Gber einen Zeit-
raum von sechs Monaten gespeicherten Datensdtze nach den fraglichen Daten durchsucht
werden missen. Gerade weil es Unternehmen gibt, die die anrufende Rufnummer nicht
speichern, wird auch das Ermittlungsinstrument ,Zielwahlsuche* keinesfalls entbehrlich wer-
den.

Gem. Abs. 4 ist jahrlich eine Ubersicht tber die Erhebung von Verkehrsdaten zu erstellen.
Der Vollstandigkeit halber sollte hierbei auch eine Auskunft erfolgen tber die Falle, in denen

die Malinahmen zum Ermittlungserfolg gefuhrt haben.

Forderungen
e Uberpriifung und Konkretisierung der Kriterien fur die gem. § 100 g Abs. 1 Satz 2 vor-
gesehene Einzelfallprufung auf ihre Bestimmtheit.
e Verbot der Echtzeitibermittlung nach § 100 g Abs. 1 Satz 3.
e Erweiterung des § 100 g Abs. 2 um Beschrankungen fir eine effizientere Ermitt-
lungsarbeit.
e Aufnahme von § 100 g Abs. 4 Ziffer 6: ,6. eine quantitative und qualitative Bewertung

uber die Wirksamkeit der MalRnahmen®.

® vgl. die Entwurfsbegriindung zu § 100 g Abs. 2, 2. Spiegelpunkt, Seite 116 mit Verweis auf Art. 2,
Nummer 5, § 110 a Abs. 2 Nr. 1 TKG-E).
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Zu 8 100 i StPO-E — [IMSI-Catcher]

Es ist nicht nachvollziehbar, warum die in Abs. 5, Sitze 2 und 3 fur die Einsatzdauer des

IMSI-Catchers festgelegte sehr lange Maximalfrist von sechs Monaten mit einer Verlange-
rungsoption fir weitere sechs Monate bestehen bleiben soll, wahrend in § 100 b Abs. 1 eine
Verkirzung auf zwei bzw. einen Monat vorgesehen ist. Im Falle einer langfristigen Observa-
tion gem. 8 163 f StPO-E sollen sogar nur Fristen von einem Monat zulassig sein. Diese Un-
terscheidung ist weder sachlich, noch vor dem Hintergrund, dass der Einsatz des IMSI-
Catchers zwangsweise auch zur Erhebung von Daten fihrt, die durch das Fernmeldege-
heimnis geschitzt sind, gerechtfertigt. Ferner ist zu bertcksichtigen, dass der Einsatz von
IMSI-Catchern auch zur Observation unbeteiligter Dritter fihrt und mit dem Einsatz der Gera-
te eine unvermeidbare Stérung des Mobilfunkverkehrs verbunden ist, die seinerseits zu
schwerwiegenden Folgen unbeteiligter Dritter fuhren kann (beispielsweise ist die Notruffunk-
tion beeintrachtigt). Eine Anpassung der unterschiedlichen Uberwachungszeitraume ist da-
her erforderlich.

Ferner muss die in Abs. 6 Satz 1 definierte Mitwirkungspflicht der Unternehmen aus Verhalt-
nismagigkeitserwdgungen unter den Vorbehalt gestellt werden, dass die Daten auch bekannt
sind.

Schlielilich sollte aufgrund der dargestellten Auswirkungen der eingesetzten Technik auf die
Mobilfunknetze auch hier eine Berichtspflicht entsprechend § 100 b Abs. 5 eingefiigt werden,
um eine Effektivitatskontrolle der MaRnahmen zu gewahrleisten. Dies liegt sowohl im Inte-
resse der Strafverfolgungsbehorden als auch der betroffenen Unternehmen, da damit ggf.
eine ungerechtfertigte Belastung der betroffenen Netzbetreiber festgestellt werden kann.

Eine Regelung sollte als neuer Abs. 7 hinzugefligt werden.

Forderungen:
e Anderung des § 100 i Abs. 5 Satze 2 und 3: ,Die Anordnung ist auf hochstens sechs
zwei Monate zu befristen. Eine Verlangerung um jeweils nicht mehr als sechs zwei
weitere Monate ist zulassig, soweit die in den Absétzen 1 bis 3 bezeichneten Voraus-

setzungen fortbestehen®”.
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e Erganzung des § 100 i Abs. 6 Satz 1: ,... Kartennummer mitzuteilen, sofern sie ihm
bekannt sind.“
e Aufnahme einer Berichtspflicht entsprechend § 100 b Abs. 5in § 100 i Abs. 7 (neu).

Zu 8 101 StPO-E — Allgemeine Verfahrensregelungen bei verdeckten Ermittlungsmal3-
nahmen

In Abs. 4 sind als Beteiligte in den Fallen des Satzes 3 Nr. 3, 6, und 9 auch Personen zu
benachrichtigen, die zwar nicht Ziel der urspriinglichen MaRnahme gewesen sind, Uber die
sich jedoch im Rahmen der MaRnahmen Erkenntnisse ergeben haben, die zu weiteren Ver-
fahren abseits vom urspringlichen Verfahren gefiihrt haben. Um Rechtsklarheit zu schaffen,
ist klarzustellen, dass die Ermittlungsbehdrden und nicht die TK-Unternehmen zur Benach-

richtigung verpflichtet sind.

Forderung:
e Kilarstellung in § 101 Abs. 4, dass die Ermittlungsbehérden zur Benachrichtigung ver-

pflichtet sind.

Zu § 110 StPO-E — Durchsicht von Papieren

Das mit Abs. 3 erdffnete unbeschréankte Durchsichts- und Speicherrecht von elektronischen
Daten auf rdumlich getrennten Speichermedien, fur die der Betroffene Zugriffsrechte besitzt,
ist zu undifferenziert. Es berlcksichtigt nicht in ausreichendem Malf3 die Fragen nach der Art
der Daten und der Zugangsberechtigung, die fir die praktische Durchfiihrung erforderlich

sind. Eine entsprechende Konkretisierung ist zur Schaffung von Rechtsklarheit notwendig.

Forderung:
o Konkretisierung der Voraussetzungen bzgl. der Art der Daten sowie dem Kriterium

der Zugangsberechtigung.
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2. Zu Artikel 2 — Anderung des Telekommunikationsgesetzes

Zu 8 99 TKG-E — Einzelverbindungsnachweis

Wir regen eine Uberprifung der in § 99 enthaltenen Bestimmungen im Hinblick auf die Mog-
lichkeit der Vereinfachung der Datenschutzformulierungen an. Dies gilt insbesondere fir die
ausufernde Beschreibung der Benachrichtigungspflichten der Empfanger von Einzelverbin-
dungsnachweisen. Die Formulierungen stammen aus Zeiten, in denen ein Telefon kein indi-
viduell personlicher Gegenstand war, in denen kein Anspruch auf einen Einzelgesprachs-
nachweis bestand und dieser selbstverstandlich kostenpflichtig war. Heute existiert fur nahe-
zu jeden Anschluss ein solcher Nachweis. Deshalb sollte es anstelle der detaillierten Infor-

mationspflichten der Sétze 3 bis 5 des Abs. 1, die im tbrigen durch Satz 6 ausgehebelt wer-

den, ausreichen, wenn der Teilnehmer bestatigt, dass er alle aktuellen und kinftigen Mitbe-
nutzer Gber den Einzelverbindungsnachweis informieren wird und bei betrieblich genutzten

Anschliissen die Vertretungen der Mitarbeiter in notwendigem Rahmen beteiligen wird.

Forderung:
e Streichung der Satze 3 bis 3 des 8§ 99 Abs. 1 und Erganzung des Satzes 1: ,...einen
Einzelverbindungsnachweis verlangt und bestatigt hat, alle aktuellen und kunftigen

Mitbenutzer Gber den Einzelverbindungsnachweis zu informieren.*

Zu 8 110 TKG-E — Technische Umsetzung von UberwachungsmaRnahmen

Dass die derzeitige Berichtspflicht der TK-Unternehmen gem. Abs. 8 der geltenden Fassung
infolge der neu aufgenommenen Pflichten des BfJ gem. § 163 Abs. 5 und 6 StPO entfallen,
ist sehr zu begriRen. Im Vergleich zu den Belastungen, die infolge der Vorratsdatenspeiche-

rung fiir die Unternehmen entstehen, fallt dies aber kaum ins Gewicht’.

"Vgl. unsere oben stehenden Ausfiihrungen zu § 100 b Abs. 5 und 6 StPO.
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Zu 8 110 a TKG-E — Speicherungspflichten fur Verkehrsdaten

Gem. Abs. 1 Satz 1 erfolgt die Speicherung der Verkehrsdaten ,zum Zwecke der Strafverfol-
gung®. Ob diese sehr allgemein gefasste Zweckvorgabe mit den grundgesetzlichen Voraus-
setzungen vereinbar ist, ist nach Auffassung des VATM zweifelhaft®.

Ferner weisen wir auf einen aus unserer Sicht bestehenden Widerspruch bzgl. der Be-
schrankung des Adressatenkreises hin: Die Begrindung stellt klar, dass gem. Abs. 1 Satz 1
keine Speicherpflicht fir den nicht-6ffentlichen Bereich besteht. Beispielhaft werden hier
E-Mail-Server von Universitdten genannt. Vor dem Hintergrund, dass die sog. ,Schlafer der
Terroranschlage vom 11. September 2001 als Studenten an Universitaten eingeschrieben
waren und die Vorratsdatenspeicherung in erster Linie mit der Terrorismusbekampfung be-
grundet wird, ist diese Einschrankung fragwirdig.

Im Hinblick auf den Umfang der Speicherverpflichtung sollte aus Sicht des VATM grundsatz-
lich eine Ausnahme fur Verkehrsdaten von massenhaft und unverlangt zugesandten E-Mails
(SPAM) gelten. Denn dies wirde zu einer enormen Mehrbelastung der Verpflichteten fiihren
und die Effektivitat der Arbeit der Strafverfolgungsbehérden infolge der enormen Datenmen-
gen wesentlich erschweren. Eine entsprechende Klarstellung wére wiinschenswert.

Die ebenfalls in Abs. 1 Satz 1 festgelegte Speicherfrist von sechs Monaten entspricht der in
der Richtlinie 2006/24/EG vorgegebenen Mindestspeicherfrist. Unter Aufrechterhaltung sei-
ner oben genannten verfassungsrechtlichen Zweifel an der generellen Zulassigkeit der Vor-
ratsdatenspeicherung begri3t der VATM, dass der Referentenentwurf nicht Gber die europa-
ischen Mindestvorgaben herausgeht und damit den Beschluss des Deutschen Bundestages
vom 16.02.2006 (BT-Drs. 16/545) umsetzt.

Abs. 1 Satz 1 regelt, dass die Verkehrsdaten im Inland zu speichern sind. Diese Beschran-

kung ist nicht nachvollziehbar, da es fur die Verpflichtung zur Herausgabe der Daten sachlich
nicht darauf ankommt, ob die Daten im In- oder Ausland gespeichert werden. Hierfir ist al-
lein maf3geblich, dass der Verpflichtete auf sie zugreifen kann. Mit dieser Vorgabe wird mas-
siv in die (Netz-) Planungsfreiheit der TK-Anbieter eingegriffen. Dies gilt in besonderem Ma-
Be fur europdisch oder international ausgerichtete Unternehmen. Derartige Eingriffe in die

wirtschaftlichen Belange der Verpflichteten durften einen Eingriff in die von Art. 12 GG ge-

® Vgl. unsere Anmerkung in der Vorbemerkung.
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schitzte Berufsausibungsfreiheit darstellen. Die Festlegung widerspricht zudem dem Geist
des EU-Binnenmarktes, der ja gerade auf eine Offnung der ehemals nationalen Markte ab-
zielt. Es ist geradezu widersinnig, wenn ein nationales Gesetz, das eine Européaische (!)
Richtlinie umsetzen soll, Regelungen festschreibt, die dem europaischen Gedanken offen-
sichtlich entgegenlaufen. Da fur diese Beschrankung auf das Inland keine Rechtfertigung
ersichtlich ist, ist sie zu streichen.

Gem. Abs. 1 Satz 2 sind TK-Diensteanbieter, die keine eigene TK-Anlage betreiben, ver-
pflichtet sicherzustellen, dass die ihre Dienste betreffenden Verkehrsdaten gespeichert wer-
den. Dies soll gegentiber der Bundesnetzagentur nachgewiesen werden. Abgesehen davon,
dass offen bleibt, wie der Nachweis erfolgen soll, dirfte diese Verpflichtung unnétige Biro-
kratie darstellen. Der mit der Reglung beabsichtigte Zweck ist die Speicherung der Verbin-
dungsdaten, die fur einen bestimmten Teilnehmer anfallen. Wegen der nach der EU-
Richtlinie 2006/24/EG geltenden Mal3gabe, dass eine Doppelspeicherung méglichst vermie-
den werden soll°, ist hier von der Sicherstellung einer einmaligen Speicherung auszugehen.
Damit ist der Fall, dass ein Anbieter ohne eigene TK-Anlage solche Daten, die er zum jetzi-
gen Zeitpunkt nicht speichert, kiinftig selbst speichern soll, ausgeschlossen. Dieser hat viel-
mehr gem. 8 110 a Abs. 1 Satz 2, 1. Halbsatz sicherzustellen, dass die Verkehrsdaten seiner
Kunden bei dem TK-Anbieter, Giber dessen TK-Anlage er seine Angebote realisiert, gespei-
chert werden. Der Zweck der Regelung ist mit dieser Speicherung erfillt. Eine zuséatzliche
Nachweispflicht gegenuber der BNetzA bewirkt keinen Mehrwert in Bezug auf die Zwecker-
fullung. In der Praxis wird eine derartige Auftragsdatenverarbeitung vertraglich und entspre-
chend der Vorgaben des BDSG schriftlich fixiert, was im Ubrigen bereits im ureigensten Inte-
resse sowohl des Anbieters ohne als auch des Anbieters mit eigener TK-Anlage liegt. Der
mit einer Nachweispflicht einher gehende Aufwand sowohl bei den Anbietern als auch bei
der Bundesnetzagentur ist folglich nicht gerechtfertigt. Die Nachweispflicht muss daher als
unnotige weitere Belastung entfallen.

Die in Abs. 2 definierten Daten des Telefondienstes sind zum Teil nur mit erheblichem Auf-
wand oder gar nicht erfassbar. Vorab ist in Bezug auf die in Abs. 2 aufgeflhrten Daten her-

vorzuheben, dass ausweislich der EU-Richtlinie 2006/24/EG und dessen Erwagungsgrund

° Vgl. Erwagungsgrund 13 Satz 2.
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23 zur Wahrung der Verhaltnismalfiigkeit Anbieter elektronischer Kommunikationsdienste
.nur solche Daten auf Vorrat speichern missen, die im Zuge der Bereitstellung ihrer Kom-
munikationsdienste erzeugt oder verarbeitet werden. Soweit derartige Daten nicht von die-
sen Anbietern erzeugt oder verarbeitet werden, besteht auch keine Pflicht zur Vorratsdaten-
speicherung.” In der Begrindung des Referentenentwurfs zu § 110 a Abs. 1 wird dies auch
als ,vor die Klammer gezogene“ MalBnhahme dargestellt, was bei der Ausgestaltung des
Abs. 2, der die konkreten Datenarten aufzahlt, zu berticksichtigen ist. Leider sind die Formu-
lierungen in Abs. 2 aber oft missverstandlich, so dass stellenweise sogar ein Widerspruch
zwischen Gesetzestext und der Vorgabe der Richtlinie bzw. der Begriindung besteht. Da es
sich bei der Festlegung der konkret vorzuhaltenden Daten aber um den Kern der Verpflich-
tung zur Vorratsdatenspeicherung handelt, dirfen derartige Unklarheiten nicht bestehen
bleiben. Sie gingen andernfalls zu Lasten der Nutzer von Kommunikationsdiensten und zu
Lasten der betroffenen TK-Unternehmen. Entsprechende Klarstellungen seitens des Ge-

setzgebers sind daher zur Vermeidung dieser Folgen unbedingt vorzunehmen.

Im Einzelnen:

Zunéachst ist darauf hinzuweisen, dass die Umsetzung der Verpflichtung zur Vorhaltung der
A- und B-Rufnummer sowie der Ziel-Rufnummern bei Um- und Weiterschaltungen gem.
Abs. 2 Nr. 1 Anderungen auch in den Netzelementen erfordert und daher zu einer enormen
Ausweitung der zu speichernden Datenmengen fuhrt. Damit einher geht ein erheblicher Auf-
wand bei den Verpflichteten. Beziglich des Umfangs der Verpflichtung ist eine Klarstellung
im Gesetzeswortlaut erforderlich, aus der hervorgeht, dass die Speicherpflicht unter dem
Vorbehalt der Verflugbarkeit der Daten auf Seiten des Verpflichteten steht. Bei netziibergrei-
fenden Gesprachen beispielsweise sind die erforderlichen Daten nicht vollstdndig vorhan-
den, so dass sich die Herausgabepflicht auch nur auf die tatséchlich vorhandenen Daten,
Uber die der Verpflichtete auch eine Verfliigungsmadglichkeit hat, beziehen kann. Keinesfalls
kann die Verpflichtung bedeuten, dass die TK-Anbieter verpflichtet werden, Daten, Uber die
sie selbst nicht verfigen, zusammenzufihren. Zur Vermeidung spéaterer Rechtsunsicherheit

muss dies direkt aus dem Gesetzeswortlaut hervorgehen®®

1% vgl. oben, Vorbemerkung zu § 110 a, Abs. 2.
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Gem. Abs. 2 Nr. 3 sind in Fallen, in denen im Rahmen des Telefondienstes unterschiedliche
Ubermittlungsdienste genutzt werden kénnen, Angaben zu dem jeweils genutzten Dienst zu
machen. Entsprechend der eingangs erwahnten MaRgabe ist dies so auszulegen, dass hier-
unter nur die Datendienste sowie die Dienstemerkmale zu verstehen sind, die technisch
auch tatsachlich signalisiert werden. Dass hier teilweise Unschérfen zu erwarten sind, weil
aus diesen Angaben nicht immer eindeutig hervorgeht, ob es sich beispielsweise um ein Fax
oder einen Datendienst handelt, kann nicht zu Lasten der Verpflichteten gehen. Keinesfalls
darf aus diesem Umstand eine zusatzliche Speicherverpflichtung geschlussfolgert werden,
da diese gem. Erwagungsgrund 23 der EU-Richtlinie 2006/24/EG unverhaltnismafig ware.

In Abs. 2 Nr. 4 lit. a und b werden spezifische Mobilfunkdaten von der Speicherungspflicht

erfasst. Es sollen die IMSI und IMEI-Nummern sowohl des A- als auch des B-Teilnehmers
vorgehalten werden. Auch hier ist eine Anderung in den Netzelementen erforderlich, was
ebenfalls zu einer erheblichen Ausweitung des Datenvolumens und entsprechenden Belas-
tungen bei den TK-Unternehmen fihrt. Abgesehen davon sind die geforderten Daten bei
netzibergreifenden Gesprachen auch hier nicht vollstandig vorhanden. Es ist daher eben-
falls eine wie bereits zu Abs. 2 Nr. 1 geforderte Klarstellung im Gesetzestext erforderlich, um
Unklarheiten bei der Anwendung des Gesetzes zu vermeiden.

Gleiches gilt fur die in Abs. 2 Nr. 4 lit. ¢ geforderte Angabe zur Speicherung der Standortda-

ten von A- und B-Teilnehmer. Auch hier wird ein erheblicher Anstieg der zu speichernden
Datenmengen zu verzeichnen sein. Die geforderten Daten sind selbst bei Gesprachen inner-
halb eines Netzes nur bei der Weiterleitung innerhalb einer Vermittlungsstation vorhanden.
Ob mit diesen ,lickenhaften“ Daten Uberhaupt der angestrebte Ermittlungserfolg erreicht
werden kann, dirfte fraglich sein, was die VerhaltnismaRigkeit der Verpflichtung insgesamt in
Frage stellt. Die bereits geforderte Klarstellung, dass nur die tatsachlich in den Systemen
vorhandenen Daten vorzuhalten sind, muss aber in jedem Fall auch Abs. 2 Nr. 4 lit. ¢ umfas-
sen.

Die gem. Abs. 2 Nr. 4 lit. d vorzuhaltenden Daten bei Prepaid-Diensten (Datum, Uhrzeit und

Standort bei erster Aktivierung) sind in dieser Verknipfung bei den Netzbetreibern nicht vor-
handen. Die Aktivierung des Dienstes erfolgt im sog. Home Location Register (HLR) im Mo-
bilfunknetz. Bei dieser Aktivierung wird lediglich der zeitlich erste Call in Form seiner Ver-

kehrsdaten dokumentiert. Ein Uber die zeitliche Angabe hinausgehendes Datum wird hinge-
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gen nicht erhoben, so dass nicht bekannt ist, wo sich die SIM oder der Kunde zu diesem
Zeitpunkt befinden. Insofern wird der Standort zum Zeitpunkt der Aktivierung, wie im Gesetz-
entwurf gefordert ist, derzeit nicht erhoben. Auch hier muss daher eine Beschréankung im
Gesetzestext auf tatsachlich vorhandene Daten erfolgen, Abs. 2 Nr. 4 lit. d ist zu streichen.
Hinzuweisen ist auf den Umstand, dass die in Abs. 3 Nr. 1 geforderte Speicherung der Be-
nutzerkennung des Absenders je nach Diensteangebot nicht immer gespeichert wird (z. B.
E-Mail-Dienste ohne Authentifizierung). Nach MalRgabe der oben genannten Auslegung zu
Abs. 2 sind auch hier nur die tatséchlich vorhandenen Daten vorzuhalten.

Die in den Abs. 3 und 4 enthaltene Verpflichtung zur Speicherung der IP-Adressen erweist
sich im Mobilfunk als nahezu unmdglich. Aufgrund des knappen IP-Adressraumes kann die
Zuordnung der Zugangsdaten nur temporar und zum Teil nur bezogen auf einen Request
erfolgen. Die Differenzierung der wenigen zuordnenbaren Adressen zwischen den Nutzern
erfolgt oftmals nur auf Basis zusatzlicher Angaben des Ports am Gateway. Dieses Datum
wird in der Regel im Internet nicht mitgeschrieben. Hier muss daher ebenfalls eine Klarstel-
lung auf tatséchlich vorgehaltene Daten erfolgen.

Gem. Abs. 3 Nr. 3 ist der Beginn und das Ende der Nutzung eines Dienstes zu speichern.
Die Formulierung birgt Unklarheiten in sich, da nicht abgrenzbar ist, was genau unter dem
Begriff des ,Dienstes” zu verstehen ist. Fir den Anbieter eines Internetportals beispielswei-
se, der auf diesem Portal unter anderem einen E-Mail-Dienst anbietet, stellt sich die Frage,
ob die Anmeldung und Authentifizierung in das Portal oder das Angebot, E-Mails empfangen
und verschicken zu kénnen, als Dienst im Sinne der Vorschrift gilt. Tats&chlich wird in die-
sem Fall eine IP-Adresse lediglich beim Log-In/bei der Authentifizierung in das Portal erho-
ben. Entscheidet sich der Nutzer im Anschluss daran, den E-Mail-Dienst zu nutzen, so er-
folgt mangels erneuter Authentifizierung keine weitere Zuweisung einer IP-Adresse. Ein ent-
sprechendes Datum, das den Beginn der Nutzung des E-Mail-Dienstes im engen Sinn do-
kumentiert, kann also nicht gespeichert werden.

Ahnlich gelagert ist die Problematik bei Unternehmen, deren Geschaftsmodell im gleichzeiti-
gen Angebot von E-Mail-Diensten gem. Abs. 3 und Internetzugangsdiensten gem. Abs. 4
besteht. Hier sollte mdglichst im Gesetzestext klargestellt werden, dass die geforderten Da-
ten nur einmal zu speichern sind. Andernfalls liefe der Grundsatz der Richtlinie 2006/24/EG

der Vermeidung von Doppel- oder Mehrfachspeicherung ins Leere.
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Nach dem Verstandnis des VATM muss fur die genannten Beispielsfalle folgendes gelten:
Da das maligebliche, in Abs. 3 Nr. 3 zu speichernde Datum die IP-Adresse ist, kann es im
Fall des Internet-Portal-Anbieters nur auf den Zeitpunkt der ersten Zuweisung einer IP-
Adresse ankommen. ,Dienst” im Sinne des Gesetzes ware damit ,die Anmeldung im Rah-
men des Portals”. Dies ist bereits mit dem Log-In in das Portal erfillt. Auf die tatsachliche
Nutzung des E-Mail-Dienstes kommt es folglich nicht an, da dies eine Erhebung und Spei-
cherung zusatzlicher, derzeit nicht vorhandener Daten bedeuten wirde. Zu erheben und zu
speichern ist nach dieser Auslegung somit nur die IP-Adresse beim Log-In in das Portal. Wir
bitten um Prifung dieser Auslegung und Klarstellung seitens des Gesetzgebers.

Im Fall des gleichzeitigen Angebots von Internetzugangs- und E-Mail-Dienst muss in Erfll-
lung des Gebotes der Vermeidung doppelter Datenerhebung eine Erhebung gem.
Abs. 3 Nr. 3 (Log-In fur E-Mail-Dienst) unter dem Vorbehalt stehen, dass keine Erhebung

gem. Abs. 4 Nr. 3 (Log-In fiir Internetzugangs-Dienst) vorangegangen ist.

Forderungen:

o Kilarstellung, dass sich die Speicherverpflichtung des 8 110 a Abs. 1 nicht auf die Ver-
kehrsdaten bezieht, die infolge von SPAM-Nachrichten anfallen.

e Streichung der Worte ,im Inland“ in § 110 a Abs. 1 Satz 1.

e Streichung des § 110 a Abs. 1 Satz 2 letzter Halbsatz (,und-dies—derBundesnetz-

o Kilarstellung im Gesetzestext (in § 110 a Abs. 1 Satz 1 oder in Abs. 2), dass nur die
Daten von der Speicherungspflicht erfasst sind, tber die der Verpflichtete auch tat-
sachlich in seinen Systemen verfligt und keine Verpflichtung zur Speicherung zusatz-
licher Daten begrundet wird. (gilt fir die Bestimmungen in 8 110 a Abs. 2 Nr. 1, Nr. 3
und Nr. 4 lit. a, b und ¢, Abs. 3 und 4).

e Streichen des § 110 a Abs. 2 lit. d.

e Uberpriufung der Auslegung des Begriffs der ,Nutzung eines Dienstes* in
§ 110 a Abs. 3 Nr. 3 und der konkreten Speicherverpflichtung im Fall eines Plattform-

betreibers, der auch E-Mail-Dienste anbietet.
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e Erganzung des 8 110 a Abs. 3 Nr. 3: ,3. den Beginn und das Ende der Nutzung des
Dienstes unter der zugewiesenen Internetprotokoll-Adresse nach Datum und Uhrzeit
unter Angabe der zugrunde liegenden Zeitzone, soweit der Verpflichtete die Erhe-

bung nicht bereits aufgrund seiner Verpflichtung gem. Abs. 4 Nr. 3 durchgefihrt hat.

Zu 8 110 b TKG-E — Verwendung der nach 8 110 a gespeicherten Daten

Nach Abs. 1 Satz 1 hat der Verpflichtete die nach § 110 a gespeicherten Verkehrsdaten den
berechtigten Stellen fur die Verfolgung von Straftaten zu Gbermitteln. Angesichts der Sensibi-
litat der betroffenen Daten und der damit tangierten Grundrechte der Betroffenen (Nutzer) ist
auch bei der Umschreibung der Datenverwendung jede Ungenauigkeit in der Gesetzesfor-
mulierung zu vermeiden, die bei der spateren Anwendung der Vorschriften zu Auslegungs-
schwierigkeiten und Rechtsunsicherheit fiihren kénnte. Aus Sicht des VATM sind aus diesen
Griunden zwei Konkretisierungen in Abs. 1 Satz 1 erforderlich.

Es ist zunéchst klarzustellen, dass mit ,zustéandiger Stelle im Sinne des Gesetzes aus-
schlieBlich offentliche, zur Strafverfolgung berechtigte Stellen gemeint sind. Dartiber hinaus
muss die Verwendung der gem. 8§ 110 a gespeicherten Daten ausschliel3lich auf die Verfol-
gung von Katalogstraftaten gem. § 100 a StPO beschrankt sein. Anderes darf aus Verhalt-
nismafigkeitserwagungen nicht gelten. Die Rechtmalfiigkeit der Vorratsdatenspeicherung an
sich und die Zulassigkeit des mit ihr einhergehenden Paradigmenwechsels im Datenschutz
sind ohnehin zweifelhaft. Um die Anforderungen, die das Bundesverfassungsgericht an den
Schutz von Daten aufgestellt hat, nicht ganzlich zu verwassern, sind als Mindestvorausset-
zungen eine eindeutige Zweckbindung sowie die genaue Bezeichnung der zur Datenver-
wendung Berechtigten zu fordern. Es ist erneut darauf hinzuweisen, dass auf Grund der Tat-
sache, dass die Vorratsdatenspeicherung anlass- und verdachtsunabhéangig erfolgt, die Ge-
fahr der Grundrechtsverletzung Unbeteiligter besonders erhoht ist. Dies bedeutet im Um-
kehrschluss, dass die Anforderungen an den Schutz der Daten besonders hoch sein mis-
sen. Ohne die genannten Konkretisierungen im Gesetzestext droht die Gefahr, dass die Da-
tenherausgabe an Private auch zur Verfolgung von Straftaten, die nicht als ,schwere* Kata-
logstraftat einzustufen sind, verlangt wird. Konkret ist an Herausgabeverlangen nach dem
Urhebergesetz zu denken, die aber aus Verhaltnismafigkeitserwédgungen keinesfalls in Be-

tracht kommen koénnen. Denn ein derart schwerer Eingriff in Grundrechte bedarf einer be-
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sonderen Rechtfertigung, die im Fall der Vorratsdatenspeicherung mit der Schwere der zu
verfolgenden Straftaten begrindet wird. Zu erinnern ist an dieser Stelle daran, dass Anlass
fur die EinflGhrung der Vorratsdatenspeicherung die Terrorbekampfung war, was zur Folge
hat, dass es sich bei den zu verfolgenden Straftaten um &hnlich schwere Straftaten handeln
muss. Um von vornherein Rechtsstreitigkeiten zu vermeiden, ist daher eine Klarstellung im
Gesetzestext vorzunehmen. Die vermeidbare Rechtsunklarheit wirde vermutlich auf dem
Rucken der TK-Anbieter ausgetragen werden, denn es ist zu erwarten, dass die Anzahl ent-
sprechender Auskunftsverlangen sehr ansteigen wirde. Die Unternehmen wuirden die Her-
ausgabe der Daten an Private aus oben genannten Griinden verweigern und mussten ent-
sprechende Rechtsmittel dagegen abwehren.

In der Begrindung zu Abs. 1 Satz 1 wird ausgefuhrt, dass sich die TK-Diensteanbieter zu
vergewissern haben, ob es sich bei dem die Ubermittlung Verlangenden um eine fur die
Strafverfolgung zustandige Stelle handelt, die zur Ausiibung des Ubermittlungsverlangens
legitimiert ist. Wie dies in der Praxis ausgestaltet werden soll, insbesondere welche Kriterien
hier gelten sollen, bleibt unklar. An dieser Stelle ist — angesichts der Sensibilitdt der Daten
und der damit mdglichen erheblichen Eingriffe in Grundrechte — unbedingt zu préazisieren.
Hervorzuheben ist, dass das Vertrags- und Vertrauensverhdltnis zwischen Anbieter und
Kunden tangiert ist, das keinesfalls leichtfertig gefahrdet werden darf, indem unklare Ver-
pflichtungen seitens des Gesetzgebers auferlegt werden.

Im Zusammenhang mit Abs. 1 Satz 3, der das Verbot enthalt, die gespeicherten Daten an
andere als die berechtigten Stellen zu Ubermitteln, ist auf die faktisch bestehende Fal-
schungsmaoglichkeit der Auskunftsverlangen hinzuweisen. Aus Satz 3 darf keine Verpflich-
tung zur Echtheits- oder RechtmaRigkeitsprifung seitens der TK-Anbieter erwachsen. Dies
fallt weder in den Aufgabenbereich der Verpflichteten noch wére der damit verbundene Auf-
wand zu rechtfertigen. Insbesondere wegen der zu erwartenden Masse der Anfragen darf die
Gefahr verfalschter Anordnungen nicht zu Lasten der Verpflichteten gehen. Dies ist bei der
Beurteilung der Fahrlassigkeit gem. § 149 Abs. 1 Ziffer 28 d TKG zu berucksichtigen. Eine
Klarstellung seitens des Gesetzgebers, beispielsweise eine Beschrankung auf grobe Fahr-
lassigkeit, ware winschenswert.

Nach Abs. 1 Satz 4 diurfen die zur Vorratsdatenspeicherung Verpflichteten die Daten aus-

schlieBlich fur Zwecke der Datenschutzkontrolle, der Datensicherung oder zur Sicherstellung
19

VATM Verband der Anbieter von Telekommunikations- und Mehrwertdiensten e. V.
Albrechtstr. 12 « 10117 Berlin « Tel 030/50 56 15 38 « Fax 030/50 56 15 39 « E-Mail: berlin@vatm.de

Prasidium: Gerd Eickers (Prasident), Harald Stéber (Vizeprasident), Peer Knauer, Charles Frankl, Dr. Bernd Huber,
Dr. Horst Lennertz, Axel Rickert, Renatus Zilles « Geschaftsfiihrer: Jurgen Gritzner



Stellungnahme des VATM a sasheeas
zum Referentenentwurf fir ein , Gesetz zur Neuregelung vu. l l
der Telekommunikationstberwachung und anderer ver- et
deckter Ermittlungsmal3nahmen sowie zur Umsetzung

der Richtlinie 2006/24/EG" (,, Vorratsdatenspeicherung”,

Stand 27. November 2006)

eines ordnungsgemafen Betriebes der Datenverarbeitungsanlage verwenden. Diese Be-
schrankung ist — wie auch in der Begrindung festgestellt wird — keine zwingende europa-
rechtliche Vorgabe. Art. 11 der Richtlinie 2006/24/EG in Verbindung mit Art. 15 Abs. 1 der
Datenschutzrichtlinie fur elektronische Kommunikation (2002/58/EG) sieht vielmehr vor, dass
die Richtlinie insoweit keine abschlieRende Regelung trifft. Es ist zu vermuten, dass andere
EU-Mitgliedstaaten liberalere Regelungen erlassen werden, was eine Wettbewerbsverzer-
rung zu Lasten der Bundesrepublik Deutschland und den hier ansassigen Unternehmen zur
Folge haben kann. Um diese Konsequenz zu vermeiden, sollte eine absolute Beschrankung
in Bezug auf die eigene Nutzung durch den Verpflichteten unterbleiben. Vielmehr sollte die
Nutzung entsprechend der datenschutzrechtlichen Regelungen gewahrt werden. Insbeson-
dere sollte kein weiteres Hindernis fur die Verpflichteten geschaffen werden, indem unter-
schiedliche Nutzungsmaoglichkeiten fur die Daten, die fiur Abrechnungszwecke gespeichert
werden dirfen und denen, die aufgrund der Verpflichtung zur Vorratsdatenspeicherung vor-
gehalten werden, aufgestellt werden. Dies bedeutete einen zuséatzlichen operativen Auf-
wand, obwohl die Daten den gleichen Sorgfaltsanforderungen unterliegen und damit ein
sachlicher Grund fir die Ungleichbehandlung nicht ersichtlich ist. Die in Satz 4 enthaltene
Zweckbindung ist von dem Gedanken getragen, den Verpflichteten eine Nutzung der Daten
fur eigene Zwecke zu ermoglichen, soweit Datenschutzbelange sicherzustellen sind oder die
Funktionsféahigkeit der Datenverarbeitungsanlage betroffen ist, da andernfalls die Speiche-
rung der Daten und damit das Ziel des Gesetzentwurfs gefahrdet wéare. Um letztgenannten
Aspekt erflllen zu kénnen, sollte nicht allein die Funktionsfahigkeit der Datenverarbeitungs-
anlage, sondern ganz allgemein der Betrieb der Anlage des Anbieters maf3geblich sein.
Denn auch ein Systemfehler jenseits der Datenverarbeitungsanlage kann die Speicherung
gefahrden. Die Beschrankung auf die ,Datenverarbeitungsanlage” sollte entfallen.

Das in Abs. 2 angegebene Zeitintervall ist im Sinne der Begrindung ausdriicklich zu begri-
Ben. Es soll damit zusétzlicher Aufwand bei den Verpflichteten, der bei einer tagesgenauen
Vorgabe entstiinde, vermieden werden. Fir die derzeit identischen Loschungsfristen fir Ver-
kehrsdaten nach 8 97 Abs. 3 (die fir die Abrechnung benétigten Daten diurfen hochstens
sechs Monate gespeichert werden) und nach § 110 b Abs. 2 besteht die Gefahr, dass sie
durch unterschiedliche Interpretationen auseinanderdriften. Dies wiirde zu zuséatzlichen Auf-

wanden bei den Speicher-, Back-Up- und (zeitversetzten) Léschroutinen fihren, was in der
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Praxis erheblichen Aufwand bedeutet. Um dies zu vermeiden, schlagen wir eine Formulie-
rung vor, die beide Vorschriften miteinander verbindet.

Gem. der Begrindung soll Abs. 3 sicherstellen, dass auf die gespeicherten Verkehrsdaten
ausschlieB3lich Personal zugreifen kann, das hierzu besonders erméchtigt ist. Die Verkehrs-
daten werden aber bereits durch das Datengeheimnis gem. § 5 BDSG und das Fernmelde-
geheimnis gem. § 88 TKG geschitzt. Ferner ist jeder Diensteanbieter gem. § 9 BDSG ver-
pflichtet, technische und organisatorische MaRnahmen vorzuhalten, die den Schutz der per-
sonenbezogenen Daten sicherstellen missen. Die naheren Ausgestaltungen sind in der An-
lage zu § 9 BDSG beschrieben. Der Schutz der nach 8§ 110 b vorzuhaltenden Daten ist damit
bereits durch die heute bestehenden Regelungen ausreichend gewahrleistet.

Der Begriff ,besonders ermachtigte Personen” ist im TKG ferner nicht naher beschrieben.
Eine besondere Erméchtigung ist aus unserer Sicht schon deshalb abzulehnen, da in
8§ 110 b Abs. 3 keine ausreichende Abgrenzung zu den nach 88 97 und 99 bis 101 TKG ge-
speicherten Verkehrsdaten erfolgt. Nach dem Wortlaut des 8 110 b Abs. 3 Satz 2 mussten
alle Personen, die die Verkehrsdaten zu den im TKG genannten Zwecken erheben und nut-
zen, besonders erméchtigt werden. Sofern die Verkehrsdaten in Form einer Auftragsdaten-
verarbeitung gem. § 11 BDSG durch ein anderes Unternehmen verarbeitet werden (z.B.
Rechnungsversand) waren auch diese Unternehmen betroffen. Eine besondere Ermachti-
gung ist nicht praktikabel und auch nicht erforderlich, da kein Grund ersichtlich ist, warum die
nach 8 110 b zu speichernden Daten ein anderes Schutzbedirfnis haben sollten als die nach

§ 97. Abs. 3 Satz 2 ist daher entsprechend anzupassen.

Forderungen:

e Prazisierung des 8 110 b Abs. 1 Satzl: ,Fur die Verfolgung von Straftaten nach
§ 100 a StPO hat der nach § 110 a Verpflichtete die gespeicherten Daten den zu-
standigen zur Strafverfolgung berechtigten 6ffentlichen Stellen auf deren Anordnung
unverziglich zu vermitteln.

e Konkretisierung der Uberpriifungspflichten gem. § 110 b Abs. 1 Satz 1 bzgl. der Be-
rechtigung der nachfragenden Stelle, um eine praktische Anwendung sicherzustellen.

e Kilarstellung bzgl. § 110 b Abs. 1 Satz 3, dass die Verpflichteten nicht zur Rechtma-

Bigkeits- oder Echtheitsprifung der Anordnungen verpflichtet sind.
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e Streichung der Worte ,der Datenverarbeitungsanlage* in 8 110 b Abs. 1 Satz 4.
e Anderung des § 110 b Abs. 2: ,Der nach § 110 a Verpflichtete hat die gespeicherten

Daten-innerhalb-eines-Monats-rach-Ablauf-der-in-8-110-a-Abs—1-genanntenFrist fri-

hestens nach sechs Monaten und spatestens nach den in 8§ 97 Abs. 3 Satz 2, 2.

Halbsatz genannten Fristen zu Iéschen.”
e Anderung des § 110 b Abs. 3 Satz 2: ,Er hat dureh die technischen und organisatori-
schen MalBnhahmen gem. 8 9 BDSG und dessen Anlage sicherzustellen.—-dass—der

Zu § 111 TKG-E — Daten fur Auskunftsersuchen der Sicherheitsbehdrden

§ 111 soll nach den Ausfuhrungen der Begriindung sicherstellen, dass die im Bereich der
Mobilfunktelefonie tatigen Diensteanbieter kiinftig auch die Geratenummern der vertriebenen
Mobilfunkgerate (IMEI) erfassen und speichern, damit die berechtigten Stellen daruber ver-

fugen konnen. Im Hinblick auf die in Abs. 1 Satz 1 Nr. 5 enthaltene Verpflichtung zur Spei-

cherung der IMEI ist in Entsprechung der obigen Ausfihrungen zu 8 110 a TKG festzustel-
len, dass sich diese Verpflichtung nur auf solche Daten bezieht, die auch tatsachlich von den
Verpflichteten erzeugt oder verarbeitet werden. Eine Erfassung der IMEI-Nummer ist heute
nur bei bestimmten Vertriebswegen und Produktarten mdglich und vorgesehen. Eine fla-
chendeckende Erfassung wirde einen erheblichen Mehraufwand von der Produktkonfektio-
nierung (insbesondere bei Prepaid-Produkten) bis zur Auftragserfassung bedeuten. Eine
derartige zusatzliche Speicherpflicht ware in Bezug auf Bestandsdaten unverhaltnismafig,
vgl. Erwdgungsgrund 23 der Richtlinien 2006/24/EU, der insoweit keine Beschrankung auf
Verbindungsdaten enthélt. Eine entsprechende Klarstellung im Gesetzestext ist aus Griinden
der Rechtsklarheit geboten.

Abgesehen davon fiihrt die Ausgestaltung des Abs. 1 Satz 1 Nr. 5 zu einer nicht vertretbaren

Wettbewerbsverzerrung zu Gunsten reiner Zubehoérverkaufer, da nach dem Wortlaut der
Bestimmung nur TK-Diensteanbieter und dessen Vertriebspartner erfasst werden. Hinzuwei-
sen ist schlie3lich auf dem Umstand, dass — entgegen der Annahme der Begriindung — die
IMEI nicht falschungssicher ist. Nach wie vor ist eine Vielzahl von Geréatetypen im Einsatz,

die eine Geratenummer relativ leicht und bei geringfiigiger Modifikation sogar auf ,Knopf-
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druck®, z.B. bei jedem SIM-Karten-Wechsel, zulassen. Eine etwaige Gefahrdung des Ermitt-
lungserfolges kann jedenfalls nicht zu Lasten der Verpflichteten gehen.

Ferner erdffnet Abs. 1 Satz 4 eine Reihe von Fragen fir die Umsetzung in der Praxis. Um-
fasst die Dokumentationspflicht jede (auch einmalige) Nutzung eines anderen Endgerates?
Sollen alle mit der SIM-Karte genutzten Endgerate dokumentiert werden? Was soll doku-
mentiert werden im Fall einer ge- oder verfalschten IMEI? Die hier aufgestellten Pflichten
sind in der Praxis nicht mit einem vertretbaren Aufwand zu bewaltigen. Insbesondere gilt dies
aufgrund der gem. Abs. 5 ausgeschlossenen Entschadigung fir die Datenerhebung und
—speicherung.

Anzumerken ist schlieRlich, dass die Anderungen und Erweiterungen des § 111 Auswirkun-
gen auch auf die Ablaufe nach 88 112 und 113 haben. Die notwendige Anpassung des au-
tomatisierten Verfahrens bedeutet sowohl operativen als auch finanziellen Aufwand, der fur
die Verpflichteten eine besondere Belastung bedeutet, da die Kosten gem.
§ 111 Abs. 1 d Abs. 5 nicht erstattet werden.

Forderungen:

o Kilarstellung, dass sich die Verpflichtung zur Speicherung in 8 111 nur auf Daten be-
zieht, die von den Anbietern tatsachlich erzeugt bzw. erhoben werden und keine zu-
satzliche Speicherpflicht begriindet wird.

e Berlcksichtigung des Umstandes, dass die Ausgestaltung des § 111 Abs. 1 Satz 1
Nr. 5 Wettbewerbsverzerrungen zu Lasten der TK-Anbieter und ihrer Vertriebspartner
bedeutet.

e Konkretisierung der Pflichten in § 111 Abs. 1 Satz 4.

Zu 8§ 149 TKG-E- BulRgeldvorschriften

Die BulRgeldvorschrift in Abs. 1 Ziffer 28 d, wonach eine Ordnungswidrigkeit vorliegt, wenn

der TK-Anbieter vorsatzlich oder fahrlassig Verkehrsdaten an eine ,nicht berechtigte Stelle”
Ubermittelt, ist als zu weitgehend abzulehnen. Hier ist auf unsere obigen Ausfihrungen zu
§ 110 b Abs. 1 Satz 1 zu verweisen. Dort haben wir aus Grunden der Rechtsklarheit gefor-
dert, den Begriff der ,berechtigten Stelle* zu konkretisieren, indem auf ,zur Strafverfolgung

berechtigte, offentliche Stellen* abgestellt wird. Ferner muss die generelle Falschungsmdég-
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lichkeit von Anordnungen sowie der zu erwartende Anstieg derselben bei der Beurteilung

des individuellen Verschuldens beriicksichtigt werden.

Forderungen:
o Kilarstellung in 8§ 149 As. 1 Ziffer 28 d, dass ,nicht berechtigte Stellen“ nur solche
sind, die nicht Teil der Verwaltung der Strafverfolgungsbehérden sind.
¢ Anpassung des Verschuldensmalstabes an die tatsdchlichen Gegebenheiten (gene-
relle Falschungsmoglichkeit sowie Tatsache, dass die Anfragen massiv ansteigen

werden).

Zu § 150 TKG-E — Ubergangsfristen

Es kann nicht davon ausgegangen werden, dass alle aus den gesetzlichen Anderungen er-
wachsenden technischen und organisatorischen Malinahmen unmittelbar mit Erlangung der
Gesetzeskraft fir diesen Referentenentwurf umgesetzt werden kénnen. Die technischen An-
derungen betreffen auch Systeme, die Entwicklungszyklen von z.T. mehreren Jahren haben.
Es kann nicht sein, dass der Gesetzgeber versucht, Fristen, die ohne Kenntnis technisch-
organisatorischer Rahmenbedingungen definiert wurden, wie z.B. in der EU-Richtlinie, oder
die er teilweise verstreichen liel3, ohne Aktivitdten zu entfalten, ausschlief3lich zu Lasten der
Wirtschaft gehen sollen. Aus den Anmerkungen dieser Stellungnahme dirfte deutlich her-
vorgegangen sein, dass selbst nach Vorlage des Referentenentwurfs noch erhebliche Un-
klarheiten beziglich der technischen Umsetzung bestehen. Absolute Gewissheit, welche
Anforderungen denn tatsachlich an sie gestellt werden, haben die Verpflichteten erst mit In-
krafttreten des Gesetzes. Ohne diese Rechtssicherheit kann schon aus ©6konomischen
Grunden nicht verlangt werden, dass derart kostenintensive Malinahmen durchgefihrt wer-
den. Im Ubrigen kénnte — selbst wenn man zum jetzigen Zeitpunkt eine derartige Rechtssi-
cherheit unterstellen wirde — nicht garantiert werden, dass die Malinahmen mit Inkrafttreten
des Gesetzes innerhalb der Umsetzungsfrist tatsdchlich umgesetzt werden koénnten. Es
muss daher eine Ubergangsfrist fur alle Anderungen von mindestens 12 Monaten nach In-

krafttreten des Gesetzes eingerdumt werden.
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Forderung:
e Aufnahme von Ubergangsvorschriften von mindestens 12 Monaten nach Inkrafttreten
des Gesetzes in § 150 Abs.11 a.

3. Zu Artikel 12 — Anderung der Telekommunikationsiiberwachungsverordnung

Positiv zu beurteilen ist die in § 3 Abs. 2 Ziffer 5 TKUV vorgesehene Anhebung der Grenze
von 5.000 auf 20.000 Teilnehmer oder Nutzungsberechtigte als Kriterium flr den Anwen-
dungsbereich der TKUV. Allerdings ist Hintergrund dieser Regelung, dass durch die Einfiih-
rung der Vorratsdatenspeicherung eine groRe Anzahl von TKU-MaRnahmen (berflissig
werden, da bei vielen Malinahmen die Strafverfolgungsbehdrden lediglich die Kontakte auf
Basis von Verbindungsdaten des zu Uberwachenden ausgewertet haben. Hierfiir ist kiinftig
eine Erméchtigung nach TKUV nicht mehr erforderlich. Die Anderung fiihrt zu erheblichen
Kosteneinsparungen auf Seiten der Strafverfolgungsbehdrden und gleichzeitig zu einem e-
normen Kostenanstieg bei den TK-Diensteanbietern, denn diese missen die Vorratsdaten-

speicherung umsetzen.

4. Zur Entschadigung

Die Frage der angemessenen Entschadigung der Telekommunikationsunternehmen bleibt
auch nach Vorlage des Referentenentwurfs nach wie vor offen. Dies ist besonders bedauer-
lich, da mit dem vorgelegten Gesetz zur Neuordnung der verdeckten Ermittlungsmal3nahmen
ein ,harmonisches Gesamtsystem der strafprozessualen heimlichen Ermittlungsmethoden”

geschaffen werden soll'!

. Die Gelegenheit, auch die Entschadigung zu regeln, und somit
auch tatsachlich ein umfassendes Regelwerk ohne offene Fragen vorzulegen, wurde leider
verpasst.

Der VATM nimmt zwar positiv zur Kenntnis, dass das Bundesjustizministerium mit der Erar-
beitung eines Vorschlages fiir eine Entschadigungsregelung begonnen hat*. Wir begriiRen
ausdrticklich, dass zumindest das ,,Ob“ der Entschadigung nicht mehr angezweifelt wird. Al-
lerdings ist dieser Vorstol3 — wie wir bereits in der Vergangenheit immer betont haben — aus

verfassungsrechtlichen Grunden unerléasslich und damit mehr als tberfallig. Die Verhéltnis-

1 vgl. Satz 1 der Einleitung zum Text des Referentenentwurfs unter A.
12 vgl. die Ausfiihrungen der Begriindung zum Referentenentwurf unter A VI 4. a.E. sowie unter X 3..
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maRigkeit der Inanspruchnahme der privaten TK-Unternehmen fir die origindr staatliche
Aufgabe der Strafverfolgung ohne eine finanzielle Ausgleichsregelung wird zunehmend in
Frage gestellt’®. Mit der Einfilhrung der Vorratsdatenspeicherung dirfte diese Auffassung
noch bekréftigt werden. Denn im Gegensatz zu der Datenspeicherung im bisherigen Umfang
erfolgt die Vorratsdatenspeicherung aus Sicht der Verpflichteten ausschlie3lich im fremden,
namlich staatlichen Interesse. Die TK-Unternehmen bendétigen die erforderlichen Daten (U-
berhaupt) nicht fir ihre eigenen Geschaftszwecke, sondern sind im Gegenteil bisher viel-
mehr immer bemuht gewesen, diese Daten zur Vermeidung von Belastungen schnellstmdg-
lich zu I6schen.

Der infolge der Vorratsdatenspeicherung auf die Unternehmen zukommende Aufwand ist
immens. Neben der reinen Erhebungs- und Speicherverpflichtung, die eben nicht nur ,ledig-
lich“ Kosten fiur die Kapazitatserweiterung der Speichermedien bedeutet, sondern auch zu
einer erheblichen Last fur die Netzelemente und deren notwendige Erweiterung fuhrt, was
wiederum mit Folgekosten verbunden ist Insbesondere geht mit der Bearbeitung der Anfra-
gen ein stetig anwachsender Kostenblock durch den Betrieb der notwendigen, speziellen
Systeme einher. Gleiches gilt im Hinblick auf den steigenden Personalbedarf, der den finan-
ziellen Aufwand der Unternehmen ebenfalls massiv erhoht. Der stetige Anstieg der Anzahl
der Anordnungen und Auskunftsersuchen der letzten Jahre wird auch in Zukunft nicht abrei-
Ben. Im Gegenteil ist infolge der Ausweitung der Katalogstraftaten in § 100 a StPO mit einem
sprunghaften Anstieg der UberwachungsmaRnahmen zu rechnen.

Um einen verfassungswidrigen Zustand zu vermeiden, ist der zeitgleiche Erlass angemesse-
ner Entschadigungsregeln unerlasslich. Das Argument, die verbleibende Zeit sei nicht aus-
reichend, um ausgewogene und umfassende Entschadigungsregeln fir alle Eingriffstatbe-

stande zu schaffen, dirfte vor dem Hintergrund der bereits bestehenden Vorschlage, auch

¥ 350 beispielsweise der Wissenschaftliche Dienst des Bundestages, der seine Zweifel anlasslich ei-
nes Gutachtens ,Zulassigkeit der Vorratsdatenspeicherung nach europaischem und deutschen
Recht“, August 2006, auBert. Ferner auch die Kommentierung von Klescewski zu § 110 TKG in Sa-
cker, Berliner Kommentar zum Telekommunikationsgesetz, das MPI fiir auslandisches und internatio-
nales Strafrecht anlasslich des Gutachtens im Auftrag des VATM ,, die Neuregelung zur Auslands-
kopfiilberwachung gemaR § 4 TKUV auf dem verfassungsmaRigen Prufstand”, Juli 2006, oder bereits
v. Hammerstein, ,Kostentragung fir staatliche Uberwachungsmafnahmen nach der TKG-Novelle*,
MMR 2004, 222.
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des Gesetzgebers selbst** und der durch die betroffenen Branchenunternehmen mehrfach
angebotenen Unterstlitzung bei der Erarbeitung entsprechender Regelungen, zumindest
solange nicht glaubwirdig sein, als nicht ernsthafte Versuche zur Vorlage entsprechender
Regelungen unternommen werden. Wir bieten daher auch weiterhin unsere Unterstiitzung in

diesem Prozess an und schlagen folgende Struktur fir eine pauschale Abgeltung der derzeit

durchzufiihrenden Uberwachungstatbestande vor':

Telekommunikationsiiberwachung

Einrichtung und Herstellung der Uberwa-
chungsverbindung sowie Verlangerung der
Maflnahme

Pauschalen pro Kennung und Dienst (Auf-
grund der unterschiedlichen Arten der zu
Uberwachenden Dienste (E-Mail-, DSL- oder
Telefonie-Uberwachung) entstehen unter-
schiedliche Aufwande, die sich auch in den
Pauschalen widerspiegeln sollten).

Ubermittlung der Uberwachungskopie

Pauschale pro Tag

Funktionsprifungen

Pauschalen wie oben

Auskunftserteilung

Bestandsdaten

Pauschale pro Kundendatensatz

Verkehrsdaten nach 8§ 100 g StPO bei be-
kannter Ursprungsadresse

1. Pauschale fur den ersten Tag

2. Weitere Pauschale fir jeden weiteren
Tag, den das Auskunftsbegehren an-
dauert

Verkehrsdaten (Zielwahlsuche)

Pauschale pro Zieladresse

Verkehrsdaten (Zellauswertung)

1. Pauschale fir die ersten funf Minuten
2. Weitere Pauschale fir jede weiteren
funf Minuten

Verkehrsdaten (Standortauswertung)

Pauschale pro Auskunft

¥ n der vergangenen Legislaturperiode hatte der Wirtschaftsausschuss des Bundestages unter der
Drs.-Nr. 15 (9) 1867 einen Vorschlag vorgelegt, der direkt Eingang in das TKG finden sollte, infolge
der vorgezogenen Neuwahlen zum Bundestag aber nicht weiter diskutiert wurde.

'3 In Anlehnung an die Planungen des Bundesjustizministeriums, erst in einem zweiten Schritt tiber
die Kosten zu sprechen, wurden zunéchst bewusst keine Aufwande und Betrage zugewiesen.
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AbschlieRend mdchten wir folgende Ausfiihrungen des vorliegenden Referentenentwurfs zur

Frage der Entschadigung kommentieren.

Gem. der Begrindung (A X 2) wird keine Kostenerstattung fiir Speichermedien und
gesteigerte Betriebskosten gewahrt. Diese infolge der Vorratsdatenspeicherung an-
fallenden Kosten entstehen aber ausschlieBlich zur Erflllung staatlicher Aufgaben,
was bei der Entschadigung berticksichtigt werden muss.

Die Angabe in der Begriindung (A X 2), dass bei ,einem grol3en Telekommunika-
tionsdiensteanbieter mit einem Jahresumsatz von annahernd 60 Mrd. Euro Zusatz-
kosten fur die Erfullung der Speicherungspflichten 0,00116% des Jahresumsatzes
ausmachen®, ist irreflihrend. Es ist unzulassig, bei der Berlicksichtigung der Auswir-
kungen des Gesetzes auf die Betroffenen lediglich ein Unternehmen zu betrachten,
da so keine Ruckschlusse auf die gesamte Branche gezogen werden kdnnen. Hier ist
unbedingt eine breite Erhebungsbasis zu wahlen, die die Besonderheiten auch klei-
nerer und mittelstandiger Unternehmen bertcksichtigt. Die Aufwendungen zur Erful-
lung der Speicherverpflichtungen fihren bei kleineren Unternehmen zu wesentlich
héheren Belastungen im Verhaltnis zum Umsatz. Ferner mussen beispielsweise die
unterschiedlichen Unternehmensprozesse beriicksichtigt werden, da je nach dem, ob
manuelle oder automatisierte Prozesse zur Erfiillung der Auskunftspflichten ange-
wendet werden, der Aufwand und damit auch die Kosten extrem differieren. Ohne
Bertlicksichtigung dieser Faktoren kommt es zu vermeidbaren Wettbewerbsverzer-
rungen.

Die Annahme in der Begriindung (A X 2.), dass die Zielwahlsuche in Zukunft weitge-
hend entbehrlich wird, ist unzutreffend, vgl. unsere Anmerkungen zu § 100 g StPO.
Schliel3lich ist die ebenfalls unter A X 2 aufgefiihrte Annahme richtig zu stellen, wo-
nach die Unternehmen infolge des Wegfalls der Berichtspflicht gem.
§ 110 Abs. 8 TKG (Erhebung und Ermittlung statistischer Angaben tber Anordnun-
gen nach den 88 100 a, 100 b StPO) entlastet wirden. Hier wird der Eindruck er-

weckt, diese Entlastungen wirden die infolge der Vorratsdatenspeicherung auftre-
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tenden Belastungen kompensieren. Dies ist keineswegs der Fall, vgl. unsere Anmer-
kungen zu § 100 b StPO.

Berlin, 19. Januar 2007

Im VATM sind mehr als 50 der im deutschen Markt operativ tatigen Telekommunikations- und Dienstleistungsunternehmen
aktiv. Alle stehen im direkten Wettbewerb zum Ex-Monopolisten Deutsche Telekom AG und engagieren sich fir mehr Wettbe-
werb im Telekommunikationsmarkt — zugunsten von Innovationen, Investitionen und Beschéftigung. Seit dem Jahr 2000 haben
die Wettbewerber im Festnetz- und Mobilfunkbereich Investitionen in Héhe von Uber 20 Mrd. € vorgenommen. Unmittelbar
sichern die neuen Festnetz- und Mobilfunkunternehmen rd. 50.000 Arbeitsplatze in Deutschland sowie zuséatzlich etwa 50 %

der Beschaftigung in den Zulieferbetrieben.
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