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Der BITKOM vertritt mehr als 1.000 Unternehmen, davon 850 Direktmitglieder mit 120
Milliarden Euro Umsatz und 700.000 Beschéftigten. Hierzu zdhlen Gerate-Hersteller,
Anbieter von Software, IT- und Telekommunikationsdiensten sowie Content.

Zusammenfassung

Die Bundesregierung hat am 18. April 2007 einen Entwurf fiir ein Gesetz zur Neure-
gelung der Telekommunikationsuberwachung und anderer verdeckter Ermittlungs-
mafinahmen sowie zur Umsetzung der Richtlinie 2006/24/EG vorgelegt. Der Entwurf
sieht vor allem Anderungen in der Strafprozessordnung (StPO) und im Telekommuni-
kationsgesetz (TKG) vor. Er will einerseits Regelungen im Bereich der Telekommuni-
kationsiiberwachung sowie weitere Zugriffsrechte auf Kommunikationsdaten reformie-
ren. Andererseits setzt er die Richtlinie Uber die Speicherung von Kommunikationsda-
ten, die sog. ,Vorratsdatenspeicherung” um. BITKOM hat in seiner Stellungnahme
zum Referentenentwurf (RefE) bereits ausfuhrlich zu den geplanten Neuregelungen
Stellung genommen." Wo der RegE an diesen festhélt, sollen daher hier nur die Kern-
aspekte wieder aufgegriffen werden.

Der BITKOM begriuf3t zunéachst, dass der Regierungsentwurf daran festhalt, hinsicht-
lich der Speicherungsdauer nur die Minimalanforderung der Richtlinie von sechs Mo-
naten umzusetzen und somit dem Beschluss des Bundestages vom 16. Februar 2006
(BT-Drs. 16/545) zu folgen. Daneben ist positiv hervorzuheben, dass der aktuelle
Entwurf nunmehr klarstellt, dass die Speicherpflichten auch im EU-Ausland realisiert
werden kdnnen. Wir gehen schlief3lich auf Basis des aktuellen Wortlauts davon aus,
dass es keinerlei Vorgaben fiir eine Separierung der Daten gibt, so dass die Frage
der Separierung in der Praxis den betroffenen Unternehmen berlassen bleibt. Auch
dies begrifRen wir.

Gegenuber dem RefE sind aber auch eine Reihe problematischer Neuerungen vorge-
sehen. So verscharft die geplante einheitliche Umsetzungsfrist zum 1. Januar 2008
die durch die unrealistischen Vorstellungen tber die technisch erforderlichen Umset-
zungszeiten geschaffene Situation. Diese erheblichen Schwierigkeiten werden auch
durch das einjéahrige Aussetzen vereinzelter Sanktionsvorschriften nicht kompensiert.
Die jetzige Regelung zum Inkrafttreten ist insbesondere insoweit inakzeptabel, als
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damit nunmehr der im Referentenentwurf noch vorgesehene notwendige Dispens flr
E-Mail und Internetdienste entfallen ist.

Nicht absehbar sind zudem die Folgen der erweiterten Datenverwendung auch fur
Zwecke der Gefahrenabwehr und der Geheimdienste sowie der konkrete Regelungs-
gehalt verschiedener Einzelregelungen. Wir pladieren an diesen Stellen fur Klarstel-
lungen im Gesetzestext, um ein Héchstmafd an Rechtssicherheit in den sensiblen
Bereichen Vorratsdatenspeicherung und Telekommunikationstiberwachung zu ge-
wahrleisten.

SchlieBlich enthélt der RegE vollig unrealistische Aussagen zur Kostenbelastung der
Unternehmen — sowohl hinsichtlich der Investitionskosten als auch hinsichtlich der
laufenden Aufwande. Diese Aussagen sind nicht in Einklang zu bringen mit den Kos-
tenschatzungen der betroffenen Branche. Eine umfassende Regelung zur Entschadi-
gung der betroffenen Unternehmen vermissen wir daher nach wie vor. Die Entwurfs-
begrindung verweist hierzu auf eine noch zu erarbeitende zukiinftige Regelung. Aus
Sicht des BITKOM ist die Entschadigungsfrage jedoch zentraler Bestandteil der Ge-
samtdiskussion um die Telekommunikationsiiberwachung und Vorratsdatenspeiche-
rung. Die Frage der Entschadigung darf daher weder zeitlich noch sachlich von der
Umsetzung des Regierungsentwurfs entkoppelt werden. Dies gilt umso mehr, als
durch die Ausweitung der Verwendung der gespeicherten Daten gegeniber dem RefE
zu erwarten ist, dass Datenabfragen verstarkt auf Grund von Gesetzen der Bundes-
lander erfolgen werden, die in der Regel keine ausreichenden Kostenregelungen ent-
halten. Wir erwarten aus diesem Grund, dass zeitgleich mit dem Inkrafttreten der
neuen Verpflichtungen endlich die Uberfallige umfassende Regelung zur Entschédi-
gung der Unternehmen geschaffen wird.
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1 Grundsatzliche Fragen

1.1 Ubergangsvorschriften, Inkrafttreten

Der RegE sieht andere Regelungen zum Inkrafttreten der Speicherverpflichtungen als
noch der RefE vor. Die Verpflichtungen sollen fiir alle Dienste nunmehr am 1. Januar
2008 greifen. Entfallen ist somit fur Internet- und E-Mail-Dienste die Verschiebung des
Inkrafttretens auf den 15. Marz 2009. Stattdessen ist lediglich beabsichtigt, Versté3e
gegen die Speicherpflichten insgesamt erst ab dem 1. Januar 2009 als Ordnungswid-
rigkeit zu sanktionieren.

1.1.1 Keine Ausnahme fir E-Mail und Internetdaten

Die noch im RefE vorgesehene gesonderte Umsetzungsfrist bezuglich E-Mail und
Internetdaten bis zum 15. Mé&rz 2009 wurde im RegE kommentarlos gestrichen, wes-
halb auch fur diesen Bereich die Umsetzungsverpflichtung nunmehr am 1. Januar
2008 in Kraft treten wiirde. Diese Verkiirzung ist Giberraschend und nicht nachvoll-
ziehbar, da die Bundesrepublik Deutschland sich ausdriicklich vorbehalten hatte, die
bereits in der Richtlinie angelegte Umsetzungsfrist bis Marz 2009 auszunutzen und
eine nationale Verpflichtung zuriickzustellen. Die Bundesregierung weicht damit
grundlegend von den eigenen Willensbekundungen ab, nur die Minimalanforderungen
der Richtlinie umsetzen und die Umsetzungsfristen ausnutzen zu wollen. Eine Vorver-
legung verkennt die besonderen Umsetzungserfordernisse und -aufwande in Bezug
auf Internet- und E-Mail-Dienste. Auch weil allein die Aussetzung des Sanktionssys-
tems bis zum 1. Januar 2009 nicht geeignet ist, diese Probleme zu kompensieren, ist
aus unserer Sicht ein Festhalten an der Umsetzungsfrist bis 15. Marz 2009 fir die
genannten Dienste dringend erforderlich.

Wir geben aul3erdem zu bedenken, dass es mdglich ist, durch den Einsatz von Proxy-
Servern — ggf. in Verbindung mit entsprechenden Programmen auf dem lokalen PC —
sowie durch andere Konfigurationseinstellung im Browser mit minimalem Aufwand die
tatsachliche IP-Adresse schon wahrend der Telekommunikation mit der Folge abzu-
andern, dass an einer IP-Adresse ansetzende Ermittlungsmafinahmen schlicht ins
Leere gehen. Zum einen kann problemlos auf anonymisierende aul3ereuropéische
Proxy-Server zurtickgegriffen werden, sodass auch die Regelung zu den Anonymisie-
rungsservern nicht greift. Zum anderen befinden sich schon jetzt mehr als 100 sog.
Trojaner(familien), also Schadprogramme, mit Proxy-Server-Funktionalitat im Umlauf.
Diese werden zur Verschleierung der eigenen Identitat durch einfache Umprogram-
mierung des Browsers genutzt. Diese Zweifel an der Geeignetheit der Vorratsdaten-
speicherung fir Internet- und E-Maildaten wurden auch auf dem von der Kommission
im Marz 2007 veranstalteten Treffen zur Umsetzung der Richtlinie zur Vorratsdaten-
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speicherung detailliert an Beispielen illustriert.” Die angestrebten MaRnahmen sind
daher aus unserer Sicht weitgehend ungeeignet, um eine bessere Kriminalitatsbe-
k&mpfung zu erreichen. Auf der anderen Seite wird durch die Vorratsdatenspeiche-
rung von Kommunikationsdaten von — weit Uberwiegend — voéllig Unverdachtigen
massiv in deren Grundrechte eingegriffen. Wir haben aus diesem Grund Zweifel an
der VerhaltnismaRigkeit dieser Verpflichtungen.

1.1.2 Umsetzung bis 1. 1. 2008, Sanktionssystem ab 1. 1. 2009

Der Zeitrahmen fur die einheitliche Umsetzungsfrist zum 1. Januar 2008 ist insge-
samt absolut unrealistisch. Dies ist allen Beteiligten seit Vorlage des RefE bekannt.
Eine Umsetzung, die mit Kosten in erheblichem Umfang verbunden ist, kann von den
Unternehmen verniinftigerweise erst dann begonnen werden, wenn die mal3geben-
den konkreten Verpflichtungen in allen Einzelheiten ersichtlich sind. Dies ist regelma-
Big erst nach Inkrafttreten, friihestens allenfalls nach Befassung aller parlamentari-
schen Gremien der Fall. Im laufenden Gesetzgebungsverfahren ist dies frihestens
Mitte Oktober 2007 zu erwarten. Von den Unternehmen kann keinesfalls erwartet
werden, sich vorbehaltlos auf den RegE einzustellen. Es ist ihnen nicht zumutbar, auf
Basis eines noch nicht verabschiedeten und damit noch Anderungen unterliegenden
Gesetzestextes Aktivitdten mit hohen Kosten zu veranlassen. Mit obiger Prognose
zum Gesetzgebungsverfahren wiirden tatsachlich weniger als drei Monate fiir eine
Umsetzung der schlieBlich feststehenden Vorgaben verbleiben, was — angesichts der
erheblichen notwendigen Umstellungen — eine unrealistische und unverhéltnisméaRige
Anforderung bedeutet. Die unrealistisch kurze Zeitvorstellung fiihrt zu einem Engpass
bei den wenigen auf diese Themen spezialisierten externen Entwicklungs- und Integ-
rationsressourcen. Dies wird zusétzlich eine preistreibende Wirkung entfalten.

Der Regierungsentwurf walzt wissentlich das vermeintlich bestehende Problem der
nationalen Umsetzungsfrist auf das persodnliche Risiko der verantwortlichen Vertreter
der verpflichteten Unternehmen und deren Mitarbeiter ab. Denn fir diese besteht
ganz personlich das Risiko, dass gegen sie als Beschuldigte ein Ermittlungsverfahren
gefihrt wird, wenn die Strafverfolgungsbehdrden der Meinung sind, dass Daten nicht
oder nicht unverziglich herausgegeben werden und deshalb wegen Strafvereitelung
ermitteln. Daran andert auch die geplante voriibergehende Aussetzung der Sanktio-
nierbarkeit als Ordnungswidrigkeit nichts. Selbst der Verzicht auf Sanktionen vor dem
1. Januar 2009 allein ist als Hilfskonstruktion aus Sicht des BITKOM nicht ausrei-
chend, denn es bedurfte zumindest auch einer Ausnahme von § 115 TKG. Sonst
kénnte die BNetzA ab Inkrafttreten des Gesetzes die Durchsetzung mit Zwangsgeld
(keine Sanktion!) in Hhe von bis zu 500.000 € betreiben. In diesem Zusammenhang
sei nochmals auf die vorgezeigten strafrechtlichen Rechtsfolgen einer nichtkonformen
Implementierung durch die Unternehmen hingewiesen, die ebenso nicht von der Aus-
setzung der Sanktionierung als Ordnungswidrigkeit betroffen sind. Diese Gesamt-

2 summary Report — Meeting on implementation issues surrounding the Data Retention Directive (Directive
2006/24/EC) of 14 March 2007, S. 8.
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problematik ist offenkundig Ubersehen worden, da sie auch in der Begriindung des
Entwurfs nicht angesprochen wird. Damit geht die Absicht des Gesetzgebers, einen
Ubergangszeitraum fiir die verpflichteten Unternehmen zu schaffen, ins Leere. Es
bedarf daher dringend einer echten Aussetzung der Umsetzungspflicht fir einen an-
gemessenen Zeitraum. Wir weisen hier nochmals darauf hin, dass zumindest fir die
Bereiche Internet, VolP und e-Mail eine nationale Umsetzungsfrist auch ohne weite-
res richtlinienkonform mdglich ware, ohne auf unzulangliche Hilfskonstrukte zurtick-
greifen zu missen.

1.2 Kosten und Entschadigung

Wie schon in unseren Stellungnahmen zum RefE angemerkt, bleibt die Entschadi-
gungsfrage ein zentrales Problem der Vorratsdatenspeicherung. Wir betonen, dass
die Schaffung einer angemessenen Entschadigungsregelung — wie in der Entwurfs-
begriindung angekiindigt — schnellstmdglich Gestalt annehmen muss. Die jingst be-
gonnen Bemiihungen seitens des Bundesjustizministeriums und des Bundeswirt-
schaftsministeriums in diese Richtung sind immerhin zu begriiRen. Dieser positive
Ansatz muss nun allerdings konsequent und schnellstmdglich weiterverfolgt werden.
Dabei kann es aus Sicht des BITKOM nur darum gehen, die Frage der Entschadigung
fur bestehende wie auch durch den jetzigen Regierungsentwurf neu hinzukommende
Verpflichtungen zeitgleich mit der Neuregelung der Telekommunikationsiiberwachung
zu behandeln, um den betroffenen Unternehmen endlich die verfassungsrechtlich
gebotene Entschadigung zu gewéhren. MalRstab der Entschadigung missen dabei
die tatsachlich anfallenden Kosten sein, so dass eine Entschadigungsregelung sowohl
Investitions- als auch Betriebskosten erfassen muss.

Hinzuweisen ist in diesem Zusammenhang nochmals darauf, dass auch der RegE die
Zusatzkosten der Unternehmen fir die Umsetzung der Speicher- und Auskunftsver-
pflichtungen viel zu niedrig einschéatzt. Die genannte Gré3enordnung zwischen ,eini-
gen Tausend und mehreren Hunderttausend Euro” verfehlt die tatsachliche Dimension
um ein Vielfaches. BITKOM hat in einer jiingsten branchenweiten Grobschatzung® der
zukinftigen Aufwande bereits dargelegt, dass die Unternehmen fir die nétige Technik
ca. 50 — 75 Millionen Euro werden investieren missen. Hinzu kommen jahrliche Be-
triebskosten in zweistelliger Millionenhdhe. Der Regierungsentwurf geht auch fehl in
der Annahme, die Mehrkosten kénnten einfach auf den Endkunden abgewalzt wer-
den. Zum einen ist dies in der genannten Hohe kaum mdglich. Zum anderen sind
mittlerweile langfristige Vertragshbindungen mit den Endkunden marktiblich, die keine
kurzfristigen Vertragsanpassungen zulassen.

Die GréRRenordnung dieser voraussichtlichen Kostenbelastung, die von der Bundes-
regierung bislang hartnackig ignoriert wird, findet im Ubrigen Bestatigung im européi-

% BITKOM Stellungnahme Vorratsdatenspeicherung - Separierung & Entschéadigung vom 5. April 2007,
abrufbar unter http://www.bitkom.org/files/documents/BITKOM_Stellungnahme_Vorratsdatenspeicherung_-
_Separierung__Entschaedigung_070405.pdf.
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schen Vergleich. So wurden bei einem von der européischen Kommission initiierten
Treffen zur Umsetzung der der Richtlinie 2006/24/EG vom UK Home Office fiir GroR3-
britannien Zahlen dargelegt, nach denen die Uberwachungs- und Speicherpflichten
Investitionskosten von ca. 50 Millionen Euro sowie jahrliche Betriebskosten von bis zu
12 Millionen Euro bei den Unternehmen verursachen.*

2 Einzelregelungen im TKG

Neben den aufgefuhrten Problemlagen grundsétzlicher Natur, enthalt auch der Regie-
rungsentwurf eine Reihe problematischer Einzelregelungen. Aus Sicht der Unterneh-
men ist es gerade bei sensiblen Materien wie Telekommunikationsiiberwachung und
Vorratsdatenspeicherung von tberragender Bedeutung, durch klare Formulierungen
Rechtssicherheit fir alle Betroffenen herbeizufiihren. Aus dieser Perspektive sehen
wir bei zahlreichen der jetzt vorgesehen Formulierungen noch erheblichen Nachbes-
serungsbedarf.

2.1 Veranderte Pflichten nach 88 110 - 113 TKG-E

2.1.1 Ermachtigungsgrundlage TKUV (8§ 110 Uberschrift sowie § 110 Abs. 2
TKG-E)

Die Anderungen der Uberschrift als auch zu Abs. 2 Nr. 1 Buchstabe a) gibt die unein-
geschrankte Ermachtigung zur Regelung von organisatorischen Fragen zu allgemei-
nen Auskiinften. Dies muss auf Auskiinfte zu konkret bestehenden Uberwachungs-
mafinahmen eingeschrankt werden.

2.1.2 Erhebung der IMEI — Umsetzungsfrist (8§ 111 Abs. 1 S. 1 Nr. 5 TKG-E)

§ 111 Abs. 1 S. 1 Nr. 5 TKG-E sieht vor, dass fir die Auskunftsverfahren nach 8§ 112
f. TKG-E nunmehr zuséatzlich die IMEI als Bestandsdatum zu erheben ist. Dies ver-
kennt, dass zwischenzeitlich Endgerate in groRer Zahl Giber den vom TKG nicht ver-
pflichteten Zubehérhandel in den Markt gebracht werden. Dies fuhrt zu groben Wett-
bewerbsverzerrungen. Darliber hinaus ist bekannt, dass die IMEI bei einer Vielzahl
von Endgeraten nach wie vor mit geringem Aufwand manipuliert werden kann.

* Summary Report — Meeting on implementation issues surrounding the Data Retention Directive (Directive
2006/24/EC) of 14 March 2007, S. 3.
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Die Erhebung durfte daher bereits bei ,mittelmafig versierten* Kriminellen keinerlei
Auswirkungen haben, da diese auf Hardware zurtickgreifen werden, die aus dem
Ausland oder nicht aus Bundles stammt. Gleichzeitig steigt die Gefahr, dass Unschul-
dige verdachtigt werden, wenn Straftater die im Bundle gekauften Geréte - um sich
nicht zu verraten oder um falsche Fahrten zu legen - an unbedarfte Biirger (etwa tber
Internet-Auktionsplattformen) verkaufen und selbst andere Geréte nutzen.

Ferner erzeugt diese Speicherpflicht bedeutende Mehrbelastungen fir viele betroffe-
ne Unternehmen. Die IMEI des Endgerates wird heute nicht durchgdngig in allen Ver-
triebswegen bei Vertragsabschluss erhoben. Eine solche Erhebung ist wirtschaftlich
auch nicht erforderlich. Die Einfihrung der IMEI in den Vertriebsprozess erfordert eine
technik-gestitzte Erfassung, z.B. durch das Einscannen der Nummer, um die Daten
Uberhaupt verwertbar zu machen. Eine manuelle Eingabe der 15stelligen IMEI wiirde
zu einer erheblichen Fehlerrate fihren und die Daten unbrauchbar machen. Damit
werden die Unternehmen jedoch gezwungen, die technische Ausstattung auch kleiner
Vertriebspartner erheblich zu verbessern, was enorme Kosten verursachen wirde. Im
Rahmen des Vertriebes Uber die Grol3flache (Multimedia-Markte, Tankstellen, etc.)
wirde damit zusatzlich in die Prozesse dieser Vertriebspartner eingegriffen. Dabei
kommt den TK-Unternehmen jedoch zumeist kein Mitspracherecht zu.

Weiterhin schreibt § 112 TKG-E vor, dass die nach § 111 Abs. 1 TKG-E erhobenen
Daten unverziglich in Kundendateien zu speichern sind, auf welche die BNetzA
Zugriff haben soll. Notwendig wére bei den Unternehmen demzufolge eine Anderung
der entsprechenden Datenbanken. Eine solche Notwendigkeit zur Anderung ergibt
sich auch aus den Modifikationen in § 112 Abs. 3 Nr. 3 TKG. Allerdings sieht der Ent-
wurf fir letztere Anderungen eine zumindest einjahrige Ubergangsfrist vor (§ 112 Abs.
3 Satz 4 TKG-E). Fur die Speicherpflicht der Daten nach § 111 Abs. 1 Nr. 5 TKG-E
fehlt dagegen eine solche Ubergangszeit. Die Folge ist, dass viele betroffene Unter-
nehmen das entsprechende Datenbanksystem innerhalb kurzer Zeit mehrfach modifi-
zieren missen, was deutlichen Mehraufwand bedeutet und sowohl prozess- als auch
systemtechnisch in dieser Zeit nicht umsetzbar ist.

2.1.3 Nacherhebung von Stammdaten (8 111 Abs. 1 S. 4 TKG-E)

Ein weiteres Problem stellt sich mit der geplanten Verpflichtung in § 111 Abs. 1 S. 4
TKG-E: ,Wird ... eine Anderung bekannt, ... hat der nach Satz 1 Verpflichtete bisher
noch nicht erhobene Daten zu erheben und zu speichern ...". Diese Pflicht bedeutet
nach unserer Einschatzung einen massiven Mehraufwand, wenn zukiinftig bei jedem
Kundenkontakt, welcher die Stammdaten verandert, nachtraglich die (bisher nicht
vorhandene) IMEI erfasst werden musste.

Ganzlich abzulehnen ist insofern die Erstreckung des Kundenbestandserweiterungs-
verbotes nach § 115 Abs. 2 S. 2 auch auf die IMEI-Erhebung. Denn es steht zu be-
furchten, dass eine zeithnahe Umsetzung zum einen nicht moglich ist sowie auch nicht



Stellungnahme
Regierungsentwurf Telekommunikationsiiberwachung & ,Vorratsdatenspeicherung®

Seite 9

bei jedem Kundenkontakt sichergestellt werden kann, dass die Daten nacherhoben
werden.

Insbesondere bedarf es einer Klarstellung, wie in den Fallen der Vertragsverlange-
rung unter Zugabe eines neuen Endgerates zu verfahren ist. Dabei handelt es sich
rechtstechnisch um einen neuen Vertragsabschluss; bei den TK-Unternehmen wird
jedoch in der Regel der Kundendatensatz fortgeschrieben. Weder der Gesetzesent-
wurf noch die Begriindung treffen dahingehend eine Aussage, ob in einem solchen
Fall die urspriingliche IMEI zu I8schen ist oder ob eine Historie angelegt werden
muss. In letzterem Falle wirden der Industrie erhebliche zusétzliche Kosten entste-
hen, da weder die Kundenverwaltungssysteme noch die Beauskunftungssysteme
derzeit darauf angelegt sind, historische Daten zu verwalten.

2.1.4 Automatisiertes Auskunftsverfahren und E-Mail (§ 112 Abs. 1 S. 1 TKG-E)

GemalR 8§ 111 Abs. 1 Satz 3 und 4 TKG-E gilt die Speicherung von Anschlusskennun-
gen, Namen und Anschriften und Vertragsbeginnen nun auch fir geschéaftsmagige E-
Maildienstanbieter, soweit diese die entsprechenden Daten speichern. Problematisch
ist in diesem Zusammenhang die Tatsache, dass auch das automatisierte Auskunfts-
verfahren nach § 112 Abs. 1 S. 1 TKG-E sich nunmehr auf diese Daten erstrecken
soll. Entsprechende Datenbanken fiir eine solche automatisierte Beauskunftung exis-
tieren bei den Anbietern fiir E-Mail-Dienste noch nicht; ihre Implementation ist héchst
kosten- und zeitaufwéndig. Aus unserer Sicht sollten daher E-Mail-Bestandsdaten
nicht dem Verfahren nach 8 112 TKG unterliegen, um die entsprechende hohe und
unverhaltnismaRige Kostenbelastung zu vermeiden. Im Ubrigen gehen wir davon aus,
dass auch fur E-Mail-Bestandsdaten § 112 Abs. 3 S. 3 und 4 TKG einschlagig sind, so
dass die immer noch ausstehende technische Richtlinie hierzu Vorgaben enthalten
muss.

2.2 Speicherungspflichten nach § 113a TKG-E (, Vorratsdatenspeicherung“)

Hinsichtlich der Speicherverpflichtung gibt es begriiRenswerte Anderungen gegen-
Uber dem RefE. So ist der Kreis der zur Speicherung Verpflichteten enger gezogen
worden und beinhaltet nicht mehr denjenigen, der an der Erbringung von TK-
Leistungen lediglich "mitwirkt". Die ausdrickliche Klarstellung in § 113a Abs. 1 TKG-E,
dass die Speicherung auch im EU-Ausland stattfinden darf, ist ebenfalls zu begri3en.

Abseits dieser positiven Aspekte sehen wir indes weiteren Nachbesserungsbedarf.
Fur die betroffenen Unternehmen ist es von auf3erordentlichem Interesse, dass sie
den Umfang ihrer Speicherverpflichtungen unzweideutig erkennen kénnen. Ansonsten
drohen unkalkulierbare Mehrkosten, aber auch vermehrte Streitigkeiten mit den aus-
kunftsersuchenden Behérden, wenn diese unklare Normen im Sinne einer Speicher-
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pflicht fur bestimmte Datentypen interpretieren. Hier ist nicht zuletzt auch das Interes-
se der im Einzelfall jeweils betroffenen Birger an klaren Regelungen zu bertcksichti-
gen. In diesem Zusammenhang ist auch die gegeniber dem Referentenentwurf vor-
genommene Verkiirzung der amtlichen Uberschrift des § 113a TKG-E zu kritisieren.
Die neue Uberschrift lasst es an der erforderlichen Klarheit fehlen, da Gegenstand
dieses Paragrafen die Speicherungsverpflichtungen in Bezug auf Verkehrsdaten sind.
Es sollte daher wieder die urspriingliche Uberschrift aus dem Referentenentwurf
~Speicherungspflichten fir Verkehrsdaten“ verwendet werden.

Bei der Speicherungspflicht halten wir aul3erdem nach wie vor einen Zusatz fir erfor-
derlich, der klarstellt, dass die im Folgenden aufgefiihrten Daten nur dann zu spei-
chern sind, sofern sie dem Diensteanbieter auch zur Verfliigung stehen. Dieser Zusatz
tragt dem Umstand Rechnung, dass dem Diensteanbieter nicht immer alle der aufge-
fuhrten Daten bekannt sind. Auch die zugrundeliegende Richtlinie 2006/24/EG geht in
Erwagungsgrund 23 von einem solchen Verstandnis aus. Der Regierungsentwurf halt
diese Einschrankung ausweislich der Begriindung bereits tiber § 113a Abs. 1 TKG-E
fur realisiert. Wir regen jedoch an, dies weiter klarzustellen, indem zumindest auch in
Abs. 2 — 4 noch einmal ,soweit erzeugt oder verarbeitet” erganzt wird. Sonst klingen
diese Absétze isoliert so, als bestinde eine absolute Speicherpflicht. So werden etwa
die Aktivierungsdaten bei im Voraus gezahlten Diensten heute z.B. nur zum Teil er-
zeugt, namlich nur dann, wenn dies fiir den Vertrag notwendig ist (z.B. Datum).
Standortdaten werden nicht hierbei erzeugt. Die IMEI-Nummern der Gerate liegen
z.B. bei Prepaid-Gesprachen gar nicht vor.

2.2.1 Anbieter ohne eigene TK-Anlagen (8 113a Abs. 1 S. 2 TKG-E)

Auch wenn die Entwurfsverfasser dies sicherlich nicht intendiert haben, so muss auf
jeden Fall gesetzlich eindeutig klargestellt sein, dass Anbieter ohne eigene TK-
Anlagen auch weiterhin ihre Speicherpflicht delegieren dirfen. Nach dem jetzigen,
gegeniiber dem Referentenentwurf veranderten, Wortlaut des § 113 Abs. 1 S. 2 TKG-
E muissten Anbieter ohne eigene TK-Anlagen doch wieder eigene Daten selbst spei-
chern, weil sie diese zumindest verarbeiten. Dies stiinde im Widerspruch zu dem
Grundsatz, dass die Daten nicht redundant bei zwei Anbietern gespeichert werden
sollen und widerspricht damit dem Grundsatz der Datensparsamkeit.

2.2.2 Angabe der Zeitzone (§ 113a Abs. 2 Nr. 2)

Bei der in Absatz 2 Nr. 2 vorgesehenen Verpflichtung kann es nur um ,systemseitige*
bzw. ,netzseitige" Zeitpunkte handeln, nicht um die Zeitpunkte aus Kundensicht. Dies
sollte auch im Gesetzestext deutlich werden.
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Vorschlag:

»2. den Beginn und das Ende der Verbindung nach system- bzw. netzseitig er-
fasstem Datum und Uhrzeit unter Angabe der zugrundeliegenden Zeitzone."

2.2.3 IMSI/IMEI (§ 113a Abs. 2 S. 1 Nr. 4 a), b) TKG-E)

Der Gesetzestext lasst immer noch offen, was mit "Internationale Kennung ... des
Anschlusses" gemeint ist. "Internationale Kennung" ist kein fest definierter, sondern
ein sehr interpretationsfahiger Begriff. Die Begrindung erst macht klar, dass die Vor-
schriften auf die Speicherung der IMSI bzw. IMEI abzielen. Dies sollte durch einen
Klammerzusatz klargestellt werden, damit Missverstandnisse in der Praxis ausge-
schlossen werden kdnnen.

Vorschlag:

»a) die internationale Kennung fiir mobile Teilnehmer fiir den anrufenden und
den angerufenen Anschluss (IMSI),

b) die internationale Kennung des anrufenden und des angerufenen Endge-
rats (IMEI),"

2.2.4 Speicherung von Standortkennungen (8 113a Abs. 2 S. 1 Nr. 4c TKG-E)

Wir méchten auBerdem erneut auf eine Diskrepanz zwischen den Regelungen des

§ 98 Abs. 2 TKG und § 113a TKG-E hinweisen. Die Regelung betrifft den Umgang mit
Standortdaten im Mobilfunk. Danach kénnen Endkunden der Verarbeitung ihrer
Standortdaten bereits bei der Herstellung von Kommunikationsverbindungen wider-
sprechen. Es ist aber fraglich, wie ein solcher Widerspruch mit der Speicherpflicht
nach § 113a Abs. 2 Nr. 4 TKG-E in Einklang zu bringen ist. Es bleibt damit unklar, ob
diese Daten im Falle eines Widerspruchs zu speichern sind. Der Sinn des Gesetzes
spricht zwar dafiir, dass Standortdaten (d.h. die geographischen Daten der Antennen-
Standorte) immer, d.h. im Zweifel auch entgegen dem Widerspruch eines Endkunden,
gespeichert und beauskunftet werden missen. Dies sollte ggf. aber klarer herausge-
stellt werden, um Rechtssicherheit herzustellen.

2.2.5 SMS, MMS und &hnliche Dienste (§ 113a Abs. 2 S. 2 Hs. 1 TKG-E)

Die vorliegende Fassung lautet: "Satz 1 gilt entsprechend bei der Ubermittlung einer
Kurz-, Multimedia- oder dhnlichen Nachricht". Diese Begriffe sind ebenfalls nicht ein-
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deutig definiert. Darunter kdnnten z.B. auch Instant Messages verstanden werden,
falls diese Uber einen "Internet-Telefondienst" Gibertragen werden. Das Telekommuni-
kationsunternehmen unterstitzt diese z.B. durch das Angebot einer reinen Daten-
Ubertragung, nicht aber durch einen separaten ‘Nachrichtendienst'. Ohne den Hinweis
bzgl. der tatséachlich zu speichernden Verkehrsdaten kénnte daraus eine den sonsti-
gen Bestimmungen widersprechende Pflicht hergeleitet werden, Absender und Emp-
fanger zu speichern, obwohl dies Kommunikationsinhalte und keine Verkehrsdaten
waren. Um Missverstandnissen in der Praxis vorzubeugen, sollten daher nur die Beg-
riffe ,SMS* und ,MMS" verwendet werden.

Vorschlag:

"Satz 1 gilt entsprechend bei der Ubermittlung einer SMS-, MMS-
oder ahnlichen Nachricht."

2.2.6 Kennung des elektronischen Postfachs (§ 113a Absatz 3 Nr. 1 - 3 TKG-E)

Schlief3lich ist auch die "Kennung des elektronischen Postfachs" kein definierter, son-
dern ein sehr interpretationsfahiger Begriff, der z.B. im Sinne von ,Zugangskennung”
oder ,Passwort" ausgelegt werden konnte. Erst aus der Gesetzesbegriindung kann
entnommen werden, dass es sich in diesem Zusammenhang um die E-Mail-Adresse
handeln soll. Auch dies sollte schon im Gesetzestext klargestellt werden.

Vorschlag:

»1. bei Versendung einer Nachricht die E-Mail-Adresse, die Benutzerkennung
und die Internetpotokoll-Adresse des Absenders sowie die E-Mail-Adresse je-
des Empfangers der Nachricht,

2. bei Eingang einer Nachricht die E-Mail-Adresse des Absenders und des
Empfangers der Nachricht sowie die Internetprotokoll-Adresse der absenden-
den Telekommunikationsanlage,

3. bei Abruf einer Nachricht die E-Mail-Adresse, die Benutzerkennung und die
Internetprotokoll-Adresse des Abrufenden sowie die E-Mail-Adresse des Ab-
senders der Nachricht,”
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2.2.7 Daten von erfolglosen Verbindungsversuchen (8 113 a Abs. 5 TKG-E)

Zu begrif3en ist die in Absatz 5 vorgenommene und in der Begriindung erlauterte
Klarstellung, dass Daten von erfolglosen Verbindungsversuchen nur dann der Pflicht
nach § 113a TKG-E unterfallen, wenn diese sowieso vom Anbieter gespeichert und
protokolliert werden. Allerdings wére es wiinschenswert, den derzeit lediglich in der
Begrundung vermerkten Hinweis, dass unter keinen Umsténden eine Speicherungs-
pflicht bei bereits gescheitertem Verbindungsaufbau besteht, in den Normwortlaut zu
integrieren.

2.2.8 Anderung zu speichernder Daten (§ 113a Abs. 6 TKG-E)

Es sollte klargestellt werden, welche Daten in § 113a Abs. 6 TKG-E adressiert wer-
den. Unklar bleibt, ob sich die Bestimmung ausschlieRlich auf Verkehrsdaten oder
gof. auch alle anderen Daten bezieht. Die amtliche Uberschrift von § 113a TKG-E legt
immerhin ein weites Verstandnis nahe. Letzteres wirde aber einen bedeutenden Auf-
wand bedeuten. Denn dann missten alle Systeme, die Stammdaten verarbeiten, je-
weils fUr alle in § 113a TKG-E aufgelisteten Daten komplette Historien erzeugen und
vorhalten. Dies wirde nicht zuletzt auch die Auskunfteien-Schnittstellen der Ermitt-
lungsbehdérden, welche auf die Daten zugreifen, betreffen. Uber das eigentliche Ziel,
lediglich Anonymisierungen zu vermeiden, geht der geplante Absatz jedenfalls weit
hinaus.

2.2.9 Geografische Zusatzinformationen (§ 113a Abs. 7 TKG-E)

Nach Abs. 7 sollen die Mobilfunkbetreiber auch die Daten zur geografischen Lage der
die Funkzelle versorgenden Funkantennen sowie deren Hauptstrahlrichtung vorhal-
ten. Eine solche Pflicht findet sich in der Richtlinie nicht wieder; der Entwurf geht so-
mit entgegen der Ankiindigung der Bundesregierung uber die Anforderungen der
Richtlinie hinaus. Tatsachlich bedeutet die Regelung einen enormen Zeit- und Kos-
tenaufwand und stellt eine unverhéltnisméRige Mehrbelastung der Mobilfunkunter-
nehmen. Da die Verpflichtung nicht aus der Richtlinie stammt und damit nicht den
nationalen Umsetzungsfristen unterfallt, sollte den Unternehmen zumindest eine an-
gemessene Umsetzungsfrist eingeraumt werden.
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2.3 Verwendung der gespeicherten Daten (113b TKG-E)

2.3.1 Erweiterung: Gefahrenabwehr und Nachrichtendienste

Wir beobachten mit Sorge, dass sich der Verwendungszweck der Daten erweitert. So
sollen sie nach dem RegE nicht nur fiir Zwecke der Strafverfolgung, sondern nunmehr
auch fur die Gefahrenabwehr und die Aufgabenerfullung der Geheimdienste zur Ver-
fligung stehen. Fur die verpflichteten Unternehmen bedeutet dies nicht nur eine Er-
weiterung des Kreises der berechtigten Stellen, sondern damit einhergehend auch
eine Zunahme der Auskunftsanordnungen. Auf3erdem ist eine Begrenzung des Spei-
cherzwecks schon aus datenschutzrechtlicher Sicht geboten. Der Regierungsentwurf
macht demgegeniber nicht hinreichend deutlich, warum die Erweiterung erforderlich
sein soll. Klassischerweise sind Verkehrsdaten ein Hilfsmittel fir Ermittlungen im
Rahmen der Strafverfolgung. Insbesondere im Bereich der Gefahrenabwehr haben
wir deshalb Zweifel, wie bis zu sechs Monate alte Verkehrsdaten bei der Abwehr kiinf-
tig drohender Gefahren niitzen kénnen. Auch die zugrundeliegende europaische
Richtlinie 2006/24/EG sieht nach Art. 1 eine Speicherung ausschlie3lich zum ,Zwecke
der Ermittlung, Feststellung und Verfolgung von schweren Straftaten vor: auch hier
geht also der Entwurf iber die Vorgaben der Richtlinie hinaus.

Die Gesetzesbegriindung sieht insoweit zu Recht ein Problem darin, dass ein Daten-
zugriff der Gefahrenabwehrbehérden und der Nachrichtendienste unverhaltnismatig
sein kénnte. Daher soll sich die Verwendungsbefugnis gemaf § 113b Nr. 3 TKG-E
auch auf die Abwehr erheblicher Gefahren beschréanken. Neben der praktischen Re-
levanz dieser Einschrankung bleibt nach unserer Einschétzung aber hiéchst zweifel-
haft, ob sie im Sinne der VerhéltnisméaRigkeit ausreichend ist.

2.3.2 keine Verwendung fur andere Zwecke (8§ 113b Abs. 1, S. 1, 2. HS.TKG-E)

§ 113b Abs. 1, S. 1, 2. HS.TKG-E legt fest, dass eine Verwendung fir andere als die
in der Vorschrift angegebenen Zwecke durch den Verpflichteten nicht zulassig sein
soll. Der Referentenentwurf hatte hier noch die Verwendung fur Zwecke der Daten-
schutzkontrolle, der Datensicherung und zur Sicherstellung eines ordnungsgemafen
Betriebs fur zulassig erklart. Die Begriindung des Regierungsentwurfs schweigt zu
der jetzt vorgenommenen Beschrankung. Wir halten eine begrenzte Erméachtigung zur
Verwendung der Daten zu Zwecken der Missbrauchsbekdmpfung in Anlehnung an

§ 100 Abs. 3 TKG fir sinnvoll und notwendig. Insoweit regen wir zumindest eine Klar-
stellung an, dass 8§ 100 Abs. 3 TKG von § 113b Abs. 1 S. 1, 2. HS unbertihrt bleibt,
unter den dort genannten Voraussetzungen also auch auf die nach § 113a TKG-E
gespeicherten Daten zuriickgegriffen werden darf.
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Vorschlag:

-, fur andere Zwecke darf er die Daten nicht verwenden, eine mdgliche Nut-
zung gemal3 § 100 Abs. 3 TKG bleibt hiervon unberthrt.”

3 Einzeldnderungen der StPO

Eine im Ansatz begriiRenswerte, jedoch nicht ausreichende Anderung gegeniiber
dem RefE stellt die Zweimonatsfrist in § 100b Abs. 1 S. 4 StPO-E fiir Anordnungsver-
langerungen dar. Diese ist zwar erheblich praxistauglicher, fihrt jedoch immer noch
zu erheblichen Mehraufwanden gegeniiber der aktuellen Rechtslage. Auch besteht an
zahlreichen anderen Passagen des Entwurfs noch erheblicher Verbesserungsbedarf.

3.1 Voraussetzungen der Telekommunikationsiiberwachung (8§ 100a StPO-E)

Die Einschrankung in § 100a Abs. 1 Nr. 2 StPO, wonach die Tat auch im Einzelfall
schwer wiegen muss, ist grundsatzlich begriiRenswert. Realistischerweise wird sie
aber kaum zu einer angemessenen Begrenzung der Anzahl der Uberwachungen fiih-
ren. Bereits heute miissen Staatsanwaltschaft und Gericht die Verhaltnismafigkeit der
MafRnahme prifen. In der Praxis kommt man jedoch nicht um die Feststellung herum,
dass hier grof3ziigig verfahren wird. Nicht selten lasst sich dies auf unvollstéandige
Information der Entscheidungstrager durch die ermitteinde Behdrde, mangelndes
technisches Wissen, kombiniert mit einer hohen Uberlastung bei den Staatsanwalt-
schaften und Gerichten zuriickfihren. An diesen praktischen Schwachpunkten miss-
te neben einer Einengung des Gesetzeswortlauts angesetzt werden.

Die Erweiterung des Straftatenkatalogs insbesondere um die Betrugstatbestande wird
zu einer deutlichen Erhéhung der Anzahl der Uberwachungen fiihren und so die Kos-
ten weiter erhdhen.

Eine Anderung gegeniiber dem RefE enthalt auRerdem § 100a Abs. 4 StPO-E. Hier
fehlt nunmehr die Vorgabe, dass bei Zweifeln tiber die Zugehdrigkeit von Erkenntnis-
sen zum Kernbereich privater Lebensgestaltung unverziglich eine bindende Ge-
richtsentscheidung einzuholen ist. Dadurch wird der Rechtsschutz der Betroffenen in
bedenklicher Weise verkirzt.
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3.2 Verfahren fur TKU (§ 100b StPO-E )

3.2.1 Staatsanwaltschaftliche Anordnung (8 100b Abs. 1 Satz 3 StPO-E)

Der RegE lasst im Gegensatz zum RefE die Verwertung von Daten, die im Rahmen
einer staatsanwaltlichen Eilanordnung erlangt wurden auch dann zu, wenn keine rich-
terliche Bestatigung erfolgt und ,Gefahr in Verzug“ vorliegt. Damit wird eine generelle
Freigabe fiir alle staatsanwaltlichen Eilanordnungen erteilt, denn diese diirfen ja ge-
rade erst unter dieser Voraussetzung ergehen — faktisch bedeutet dies eine vollstén-
dige Unterhohlung des Richtervorbehalts, die dringend wieder beseitigt werden muss.

3.2.2 Bestandteile der Anordnung (8 100b Abs. 2 StPO-E)

Auch der vorliegende Gesetzentwurf will die Anordnung einer MaRnahme schon dann
ermoglichen, wenn lediglich die Endgeratekennung eines Mobiltelefons (IMEI) be-
kannt ist und ,diese allein dem zu Uberwachenden Endgerat zuzuordnen ist“. Die
Prufung, ob eine IMEI mehrfach im Netz eingebucht war oder ist und damit als ge-
falscht gelten kann, wird so im Zweifel an die verpflichteten Unternehmen delegiert.
Abgesehen von dem beispiellosen Prifaufwand besteht immer noch die Gefahr, dass
unbeteiligte Dritte ins Visier der Malinahme geraten, namlich dann, wenn ein Tater
zuféllig oder absichtlich die IMEI eines anderen nutzt, beide Endgerate aber nicht
gleichzeitig oder in unterschiedlichen Netzen eingebucht sind. Niemand kann sicher-
stellen, dass die MaRnahme in diesen Féllen gegentiber dem tatsachlich zu Uberwa-
chenden Endgeréat durchgefiihrt. Dadurch geraten unnétig Dritte in Gefahr. Aul3erdem
wird der gesamte Priifungsaufwand der Validitat eines grundsatzlich zweifelhaften
Datums unbillig auf die verpflichteten Unternehmen abgewalzt. Konsequenterweise
muss § 100b Abs. 2 Satz 2 Nr. 2 StPO-E ersatzlos gestrichen werden.

Wie schon beim Referentenentwurf kritisieren wir auerdem, dass in der Entschei-
dungsformel Name und Anschrift nur noch ,,soweit méglich“ angegeben werden sol-
len, d.h., wenn sie bekannt sind. Mit dieser Unschéarfe nimmt der Gesetzgeber die
Gefahr in Kauf, dass unbeteiligte Personen einer Telefonliberwachung unterworfen
werden. Im Hinblick auf den hohen verfassungsrechtlichen Stellenwert des Fernmel-
degeheimnisses scheint diese Relativierung nicht angemessen.

Eine sinnvolle Erganzung bildet dagegen die neu hinzugekommene Benennung des
Endzeitpunkts der MalRnahme in § 100b Abs. 2 Nr. 3 StPO-E.
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3.2.3 Uberwachungsbezogene Auskiinfte (§ 100 b Abs. 3 StPO-E)

Die Formulierung ,, ... und die erforderlichen Auskiinfte zu erteilen“ ist unpréazise und
Uberflissig und eréffnet so Spielraum fir fruchtlose Diskussionen. Welche Informatio-
nen im Rahmen einer TKU-MaRnahme technisch zu liefern sind, spezifiziert die
TKUV. Eine allgemeine Verpflichtung zu ,erforderlichen Auskiinften® sollte daher ent-
fallen.

3.3 Verkehrsdatenauskunft (§ 100g StPO-E) bzw. Auskunft unter Verwendung
von Verkehrsdaten

Nachdricklich missen wir der Aussage der Entwurfsbegriindung widersprechen,
dass es fir die Auskunft der hinter einer dynamischen IP-Adresse stehenden Person
keines richterlichen Beschlusses gemaR den 88 100g/h StPO bediirfe, da es sich
nicht um eine Auskunft zu Verkehrsdaten handele. Entsprechend geht die Begrin-
dung unzutreffend davon aus, die Abfrage betreffe schlief3lich nur den Namen und die
Anschrift des Nutzers, mithin also Bestandsdaten. Dieser Auffassung treten wir ent-
schieden entgegen. Entscheidend ist nach § 88 Abs. 2 TKG die einer Ubermittlung
denknotwendig vorgelagerte Erhebung von Daten durch den TK-Dienstleister; diese
Erhebung bezieht sich nach § 88 Abs. 1 TKG auch auf die Person, die an einem Tele-
kommunikationsvorgang beteiligt war. Mit der Auskunft zur Person hinter einer dyna-
mischen IP-Adresse wird immer automatisch bestétigt, dass die angefragte Person
aus der Bestandsdatenbank, zu dem Datum X und der Uhrzeit Y online und somit an
einem Fernmeldevorgang beteiligt war. Diese Information fallt somit unter den
Schutzbereich des § 88 TKG, weshalb ihre Abfrage auch einen richterlichen Be-
schluss erfordert. Eine Bestandsdatenabfrage liegt immer nur dann vor, wenn der
Provider die Auskunft allein auf Daten stiitzen, kann die bei Ihm dauerhaft im Bestand
gespeichert sind. Von einer Verbindungsdatenanfrage ist hingegen dann auszugehen,
wenn zur Auskunftserteilung auf Daten zugegriffen werden muss, die erst bei der
Erbringung und Bereitstellung von Telekommunikationsleistungen anfallen. So liegt
der Fall bei einer Auskunft zu dynamischen IP Adressen. Diese werden anders als
Telefonnummern eben nicht dauerhaft im Bestand des Providers gespeichert. Bei der
Auskunftserteilung muss auf diese Daten, die einen Rickschluss auf den Zeitpunkt
der Beteiligung an einem Telekommunikationsvorgang erlauben, zurtickgegriffen wer-
den. Noch deutlicher wird dies, wenn die eigene Telekommunikationsinfrastruktur
durch den Kunden eines Wettbewerbers genutzt worden ist. In einem solchen Fall
kann der Betreiber der TK-Infrastruktur Gberhaupt keine Bestandsdaten erheben, weil
er kein Vertragsverhaltnis mit dem Kunden des Wettbewerbers hat. Er kann nur aus
den ihm vorliegenden Verbindungsdaten erkennen, dass ein Kunde eines Wettbewer-
bers seine Infrastruktur genutzt hat.

Die Gesetzesbegrindung ist weiterhin unzutreffend, soweit angefiihrt wird, dass es
mittlerweile eine gefestigte Rechtsprechung zur Streitfrage gebe, ob eine Auskunft zur
Person hinter einer dynamischen IP Adresse eine Bestandsdatenabfrage oder Ver-
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bindungsdatenanfrage sei. Dem ist nicht so. Wir verweisen an dieser Stelle ausdriick-
lich auf mehrere Urteile, die allesamt ausdriicklich bestéatigen, dass es sich bei einer
solchen Anfrage um eine Anfrage handelt, die dem grundgesetzlichen geschitzten
Bereich des Fernmeldegeheimnisses unterfallt (vgl. LG Ulm, MMR 2005, 191; 31 QS
65/04, LG Bonn; 6 QS 100/05, LG Braunschweig; 46 QS 138/04, LG Braunschweig; 6
Qs 100/05, LG Hannover; 2 QS 173/04, LG Memmingen; 2 Qs 173/04, LG Lineburg;
26 Qs 294/06, LG Miinchen [; 8 Qs 38/05, 931, GS AG Frankfurt am Main; 3330 JS
213527/05, 931 GS AG Frankfurt am Main; GS 57/05, AG Dessau), sowie ganz ber-
wiegend das juristische Schrifttum.

Wenn sich der Regierungsentwurf nunmehr an der beschriebenen unzutreffenden
Auffassung orientiert, wird der Schutz von Verkehrsdaten im Ergebnis deutlich redu-
ziert. Denn bei der tiberwiegenden Anzahl der Auskunftsersuchen zu Internetdaten
handelt es sich um Anfragen zur Person hinter einer dynamischen IP-Adresse. Diese
Daten werden kinftig fUr alle Internetnutzer 180 Tage auf Vorrat gespeichert und nach
dem Willen dieses Entwurfs zukinftig auch noch ohne richterliche Kontrolle verfiigbar
sein. In der Gesamtschau wird mithin der Zugriff auf die Daten der Vorratsdatenspei-
cherung dramatisch ausgeweitet und vereinfacht.

3.4 Straftaten mittels Telekommunikation (8 100g Abs. 1 Nr. 2 StPO-E)

Leider erméglicht der Regierungsentwurf auch weiterhin die Erhebung von Verkehrs-
daten, wenn lediglich eine Straftat vorliegt, die mittels Telekommunikation begangen
wurde. Meist handelt es sich dabei um unerhebliche Straftaten. Die zuséatzlichen Ein-
griffsvoraussetzungen nach Abs. 1 Satz 2 sollen den Fokus zwar auf solche Taten
lenken, deren Bedeutung ,in einem angemessenen Verhéltnis* zu einer Verkehrsda-
tenerhebung steht. Dieses Kriterium ist jedoch zu weich und beschrankt die Anord-
nungsbefugnis daher nicht wirksam. Wir fordern die Streichung des Tatbestands.

3.5 Echtzeit-Standortdaten (§ 100g Abs. 1 S. 3 StPO-E)

Die Formulierung in Satz 3 (Echtzeit-Standortdaten) unterscheidet nicht zwischen der
Erhebung durch die Polizeibehérden und durch die Verpflichteten. Eine solche Unter-
scheidung ist jedoch wichtig. Ortungen in Echtzeit werden derzeit auf Grundlage der
88 100a, b StPO vorgenommen. Dies entspricht zum einen den gesetzlichen Voraus-
setzungen, da eine Echtzeit-Ortung nur aufgrund eines aktuellen Telekommunikati-
onsvorgangs maglich ist und somit Aufschluss Uber das aktuelle Bestehen einer Ver-
bindung gibt. Ahnliches gilt fiir eine Echtzeitiiberwachung von Verkehrsdaten: Auch
sie ist technisch wie eine TKU ausgestaltet und sollte — anders als die Begriindung
ausfuhrt — nur nach 88 100a, b StPO erfolgen kdnnen.
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3.6 Verweis auf TKUV bei Verkehrsdatenauskunft (§ 100g Abs. 2 S. 1 StPO-E)

Waéhrend fur eine Echtzeit-Ortung eine Ankniipfung an die 88 100a, b StPO aus orga-
nisatorischen und technischen Griinden erforderlich ist, halten wir die generelle Ver-
weisung in 8§ 100g Abs. 2 Satz 1 auf § 100b Abs. 1 bis 4 Satz 1 StPO-E fiir bedenk-
lich. Durch sie wiirde die TKUV auch fiir Auskunftsersuchen nach § 100g StPO an-
wendbar (8 100b Abs. 3 StPO), was die Verpflichtungen der Telekommunikations-
dienstleister umfassend erweitern wirde. Im Extremfall kann dies bedeuten, dass fiir
eine Auskunftserteilung tber ein einfaches Beleidigungsdelikt, welches mittels einer
Telekommunikations-Endeinrichtung begangen wurde, wegen § 12 TKUV ein durch-
gehender Bereitschaftsdienst vorgehalten werden miisste. Denn eine Begrenzung der
TKUV auf MaRnahmen zur Uberwachung der Telekommunikation ist dieser nicht
durchgéangig zu entnehmen. Gerade bei auf Vorrat gesammelten Daten wiirde das
ohnehin nur wenig Sinn machen. Die Anwendbarkeit der TKUV sollte daher auf die
Falle des Abs. 3 Satz 3 beschréankt sein.

3.7 Bestimmtheitserfordernisse bei Verkehrsdatenerhebung (§ 100g Abs. 2 S. 2
StPO-E)

Soweit bei Straftaten von erheblicher Bedeutung eine rdumlich und zeitlich hinrei-
chend bestimmte Bezeichnung der Telekommunikation geniigen sollen (§ 100g Abs. 2
S. 2 StPO-E), bringt diese Formulierung viele praktische Probleme mit sich: Gerade in
letzter Zeit erreichen die Telekommunikationsunternehmen vage gefasste Auskunfts-
ersuchen, in denen die zeitliche und raumliche Eingrenzung z.B. durch Ubersendung
eines Auszugs aus dem Fahrplan der Deutschen Bahn AG mit Abfahrts- und An-
kunftszeiten oder durch Autobahnabschnitte unter Angabe der Fahrzeit geschieht
(Beispiel: ,Anordnung betrifft Mobilfunkverkehr im Raum Hannover Giber den Zeitraum
von drei Monaten®). Solche Auskunftsersuchen erwecken den Anschein, als sei die
Erhebung von Telekommunikationsdaten erster Ermittlungsansatz und nicht bereits
Resultat von durch Vorermittlungen erharteten Verdachtsmomenten. Bereits die Vor-
ermittlungen werden damit auf die betroffenen Telekommunikationsunternehmen ab-
gewalzt, bei denen sie einen betrachtlichen Aufwand verursachen und erhebliche
Ressourcen uber einen langen Zeitraum binden. Wir halten daher die Einfigung zeit-
licher und ortlicher Obergrenzen fir notwendig, um den Umfang der Anordnungen auf
ein vernlinftiges Maf3 zu beschranken.

3.8 Einsatz IMSI-Catcher (8§ 100i StPO-E)

Gegenuber dem Referentenentwurf erweitert der Regierungsentwurf die Eingriffsvor-
aussetzungen in doppelter Hinsicht:
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Zum einen lasst § 100i Abs. 1 StPO-E nun auch andere als die Katalogstraftaten ge-
maRk 8100a Abs. 2 StPO-E zur Anwendung der MalBhahme ausreichen. Dies kommt
durch die neue Formulierung ,insbesondere eine in § 100a Abs. 2 bezeichnete Straf-
tat“ zum Ausdruck. Zum anderen ist die Standortbestimmung nicht mehr auf Maf3-
nahmen nach § 127 Abs. 2 StPO beschréankt. Weiterhin ist die eingeschrankte Er-
laubnis der Standortbestimmung sowie der Erfassung von Daten Dritter als ultima
ratio (vormals § 100i Abs. 3 StPO-RefE) entfallen. Fur diese Erweiterungen der Ein-
griffsbefugnis liefert der Entwurf keine hinreichende Begriindung. Es spricht auch
nichts dafur, die Eingriffsvoraussetzungen eines derart intensiven Eingriffs weiter zu
lockern. Wir empfehlen daher dringend, wieder zur urspriinglichen Fassung des Refe-
rentenentwurfs zuriickzukehren.

Unverstandlich ist weiterhin die Uberaus groRziigige Befristung der Anordnung zum
Einsatz eines IMSI-Catchers gemal § 100i Abs. 3 Séatze 2 und 3 StPO-E. Der Regie-
rungsentwurf sieht diesbezlglich vor, dass eine Malnahme fiir die Dauer von 6 Mo-
naten angeordnet und jeweils bis zu 6 weiteren Monaten verlangert werden darf. Dies
steht in krassem Kontrast zu der Verkirzung der Anordnungsfristen, die der Regie-
rungsentwurf gleichzeitig in Bezug auf die TK-Uberwachung vornimmt (Erstanordnung
hdchstens 2 Monate, Verlangerung jeweils bis zu 2 Monate). Hier zeigt sich ein Miss-
verhaltnis in den eingriffsbeschrankenden Bedingungen, zumal der Einsatz des IMSI-
Catchers schon aufgrund der regelmagigen Betroffenheit unbeteiligter Dritter als das
einschneidendere Mittel zu bewerten ist. Die Anordnungsfristen sollten daher mindes-
tens an das bei der TK-Uberwachung gefundene Maf angeglichen werden.

Da die eingesetzte Technik Auswirkungen auf den Betrieb der Mobilfunknetze hat,
muss schlielich dringend eine Berichtspflicht entsprechend § 100b Abs. 5 StPO-E
aufgenommen werden.



