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IV. Protokollierung der Anhérung

Vors. Wolfgang Bosbach: Meine sehr verehrten Damen und Herren, herzlich
willkommen zur 95. Sitzung des Innenausschusses, der Sachverstandigenanhérung
Uber den Gesetzentwurf zur Anderung des Telekommunikationsgesetzes — kurz
Bestandsdatenauskunft. Ich danke den Herren Sachverstandigen, dass Sie unserer
Einladung nachgekommen sind, um uns bei den anstehenden Beratungen mit lhrer
Expertise zu unterstitzen und die Fragen der Kolleginnen und Kollegen am heutigen
Tage zu beantworten. Ich begrif3e die Gaste auf der oberen Etage, fur die
Bundesregierung wird spéater noch der Parlamentarische Staatssekretar Dr. Ole
Schrdder zu uns kommen. Ich bedanke mich auch fir die schriftichen Stellung-
nahmen, die uns erreicht haben. Das war nicht selbstverstandlich, denn die Zeit war
relativ kurz, umso dankbarer sind wir Ihnen. Die Stellungnahmen werden an die
Mitglieder des Ausschusses und der mitberatenden Ausschisse verteilt und werden
dann Bestandteil einer Gesamtdrucksache Uber dieses Gesetzgebungswerk. Fir die
heutige Anhorung wird von dem Wortprotokoll eine Bandabschrift gefertigt, das
Protokoll wird Thnen zur Korrektur Ubersandt. Die Gesamtdrucksache besteht aus
dem Protokoll und lhren schriftlichen Stellungnahmen und wird auch in das Internet
eingestellt.

Zeit haben wir bis maximal 13.00 Uhr, d. h., wir mussen nicht so lange, wir durfen
aber so lange tagen. Zum Einstieg hat jeder Sachverstandige die Gelegenheit, das
Gesetzgebungsvorhaben aus seiner Sicht zu bewerten in einer Lange von bitte nicht
mehr als funf Minuten, danach beginnt die Fragerunde. Zun&chst mit den zu-
standigen Berichterstattern der Bundestagsfraktionen.

In alphabetischer Reihenfolge darf ich zunachst Herrn Wilhelm Achelpohler, Rechts-
anwalt aus Munster um seine Stellungnahmen bitten.

SV Wilhelm Achelpdhler (Rechtsanwalt, Munster): Herr Vorsitzender, ich bedanke
mich fir die Einladung. Ich habe die Stellungnahme des Deutschen Anwaltvereins
Uberreicht, ich will mich deshalb auch kurzfassen. Wir haben es hier mit einer
Gesetzesinitiative zu tun, die letztlich vom Bundesverfassungsgericht (BVerfG)
veranlasst worden ist. Man hat sich in der Vergangenheit an der Grenze des
verfassungsrechtlich Zulassigen bewegt, allerdings auf der falschen Seite. Jetzt habe
ich den Eindruck, ist es politisch gewollt, sich weiterhin an dieser Grenze des ver-
fassungsrechtlich Zuldssigen zu bewegen. Meines Erachtens gelingt es nicht immer,
diese Grenze nicht zu Uberschreiten. Das betritt insbesondere die fachgesetzlichen
Ermachtigungen im Rahmen des Bundeskriminalamtgesetzes (BKAG) und des
Bundespolizeigesetzes (BPolG). Das BVerfG hatte in seiner Entscheidung darauf
hingewiesen, dass diese Erméachtigungen verfassungsrechtlich noch hinnehmbar
seien, da sie an eine konkrete Gefahr anknupften. In der heutigen Fassung des
Gesetzes gibt es diese Anknupfung an eine konkrete Gefahr in den fachgesetzlichen
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Ermachtigungen nicht mehr, sondern die Ermachtigung zur Datenerhebung knupft
nur daran an, dass das zur Aufgabenerfillung dienen soll. Wenn es der Aufgaben-
erfillung dient, dann muss man in den Blick nehmen, dass zu den Aufgaben sowohl
der Bundespolizei als auch des Bundeskriminalamts (BKA) gerade auch die
Gefahrenvorsorge gehort, so dass im Unterschied zu der friheren Fassung hier der
Anwendungsbereich erweitert wird. Die Bundesregierung hatte im Hinblick auf
ahnliche Hinweise des Bundesrates darauf hingewiesen, dass eine konkrete Er-
machtigung, namlich die nach 8 4a BKAG, eine konkrete Gefahr voraussetze, das ist
richtig. Nur, die jetzt im Gesetzentwurf vorgeschlagene fachgesetzliche Regelung
knupft nicht an diese Norm an, sondern generell an die Aufgabenerfillung des BKA.
Das erfasst auch die Gefahrenvorsorge und damit Eingriffe weit im Vorfeld. Wenn
man sich vor Augen fuhrt, dass das BVerfG die damalige Fassung angesichts ihrer
doch relativen Weite noch als hinnehmbar gehalten hat, weil die konkrete Gefahr
gefordert wird, dann wird man sagen konnen, jetzt ist es noch ein bisschen mehr,
was erlaubt worden ist. So dass sich die Frage doch neu stellt, ob hier der Rahmen
des verfassungsrechtlich Zulassigen uberschritten worden ist. Es findet sich zwar
eine Passage in der Entscheidung des BVerfG, wonach eine derartige Ubermittlung
zur Aufgabenerfillung nicht beanstandet wird, aber das war konkret bezogen auf die
Aufgabenerfiillung im Bereich der Gefahrenabwehr, die eine entsprechende konkrete
Gefahr voraussetzte. Da sehe ich ein verfassungsrechtliches Problem.

In anderer Hinsicht meine ich, dass sich da eher rechtspolitische Fragen stellen,
bspw. die Frage der Benachrichtigungspflicht oder des Richtervorbehalts. Ich per-
sonlich halte mehr davon, die Rechtsschutzméglichkeiten der Betroffenen insoweit zu
eroffnen, als sie von bestimmten MalRnahmen, jedenfalls soweit es IP-Adressen
betrifft, informiert werden, damit sie nachtraglichen Rechtsschutz suchen konnen.
Wer ansonsten Erfahrungen mit polizeilichen Ma3nahmen unter Richtervorbehalt ge-
macht hat, der wird durch die Realitat einigermalRen ernichtert sein und sich von
diesem Instrument nicht allzu viel versprechen. Das waren kurz zusammengefasst
meine Ausfuhrungen.

Vors. Wolfgang Bosbach: Vielen Dank, Herr Achelp6hler. Der néchste Sach-
verstandige ist Herr Prof. Dr. Béacker von der Universitdt in Mannheim, herzlich
willkommen.

SV Professor Dr. Matthias Béacker, LL.M. (Universitdt Mannheim): Auch ich
bedanke mich fir die Gelegenheit zur Stellungnahme und kann teilweise an meinen
Vorredner anknupfen. Laut der Einladung zu dieser Anhdrung sollen hier prozedurale
Sicherungsmalnahmen fir Bestandsdatenabrufe im Vordergrund stehen, insbe-
sondere Richtervorbehalte und Benachrichtigungspflichten. Ich denke aber auch,
dass der Entwurf einige grundlegende Fragen aufwirft, die zumindest hier im
Rahmen der Einfihrung erwdhnt werden sollten. Das betrifft zum einen die vorge-
sehenen Ubermittlungserméchtigungen in § 113 Telekommunikationsgesetz-Entwurf
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(TKG-E) und zum anderen die Abfrageermachtigungen, zu denen Herr Achelpdhler
schon etwas gesagt hat.

§ 113 TKG in der Entwurfsfassung leidet unter einem recht gravierenden
handwerklichen Fehler: Das BVerfG hat in seinem Beschluss zu dem alten § 113
TKG das sogenannte ,Doppeltiur-Modell® eingefuhrt, nach dem der Transfer von
Bestandsdaten zu einer Sicherheitsbehtrde zweier Ermachtigungen bedarf: namlich
einer Ubermittlungsermachtigung fur die TK-Diensteanbieter und einer Abfra-
geermdachtigung fur staatliche Stellen. Damit ist die Frage noch nicht geklart, was in
diesen Erméchtigungen jeweils drinzustehen hat. Auch dazu hat sich das BVerfG
jedoch verhalten und gesagt, dass die grundrechtliche Rechtfertigungslast fir den
Bestandsdatenabruf schon in der Ubermittlungserméachtigung abzudecken ist. Das
bedeutet konkret, dass die Ubermittlungsermachtigung bereits den Datentransfer an
eine tatbestandliche Schwelle binden muss, die dafur sorgt, dass insgesamt die ver-
fassungsrechtlichen Anforderungen gewahrt sind. 8 113 TKG in der Entwurfsfassung
tut das nicht, sondern § 113 TKG in der Entwurfsfassung nennt lediglich die Behor-
den, an die Ubermittelt werden darf, aber nicht, unter welchen Voraussetzungen dies
geschehen darf. Das fuhrt dazu, dass diese Vorschrift die Regelungsverantwortung
des Gesetzgebers verfehlt und darum Grundrechte verletzt.

Die Probleme setzen sich fort in den Abfragerméchtigungen, die der Gesetzentwurf
vorsieht. Herr Achelpdhler hat zum BKAG schon etwas gesagt und hat meiner
Ansicht nach damit vollkommen Recht. Die Abrufermachtigungen, die der Gesetz-
entwurf vorsieht, binden mitnichten den Abruf durchweg an eine konkrete Gefahr
oder einen konkreten Tatverdacht, wie das bisher der Fall war, sondern sie erweitern
gegenuber dem bisherigen Rechtszustand ganz massiv die Befugnisse der Sicher-
heitsbehdrden, insbesondere des BKA, der Bundespolizei und auch des Zoll-
kriminalamts hin zum Gefahrenvorfeld. Eine besonders auffallige Vorschrift ist § 7
BKAG in der Entwurfsfassung, eine Vorschrift, die dem BKA ergéanzende Daten-
erhebungen im Rahmen seiner Zentralstellentatigkeit ermdglicht. Die Vorschrift soll
dem BKA ermdglichen, kriminalstrategische Analysen durchaus weit im Vorfeld von
Gefahr und Verdacht durchzufihren. Dazu soll jetzt auch der Bestandsdatenabruf
bereitstehen. Das ist mit dem Beschluss des BVerfG nicht zu vereinbaren.

Schlie3lich méchte ich noch kurz auf die verfahrensrechtlichen Sicherungen einge-
hen, die ja den Hauptgegenstand der Anhorung bilden sollen: Verfassungsrechtlich
geboten sind solche Sicherungen fir die Abfrage von Zugangsdaten, mit denen
entweder Endgerate oder Speicherungseinrichtungen im Netz gesichert werden.
Denn der Abruf eines Zugangsdatums vertieft den Grundrechtseingriff, der in der
Kenntnisnahme der Inhalte liegt, weil der informationelle Selbstschutz des Betroffe-
nen vereitelt wird. Deswegen meine ich, dass hier sowohl ein Richtervorbehalt als
auch eine Benachrichtigungspflicht geboten sind, soweit nicht Richtervorbehalt und
Benachrichtigungspflicht ohnehin schon fir die Kenntnisnahme der Inhalte ange-
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ordnet werden, die dann letztlich entschlisselt werden sollen. Was die Abfrage von
IP-Adressen angeht, glaube ich nicht, dass ein Richtervorbehalt verfassungsrechtlich
geboten ist, eine generelle Benachrichtigungspflicht wohl auch nicht. Rechtspolitisch
erscheint mir eine Benachrichtigungspflicht allerdings angezeigt. Herzlichen Dank!

Vors. Wolfgang Bosbach: Als nachster Sachverstandiger bitte Herr Dr. Dix, der
Berliner Beauftragte fur Datenschutz und Informationsfreiheit.

SV Dr. Alexander Dix, LL.M. (Berliner Beauftragter fur Datenschutz und Infor-
mationsfreiheit, Berlin): Vielen Dank, auch fir die Einladung zu dieser Anhdrung. Ich
will mich auf drei Punkte konzentrieren. Ich habe eine schriftliche Stellungnahme
Ubergeben, allerdings so spét, dass sie Ihnen moglicherweise noch nicht vorliegt. Auf
diese Stellungnahme verweise ich und ich will drei Punkte hervorheben: Zum einen
hat das BVerfG in seinem Beschluss, der durch diesen Gesetzentwurf umgesetzt
werden soll, differenziert zwischen der Auskunft Gber Bestandsdaten — gewisser-
malien klassisch tber Telefonnummern und die dahinterstehenden Personen — und
der ldentifizierung von dynamischen IP-Adressen auf der anderen Seite. Bei der
Aufdeckung von dynamischen IP-Adressen hat das Gericht ausdriucklich von einer
erheblich groReren Personlichkeitsrelevanz gesprochen, weil man die IP-Adresse
gewissermalRen als Generalschlissel fur das Surfverhalten von Internetnutzern
ansehen kann. Wenn diese IP-Adresse aufgedeckt wird, liegt darin ein erheblich
groRRerer Eingriff, so dass der Gesetzgeber daran gehindert ist, die bloRe Bestands-
datenauskunft und die Aufdeckung von IP-Adressen pauschal gleichzubehandein.
Genau das tut der Entwurf aber. In diesem Punkt sehe ich ihn als verfassungs-
rechtlich problematisch an. Das betrifft sowohl die erste als auch die zweite Tir, also
die Abrufbefugnisse in den Fachgesetzen. Der Gesetzgeber muss hier der erhdhten
Personlichkeitsrelevanz bei der Aufdeckung von IP-Adressen Rechnung tragen. Das
sollte er zumindest auch in der Form tun, dass nicht wie bisher fir die Verfolgung von
Ordnungswidrigkeiten jedweder Art die Aufdeckung von IP-Adressen zugelassen
wird. Hier muss auch schon nach dem Urteil des BVerfG zur Vorratsdaten-
speicherung mindestens eine Einschrankung, wenn man tberhaupt die Verfolgung
von Ordnungswidrigkeiten mit diesen Mitteln ausstatten will, auf Ordnungs-
widrigkeiten von erheblicher Bedeutung erfolgen.

Zum Zweiten: Die Einfuhrung des Internetprotokolls Version 6, die gegenwartig
bereits lauft, ist in ihren Auswirkungen noch nicht vollstdndig abzusehen. Ich ver-
weise aber darauf, dass das BVerfG auch schon in seinen Ausfuhrungen zu § 112
TKG, der gar nicht Gegenstand dieses Gesetzentwurfs ist, der vom BVerfG in der
alten, jetzigen Fassung auch fir unbedenklich gehalten wurde, gleichwohl im Hinblick
auf die Einfuhrung des Internetprotokolls Version 6 eine Beobachtungs- und Nach-
besserungspflicht des Gesetzgebers statuiert. Ich bin der Auffassung, weil gegen-
wartig die Auswirkungen dieser technischen Neuerungen — das Internetprotokoll
Version 6 wird ja gegenwartig parallel zu IPv4 genutzt und méglicherweise auch noch
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fur langere Zeit — der Gesetzgeber seiner Beobachtungs- und Nachbesserungspflicht
nur in der Weise gerecht werden kann, indem er jetzt den § 112 TKG mit einer
Befristung bis zum 31. Dezember 2014 versieht und dann eine unabh&ngige wissen-
schaftliche Evaluation genau mit dieser Frage befasst, welche Auswirkung IPv6 in
diesem Bereich hat.

Zum dritten Punkt: Der Gesetzentwurf sieht keinerlei Benachrichtigungspflichten vor.
Das Gericht hatte ausdrucklich die Frage offengelassen, ob Benachrichti-
gungspflichten und eventuell auch der Vorgang der Datenerhebung beim Betroffenen
geboten sein konnten, weil die nicht Gegenstand des Verfahrens waren. Der
Gesetzgeber sollte diese Fragen aber beantworten, und zwar in der Weise, dass
Benachrichtigungspflichten eingefuhrt werden, um dem Betroffenen zumindest nach-
traglich Rechtsschutzmoglichkeiten zu geben. Da teile ich die Auffassung, die auch
Herr Achelpdhler gedul3ert hat. Ich habe mich nicht zur Frage des Richtervorbehalts
geadulRert, dazu wird mein Kollege, Herr Schaar, noch Stellung nehmen. Seine
Auffassung zu diesem Punkt teile ich ausdricklich. Vielen Dank!

Vors. Wolfgang Bosbach: Wir danken lhnen. Als nachster Sachverstandiger bitte
Herr Prof. Dr. Kugelmann von der Deutschen Hochschule der Polizei in Minster.

SV Professor Dr. Dieter Kugelmann (Deutsche Hochschule der Polizei, Minster):
Vielen Dank, Herr Vorsitzender, und vielen Dank fir die Einladung. Ich gehe auf die
Fragen der Anhorung ausgehend vom Richtervorbehalt ein. Bei der Frage des
Grundrechtsschutzes durch Verfahren, prozedurale Vorkehrungen, hebt das BVerfG
insbesondere auf die Intensitat des Eingriffes ab. Da spielt insbesondere eine Rolle,
ob der Eingriff heimlich ist, ob Daten besonders sensibel sind, welche Daten damit
gesammelt werden und ob die Zonen der Privatheit, die besonders geschutzt sind,
tangiert werden. Ich wirde die drei unterschiedlichen Fallgruppen, die § 113 TKG
enthalt, insoweit einzeln kurz ansprechen wollen.

Das eine ist die Frage der Zuordnung dynamischer IP-Adressen: Bedarf es eines
Richtervorbehaltes? Meine Antwort darauf ist: ja. Das BVerfG hat hier gesagt, Art. 10
Grundgesetz (GG) ist einschlagig, d. h., wir haben eine heimliche Mal3Bhahme, eine
MalRnahme, die dem Betroffenen nicht bekannt wird, die einen Eingriff in die Tele-
kommunikationsfreiheit bedeutet. Das |6st verfassungsrechtlich zwingend die
Notwendigkeit eines Richtervorbehaltes aus.

Die zweite Fallgruppe ist die der Zugangssicherungscodes, die PIN- und PUK-
Vorkehrungen, die der Einzelne ja deshalb trifft, um seine Privatsphare selbst-
bestimmt zu schiitzen. Genau das, was das BVerfG im Volkszahlungsurteil gesagt
hat: Jeder soll selbst dartber bestimmen kdnnen, ob jemand Zugang zu seinen
Daten hat oder nicht. Wenn dann jemand Zugangsmechanismen einrichtet, bedeutet
das, er errichtet eine selbst definierte Zone der Privatheit, in die der Staat nur unter
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hohen Voraussetzungen eingreifen darf; also auch insoweit die Notwendigkeit eines
Richtervorbehaltes, weil diese Zone der Privatheit besonders schiitzenswert ist.

Die dritte Fallgruppe ware der normale Zugriff auf die Daten, die die Provider, die
Telekommunikationsunternehmen, nach den 88 95 und 111 des TKG sammeln. Inso-
weit sehe ich keine verfassungsrechtliche Gebotenheit eines Richtervorbehaltes. Hier
geht es Uberwiegend um die Vertragsdaten, um die Daten, die mit Einwilligung des
Betroffenen vom Telekommunikationsunternehmen erhoben werden. Das ist nicht
heimlich und es ist nicht so nah an der selbst bestimmten Privatheit, dass die er-
héhten Schwellen aufgerufen werden.

Zum néachsten Punkt, den Mitteilungspflichten: Auch diese Mitteilungspflichten,
tbrigens wie auch den Richtervorbehalt, wirde ich in den Fachgesetzen verorten,
also nicht im TKG. Das ist ein technisches, ein wirtschaftliches Gesetz, das sich eher
an die Diensteanbieter wendet. Mitteilungspflichten sind Mittel der nachtraglichen
Kontrolle im Unterschied zum Richtervorbehalt, der ein Mittel vorbeugender Kontrolle
ist. Mitteilungspflichten der nachtraglichen Kontrolle sollten in die Fachgesetze
integriert werden, insbesondere wieder fiur Fallgruppe 1 bei den dynamischen
IP-Adressen. Wenn ein Zugriff einer der abschlielBend genannten Behdrden auf die
Daten des Betroffenen heimlich erfolgt und dabei konkrete Kommunikationsvorgénge
betroffen sind, ist verfassungsrechtlich eine Mitteilungspflicht zwingend erforderlich,
um nachtréglich Rechtsschutz fur den Einzelnen zu ermoglichen.

Die zweite Fallgruppe: PINs, PUKs — Zugangssicherungscodes. Auch hier wieder der
Punkt, dass der Betroffene aus eigenem Willen und eigener Entscheidungsmacht
eine Zone der Privatheit errichtet. Diese Zone der Privatheit wird verletzt, indem wir
die PINs abfragen, dann kennt sie der Staat. Dann muss man dem Betroffenen min-
destens hinterher mitteilen: ,Du kannst wieder eine neue PIN einrichten®, damit er
wieder eine Zone errichten kann, denn jetzt ist seine PIN ja bekannt, also die Zone
der Privatheit gerade getffnet. Ein Selbstbestimmungsargument, Schutz der infor-
mationellen Selbstbestimmung schafft meines Erachtens die zwingende Notwendig-
keit Mitteilungspflichten.

Zur letzten Fallgruppe — Bestandsdaten nach den 88 95 und 111 TKG: Da wiurde ich
parallel zum Richtervorbehalt sagen, die Eingriffstiefe ist nicht so erheblich, dass wir
hier von einer derart starken Berthrung der Privatheit ausgehen missen, dass eine
Mitteilungspflicht geboten ware. Ob sie verfassungspolitisch sinnvoll ist, liegt im
Spielraum des Gesetzgebers.

Zum letzten Punkt — die Technik: IPv6, da stehen wir, wie in so vielen technisch
geleiteten Dingen, vor der Situation der Unsicherheit. Der Unsicherheit deshalb, weil
es noch unsicher ist, wie in welcher Bandbreite diese neuen Internetprotokolle ange-
wendet werden. Insbesondere wie und in welcher Bandbreite die sogenannten
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Privacy Extensions, die Moglichkeit dann doch wieder teils zu verschlisseln, ange-
wendet wirden. Wenn ich davon ausgehe, bisher sind es dynamische, immer neu
zugewiesene Adressen, kinftig kdnnen es statische sein, dann ist das mit Sicherheit
eine Verletzung oder eine Beruhrung des Rechts auf informationelle Selbst-
bestimmung, das hat auch das BVerfG in seinem Urteil ausdricklich gesagt. Damit
stellt sich die Frage, wenn es so ware, wie 2011 zumindest die Deutsche Telekom
oder Vodafone angekindigt hatten, dass sie von Providerseite die Privacy Exten-
sions standardmé&Rig einfihren wollten, dann wirde wieder eine gewisse Dynamik
hineinkommen. Das heil3t, man hatte eine Anndherung an die dynamischen
IP-Adressen. Die Konsequenz ware rechtliche Gleichstellung in diesem Fall mit dem,
was dynamische IP-Adressen betrifft. Das ist ein Punkt, der von der Technik ab-
hangt, der sich auch nicht letztlich abschlieRend bewerten lasst, jedenfalls beim
Datenschutz. Aber ich wirde entgegen dem BVerfG auch dazu neigen, bei der Ein-
fuhrung und Anwendung von IPv6 das gleichzustellen mit dynamischen IP-Adressen.
Mit der Konsequenz, dass ich beflrworten wirde, in den Fachgesetzen jeweils zu
dem Absatz, in dem die dynamischen IP-Adressen geregelt sind, einen weiteren Satz
anzuhangen, in dem steht: ,Satz 1 gilt auch bei festen Internetprotokollen®, um einen
maoglichst hohen Grundrechtsschutz des Betroffenen zu gewahrleisten. Danke schon!

Vors. Wolfgang Bosbach: Wir danken lhnen. Der nachste Sachverstandige ist der
Bundesbeauftragte fir den Datenschutz und die Informationsfreiheit, Herr Schaar.

SV Peter Schaar (Der Bundesbeauftragte fir den Datenschutz und die Infor-
mationsfreiheit, Bonn/Berlin): Vielen Dank, Herr Vorsitzender. Ich denke, es ist auch
schon bei den Vorrednern deutlich geworden, dass wir hier hinsichtlich der
Eingriffsintensitat abstufen missen. Aus meiner Sicht sind die Zugangs-
sicherungscodes, die abgefragt werden, am sensibelsten — die PINs und PUKSs.
Dann kommen die Zuordnungsdaten hinsichtlich der dynamischen IP-Adressen. In
vergleichbarer Weise wirde ich auch die IPv6-Adressen bewerten. Bei IPv6 handelt
es sich um ein Protokoll, das es ermdglicht, nicht nur den Nutzer zu identifizieren,
sondern ggf. auch in seinem Bereich befindliche Geratschaften oder Dienste, die
eine eigene IP-Adresse bekommen. Wir wissen noch nicht genau, wie diese
Zuordnung erfolgen wird. Aber gerade bei diesen Geraten wie Kuihlschrénken,
Heizungen, Garagentore usw. ist es so, dass diese Informationen im Zweifel nicht
dynamisch, sondern fest zugeordnet werden, damit die entsprechenden Funktionen
kontrolliert werden kénnen. Das wirde bedeuten, dass die auslosenden Aktivitaten
damit dann auch dem Zugriff unterliegen wirden, wenn eine Abfrage erfolgt. Deshalb
wirde ich die Beauskunftung von IPv6-Adressen, jedenfalls der Zuordnung der
dynamischen IP-Adressen bei IPv4 gleichstellen. Am wenigsten sensibel, das ist
schon genannt worden, ist die normale Bestandsdatenauskunft. Das hat Konse-
guenzen fur die Benachrichtigungspflicht. Hier denke ich, dass, wie vom BVerfG in
seiner Vorratsdatenspeicherungsentscheidung auch explizit gefordert, eine Benach-
richtigungspflicht, bezogen auf die Zuordnung der IPv4-Adressen erfolgen muss.
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Bei PINs und PUKs gibt es bisher keine Rechtsprechung des BVerfG. Aber im
Hinblick auf den Sensitivitatsgrad und entsprechend der Eingriffstiefe sehe ich auch
hier eine Benachrichtigungspflicht als geboten an. Hinsichtlich der einfachen
Bestandsdatenauskunft sehe ich diese Notwendigkeit nicht.

Im Hinblick auf den Richtervorbehalt wirde ich diese Abstufung genauso vornehmen
und fur die IP-Beauskunftung sowie die PIN- und PUK-Beauskunftung einen Richter-
vorbehalt vorschlagen. Auch wenn das BVerfG in seinem Urteil das so nicht explizit
vorgesehen hat.

Ein wichtiger Punkt ist die Frage: Fur welche Zwecke durfen solche Daten abgefragt
werden? Das ist auch schon von verschiedenen Sachverstandigen angesprochen
worden. Hier sehe ich insbesondere bei den Ordnungswidrigkeiten Nach-
besserungsbedarf. Nicht jede Ordnungswidrigkeit rechtfertigt eine Bestands-
datenauskunft, das hat das BVerfG auch deutlich gemacht. Dementsprechend sollte
eine Beschrankung in diesem Bereich auf besonders schwere Ordnungswidrigkeiten
vorgenommen werden. Vielen Dank!

Vors. Wolfgang Bosbach: Wir danken lhnen. Der vorletzte Sachverstandige ist Herr
Prof. Dr. Schwarz von der Julius-Maximilians-Universitat in Wirzburg.

SV Professor Dr. Kyrill-Alexander Schwarz (Julius-Maximilians-Universitat Wirz-
burg): Herr Vorsitzender, meine sehr verehrten Damen und Herren, haben Sie ganz
herzlichen Dank fur die Gelegenheit hier zur Sachverstandigenstellungnahme. Ich
mdchte zunachst einleitend auf einige Punkte hinweisen und mich dann einzelnen
Aspekten des Gesetzgebungsvorhabens ndher zuwenden.

Ein erster ganz zentraler Punkt, meine Damen und Herren, ist tatsachlich eine
Vergewisserung Uber die Eingriffsintensitat und Eingriffsqualitat, Gber die wir hier
reden. Wenn man sich das gesamte sicherheitsrechtliche Instrumentarium etwas
genauer ansieht, dann wird man sagen kodnnen, dass wir uns in Anbetracht dessen,
was sonst maoglich ist, hier zunachst einmal auf einer relativ geringen Stufe bewegen.
Diese relativ geringe Stufe fuhrt dann aber im Ergebnis auch dazu, dass die Recht-
fertigungsanforderungen an entsprechende Eingriffe deutlich tiefer sind als bei
anderen moglichen sicherheitsrechtlichen Instrumentarien. Dartber hinausgehend,
und das ist ein ganz zentraler Punkt, das ist auch bei allen bisherigen Sach-
verstandigenstellungnahmen deutlich geworden, es ist deutlich zu differenzieren
zwischen dem, was verfassungspolitisch vielleicht gewinscht ist, und dem, was
verfassungsrechtlich tatsachlich geboten ist. Verfassungsrechtlich geboten ist
deutlich weniger als das, was verfassungspolitisch mdglicherweise erwiinscht wird.
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Ich will mich auf einige Bereiche etwas naher konzentrieren. Der erste Punkt ist die
Frage: Reicht das, was wir in 8 113 TKG-E geregelt haben, momentan aus? Es ist
zutreffend darauf hingewiesen worden, dass diese Regelung des § 113 TKG-E im
Wesentlichen drei Teilregelungselemente enthalt. Man kann sagen, das mag man
maoglicherweise noch weiter ausdifferenzieren, und man mag sagen, das sind von der
Eingriffsintensitat doch unterschiedliche Dinge, die es vielleicht auch verdienen, dass
sie jeweils eine einzelne gesetzliche ,Hausnummer® bekamen. Auf der anderen Seite
kann man sagen, es sind insgesamt Daten, die abgefragt werden, die von der
Intensitat des Eingriffs her deutlich geringer sind und es ist nicht die Vorschrift
alleine, die rechtsstaatlich vielleicht Bauchschmerzen bereiten konnte. Sondern man
muss sehen, diese Vorschrift, und das ist genau die Systematik, mit der die Recht-
sprechung des BVerfG umgesetzt wird, das Doppeltir-Modell knupft immer an eine
fachspezifische Erméchtigung an und das Vorliegen hier in dieser fachspezifischen
Ermé&chtigung ist das, was letzten Endes den Eingriff rechtfertigen kann oder nicht.
Das bedeutet aber auch, dass wir die jeweils fachspezifischen Erméachtigungen und
die Rechtfertigungen nach Mafigabe des Fachrechts nicht eins zu eins Ubertragen
mussen in die generelle Ermachtigung des 8§ 113 TKG.

Was ebenfalls im Vorfeld geduf3ert wurde und was nach meiner Meinung nicht
zutreffend ist, ich habe das auch in der schriftlichen Stellungnahme ausgefihrt, ist
die Vorstellung, dass hiermit ein allgemeines Uberwachungsszenario ermdglicht
wuirde. Es handelt sich um Mal3hahmen, die im Einzelfall erfolgen sollen. Das heif3t,
ein generelles Gefiihl der Uberwachung, um ein altes Zitat aus der Rechtsprechung
des BVerfG hier noch einmal aufleben zu lassen, ist mit MaBnahmen nach § 113
TKG und den entsprechenden fachspezifischen Ermachtigungen sicherlich nicht zu
befurchten.

Der sicherlich entscheidende Punkt ist die Frage von Richtervorbehalten und
Benachrichtigungspflichten. Richtervorbehalte als Instrument préventiver Kontrolle,
Benachrichtigungspflichten als Instrument einer ex-post-Kontrolle. Wenn man sich
jungere rechtswissenschatftliche Arbeiten anschaut, dann wird sehr deutlich, dass bei
beiden Instrumenten erhebliche Bedenken hinsichtlich ihrer Tauglichkeit und ihrer
Wirksamkeit mittlerweile im Schrifttum geltend gemacht werden. Da ist in sehr
schone Worte gekleidet worden, dass bspw. die Strahlkraft des Richtervorbehaltes
doch deutlich nachgelassen hat, wenn man sich tatsachlich ansieht, was dort
passiert. Man mag Uber andere Dinge sprechen, die das kompensieren mdégen. Man
mag dariiber sprechen, ob man Mitwirkungspflichten von Datenschutzbeauftragten
oder anderes einfuhrt. Das ist bisher alles nicht passiert. Aber rechtspolitisch oder
verfassungsrechtlich zwingend ist weder der Richtervorbehalt noch eine Benach-
richtigungspflicht. Ich will das noch einmal verdeutlichen: Wenn man sich ansieht, fir
welche Falle ursprunglich das GG einen Richtervorbehalt vorgesehen hat, dann
waren das Eingriffe in Art. 13 GG — die Unverletzlichkeit der Wohnung — und zwar
wegen der besonderen Intensitat der entsprechenden Eingriffe. Dann ist es die
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Rechtsprechung des BVerfG gewesen, die zunehmend zum Schutz durch ent-
sprechendes Verfahren Richtervorbehalte und Benachrichtigungspflichten aufgebaut
hat. Was man aber ganz deutlich sagen muss, diese entsprechenden Instrumen-
tarien von Schutz durch Verfahren sind fur massive Grundrechtseingriffe gedacht, die
wir hier im Ergebnis nicht haben. Das heil3t, wir missen auch zur Kenntnis nehmen,
Sie kénnen das rechtspolitisch gerne machen, aber es ist verfassungsrechtlich nicht
geboten, entsprechende Benachrichtigungspflichten oder Richtervorbehalte aufzu-
nehmen. Das ist eine Frage dessen, was man politisch durchsetzen méchte oder
auch nicht. Herzlichen Dank!

Vors. Wolfgang Bosbach: Vielen Dank, Herr Prof. Schwarz. Als letzter Sach-
verstandiger vom Bayerischen Landeskriminalamt in Minchen, Herr Wirth.

SV Ernst Wirth (Kriminalrat, Bayerisches Landeskriminalamt, Munchen): Herr
Vorsitzender, meine Damen und Herren, ich bedanke mich recht herzlich fur die
Einladung und die Mdglichkeit, hier Stellung zu beziehen. Ich habe in meinen
schriftlichen Ausfuhrungen Stellung zum Thema der Benachrichtigungspflicht und
des Richtervorbehaltes genommen, deshalb mdchte ich hier mindlich nicht mehr
darauf eingehen. Grundsatzlich ist es aus unserer Ansicht so, dass das vorliegende
Gesetzesvorhaben, insbesondere die geplante Einfuhrung von § 100j Straf-
prozessordnung (StPO) als handhabbar, positiv und umsetzbar bewertet wird. Es
beinhaltet klarstellende Regelungen und Befugnisse, ohne diese durch
Formvorschriften zu Uberfrachten. Wir leiden derzeit wiederholt darunter, dass
Gesetzesvorhaben und -initiativen mit Formvorschriften tUberfrachtet werden, die es
in der praktischen Umsetzung nahezu verunmdglichen, aus polizeipraktischer Sicht
diese noch umzusetzen. Als besonders positiv werten wir die Verpflichtung der
Telekommunikationsdiensteanbieter zur Einfihrung einer gesicherten elektronischen
Schnittstelle zur Entgegennahme der Auskunftsverlangen sowie fur die Erteilung der
Auskiinfte. Damit wird eine moderne und transparente Kommunikationsform zu den
Verpflichteten geschaffen. Nach den mir vorliegenden Informationen arbeiten die
grol3en Netzbetreiber auch bereits mit grolRem Nachdruck daran, diese elektronische
Schnittstelle alsbald umzusetzen, weil sie hier erhebliches Einsparpotenzial sehen.
Auch wir stehen in standigem Dialog mit den Netzbetreibern, um bei unserer
Behorde das Gegenstick abbilden zu kdnnen. Um Bedenken eines nicht
sachgerechten Vorgehens bei der Einfuhrung der gesicherten elektronischen
Schnittstelle zu begegnen, weise ich darauf hin, dass wir im Bayerischen Landes-
kriminalamt neben den technischen Bestrebungen auch organisatorische
Malnahmen getroffen haben. In meinem Sachgebiet installierte ich einen von der
Leitungsfunktion gestarkten Monitoring-Verantwortlichen, der nicht auf Ebene der
Sachbearbeitung tatig ist und losgelést von meiner Fuhrungsfunktion die Recht-
maRigkeit des Vorgehens pruft, sowie qualitatssichernde MalRnahmen ergreift. Dieser
Monitoring-Sachbearbeiter oder -Verantwortliche steht in einem standigen Dialog mit
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den behordlichen Datenschutzbeauftragten, um auch hier dessen Belange eins zu
eins berucksichtigen zu kdnnen.

Der Vollstandigkeit halber weise ich noch darauf hin, dass wir einen
Anpassungsbedarf sehen im Justizvollzugsentschadigungsgesetz (JVEG) und zwar
in der Anlage 3 zum 8§ 23. Hier ist bisher eine Kostenreduzierung von 20 % vorge-
sehen, wenn bestimmte Sachverhalte lber zentrale Stellen angefordert oder an-
gefragt und abgerechnet werden. Hiervon sind bisher die Kostenziffern 200 und 201
ausgenommen. Sollte die elektronische Schnittstelle in Betrieb genommen werden,
sehen wir hier Nachbesserungsbedarf dahingehend, dass auch hier die 20 %-Re-
gelung fiur uns zutreffen konnte. Ich bedanke mich bei Ihnen.

Vors. Wolfgang Bosbach: Wir danken lhnen, Herr Wirth. Wir kommen jetzt zur
Runde mit den Berichterstattern der Fraktionen. Ich darf darum bitten, die Fragen
nicht nur zu formulieren, sondern auch mitzuteilen, an wen diese gerichtet werden.
Es beginnt fur die Fraktion der CDU/CSU der Kollege Schuster.

BE Armin Schuster (Weil am Rhein) (CDU/CSU): Vielen Dank, Herr Vorsitzender.
Meine Herren Sachverstandigen, herzlichen Dank fur die wirklich prompte Lieferung.
Wir versuchen, den Zeitplan einzuhalten, deswegen sind Sie auch etwas unter Druck
geraten. Aber uns war diese Anhdrung wichtig.

Ich mdchte beginnen mit einer Frage an Herrn Wirth und weil das hier noch gar nicht
zur Sprache kam. Sie kdnnen hier am besten etwas aus der Praxis schildern zum
Thema PIN, PUK, dynamische IP-Adressen und Bestandsdaten. In welchen Féllen
macht eine Polizeibehdrde davon Gebrauch? Was sind das fur Falle und wie lauft es
bei lhnen ab? Welche Schliisse kdonnen Sie aus diesen Daten ziehen, um dann
Aufklarung zu betreiben?

Die weitere Frage: Wie sdhe das bei lhnen in der Praxis aus, wenn wir die Prozedur
eines Richtervorbehaltes jetzt machen wirden und was hatte das fir Auswirkungen?
Sie haben nur angedeutet, Sie wirden Uberfrachtet mit Formvorschriften. Der Rich-
tervorbehalt ist fur mich etwas mehr als eine Formvorschrift, aber ich habe es
verstanden. Mich wirde interessieren, wie sich das bei Ihnen vor Ort auswirkt.

Meine weiteren Fragen gehen an Herrn Prof. Dr. Schwarz, zwei einfache Fragen,
aber ich wirde es gerne horen: Werden wir mit dem jetzt vorliegenden Gesetz-
entwurf die Vorgaben des BVerfG erfillen? Noch konkreter: Werden wir in Karlsruhe
erfolgreich sein, sollte es dort zu einer Prifung kommen, angesichts dessen, was
jetzt vorliegt?

Die zweite Frage an Sie, denn Sie haben das sehr schén formuliert — verfassungs-
rechtlich nicht geboten, aber es kdnnte politisch gewiinscht sein. Wenn wir dem
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politischen Wunsch nachkamen, welche Folgewirkungen sehen Sie dann hinsichtlich
des Verschiebens verfassungsrechtlicher Mal3stdbe, denn das Gericht hat uns dazu
ja nicht aufgefordert? Was hat das fur Folgewirkungen, wenn wir damit anfangen? Ist
das unter Umstanden auch so etwas wie ein ,Dammbruch®, der dann auf den
Praktiker, der links von lhnen sitzt, wieder die Folgen haben kdnnte, die er schon
beschrieben hat?

Vors. Wolfgang Bosbach: Herr Wirth, bitte.

SV Ernst Wirth (Kriminalrat, Bayerisches Landeskriminalamt, Munchen): Drei
Fragestellungen, einmal PIN, PUK und Anwendungsbeispiele. Ich wurde beim
Hinflug Gber einen aktuellen Sachverhalt informiert, der sich Gber das Wochenende
in Nordbayern zugetragen haben soll. Es wurde eine 33-jahrige Frau erstochen in
ihrer Wohnung aufgefunden, neben sich liegend war ihr nicht aktives Mobiltelefon. Es
ist fir die Ermittler von zentraler Bedeutung festzustellen, mit wem hat diese Frau als
Letztes telefoniert und es ist zeitnah zu erheben oder zu realisieren die Aktivierung
des Mobiltelefons. Dieses Mobiltelefon war gesichert mit PIN und PUK. Wir bend-
tigen somit umgehend die Nummern PIN und PUK, um auf diese Mobiltelefone
zugreifen zu kdonnen, um die letzten ein- oder abgehenden Gesprache erheben zu
konnen. Das sind typische Anwendungsbeispiele.

Anwendungsbeispiele fur IP-Adressen: Sie werden nahezu alle davon in Kenntnis
gesetzt sein, dass vor 14 Tagen der FIS-Worldcup in Garmisch-Partenkirchen im
alpinen Bereich ausgetragen wurde, und die Ski-Rennlauferin Tina Maze mit dem
Tode bedroht wurde. In einem Internetforum hat ein bisher nicht identifizierter Téater
mitgeteilt, er wirde Tina Maze t6ten, nachdem sie ins Ziel einlauft. Wenn es nicht
gelingt, dann wird er ihr die Knie mit einer Eisenstange zertrimmern, er fihrt eine
Eisenstange bei sich. So war der Inhalt dieser Androhung. Es ist fur uns erforderlich,
hier sofort reagieren zu kdnnen, um die Person zu identifizieren, welche hinter dieser
IP-Adresse des Absenders steht.

Zur letzten Frage, die Auswirkungen zum Richtervorbehalt: Wir sehen das grund-
satzliche Problem, dass wir in der Umsetzung von Malinahmen uberfrachtet werden
mit Anordnungsvorbehalten, die uns sehr viel Zeit kosten. Es stellt sich fur mich die
Frage bei Bestandsdaten, in welcher Form auch immer, ob ein Richtervorbehalt die-
ser MalRnahme aus praktischer Sicht gerecht wird. Ich sehe das mit groRem
Bedenken.

BE Armin Schuster (Weil am Rhein) (CDU/CSU): Kdnnen Sie etwas zu der Zahl
der Falle sagen, wie viele Falle haben Sie?

SV Ernst Wirth (Kriminalrat, Bayerisches Landeskriminalamt, Miinchen): Wir kénnen
die Anzahl der Falle nicht benennen. Es gibt Rauschgiftermittlungsverfahren, da wird
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bei einem Mittater ein Telefonbuch sichergestellt, dann ist es erforderlich, die in dem
Notizbuch vorhandenen Daten zu klaren. Falle zu benennen ist schwierig, es geht
immer um die Anzahl der Anfragen. Letztlich ist es ein Instrument der Ermittlung von
Kontaktpersonen, das sich zu einem Standardinstrument entwickelt. Danke schon!

Vors. Wolfgang Bosbach: Herr Prof. Schwarz, bitte.

SV Professor Dr. Kyrill-Alexander Schwarz (Julius-Maximilians-Universitat Wirz-
burg): Herr Schuster, herzlichen Dank fur die Frage. Was ich Ihnen nicht beantworten
kann, ist, wie das BVerfG etwas entscheiden wird, das ist nur schwer moglich. Aber
ich denke, was den Gesetzgeber mit dem hier vorliegenden Entwurf gelungen ist,
dass die Vorgaben des BVerfG umgesetzt worden sind. Was daruber hinausgeht, ist
etwas, was durch die Rechtsprechung nicht zwingend vorgezeichnet ist. Man kann
daruber streiten, ob man sich am Rande dessen bewegt, was verfassungsrechtlich
zulassig ist. Ich bin der Meinung, Sie sind auf der verfassungsrechtlich zulassigen
Seite mit diesem Gesetzentwurf. Ich will allerdings auch darauf hinweisen, dass die
zentrale Frage, Uber die wir hier sprechen, namlich die Frage von Richtervorbehalten
und Benachrichtigungspflichten, jedenfalls dann an deutlichen Schwierigkeiten
verliert, wenn man sich tber eines im Klaren ist: Es muss sichergestellt sein, das ist
aber auch unstreitig, dass unter dem Stichwort ,Gebot effektiven Rechtsschutzes®
gegen die abschlieende behérdliche Malinahme Rechtsschutz grundsétzlich, auch
als ex-post-Rechtsschutz, moglich sein muss. Das setzt ggf. voraus, dass man sich
Uber Benachrichtigungspflichten nach MalRgabe des jeweiligen Fachgesetzes und
nach Mal3gabe der jeweiligen Ermittlungsmallnahmen dann auch Gedanken macht,
wenn es dort vorgeschrieben ist. In der allgemeinen Ermachtigungsnorm des 8§ 113
TKG ist das mitnichten erforderlich.

Zum zweiten Punkt: Wozu wirde das verfassungsrechtlich fiihren, wenn man hier bei
Malnahmen dieser Eingriffsintensitéat generell Benachrichtigungspflichten und einen
Richtervorbehalt einfiihren wirde? Zum einen glaube ich, wenn man das Utberhaupt
verfassungspolitisch machen mochte, differenzieren sollte nach den jeweiligen fach-
spezifischen MalRnahmen, um die es geht. Das heil3t, das ist der richtige Regelungs-
ort, um sich zu uberlegen, ob wir Richtervorbehalt und Benachrichtigungspflichten
brauchen. Ein genereller Richtervorbehalt und generelle Benachrichtigungspflichten
halte ich fur falsch. Es geht immer um die Frage: Was machen Sie mit den ent-
sprechenden MalRnahmen? Dann muss es im Einzelfall ggf. auch erforderlich sein.
Wozu fuhrt das? Das ist, wenn ich es etwas Uberspitzt formuliere, weitaus mehr als
vorauseilender Gehorsam gegeniiber einer Rechtsprechung, die das nicht verlangt.
Sie verschieben tatsachlich die Gewichte, weil Sie letzten Endes dann irgendwann in
der Pflicht sein werden, auch politisch begrinden zu missen, warum haben Sie es
nicht bei allen anderen sicherheitsrechtlichen Maflinahmen ebenfalls und warum
bieten Sie nicht einen entsprechenden Schutz durch Verfahren. Dass das dann unter
Umstanden eine Burde auch fur die operierenden Behdrden sein mag, das will ich
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hier nur andeuten. Ich glaube, dazu wirde Herr Wirth als Praktiker deutlich mehr
sagen koénnen.

Vors. Wolfgang Bosbach: Fur die SPD-Fraktion Michael Hartmann bitte.

BE Michael Hartmann (Wackernheim) (SPD): Vielen Dank, Herr Vorsitzender.
Auch von unserer Seite ein Dankeschén an die Sachverstandigen. Eine Vor-
bemerkung: Wir sitzen ja jetzt nicht zusammen, weil wir nicht gewusst hatten, was wir
an diesem winterlichen Marztag tun sollen, sondern weil uns das BVerfG noch einmal
,Hausaufgaben“ mit auf den Weg gegeben hat. Es ist keineswegs so, dass wir in
einem Bereich sind, den man so oder so sehen kann, sondern wir haben strenge und
begrundete Vorgaben und missen versuchen, uns sehr genau an dem zu orien-
tieren, was uns das BVerfG vorgegeben hat, um nicht erneut eine Pleite zu erleben.
Gut finde ich bei allen Sachverstandigen, dass Sie die grundsatzliche Erforderlichkeit
nicht infrage gestellt haben. Wir brauchen dieses Gesetz, die Sicherheitsbehdrden
mussen arbeitsfahig sein und bleiben in einem Feld, das ganz wichtig ist und wel-
ches mit fortschreitender Technisierung auch immer heikler wird nach beiden Seiten
hin. Was konnen die Behdrden tberhaupt noch effektiv erreichen und wie kann
andererseits das, was uns an Birgerrechten hoffentlich gemeinschaftlich wichtig ist,
geschuitzt und gewahrt bleiben?

Vor diesem Hintergrund habe ich drei Fragen. Zunachst an Herrn Prof. Backer. Das
Beispiel von Herrn Wirth war ja durchaus einleuchtend und eindrucksvoll. Aber geht
es wirklich im Wesentlichen um solche Anwendungsbeispiele? Ist nicht vielmehr ein
solcher Fall durchzudenken, dass ein Handy, das einer dritten Person gehdrt, bei
einem lebenden Straftater vorgefunden wird. Ein lebender Straftater, der das Handy
z. B. von Frau Gisela Piltz hat. Sie wollen im Interesse des Schutzes von Frau Piltz
und vielleicht auch zur Aufklarung des Sachverhaltes versuchen, an PIN und PUK
und andere Sicherungsdaten zu kommen. Ist das nicht ein typischerer Fall, wenn
auch konstruiert?

Zum Zweiten: Ware es dann nicht unbedingt erforderlich, dass die Betreffende,
nennen wir sie auch hier Frau Gisela Piltz, auch dartber informiert wird, dass ihre
Daten ausgelesen wurden und werden mussten? Da bin ich im Bereich der
Benachrichtigungspflichten.

Ich bin der Uberzeugung, dass wir dahinter auf keinen Fall zuriickgehen konnen,
dass das nicht einfach ein ,nice to have® ist, sondern eine unbedingte Erfor-
derlichkeit.

Meine zweite Frage geht an Herrn Prof. Kugelmann und an Herrn Dr. Dix. Herr Dr.
Dix und Herr Prof. Kugelmann, die Frage IPv6 ist wirklich eine héchst heikle, weil wir
vieles noch nicht voraussehen kdnnen, wenn es denn wirklich so weit ist. Sie haben
uns beide fir diesen Punkt sensibilisiert, aber unterschiedliche Antworten gefunden.
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Die eine Antwort war: Befristet und evaluiert dann. Die andere Antwort war: Zieht
Sicherungen jetzt schon ein, so gut wie moglich. Das mussten wir unbedingt
zusammenbekommen. Da wir bestimmte Entwicklungen noch nicht absehen kdnnen,
die Entwicklung aber in die Grundrichtung gehen wird, so viel wissen wir heute,
mussen wir versuchen, auch da schon eine entsprechende Begrenzung vorzusehen.
Wie kdnnte die aussehen? Ist es tatsachlich nur die Evaluierung, die Befristung, oder
wo konnte wirklich ein gemeinsamer Standard gefunden werden?

Ein weiterer Punkt, den ich gerne noch einmal an Herrn Schaar richte: Sie haben fir
mich nachvollziehbar die Frage gestellt: Abfrage, aber zu welchem Zweck? Dann
waren wir bei dem Beispiel der Ordnungswidrigkeiten, das uns auch Bauch-
schmerzen bereitet, denn vieles ist Ordnungswidrigkeit. Welchen Vorschlag konnen
Sie aus lhrer Fachsicht unterbreiten? Gibt es wirklich die Mdoglichkeit, einen
abschlieenden Katalog zu erstellen, um dann alles erfasst zu haben? Geht das und
wo fangt man an? Ordnungswidrigkeit ist auch das Uberfahren einer roten Ampel.
Wo hort man auf? Ordnungswidrigkeiten mit gravierender Auswirkung sind z. B. im
Bereich der Wirtschaftskriminalitat statuiert. Ich wirde bitten, das von Ihnen noch ein
bisschen konkreter als Hilfe fur unsere weiteren Beratungen zu bekommen. Vielleicht
konnen auch Sie, Herr Prof. Kugelmann, zu der Frage noch etwas sagen. Danke
sehr!

Vors. Wolfgang Bosbach: Herr Prof. Backer, bitte.

SV Prof. Dr. Matthias Backer (Universitat Mannheim): Wenn Sie mich fragen, was
ein praktisch typischer Anwendungsfall ist, bringen Sie mich naturlich auf Glatteis,
weil ich mich als Wissenschaftler immer dem Vorwurf aussetze, dass ich davon ja
keine Ahnung habe. Mit dieser Vorrede wirde ich sagen, wenn Sie typische An-
wendungsfélle fur die Bestandsdatenabfrage suchen, dann miussen Sie danach
differenzieren, welche Behorde im Rahmen von welchem Rechtsregime solche Ab-
rufe vornimmt. Es macht einen Unterschied, ob das nach der Strafprozessordnung
oder nach einem Landespolizeigesetz oder nach einem der bundesrechtlichen
Sicherheitsgesetze geschieht, die im Entwurf behandelt werden. Man kann sicher
fragen, ob im Bereich des Strafprozesses der typische Fall wirklich der ist, dass das
Mobiltelefon des Opfers eines Totungsdelikts entsperrt und ausgewertet werden
soll, oder ob es insbesondere bei der Abfrage von IP-Adressen vielleicht doch etwas
um bagatellarische Kriminalitat geht. Was an den Angaben von Herrn Wirth nicht
ganz zusammenpasst, ist dass er einerseits sagt, hier entwickle sich ein neues
Standardinstrument der Strafverfolgungsbehdrden, andererseits aber ein Totungs-
delikt als typischen Anwendungsfall darstellt. Nach meinem Kenntnisstand sind
Totungsdelikte nicht so héufig, dass man sie als typische Beispiele ansehen kénnte.
Bei 8§ 7 BKA-Gesetz wird man jedenfalls von ganz anderen Anwendungsfallen
ausgehen miuissen, auch von ganz anderen als denen, die in der Entwurfs-
begrindung stehen. In der Entwurfsbegriindung werden als einschlagige Félle eine
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Suizidankindigung oder eine Drohung mit einem Amoklauf genannt. Da muss man
klar sagen: Suizide zu verhindern, ist nicht Aufgabe des BKA. Amoklaufe sind nur
ein recht randstandiger Bereich der Aufgabe des BKA. Bei der Zentralstellen-
tatigkeit, zu der § 7 BKA-Gesetz gehort, geht es vielmehr darum, kriminalstrategisch
Beziehungsgeflechte zu analysieren, und zwar zu einem Zeitpunkt, wo man nur
relativ vage Vorstellungen davon hat, was man eigentlich sucht. Da geht es darum,
geféhrliche Strukturen herauszuarbeiten, denen man sich dann in einer recht breit
angelegten kriminalstrategischen Uberwachung nahern méchte. Das ware meiner
Ansicht nach ein typischer Anwendungsfall von § 7. Mit dem, was das Bundes-
verfassungsgericht zu beurteilen hatte — Abwehr einer konkreten Gefahr, Verfolgung
einer konkreten Straftat — hat das nicht viel zu tun. Aus meiner Sicht ist es ein
zentraler Punkt, Gber den ich Sie als Parlamentarier auch gerne bodsglaubig machen
mdchte, dass das Gesetz hier nicht nur fortschreibt, was die bisherige Rechtslage
ist, sondern dass dieses Gesetz die Mdglichkeit der Bestandsdatenauskunft gegen-
Uber dem, was wir bisher haben, ganz weitgehend erweitern wird.

Eine Benachrichtigungspflicht bei der Abfrage von PIN und PUK — ich habe es
bereits gesagt — ist verfassungsrechtlich geboten. Bei der Zuordnung von IP-Adres-
sen habe ich ein bisschen Bauchschmerzen, eine Benachrichtigungspflicht all-
gemein als verfassungsrechtliches Gebot anzusehen. Ich halte sie aber fur allemal
sinnvoll und ich bin ganz bei meinen Kollegen, die sagen: Irgendeine Rechtschutz-
maglichkeit, die auch faktisch wahrnehmbar ist, muss jedenfalls bestehen. Vielen
Dank!

Vors. Wolfgang Bosbach: Wir danken Ihnen. Ich weifl3 nicht, ob ich der Einzige bin,
aber ich habe Herrn Wirth jedenfalls nicht so verstanden, dass er den von ihm
geschilderten Fall als typischen Fall der Alltagskriminalitat betrachtet, sondern dass
es ein aktueller Fall ist, der erst auf der Hinfahrt an ihn herangetragen worden ist
und dass es fir die Aufklarung und Uberfilhrung des Taters von uberragender
Bedeutung ist, dass rasch Erkenntnisse gewonnen werden und vielleicht auch
mithilfe des dann geo6ffneten Handys zu sehen, welche Anrufe getatigt worden sind.
So habe ich ihn jedenfalls verstanden. Herr Prof. Dr. Kugelmann, bitte.

SV Prof. Dr. Dieter Kugelmann (Deutsche Hochschule der Polizei, Miunster): Das
,2pDoppeltirmodell“ lasst Spielraume bei der zweiten Tur. Deshalb hatten wir
dahingehend Uberlegt, Richtervorbehalte und Mitteilungspflichten auf der Abruf-
ebene, also in den Fachgesetzen zu verankern, d. h. aber auch, dass man dort
durchaus differenzieren kann, was auch die Zwecke der Abrufe bedeutet. Man muss
durchaus auf das konkrete Gesetz gucken — und ich stimme dem Kollegen Béacker
vollkommen zu, die Zentralstellen sind da durchaus der problematischere Fall,
wahrend sich beim BKA-Gesetz die Bekdmpfung des internationalen Terrorismus
und dazu eine Abfrage ohne Weiteres vertreten lasst. Es heil3t aber nicht, dass in
beiden Vorschriften zwingend identische Voraussetzungen errichtet werden
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mussen. Ich weise daraufhin, dass auch die Landesgesetzgeber aktiv sind, weil in
den Polizeigesetzen der Lander auch die entsprechenden Abfrageregelungen dem-
entsprechend geandert werden mussen. Zum Beispiel der erste Entwurf aus
Schleswig-Holstein sieht sowohl einen Richtervorbehalt wie eine Mitteilungspflicht in
den zwei von mir angesprochenen Fallen, die er enthalt, vor und er stellt auch IPv6
den dynamischen Internetprotokollen gleich. Das ist letztlich auch von Bedeutung
unter dem Gesichtspunkt der Technikoffenheit. Das Bundesverfassungsgericht hat
diese Technikoffenheit in einem Urteil mit drin. Es ist jedenfalls bei kunftigen
Techniken das Recht auf informationelle Selbstbestimmung betroffen. Wir agieren
natdrlich nicht im grundrechtsfreien Raum, wir mussen uns nur tberlegen, was wir
dann damit machen und da wuirde ich das, Herr Hartmann, in einer Zeit der
Unsicherheit im Handeln und der Unsicherheit, die dem Gesetzgeber dann im
gewissen Malie obliegt, ein bisschen zusammenfuhren. Ich wirde tendenziell bun-
desrechtspolitisch die strengere Regelung erst einmal einfiihren, d. h. dass gerade
dann Evaluationspflichten, wie sie gefordert sind, sinnvoll sind und dann nach zwei,
drei Jahren fragen: Ist das sinnvoll, ist die Technik gelaufen? Oder ist es vielleicht
maglich, das an der und der Stelle zu lockern? Ich wirde aber von der strengeren
allenfalls hin zur weniger strengen Regelung tendieren. Der gemeinsame Standard,
den man hatte, ware ein hoher Standard angesichts der gesicherten Technik, mit
der Option, das durch Sunshine-Clauses, durch Evaluationen entsprechend zu
modifizieren, denn — auch da gebe ich den Kollegen Recht — wir sind mit dieser
Regelung hier zur Bestandsdatenauskunft im Bereich informatorischer Eingriffe in
Grundrechte. Der Staat nutzt die Informationstechnik, um Zugriff auf Daten zu
bekommen, und hier braucht er Telekommunikationsdienstleister und nutzt die auch
noch mit, die fir ihn die Daten erheben, die er dann kriegt. Das ist eine Gesamt-
tendenz, dass wir zusehends schwierige Tatbestandsmerkmale fassen kdnnen
muassen; zusehends schwieriger jenseits der Zwecke, auch die konkreten tat-
bestandlichen Voraussetzungen eng fassen konnen; zusehends eine weniger
konkrete Gefahr als Anforderungen in den Vorschriften alleine haben, in das
Gefahrenvorfeld vorverlagern. Deshalb wirde ich es in der Gesamttendenz auch fur
sinnvoll erachten, gerade deshalb die verfahrensrechtlichen Vorkehrungen eher
auszubauen als abzubauen, weil wir die materiellen Vorkehrungen alleine ganz
schwer so konkret fassen konnen, so dass wir die Sicherheitsbedirfnisse nicht
verraten. Vielen Dank!

Vors. Wolfgang Bosbach: Vielen Dank! Jetzt kommt Herr Dr. Dix und danach Herr
Schaar.

SV Dr. Alexander Dix, LL.M. (Berliner Beauftragter fir Datenschutz und Infor-
mationsfreiheit, Berlin): Herr Hartmann, ich wirde Herrn Prof. Dr. Kugelmann vollig
darin zustimmen, dass man die Probleme, die durch die Einfuhrung von IPv6
entstehen, schon jetzt durch verfahrensrechtliche Sicherungen abfangen sollte. Ich
bin dezidiert der Auffassung, dass sowohl ein Richtervorbehalt als auch nach-
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tragliche Benachrichtigungspflichten schon jetzt geboten sind, aber ich wirde
zusatzlich fur die Einfuhrung einer Evaluation sowohl fur den § 112 TKG, der bisher
gar nicht im Gesetzentwurf enthalten ist, als auch fur den § 113 TKG pladieren — ich
wirde beide Forderungen aufrecht erhalten und gestatten Sie mir noch eine
Bemerkung zur Frage der Einschrankung der Erhebungsbefugnisse in den Fach-
gesetzen, also bei der zweiten Tur: Da konnte man sich vorstellen, dass auch die
Nachrichtendienste und das BKA unbegrenzt den Zugriff auf IP-Adressen nur
erhalten, indem die Vorschriften zu besonderen Formen der Datenerhebung im
Bundesverfassungsschutzgesetz und auch im BKA-Gesetz auf die Aufdeckung von
IP-Adressen erstreckt werden.

Vors. Wolfgang Bosbach: Danke! Herr Schaar, bitte.

SV Peter Schaar (Der Bundesbeauftragte fur den Datenschutz und die
Informationsfreiheit, Bonn/Berlin): Vielen Dank! Die Forderung, die Zugriffe jeden-
falls, hinsichtlich der Zuordnungsdaten zu den IP-Adressen auf Ordnungs-
widrigkeiten von besonderer Schwere zu beschranken, ist vom Bundesverfassungs-
gericht selbst formuliert worden und zwar in der Vorratsdatenspei-
cherungsentscheidung in Randnummer 262. Dort sagt das Gericht, dass es sich
auch hier um im Einzelfall besonders gewichtige Ordnungswidrigkeiten handeln
muss, die der Gesetzgeber zudem ausdriucklich benennen muss. Der sauberste
Weg ware, in den jeweiligen Fachgesetzen eine entsprechende Differenzierung
vorzunehmen. Ich sehe das quasi als geboten an. Allerdings bin ich mir bewusst,
dass das eine ziemlich anspruchsvolle und aufwendige Aufgabe ware, weil eine
Vielzahl von Fachgesetzen angefasst werden muisste und dementsprechend zu
Uberlegen ware, ob man einen entsprechenden Hinweis — allerdings spezifiziert auf
die entsprechenden Sachverhalte — an zentraler Stelle, moglicherweise auch im
Telekommunikationsgesetz oder in der Strafprozessordnung, vornimmt. Die Krite-
rien, die man anlegen kann, sind vermutlich die gleichen wie bei der Differenzierung
von Straftaten. Da gibt es verschiedene Anknupfungspunkte. Ein Anknipfungspunkt
ist sicherlich die Hohe des Buligeldrahmens, der hier vorgesehen ist, aber
gleichwohl — das muss man sich noch einmal sehr genau anschauen, inwieweit das
hier tatsachlich Ubertragbar ist. Der Aspekt der wiederholten VersttRe konnte
ebenfalls ein Kriterium sein. Allerdings scheue ich mich hier, lhnen das als fertige
Losung vorzuschlagen.

Vors. Wolfgang Bosbach: Frau Kollegin Piltz von der FDP erhalt jetzt die
Gelegenheit, einen Fall zu bilden, bei dem der Kollege Hartmann dringend
tatverdachtig ist.

BE Gisela Piltz (FDP): Herr Vorsitzender, meine Herren Sachverstandigen, auch im
Namen meiner Fraktion herzlichen Dank dafir, dass Sie versuchen, mit uns
gemeinsam dieses Gesetz besser zu machen. Das ist jedenfalls das Ziel, das wir
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haben. Wir sind auch schon ein Stick weiter vorangekommen und zu Beginn
mdchte ich sagen, Herr Kollege Hartmann, ich bin weder Taterin noch Opfer einer
Straftat. Im Hinblick auf das Beispiel: Wir sind hier nicht vor Gericht und nicht bei
der Staatsanwaltschaft in der rechtsstaatlichen Vorlesung. Ich habe allerdings noch
meine Zweifel am Beispiel in diesem konkreten Zusammenhang, weil es sich um
eine Tote handelt und insofern moglicherweise nicht um eine heimliche Abfrage;
aber das ist bei Beispielen so, mal passen sie und mal passen sie nicht. Was Sie
uns sagen wollten, haben wir, glaube ich, verstanden, aber dennoch habe ich da
meine Zweifel. Ich méchte nur fur das Protokoll sagen: Herr Hartmann, Sie wollten
mich hier keiner Straftat verdachtigen. Es gibt mehrere zentrale Punkte, um die es
hier heute geht. Es geht um die Frage der Benachrichtigungspflichten, wie, wo,
warum und an welcher Stelle. Bis auf zwei Sachverstandige — das habe ich jetzt
gelernt — sind alle anderen der Auffassung, dass man Benachrichtigungspflichten
braucht, insbesondere bei den dynamischen IPs, PINs, PUKs und Passwortern.
Manche gehen sogar dariber hinaus. Die Frage, die wir uns stellen missen, ist, wie
man mit dieser technischen Frage umgeht. Deshalb meine Frage an die
Sachverstandigen Prof. Dr. Backer, Prof. Dr. Kugelmann und Herrn Achelpéhler:
Kénnen Sie uns einen Rat geben, wie eine Norm mit Abfragebefugnis, z. B. im BKA-
Gesetz, aussehen konnte, durch die die Benachrichtigungspflichten dann
wenigstens den nachtraglichen Rechtsschutz sichern oder garantieren kdénnten?
Meine weitere Frage in diesem Zusammenhang geht an Herrn Prof. Dr. Backer: Das
Bundesverfassungsgericht hat in seiner Entscheidung darauf hingewiesen, dass die
polizeilichen Generalklauseln eigentlich zu weit gehen, um darauf die Abfrage von
Bestandsdaten zu stitzen. Wenn ich das richtig sehe, ist es im Entwurf der
Bundesregierung die vorgelegte Befugnisnorm fur die Abfrage durch die
Sicherheitsbehdrden. Er liest sich eigentlich wie duplizierte Generalklauseln. Halten
Sie das mit dem Tenor des Bundesverfassungsgerichts fur vereinbar? Wenn nicht,
wo kénnten wir es noch konkretisieren, so dass es besser wird? Der zweite Bereich,
mit dem wir uns beschaftigen, ist die Frage des Richtervorbehalts. Auch da teilt die
Mehrzahl der Sachverstandigen meine personliche Auffassung: Es ware klug, wenn
wir das immer hétten. Dabei sagen die meisten aber, dass kein doppelter
Richtervorbehalt erforderlich sei. Daher meine Fragen an Prof. Dr. Backer und Prof.
Dr. Kugelmann: Wére die Verankerung eines subsidiaren Richtervorbehaltes bei der
Abfrage von PINs, PUKs und Passwoértern in den jeweiligen Abfrage-
befugnisnormen klar mdglich? Wéare es an dieser Stelle ausreichend, dies nur fur
Falle vorzusehen, in denen die MalRnahme ohne Wissen und Kenntnis des
Betroffenen geschieht oder ist ein Richtervorbehalt auch in den Féallen nétig, in
denen etwa eine offene Sicherstellung bei Anwesenheit des Betroffenen erfolgt. Das
sind durchaus unterschiedliche Sachverhalte, die man vielleicht unterschiedlich
regeln mochte. Das wirde ich gerne wissen. Kénnen Sie uns da einen Rat mit auf
den Weg geben? Es ist ja eine Sache, — und ich glaube, das ist auch unumstritten —
das wir Uberlegen missen, was sozusagen nach dem Urteil des Bundes-
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verfassungsgerichts geboten ist, aber es ist auch immer eine Frage, was fur uns
rechtsstaatlich geboten ist und das kann durchaus auch ein Unterschied sein.

Vors. Wolfgang Bosbach: Herr Achelpdhler, bitte.

SV Wilhelm Achelpohler (Rechtsanwalt, Munster): Zum Richtervorbehalt: Ich
meine, dass verfassungsrechtlich kein Richtervorbehalt gegeben ist. Da bewegen
wir uns im Bereich des Politischen. Der Kollege Schwarz hat darauf hingewiesen,
dass es andere Malinahmen mit einer deutlich h6heren Eingriffsintensitat gibt, z. B.
die Rasterfahndung. Da gibt es verfassungsrechtlich keine Form des Richter-
vorbehalts. Das kann man auch ohne Richtervorbehalt machen. Da gibt es dann die
entsprechenden Benachrichtigungspflichten und diese Benachrichtigungspflichten
waren aus meiner Sicht das, was hier das Mittel der Wahl ist. Auf der anderen Seite
gibt es immer dann die Bedenken der Praktiker, die sagen, dass das ein Aufwand
ist. Diesen Aufwand wollen wir doch vermeiden. Das muss doch praktisch sein. Das
Bundesverfassungsgericht hat in der Entscheidung, Uber die wir hier die ganze Zeit
reden, auf den freiheitssichernden Charakter dieses Aufwands hingewiesen, denn
das Bundesverfassungsgericht hat gesagt, dass diese manuelle Abfrage immer
einen gewissen Verfahrensaufwand verursacht, der dazu beitragen durfte, dass die
Behorde nur die Auskunft bei hinreichendem Bedarf einholt. Der Aufwand ist fiir den
Praktiker bei der Polizei und den Sicherheitsbehorden ein Nachteil, fir den Blrger
hat es einen freiheitssichernden Aspekt. Wenn wir dann sehen, dass wir mit der
Moglichkeit der elektronischen Schnittstelle alles dafir tun, diesen Aufwand zu
reduzieren, dann wiirde ich sagen, ist ein Aquivalent zu diesem reduzierten Auf-
wand die entsprechende Benachrichtigungspflicht. Diese kann man ganz einfach
den entsprechenden Regelungen der Lander im Polizeirecht entnehmen, die eben
auch bei bestimmten MafRnahmen, wie z. B. der polizeilichen Rasterfahndung, die
Information der Betroffenen nach Durchfiihrung der Malinahme vorsieht, soweit der
Zweck der Mallnahme dadurch nicht gefadhrdet wird. Das ist eine Benach-
richtigungspflicht, die aus meiner Sicht hier ohne Weiteres eingefiihrt werden kdnnte
und auch letztlich sinnvoll ware.

Vors. Wolfgang Bosbach: Danke! Herr Prof. Dr. Kugelmann, bitte.

SV Professor Dr. Dieter Kugelmann (Deutsche Hochschule der Polizei, Mlnster):
Zunachst zur Benachrichtigungspflicht im Bundeskriminalamt-Gesetz: Vielleicht
wére es gesetzestechnisch eine Idee, an die vorhandenen Vorschriften des BKA-G
anzuknupfen. Da gibt es in 8 20a) bis w) BKA-G — Terrorismusbekampfung — viele
Vorbilder. Das wiirde genau in den Bereich ,besondere schwere Eingriffe in das
Recht auf informationelle Selbstbestimmung und &hnliche Grundrechte” passen. Die
Regelungsmodelle kdnnte man da auch Ubernehmen, ggf. durch einen Verweis.
Das wirde fur den § 20b BKA-G am einfachsten gehen, weil er schon als Mittel der
Datenerhebung enthalten ist. Eine gewisse Schwierigkeit ist da vielleicht der § 7
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BKA-G, den Kollege Béacker schon zu Recht angemahnt hat. In der Zentral-
stellenfunktion des Bundeskriminalamts, also in der Auswertung der Utberwiegend
aus den Landern stammenden Daten, die man zusammenfasst und ggf. anreichert,
misste man in der Tat vielleicht einen Extrapassus mit hineinnehmen. Ich weil3
nicht, ob da ein blof3er Verweis auf eine Buchstabenvorschrift genau passen wurde.
Da musste man noch einmal genauer drauf gucken. Das kann ich Ihnen leider jetzt
nicht abschlieend in die Feder diktieren. Gleiches gilt fir den Richtervorbehalt. Die
Frage des Richtervorbehaltes ist insbesondere dann von Relevanz, wenn heimlich
Eingriffe vorliegen. Sie haben es zu Recht angedeutet. Das ist auch der Grund,
weshalb es bei Art. 10 GG beim Eingriff aus grundrechtssystematischen Erwa-
gungen zum Richtervorbehalt kommt, wenn Art. 10 eben Eingriffe auf dynamische
IP-Zuordnung zulasst, dann ist es fur mich relativ zwingend ein Richtervorbehalt,
wie man ihn ausgestaltet. Beim Bundesamt fir Verfassungsschutz ist eine
Einfihrung eines 8 8d BVerfSchG geplant. Da gibt es ja schon einen 8 8b
BVerfSchG und da steht eben nicht Richtervorbehalt drin, sondern vorbeugende
Kontrolle durch die G10-Kommission. Da ist der Vorteil der Differenzierung in den
Fachgesetzen, dass man darauf abheben kann, also bei dem Richtervorbehalt in
den weiteren MalRBhahmen im Zusammenhang besonderer Mittel der Datener-
hebung. Es ist nun mal nicht so, dass es keine Richtervorbehalte gibt, sondern es
bei besonders schweren Telekommunikationsiberwachungen, nattrlich aber auch
in Art. 13 GG, das schon alles gibt. Da gibt es auch den 24-Stunden-Notdienst oder
notfalls die Moglichkeiten, unverziglich die richterlichen Entscheidungen nach-
zuholen. Ich sehe da keine rechtsstaatliche, nicht verkraftbare Beeintrachtigung der
Handlungsfahigkeit und ich wirde auf diese Vorbilder entsprechend dann abheben,
um diese dort in den entsprechenden Vorschriften einzufiigen.

Vors. Wolfgang Bosbach: Vielen Dank! Herr Prof. Dr. Backer.

SV Professor Dr. Matthias Béacker (Universitat Mannheim): Sie haben mich nach
der generalklauselartigen Weite der Abfragevorschriften gefragt. Ich glaube, hier
muss man zwei Punkte differenzieren: Das Bundesverfassungsgericht hat jedenfalls
fur die Zuordnung von IP-Adressen eine Abfragevorschrift verlangt, die spezifisch
darauf zugeschnitten ist. Eine solche Norm muss also die Zuordnung einer
IP-Adresse unter bestimmten Voraussetzungen erlauben. Wir haben damit
gegeniber der polizeilichen Generalklausel jedenfalls den Fortschritt erzielt, dass es
eine besondere Regelung gibt, die das betreffende Ermittlungsinstrument erst ein-
mal beschreibt. Eine andere Frage ist, an welche Voraussetzungen der Datenabruf
geknupft wird. Ich glaube nicht, dass man von Verfassung wegen fir den
Bestandsdatenabruf im Strafverfahren generell héhere Voraussetzungen braucht
als den Anfangsverdacht einer Straftat. Im Polizeibereich ist die konkrete Gefahr als
noch hinnehmbare Zugriffsvoraussetzung anerkannt worden. Das Problem bei den
préaventivpolizeilichen Regelungen des Entwurfs ist aber, dass sie hinsichtlich des
Eingriffstatbestands sogar noch Uber die polizeiliche Generalklausel hinausgehen,
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indem sie Eingriffe im Vorfeld der konkreten Gefahr zulassen. Das ist ein neues
Problem, das dieser Entwurf mit sich bringt und wo er zumindest sehr heikel wird.

Was das Erfordernis und die Gestaltung von Richtervorbehalt und Benachrichti-
gungspflicht angeht, kann man die Erdrterungen ein wenig systematisieren, wenn
man sich den Zweck dieser Vorkehrungen und das Wechselwirkungsverhaltnis
zwischen ihnen anschaut. Sowohl die Benachrichtigungspflicht als auch der Richter-
vorbehalt kompensieren zunéchst einmal Heimlichkeit von Ermittlungsmaflinahmen.
Heimlichkeit bedeutet, dass der Betroffene im Vorhinein nichts gegen die
MalRnahme machen kann, weil er nichts davon weil3, moglicherweise nachher auch
nicht. Darum soll er benachrichtigt werden, um nachtraglich Rechtsbehelfe einlegen
zu koénnen, und ein Richtervorbehalt soll gewahrleisten, dass die Belange des
Betroffenen schon vor der MalRnahme im Verfahren bertcksichtigt werden. Der
Richtervorbehalt erfasst noch eine weitere Fallgruppe, fur die die Benach-
richtigungspflicht nicht relevant ist, namlich Uberraschende Malinahmen. Der
klassische Fall ist die Wohnungsdurchsuchung. Die Wohnungsdurchsuchung als
solche erfolgt nicht heimlich, Sie kdnnen sich trotzdem vorher nicht dagegen
wehren, weil Sie vorher nichts davon wissen, und wenn Sie dann von der Woh-
nungsdurchsuchung erfahren, in dem Moment, wo die Polizei im Haus steht,
konnen Sie keinen Rechtsschutz mehr erlangen. In den Fallen heimlicher Mal3-
nahmen besteht nun ein gewisses Wechselwirkungsverhéltnis zwischen Benach-
richtigung und Richtervorbehalt, zumindest dann, wenn es sich um einen Eingriff
minderer Intensitdt handelt. Ich glaube, dass es dann trotz der Heimlichkeit aus-
reicht, eines der beiden Instrumente vorzusehen. Das ist aus meiner Sicht der Fall
bei der Zuordnung der IP-Adresse, nicht bei dem Abruf von Zugangsdaten, weil das
ein Eingriff von recht erheblichem Gewicht ist, wo meiner Ansicht nach beides
geboten ist. Herr Kugelmann hat vollig zu Recht darauf hingewiesen, dass die
Lahmung der Praxis durch Richtervorbehalte mit der hoffentlich inzwischen flachen-
deckenden Einfuhrung des auch verfassungsrechtlich gebotenen richterlichen Eil-
dienstes ein beherrschbares Problem sein sollte.

Letzter Punkt: Wie gestaltet man die verfahrensrechtlichen Sicherungen sinnvoll
aus? Hier muss man auf eine Besonderheit Rucksicht nehmen, die sowohl bei der
IP-Zuordnung als auch bei der Erhebung der Zugangsdaten besteht. Das sind
Malnahmen, die auf weitere ErmittlungsmaBnahmen bezogen sind. Die
IP-Zuordnung dient dazu, Daten einer bestimmten Person zuzuordnen, die schon
durch eine andere MalRnahme bekannt geworden sind. Der Abruf von Zugangs-
daten soll Daten entschliisseln, die man schon hat, oder den Zugriff auf Daten
vorbereiten, die man noch erlangen mochte, z. B. in dem Fall des aufgefundenen
Mobiltelefons. Wenn jetzt eine Benachrichtigungspflicht und ein Richtervorbehalt
schon fur die jeweilige andere Malinahme besteht — z. B. wenn das Mobiltelefon im
Rahmen einer Hausdurchsuchung erlangt wird, fir die ohnehin ein Richtervorbehalt
besteht —, dann ist es aus meiner Sicht entbehrlich, einen weiteren Richtervorbehalt
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fur die Datenzuordnung vorzusehen. Insofern bietet sich an, eine Subsidiari-
tatsklausel in die jeweiligen Regelungen aufzunehmen. Wo dagegen fiur die Bezugs-
malnahme keine Sicherungen bestehen, sollte der Richtervorbehalt bzw. die
Benachrichtigungspflicht wenigstens bei der Zuordnungsmafnahme aufleben.

Ich wirde an der Stelle gerne noch einen Punkt betonen, der insbesondere fur die
Zuordnung von IP-Adressen relevant ist, wo bestimmte Kommunikationsdaten auf
eine bestimmte Person bezogen werden. Da stehen wir im Moment gerade im
Strafprozess vor dem Problem, dass die Erlangung dieser Kommunikationsdaten
vollig unzureichend weil unspezifisch geregelt ist. Die Erlangung von komplexen
Datenbesténden, die bei Unternehmen vorhanden sind, wird im Wesentlichen auf
die Ermittlungsgeneralklausel des 8§ 161 StPO gestutzt, garniert mit einer ange-
drohten Hausdurchsuchung. Diese Norm soll dann auch decken, dass ein
Unternehmen seine eigenen Datenbestande nach kriminalistischen Kriterien durch-
forstet und danach die Treffer an die Strafverfolgungsbehorden auswirft. Das ist
funktional so etwas &hnliches wie die Rasterfahndung, nur dass es sich gesetzes-
technisch nicht um eine Rasterfahndung handelt, weshalb die MaRnahme auf vollig
unspezifische und tatbestandlich sehr weit gefasste Regelungen gestitzt wird.
Dieses Problem ist nicht unmittelbar Gegenstand dieses Entwurfs. Aber das
Bedurfnis, wenigstens die Zuordnung der IP-Adresse prozedural abzusichern,
entsteht ganz wesentlich daraus, dass wir im vorgelagerten Schritt der Daten-
erlangung bei Unternehmen keine hinreichenden Schutzvorkehrungen haben.
Vielen Dank!

Vors. Wolfgang Bosbach: Wir danken Ihnen! Fur die Fraktion DIE LINKE. hat jetzt
der Kollege Korte das Wort.

BE Jan Korte (DIE LINKE.): Schénen Dank, Herr Vorsitzender! Vielleicht nur soviel:
Der Kollege Schuster hat eingangs gefragt, ob wir mit dem Gesetz erfolgreich sein
werden. Das Problem bei diesen ganzen Gesetzesvorhaben, gerade im Bereich der
Innenpolitik, ist, dass Sie meistens nicht erfolgreich gewesen sind, weswegen wir ja
standig etwas Neues machen mussen, weil das Bundesverfassungsgericht gesagt
hat, dass das so nicht geht. Deswegen sollte man es in Zukunft vielleicht gar nicht
so weit kommen lassen, sondern gleich grundrechtserfolgreiche Gesetze vorlegen.
Ganz konkret hatte ich drei Fragen. Zum einen an Herrn Schaar und Herrn Dr. Dix:
Sie haben eben die Frage nach der Verfolgung von Ordnungswidrigkeiten erwahnt.
Ware es nicht eigentlich, wenn wir uns nicht nur im Grenzbereich des
verfassungsmaRig Zulassigen bewegen wollen, per se eine Uberlegung, diese
grundsatzlich auszuschlieBen? Solche massiven Eingriffe durfen nicht zur
Verfolgung von Ordnungswidrigkeiten angewandt werden. Das ware die erste
Frage. Die zweite Frage an Herrn Achelpdhler: Sie haben in lhrer Stellungnahme
folgendes pointiert beschrieben. Das Bundesverfassungsgericht hielt die in § 113
Abs. 1 Satz 1 TKG normierten Schwellen der Ubermittlungsbefugnis fir ,ver-
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fassungsrechtlich noch hinnehmbar.“ Und dann — und das ist, glaube ich, das
Entscheidende, was wir diskutieren: Der Gesetzentwurf senkt sie mit seiner
Anknupfung an die Aufgaben der Sicherheitsbehtrden weiter ab, indem auch die
,Gefahrenvorsorge® eine Datenubermittlung rechtfertigt. Das ist eigentlich das
zentrale Problem, was wir diskutieren. Vielleicht dazu noch etwas ausfuhrlicher lhre
Einschatzung. Die letzte Frage richtet sich an den Kollegen Wirth. Ich kann logi-
scherweise voll nachvollziehen, dass man als Kriminalbeamter des LKA im Allgemeinen
und als bayerischer LKA-Beamter im Speziellen mdglichst viele Befugnisse haben
mochte und mdoglichst viele Auflagen haben mochte, aber bei dem Stichwort
Richtervorbehalt, was Sie angesprochen haben, glaube ich, dass es eher umgekehrt
ist. Erstens haben wir eine Personalunteraustattung, gerade in der Frage von
Richtervorbehalten. Die kommen gar nicht hinterher, das alles abzuarbeiten und wenn,
dann wird es ja flieBbandartig abgearbeitet und ich finde, das sollte eigentlich mehr Zeit
kosten und nicht weniger Zeit. Das zumindest noch als eine Frage getarnte Erwiderung.

Vors. Wolfgang Bosbach: Vielen Dank! Herr Schaar, bitte.

SV Peter Schaar (Der Bundesbeauftragte fur den Datenschutz und die Infor-
mationsfreiheit, Bonn/Berlin): Herr Korte, ich wirde nicht so weit gehen, hier
Ordnungswidrigkeiten generell auszunehmen. Zum einen sind wir als Datenschutzer
auch fur die Verfolgung von Ordnungswidrigkeiten im Datenschutzrecht zustandig.
Wir [Anm.: der BfDI] miussen das zwar Uber die Bundesnetzagentur machen,
jedenfalls die Datenschutzbehtérden der Lander sind selber BuRRgeldbehérden. Es
kann dabei durchaus um gravierende Falle gehen, die nur entsprechend nachzu-
vollziehen sind, wenn man weil3, von welcher Stelle z. B. ein Telefonanruf ausge-
gangen ist oder wer da ggf. bestimmte Informationen missbraucht hat. Ich wirde es
insofern nicht generell ausschlieBen. Allerdings denke ich schon, dass man hier
Erheblichkeitsschwellen definieren sollte, wie das vom Bundesverfassungsgericht
auch gefordert worden ist.

Vors. Wolfgang Bosbach: Danke! Herr Dr. Dix, bitte.

SV Dr. Alexander Dix, LL.M. (Berliner Beauftragter fur Datenschutz und Infor-
mationsfreiheit, Berlin): Ich teile die Auffassung, die Herr Schaar geauf3ert hat. Ich
wirde aber schon sagen, wie ich es auch in meiner schriftlichen Stellungnahme
gesagt habe, dass der Gesetzgeber durchaus die Option hat, bei der Verfolgung
vom Verwaltungsunrecht, — und darum geht es ja bei Ordnungswidrigkeiten —
zumindest die Aufdeckung von IP-Adressen flr unzuldssig zu erklaren. Die Option
hat der Gesetzgeber. Eine andere Moglichkeit ware dann, enumerativ tatsachlich
bestimmte besonders schwere Ordnungswidrigkeiten zu benennen.

Vors. Wolfgang Bosbach: Vielen Dank! Herr Achelpdhler, bitte.
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SV Wilhelm Achelpdhler (Rechtsanwalt, Minster): Zu der Frage der Gefahren-
vorsorge, den Eingriffsbefugnissen, die auch Bestandteil des Gesetzentwurfs sind,
waren in der alten Fassung im § 113 TKG enthalten. Jetzt wird das entsprechend
aufgegliedert. Da hat das Bundesverfassungsgericht ausdricklich darauf hin-
gewiesen, dass der Gesetzgeber wortlich 8 177 Randnummer [...]. Der Gesetzgeber
hat die Gefahrenvorsorge gerade nicht einbezogen und stellt dann im Weiteren dar,
dass seinerzeit nach der damaligen Fassung das Erfordernis einer konkreten
Gefahr gegeben sei und dekliniert dann diese materiellen tatbestandlichen
Voraussetzungen fur alle Bereiche durch, fir das BKA-Gesetz, fur das Polizei-
gesetz, fur den Nachrichtendienst usw. und fragt immer, ob wir hier eine
hinreichende tatbestandliche Normierung der Eingriffsvoraussetzung haben. Nach
der gegenwartigen Fassung ist es nur noch erforderlich, dass das zur Auf-
gabenerfillung oder zur Erforschung des Sachverhalts erforderlich ist und nichts
anderes. Man kann sich eigentlich die Frage des Richtervorbehalts angesichts
dieser tatbestandlichen Weite auch fast sparen, weil man sich die Frage stellen
muss, was der Richter Uberprifen muss und ob jetzt die Einholung einer bestimm-
ten Auskunft bei dem Telekommunikationsanbieter zur Aufgabenerfiillung des BKA
erforderlich ist. Das ist eine derartige Weite. Wer da keine Begrundung fur liefern
wuirde, hatte, glaube ich, seinen Beruf verfehlt. Die ganze Diskussion um Rechts-
schutz macht keinen Sinn, wenn man keine tatbestandlichen Hirden auf der
anderen Seite hat. Diese Hurden hatte das Bundesverfassungsgericht in seiner
Entscheidung angemahnt. Es hat eben gesagt, — mit dem, was wir gerade
festgestellt haben — dass der Gesetzgeber ausdricklich die Gefahrenvorsorge
ausgenommen und eine konkrete Gefahr gefordert hat. Damit bewegen wir uns an
der Grenze des verfassungsrechtlich Hinnehmbaren, also an der auf3ersten Grenze
und die gegenwartige Fassung, nicht beim 8§ 113 TKG, aber bei den entsprechen-
den Regelungen — Bundespolizeigesetz und BKA-Gesetz — erweitern diesen
Rahmen auf die gesamte Aufgabenerfillung des BKA und das ist eben auch die
Gefahrenvorsorge und im Prinzip daher ein mdgliches Eingreifen weit im Vorfeld
einer Gefahr und damit eine verfassungsrechtliche Gefahr des Scheiterns vor dem
Bundesverfassungsgericht

Vors. Wolfgang Bosbach: Danke! Herr Wirth, bitte.

SV Ernst Wirth (Kriminalrat, Bayerisches Landeskriminalamt, Munchen): Vielen
Dank! Das war jetzt wohl eine generelle Fragestellung von lhnen, Herr Korte. Eine
Minderausstattung mit Richtervorbehalten sehe ich grundsatzlich nicht, sondern ich
sehe eine angemessene Ausstattung mit Richtervorbehalten. Ich sehe nur das
Risiko, dass Richtervorbehalte inflationar vorgegeben werden. Welche MalRnahmen
soll es denn kiinftig noch geben, die keinem Richtervorbehalt unterliegen?

Vors. Wolfgang Bosbach: Vielleicht ist an dieser Stelle, nicht als Belehrung,
sondern nur als Hinweis, zu sagen, dass auch die Nicht-Richter an Recht und
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Gesetz gebunden sind, weil manchmal der Eindruck erweckt wird, wenn kein
Richter driber guckt, kann es nichts sein, kann es nichts werden und ist
rechtswidrig, weil die Polizei in erster Linie an das dran, drauf und driber denkt und
nicht an die Verteidigung des Rechtstaates, aber das wurde Herr Korte niemals
unterschreiben. Er ist mittlerweile auch korrekt geworden. Herr Dr. von Notz, fur
BUNDNIS 90/DIE GRUNEN, bitte.

BE Dr. Konstantin von Notz (BUNDNIS 90/DIE GRUNEN): Vielen Dank, Herr
Vorsitzender! Vielleicht auch Bezug nehmend auf das, was Herr Schuster zu Anfang
gesagt hat: Ich finde es grof3artig, dass wir diese Anhérung machen, nicht nur, weil
die Zeit so drangt und das so wichtig ist, sondern eben auch, weil deutlich wird,
dass es offensichtlich starken Korrekturbedarf an dem gibt, was wir hier diskutieren
und dafur sind ja Anhorungen auch da. Da bin ich gespannt. Bei dem
Richtervorbehalt kann ich mir die Anmerkung auch nicht verkneifen. Es gibt keine
Widerspruchlichkeit in Ihrer Argumentation, sondern in der Sache, wie wir allgemein
darauf gucken. Bei den Fallen, die Sie beschrieben haben, wird niemand sagen,
dass da nicht dringender Handlungsbedarf besteht oder dass da auch zugigst ein
Richterentscheid herbeizufuhren ist. Das Problem ist, dass wir krasseste
Massenfalle haben, bei denen Richter mit Arbeit zugedeckt werden, wo diese
Angemessenheit nicht mehr gegeben ist, und die fihrt dann in der faktischen
Arbeitssituation dazu, dass der Richtervorbehalt leerlauft und damit ist dem
Rechtsstaat und den Menschen Uberhaupt nicht geholfen. Eine Frage an Herrn
Prof. Dr. Backer: Es gibt ja ein Argumentationspapier des BMJ, das kursiert und in
dem steht, dass die hier vorliegende Regelung keine Erweiterung der Befugnisse fur
Abfragen mit sich bringt. Wirden Sie dieser Aussage zustimmen, ja oder nein? Die
zweite Frage geht an Herrn Dr. Dix und Herrn Schaar. Wenn ich die Frage teile, darf
ich, glaube ich, nur noch eine stellen. Die Regierung entscheidet sich ja fur eine
Prufpflicht der Provider in dem Entwurf, gewissermalien ein kleines ,Doppel-
turmodell®, neben der gesetzlichen Prufpflicht fur die Sicherheitsbehdrden, was ich
grundsatzlich schon einen guten Gedanken finde. Die Frage: Kann man sozusagen
diese zweite Kontrollebene normenklarer starken oder ausbauen, damit daraus
tatsachlich noch eine weitere Hirde entsteht? Wie schauen Sie darauf? Vielen
Dank!

Vors. Wolfgang Bosbach: Danke! Herr Prof. Dr. Backer.

SV Professor Dr. Matthias Bécker (Universitdt Mannheim): Herzlichen Dank, Herr
Dr. von Notz! Ich wiederhole mich gerne. Ich halte diese Auffassung in dem mir
nicht bekannten Diskussionspapier — die bisherigen Befugnisse wirden nicht erwei-
tert — in dieser Allgemeinheit fur unzutreffend. Sie werden im praventivpolizeilichen
Bereich ganz massiv erweitert. Im Bereich der Strafverfolgung und der Nachrichten-
dienste trifft die Aussage hingegen zu.
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Vors. Wolfgang Bosbach: Danke! Herr Dr. Dix, bitte.

SV Dr. Alexander Dix, LL.M. (Berliner Beauftragter fir Datenschutz und Infor-
mationsfreiheit, Berlin): Es ist richtig, dass sowohl die Telekommunikations-
diensteanbieter als auch die abfragenden Behdrden einer Prufpflicht unterworfen
werden. Insofern teile ich auch nicht die Auffassung des Bundesrates, der hier
offenbar in seinen Einwanden die Telekommunikationsdiensteanbieter tendenziell
entlasten will. Man kann und sollte sehr wohl auch die Prufpflicht bei den
Diensteanbietern prazisieren. Da ist durchaus eine Scharfung der Normenklarheit
vorstellbar, ohne dass ich einen konkreten Formulierungsvorschlag hétte.

Vors. Wolfgang Bosbach: Vielen Dank! Herr Schaar, bitte!

SV Peter Schaar (Der Bundesbeauftragte fur den Datenschutz und die Infor-
mationsfreiheit, Bonn/Berlin): Vielen Dank, Herr Vorsitzender! Herr Dr. Dix hat es
ausgefuhrt. Man kann diese Prufverpflichtung der Provider sicherlich noch
verbessern, allerdings konnen die Provider nicht das Vorliegen der rechtlichen
Bedingungen bei der abfragenden Stelle, bei dem Bedarfstrager, prifen. Es ist
letztlich immer nur eine formale Priufmdglichkeit, die man den Providern aufbirden
kann. Das sollte man auch tun, das geschieht auch schon in einem gewissen
Umfang, aber es entlastet letztlich auch nicht die Behoérden, die diese Informationen
bekommen wollen, hier grindliche Priufungen vorzunehmen. Gestatten Sie mir in
diesem Zusammenhang auch noch einmal eine ganz kurze Bemerkung zum
Richtervorbehalt: Ich denke, dass auch hier Losungen denkbar sind, wie wir sie
z.B. im 8§ 100b StPO haben, beispielsweise verweist § 100g StPO, Verkehrs-
datenauskunft, auch auf § 100b StPO. Da gibt es die Rechtsfigur der Gefahr im
Verzuge, wo dann von einer richterlichen Entscheidung abgesehen werden kann.
Das ware bei der Bestandsdatenauskunft dort, wo ein Richtervorbehalt eingefiihrt
werden sollte, natirlich genauso denkbar.

Vors. Wolfgang Bosbach: Vielen Dank! Weitere Fragen liegen jetzt — zumindest
bei den Berichterstattern — nicht vor. Gibt es dariiberhinaus noch Fragen an die
Sachverstandigen? Das ist nicht der Fall. Dann darf ich mich bei Ihnen bedanken,
insbesondere bei den Herren Sachverstandigen, die nach Berlin angereist sind, bei
den Kolleginnen und Kollegen sowie bei den Gasten.

Ende: 12:30 Uhr
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