Referentenentwurf

des Bundesministeriums des Innern

Entwurf eines Gesetzes zur Starkung des Datenschutzes und der Zent-
ralstellenfunktion im Gesetz uber das Bundeskriminalamt und die Zu-
sammenarbeit des Bundes und der Lander in kriminalpolizeilichen An-
gelegenheiten

A. Problem und Ziel

Der Gesetzentwurf dient der Umsetzung des Bundesverfassungsgerichtsurteils vom
20. April 2016, Az. 1 BvR 966/09 und 1 BvR 1140/09, und der Richtlinie (EU) 2016/680
vom 27. April 2016 zum Schutz natlrlicher Personen bei der Verarbeitung personenbezo-
gener Daten durch die zustandigen Behorden zum Zwecke der Verhutung, Ermittlung,
Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien
Datenverkehr und zur Aufhebung des Rahmenbeschlusses 2008/977/JI des Rates.

Bei der Umsetzung der genannten Vorgaben orientiert sich der Gesetzentwurf an drei
Zielen: erstens der Starkung des Datenschutzes, zweitens der Harmonisierung zur Ver-
besserung des Informationsflusses zwischen den Polizeibehérden in Europa und drittens
der Modernisierung des Bundeskriminalamtes als Zentralstelle, u.a. nach dem Vorbild
Europols.

Das Bundesverfassungsgericht hat in seinem Urteil zum Bundeskriminalamtgesetz fest-
gestellt, dass die Befugnisse des Bundeskriminalamtes zum Einsatz verdeckter Uberwa-
chungsmaflnahmen zur Abwehr von Gefahren des internationalen Terrorismus im Grund-
satz mit den Grundrechten des Grundgesetzes vereinbar sind. Gleichzeitig hat das Bun-
desverfassungsgericht das bestehende Bundeskriminalamtgesetz in Teilen fir verfas-
sungswidrig erklart. Es hat geurteilt, dass bei solchen MalRnahmen, die tief in das Privat-
leben Betroffener hineinreichen, besondere Anforderungen an den VerhaltnismaRigkeits-
grundsatz zu stellen sind. Insbesondere verlangen die Befugnisse in ihrer Ausgestaltung
besondere Regelungen zum Schutz des Kernbereichs privater Lebensgestaltung sowie
einen Schutz von Berufsgeheimnistragern, unterliegen Anforderungen an Transparenz,
individuellen Rechtsschutz und datenschutzaufsichtliche Kontrolle und mussen von L6-
schungspflichten bezulglich der erhobenen Daten flankiert sein.

Mit seinem Urteil hat das Bundesverfassungsgericht zudem ein Grundsatzurteil zum poli-
zeilichen Datenschutz gesprochen, mit dem es die bisherige Rechtsprechung zu den ein-
zelnen verdeckten Ermittlungsbefugnissen zusammenfihrt, sie in Ubergreifende Prinzi-
pien systematisiert, die verfassungsrechtlichen Anforderungen an Zweckbindung und
Zweckanderung von Daten fortentwickelt und erstmals Aussagen zur Ubermittlung von
Daten an offentliche Stellen im Ausland trifft. Es hat insbesondere ausgefuhrt, dass sich
die Anforderungen an die Nutzung und Ubermittlung staatlich erhobener Daten nach den
Grundsatzen der Zweckbindung und Zweckanderung richten und sich die Verhaltnisma-
Rigkeitsanforderungen fir eine solche Zweckanderung am Grundsatz der hypothetischen
Datenneuerhebung zu orientieren haben. Auch die Ubermittiung von Daten an &ffentliche
Stellen im Ausland unterliegt diesen verfassungsrechtlichen Grundsatzen der Zweckande-
rung und Zweckbindung.

Die bestehende IT-Architektur des Bundeskriminalamtes, insbesondere das polizeiliche
Informationssystem INPOL, ist fur die Umsetzung der Vorgaben aus dem Urteil des Bun-
desverfassungsgerichts vom 20. April 2016 nicht ausgelegt und daher grundlegend neu
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zu strukturieren. Die Zentralstellenfunktion des Bundeskriminalamtes ist deshalb nicht nur
vor dem Hintergrund der hohen terroristischen Bedrohungslage zu modernisieren und
fortzuentwickeln. Ein wesentlicher Aspekt der Modernisierungsbestrebung stellt die Be-
reitstellung eines einheitlichen Verbundsystems mit zentraler Datenhaltung im Bundes-
kriminalamt dar, um die verfassungsrechtlichen Vorgaben auch fur die anderen Polizeien
des Bundes und die der Lander effektiv erflllen zu kdnnen. Der Datenbesitz und damit die
Verantwortung fur die Daten verbleibt weiterhin bei den entsprechenden Polizeien des
Bundes und der Lander. Hierdurch kann auch eine zeitgerechte Umsetzung von neuen
fachlichen Anforderungen, insbesondere aus dem europaischen Bereich, gewahrleistet
werden.

Die Harmonisierung und Standardisierung der Informationsverarbeitung verlangt zukulnftig
eine Zentralstelle, die eine einheitliche Informationstechnik zur Verfigung stellt, Prozesse
koordiniert und Diskussionsprozesse moderiert. Hierzu soll das Bundeskriminalamt mit
seiner bereits originar definierten Position als Zentralstelle ertlichtigt werden. Um die Auf-
gabe einer modernisierten, dienstleistungsorientierten Zentralstelle wahrnehmen zu kén-
nen, miussen die Strukturen und die IT-Technik des Bundeskriminalamtes modernisiert
werden.

Dariiber hinaus besteht ein allgemeiner Bedarf zur Uberarbeitung des Bundeskriminal-
amtgesetzes in systematischer Hinsicht.

B. Losung

Das Bundeskriminalamtgesetz wird allgemein in systematischer Hinsicht Uberarbeitet.
Dabei werden die Vorgaben des Bundesverfassungsgerichts aus seinem Urteil vom
20. April 2016 zum Bundeskriminalamtgesetz, die Regelungen der Richtlinie (EU)
2016/680 vom 27. April 2016 und die Neufassung der Verordnung (EU) 2016/794 zu Eu-
ropol vom 11. Mai 2016 berucksichtigt.

C. Alternativen

Keine.

D. Haushaltsausgaben ohne Erfiillungsaufwand

Keine.

E. Erfullungsaufwand

E.1 Erfullungsaufwand fur Blirgerinnen und Burger

Fur Blurgerinnen und Burger entsteht kein Erflllungsaufwand.

E.2 Erfullungsaufwand fur die Wirtschaft

Fur die Wirtschaft entsteht durch zwei Regelungen ein nicht naher zu beziffernder Erfiil-
lungsaufwand.

E.3 Erfullungsaufwand der Verwaltung
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Durch die Anderung des Bundeskriminalamtgesetzes entstehen sowohl dem Bund als
auch den Landern Erfullungsaufwande.

Bund:

Dem Bundeskriminalamt entstehen einmalige Verwirklichungskosten in Héhe von rund
254 Millionen Euro und jahrliche Personal- und Sachkosten in H6he von 29,4 Millionen
Euro und nach Aufnahme des Wirkbetriebes der neuen IT-Architektur jahrliche Betriebs-
kosten (Wartung, Pflege, Support, etc.) in Héhe von rund 33 Millionen Euro.

Der oder dem Bundesbeauftragten fir den Datenschutz und die Informationsfreiheit ent-
stehen einmalige Verwirklichungskosten in Hohe von 164.000 Euro und jahrliche Perso-
nal- und Sachkosten in Hohe von 4,3 Millionen Euro.

Entstehender Mehrbedarf an Sach- und Personalmitteln soll finanziell und stellenmagig im
jeweiligen Einzelplan ausgeglichen werden.

Lander:

Zudem entstehen den Landern Erfillungsaufwande in nicht bezifferbarer Hohe, wenn
Landerdienststellen nach diesem Gesetz tatig werden. Gleichzeitig ergeben sich Moglich-
keiten zur Einsparung fir die Lander, wenn die vom Bundeskriminalamt bereitgestellten
Serviceleistungen genutzt werden.

Durch die Ermachtigung der Polizei des Deutschen Bundestages zur Datenverarbeitung
im polizeilichen Informationsverbund wird das Land Berlin marginal entlastet, das diese
Datenverarbeitung bisher in Amtshilfe vorgenommen hat.

Kommunen:

Fir die Kommunen fallen keine Erfullungsaufwande an.

F. Weitere Kosten

Dem fir den Sitz des Bundeskriminalamtes zustandigen Amtsgericht in Wiesbaden ent-
stehen einmalige Verwirklichungskosten in Hohe von 28.000 Euro und jahrliche Personal-
und Sachkosten in Hohe von 544.000 Euro.
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Referentenentwurf des Bundesministeriums des Innern

Entwurf eines Gesetzes zur Starkung des Datenschutzes und der Zent-

ralstellenfunktion im Gesetz lGiber das Bundeskriminalamt und die Zu-

sammenarbeit des Bundes und der Lander in kriminalpolizeilichen An-
gelegenheiten

Vom ...

Der Bundestag hat mit Zustimmung des Bundesrates das folgende Gesetz beschlos-
sen:

Artikel 1

Gesetz uber das Bundeskriminalamt und die Zusammenarbeit
des Bundes und der Lander in kriminalpolizeilichen Angelegen-
heiten

(Bundeskriminalamtgesetz — BKAG)

Das Bundeskriminalamtgesetz vom 7. Juli 1997 (BGBI. | S. 1650), das zuletzt durch Arti-
kel 7 des Gesetzes vom 26. Juli 2016 (BGBI. | S. 1818) geandert worden ist, wird durch
das Bundeskriminalamtgesetz vom ... abgeldst.

Inhaltsubersicht

Abschnitt 1
Zentrale Einrichtungen zur Zusammenarbeit in kriminalpolizei-

lichen Angelegenheiten, Aufgaben des Bundeskriminalamtes

§1 Zentrale Einrichtungen zur Zusammenarbeit in kriminalpolizeilichen Angelegenheiten
§2 Zentralstelle
§3 Internationale Zusammenarbeit

§4 Strafverfolgung

§5 Abwehr von Gefahren des internationalen Terrorismus

§6 Schutz von Mitgliedern der Verfassungsorgane und der Leitung des Bundeskriminalamtes
§7 Zeugenschutz

§8 Sicherung des Bundeskriminalamtes, behérdlicher Eigenschutz
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Abschnitt 2

Allgemeine Befugnisse zur Datenverarbeitung

Unterabschnitt 1

Datenerhebung
§9 Allgemeine Datenerhebung durch und Datentibermittlung an das Bundeskriminalamt
§10 Bestandsdatenauskunft

Unterabschnitt 2

Datenverarbeitung

§ 11 Zweckbindung, Grundsatz der hypothetischen Datenneuerhebung
§12 Informationssystem des Bundeskriminalamtes
§13 Regelung von Zugriffsberechtigungen, Kennzeichnung
§ 14 Datenverarbeitung im Informationssystem, Verordnungserméachtigung
§15 Projektbezogene gemeinsame Dateien
§ 16 Daten zu Verurteilten, Beschuldigten, Tatverdachtigen und sonstigen Anlasspersonen
§17 Daten zu anderen Personen
§18 Verarbeitung fir die wissenschaftliche Forschung
§19 Verarbeitung von Daten zur Aus- und Fortbildung, zu statistischen Zwecken und zur Vorgangsverwaltung
§ 20 Elektronische Aktenfiihrung
§ 21 Speicherung von DNA-Identifizierungsmustern zur Erkennung von DNA-Trugspuren
Unterabschnitt 3
Datenlibermittiung
§22 Datentbermittlung im innerstaatlichen Bereich
§23 Datenubermittlung an Mitgliedstaaten der Europaischen Union
§24 Datenubermittlung im internationalen Bereich
§25 Ubermittlungsverbote und Verweigerungsgriinde
Abschnitt 3
Zentralstelle
§ 26 Polizeilicher Informationsverbund, Verordnungsermachtigung
§27 Datenschutzrechtliche Verantwortung im polizeilichen Informationsverbund
§28 Unterrichtung der Zentralstelle

§29 Ausschreibungsbefugnisse bei der Zusammenarbeit im internationalen Bereich
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Abschnitt 4
Befugnisse im Rahmen der Strafverfolgung
§ 30 Einsatz technischer Mittel zur Eigensicherung
§ 31 Unterstiitzung der Polizeibehérden der Lander bei der Strafverfolgung
§ 32 Koordinierung bei der Strafverfolgung
§ 33 Amtshandlungen, Unterstutzungspflichten der Lander
Abschnitt 5
Befugnisse zur Abwehr von Gefahren des internationalen Terro-
rismus
§34 Allgemeine Befugnisse
§ 35 Erhebung personenbezogener Daten
§ 36 Bestandsdatenauskunft
§ 37 Befragung und Auskunftspflicht
§ 38 Identitatsfeststellung und Prifung von Berechtigungsscheinen
§ 39 Erkennungsdienstliche MaRnahmen
§ 40 Vorladung
§ 41 Besondere Mittel der Datenerhebung
§ 42 Besondere Bestimmungen uber den Einsatz technischer Mittel in oder aus Wohnungen
§43 Ausschreibung zur polizeilichen Beobachtung oder gezielten Kontrolle
§44 Rasterfahndung
§45 Verdeckter Eingriff in informationstechnische Systeme
§ 46 Postbeschlagnahme
§47  Uberwachung der Telekommunikation
§48 Erhebung von Telekommunikationsverkehrsdaten und Nutzungsdaten
§ 49 Identifizierung und Lokalisierung von Mobilfunkkarten und -endgeraten
§ 50 Platzverweisung
§ 51 Gewahrsam
§ 52 Durchsuchung von Personen
§ 53 Durchsuchung von Sachen
§ 54 Sicherstellung
§ 55 Betreten und Durchsuchen von Wohnungen

§ 56 Schutz zeugnisverweigerungsberechtigter Personen
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Abschnitt 6
Befugnisse zum Schutz von Mitgliedern der Verfassungsorgane
und der Leitung des Bundeskriminalamtes
§ 57 Allgemeine Befugnisse
§ 58 Besondere Mittel der Datenerhebung

Abschnitt 7
Zeugenschutz

§ 59 Befugnisse

Abschnitt 8
Befugnisse zur Sicherung des Bundeskriminalamtes und zum
behdédrdlichen Eigenschutz
§ 60 Befugnisse zur Sicherung des Bundeskriminalamtes
§ 61 Zuverlassigkeitsiiberpriifungen
Abschnitt 9

Datenschutz und Datensicherheit, Rechte der betroffenen Per-

son

Unterabschnitt 1

Datenschutzaufsicht

§ 62 Aufgaben der oder des Bundesbeauftragten fiir den Datenschutz und die Informationsfreiheit

Unterabschnitt 2
Datenschutzbeauftragter
§ 63 Benennung des Datenschutzbeauftragten
§ 64 Aufgaben des Datenschutzbeauftragten

§ 65 Stellung des Datenschutzbeauftragten und Zusammenarbeit mit der oder dem Bundesbeauftragten fir den Daten-
schutz und die Informationsfreiheit

Unterabschnitt 3
Pflichten des Bundeskriminalamtes
§ 66 Allgemeine Informationen zu Datenverarbeitungen des Bundeskriminalamtes
§ 67 Benachrichtigung bei verdeckten und eingriffsintensiven Malnahmen
§ 68 Benachrichtigung Uber die Speicherung personenbezogener Daten von Kindern

§ 69 Nachtragliche Benachrichtigung Uber Ausschreibungen zur verdeckten Kontrolle im Schengener Informationssys-
tem

§70 Aussonderungspriffrist; Mitteilung von Léschungsverpflichtungen

§71 Berichtigung personenbezogener Daten sowie die Einschrankung der Verarbeitung in Akten sowie Vernichtung von
Akten
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§73
§74
§ 75

§76

§77

§78

§79

§ 80
§ 81

§ 82
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Léschung von durch MalRnahmen zur Abwehr von Gefahren des internationalen Terrorismus erlangten personen-
bezogenen Daten

Verzeichnis von Verarbeitungstatigkeiten
Protokollierung
Protokollierung bei verdeckten und eingriffsintensiven Ma3nahmen

Benachrichtigung der oder des Bundesbeauftragten fur den Datenschutz und die Informationsfreiheit bei Datensi-
cherheitsvorfallen

Unterabschnitt 4

Rechte der betroffenen Person

Rechte der betroffenen Person

Ausuibung der Betroffenenrechte im polizeilichen Informationsverbund sowie bei projektbezogenen gemeinsamen
Dateien

Unterabschnitt 5
Schadensersatz und BuRRgeldvorschriften

Schadensersatz im polizeilichen Informationsverbund

Abschnitt 10
Schlussvorschriften

Berichtspflicht gegeniiber dem Deutschen Bundestag
Einschrénkung von Grundrechten

Gerichtliche und staatsanwaltschaftliche Zustandigkeit, Verfahren

Abschnitt 1

Zentrale Einrichtungen zur Zusammenarbeit in krimi-
nalpolizeilichen Angelegenheiten, Aufgaben des Bun-

deskriminalamtes

§1

Zentrale Einrichtungen zur Zusammenarbeit in kriminalpolizeilichen Angelegenhei-

ten

(1) Der Bund unterhalt ein Bundeskriminalamt zur Zusammenarbeit des Bundes und

der Lander in kriminalpolizeilichen Angelegenheiten.

(2) Die Lander unterhalten fir ihr Gebiet zentrale Dienststellen der Kriminalpolizei

(Landeskriminalamter) zur Sicherung der Zusammenarbeit des Bundes und der Lander.
Mehrere Lander kdnnen ein gemeinsames Landeskriminalamt unterhalten.

(3) Die Verfolgung sowie die Verhitung von Straftaten und die Aufgaben der sonsti-

gen Gefahrenabwehr bleiben Sache der Lander, soweit gesetzlich nichts anderes be-
stimmt ist.



-9-
§2
Zentralstelle

(1) Das Bundeskriminalamt unterstutzt als Zentralstelle fir das polizeiliche Aus-
kunfts- und Nachrichtenwesen und flir die Kriminalpolizei die Polizeien des Bundes und
der Lander bei der Verhitung und Verfolgung von Straftaten mit landerlbergreifender,
internationaler oder erheblicher Bedeutung.

(2) Das Bundeskriminalamt hat zur Wahrnehmung dieser Aufgabe

1. alle hierfir erforderlichen Informationen zu sammeln und auszuwerten,

2. die Strafverfolgungsbehdérden des Bundes und der Lander unverziglich Uber die sie
betreffenden Informationen und die in Erfahrung gebrachten Zusammenhange von

Straftaten zu unterrichten.

(3) Das Bundeskriminalamt unterhalt als Zentralstelle einen einheitlichen polizeili-
chen Informationsverbund nach MalRgabe dieses Gesetzes.

(4) Das Bundeskriminalamt unterhalt als Zentralstelle zur Unterstitzung und Koordi-
nierung der Polizeien des Bundes und der Lander bei der Verhitung und Verfolgung von
Straftaten und der Gefahrenabwehr zentrale Einrichtungen und Sammlungen, insbeson-
dere

1. zentrale erkennungsdienstliche und kriminaltechnische Einrichtungen und Sammlun-
gen sowie

2. zentrale Einrichtungen fir die Fahndung nach Personen und Sachen.
Die zentralen Einrichtungen und Sammlungen kénnen auch elektronisch gefuhrt werden.

(5) Das Bundeskriminalamt kann zur Unterstitzung der Polizeien des Bundes und
der Lander

1. Aus- und Fortbildungsveranstaltungen auf kriminalpolizeilichen Spezialgebieten
durchfiihren,

N

Kompetenzzentren flr informationstechnische Systeme und Infrastrukturen sowie
Einsatztechnik, technische Einsatzmittel und kriminaltechnische Untersuchungsme-
thoden aufbauen, unterhalten und deren Entwicklungen und Ergebnisse zur Verfu-
gung zu stellen,

3. auf Ersuchen bei der Durchfiihrung von kriminaltechnischen Untersuchungen unter-
stutzen,

4. auf Ersuchen bei der Datenverarbeitung unterstitzen.

Die Verarbeitung von personenbezogenen Daten in den Fallen von Satz 1 Nummer 3 und
4 erfolgt nach den Weisungen der Polizeien des Bundes und der Lander und gemaf de-
ren Vorschriften Gber die Auftragsverarbeitung. Die Behdérden der Lander haben dem
Bundeskriminalamt die durch die Inanspruchnahme der Leistungen nach Satz 1 Nummer
2, 3 und 4 entstehenden Kosten zu erstatten. Im Einzelfall kann das Bundeskriminalamt
aus Grunden der Billigkeit oder des 6ffentlichen Interesses von der Erhebung der Kosten
absehen.

(6) Das Bundeskriminalamt hat als Zentralstelle ferner zur Unterstitzung der Polizei-
en des Bundes und der Lander bei der Verhltung und Verfolgung von Straftaten
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1. strategische und operative kriminalpolizeiliche Analysen, Statistiken, einschlieRlich
der Kriminalstatistik, und Lageberichte zu erstellen und hierfur die Entwicklung der
Kriminalitat zu beobachten und auszuwerten,

2. die erforderlichen Einrichtungen fir alle Bereiche kriminaltechnischer Untersuchun-
gen und fir kriminaltechnische Forschung zu unterhalten und die Zusammenarbeit
der Polizei auf diesen Gebieten zu koordinieren,

3. polizeiliche Methoden und Arbeitsweisen der Kriminalitatsbekampfung zu erforschen
und zu entwickeln,

4. angemessene organisatorische und technische Vorkehrungen sowie Verfahren zur
Umsetzung von Datenschutzgrundsatzen, insbesondere der Grundsatze der Daten-
vermeidung und Datensparsamkeit, einschlieRlich der Pseudonymisierung, zu entwi-
ckeln.

(7) Das Bundeskriminalamt erstattet erkennungsdienstliche und kriminaltechnische
Gutachten fur Strafverfahren auf Anforderungen von Polizeidienststellen, Staatsanwalt-
schaften und Gerichten.

§3
Internationale Zusammenarbeit

(1) Das Bundeskriminalamt ist Nationales Zentralbiro der Bundesrepublik Deutsch-
land fur die Internationale Kriminalpolizeiliche Organisation und nationale Stelle flr Euro-
pol nach § 1 des Europol-Gesetzes.

(2) Das Bundeskriminalamt ist die zentrale nationale Stelle fir den Informationsaus-
tausch gemal Artikel 39 Absatz 3 und Artikel 46 Absatz 2 des Schengener Durchfuh-
rungstbereinkommens, flur den Betrieb des nationalen Teils des Schengener Informati-
onssystems und das SIRENE-Buro fur den Austausch von Zusatzinformationen.

(3) Der zur VerhlGtung oder Verfolgung von Straftaten erforderliche Dienstverkehr der
Polizeien des Bundes und der Lander mit den Polizei- und Justizbehdrden sowie sonsti-
gen insoweit zustandigen o6ffentlichen Stellen anderer Staaten und mit fur die Verhitung
oder Verfolgung von Straftaten zustandigen zwischen- und Gberstaatlichen Stellen obliegt
dem Bundeskriminalamt.

Unberihrt hiervon bleiben

1. besondere bundesgesetzliche Vorschriften, insbesondere die Vorschriften Uber die
internationale Rechtshilfe in Strafsachen,

2. die internationale Zusammenarbeit der Zollbehorden,

3. Vereinbarungen der zustandigen obersten Landesbehdrden mit den zustandigen aus-
landischen Stellen im Rahmen der vom Bund abgeschlossenen vdlkerrechtlichen Ab-
kommen und

4. abweichende Regelungen durch Vereinbarungen des Bundeskriminalamtes mit den
zustandigen Bundes- oder Landesbehdérden, welche der Zustimmung der jeweils zu-
stéandigen obersten Bundes- oder Landesbehdrden bediirfen.

Die abweichenden Vereinbarungen nach Satz 2 Nummer 4 sollen vorsehen, dass das
Bundeskriminalamt von dem Dienstverkehr automatisiert unterrichtet wird.
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(4) Absatz 3 Satz 1 gilt nicht fur den Dienstverkehr mit den zustandigen Behorden
der Nachbarstaaten und der Mitgliedstaaten der Europaischen Union, soweit dieser sich
auf Kriminalitat von regionaler Bedeutung im Grenzgebiet bezieht oder soweit Gefahr im
Verzug ist. Die Ubermittelnden Polizeien unterrichten das Bundeskriminalamt unverzuglich
Uber den Dienstverkehr nach Satz 1.

(5) Bei regional abgrenzbaren Fallgestaltungen kénnen die Polizeien des Bundes
und der Lander zur Wahrnehmung ihrer Aufgaben abweichend von Absatz 3 Satz 1 im
Einvernehmen mit dem Bundeskriminalamt den erforderlichen Dienstverkehr mit den zu-
standigen Behorden anderer Staaten und fir die Verhitung oder Verfolgung von Strafta-
ten zustandigen zwischen- und Uberstaatlichen Stellen fuhren.

§4
Strafverfolgung

(1) Das Bundeskriminalamt nimmt die polizeilichen Aufgaben auf dem Gebiet der
Strafverfolgung wahr

1. in Féllen des international organisierten ungesetzlichen Handels mit Waffen, Muniti-
on, Sprengstoffen, Betdubungsmitteln oder Arzneimitteln und der international orga-
nisierten Herstellung oder Verbreitung von Falschgeld, die eine Sachaufklarung im
Ausland erfordern, sowie damit im Zusammenhang begangener Straftaten einschlief3-
lich der international organisierten Geldwasche,

2. in Fallen von Straftaten, die sich gegen das Leben (§§ 211, 212 des Strafgesetzbu-
ches) oder die Freiheit (§§ 234, 234a, 239, 239b des Strafgesetzbuches) des Bun-
desprasidenten, von Mitgliedern der Bundesregierung, des Bundestages und des
Bundesverfassungsgerichts oder der Gaste der Verfassungsorgane des Bundes aus
anderen Staaten oder der Leiter und Mitglieder der bei der Bundesrepublik Deutsch-
land beglaubigten diplomatischen Vertretungen richten, wenn anzunehmen ist, dass
der Tater aus politischen Motiven gehandelt hat und die Tat bundes- oder auf3enpoli-
tische Belange beruhrt,

3. in den Fallen international organisierter Straftaten
a) nach § 129a, auch in Verbindung mit § 129b Absatz 1, des Strafgesetzbuches,

b) nach den §§ 105 und 106 des Strafgesetzbuches zum Nachteil des Bundespra-
sidenten, eines Verfassungsorgans des Bundes oder des Mitgliedes eines Ver-
fassungsorgans des Bundes und damit im Zusammenhang stehender Straftaten,

4. in den Fallen der in § 129a Absatz 1 Nummer 1 und 2 des Strafgesetzbuches ge-
nannten Straftaten und damit im Zusammenhang stehender Straftaten, soweit es sich
um eine Auslandstat handelt und ein Gerichtsstand noch nicht feststeht,

5. in den Fallen von Straftaten nach den §§ 202a, 202b, 202c, 263a, 303a und 303b des
Strafgesetzbuches, soweit tatsachliche Anhaltspunkte dafir vorliegen, dass die Tat
sich gegen

a) die innere oder auliere Sicherheit der Bundesrepublik Deutschland oder
b) Behdrden oder Einrichtungen des Bundes oder sicherheitsempfindliche Stellen

von lebenswichtigen Einrichtungen, bei deren Ausfall oder Zerstérung eine er-
hebliche Bedrohung fur die Gesundheit oder das Leben von Menschen zu be-
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furchten ist oder die fur das Funktionieren des Gemeinwesens unverzichtbar
sind,

richtet,
6. in den Fallen von

a) Straftaten nach den §§ 80, 81, 83 Absatz 1, 87, 88 und 94 bis 100a des Strafge-
setzbuches sowie

b) Straftaten nach den §§ 211, 212, 234, 234a, 239, 239a, 239b des Strafgesetzbu-
ches, wenn anzunehmen ist, dass die Tat durch Angehérige des Geheimdienstes
einer fremden Macht oder im Auftrag einer fremden Macht oder den Geheim-
dienst einer fremden Macht begangen worden ist.

Die Staatsanwaltschaft kann im Benehmen mit dem Bundeskriminalamt die Ermittlungen
einer anderen sonst zustandigen Polizeibehdrde uUbertragen. Die Wahrnehmung der Auf-
gaben nach Satz 1 Nummer 2 und 3 Buchstabe b bedarf der Zustimmung des Bundesmi-
nisteriums des Innern; bei Gefahr im Verzuge kann das Bundeskriminalamt vor Erteilung
der Zustimmung tatig werden.

(2) Das Bundeskriminalamt nimmt daruber hinaus die polizeilichen Aufgaben auf
dem Gebiet der Strafverfolgung wahr, wenn

1. eine zustandige Landesbehdrde darum ersucht,

2. der Bundesminister des Innern es nach Unterrichtung der obersten Landesbehoérde
aus schwerwiegenden Griinden anordnet oder

3. der Generalbundesanwalt darum ersucht oder einen Auftrag erteilt.

Satz 1 Nummer 1 und 3 gilt entsprechend fur die Fahndung nach Verurteilten zum Zwe-
cke der Vollstreckung.

(3) Die fur die Strafrechtspflege und die Polizei zustandigen obersten Landesbehor-
den sind unverzlglich zu benachrichtigen, wenn das Bundeskriminalamt polizeiliche Auf-
gaben auf dem Gebiet der Strafverfolgung wahrnimmt; aul3erdem sind unverziiglich zu
benachrichtigen die zustandigen Landeskriminalamter, der Generalbundesanwalt in den
Fallen, in denen er flr die Fihrung der Ermittlungen zustandig ist, und in den Ubrigen Fal-
len die Generalstaatsanwalte, in deren Bezirken ein Gerichtsstand begriindet ist. Die Ver-
pflichtung anderer Polizeibehdrden zur Durchfihrung der notwendigen unaufschiebbaren
MaRnahmen sowie die Befugnisse der Staatsanwaltschaft nach § 161 der Strafprozef-
ordnung bleiben unberihrt.

(4) In den Fallen der Absatze 1 und 2 kann das Bundeskriminalamt den zustandigen

Landeskriminalamtern (§ 1 Absatz 2) Weisungen flr die Zusammenarbeit geben. Die
oberste Landesbehdrde ist unverziglich zu benachrichtigen.

§5
Abwehr von Gefahren des internationalen Terrorismus

(1) Das Bundeskriminalamt kann die Aufgabe der Abwehr von Gefahren des interna-
tionalen Terrorismus in Fallen wahrnehmen, in denen

1. eine landertbergreifende Gefahr vorliegt,
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2. die Zustandigkeit einer Landespolizeibehérde nicht erkennbar ist oder
3. die oberste Landesbehérde um eine Ubernahme ersucht.

Gefahren des internationalen Terrorismus sind Gefahren der Verwirklichung von Strafta-
ten, die in § 129a Absatz 1 und 2 des Strafgesetzbuchs bezeichnet und dazu bestimmt
sind, die Bevdlkerung auf erhebliche Weise einzuschichtern, eine Behdrde oder eine in-
ternationale Organisation rechtswidrig mit Gewalt oder durch Drohung mit Gewalt zu néti-
gen oder die politischen, verfassungsrechtlichen, wirtschaftlichen oder sozialen Grund-
strukturen eines Staates oder einer internationalen Organisation zu beseitigen oder er-
heblich zu beeintrachtigen, und durch die Art ihrer Begehung oder ihre Auswirkungen ei-
nen Staat oder eine internationale Organisation erheblich schadigen kénnen. Das Bun-
deskriminalamt kann in den in Satz 1 bezeichneten Fallen auch zur Verhitung von Straf-
taten nach Satz 2 tatig werden.

(2) Die Befugnisse der Lander und anderer Polizeibehtrden des Bundes bleiben un-
beruhrt. Die zustandigen obersten Landesbehdrden und, soweit zustandig, anderen Poli-
zeibehorden des Bundes sind unverziglich zu benachrichtigen, wenn das Bundeskrimi-
nalamt die Aufgabe nach Absatz 1 wahrnimmt. Die Aufgabenwahrnehmung erfolgt in ge-
genseitigem Benehmen. Stellt das Bundeskriminalamt bei der Aufgabenwahrnehmung
nach Absatz 1 Satz 1 Nummer 2 die Zustandigkeit einer Landespolizeibehdrde fest, so
gibt es diese Aufgabe an diese Polizeibehdrde ab, wenn nicht ein Fall des Absatzes 1
Satz 1 Nummer 1 oder 3 vorliegt.

§6

Schutz von Mitgliedern der Verfassungsorgane und der Leitung des Bundeskrimi-
nalamtes

(1) Unbeschadet der Rechte des Prasidenten des Deutschen Bundestages und der
Zustandigkeit der Bundespolizei und der Polizeien der Lander obliegt dem Bundeskrimi-
nalamt

1. der erforderliche Personenschutz
a) fir die Mitglieder der Verfassungsorgane des Bundes,

b) in besonders festzulegenden Fallen der Gaste dieser Verfassungsorgane aus
anderen Staaten,

c) auf Ersuchen des Prasidenten des Deutschen Bundestages fur Hilfsorgane des
Deutschen Bundestages und

d) fur die Leitung des Bundeskriminalamtes;

in den Fallen der Buchstaben a, ¢ und d kann der erforderliche Schutz insbesondere
auch Uber die Amtsdauer hinaus erstreckt werden und Familienangehérige einbezie-
hen;

2. der innere Schutz der Dienst- und der Wohnsitze sowie der jeweiligen Aufenthalts-
raume des Bundesprasidenten, der Mitglieder der Bundesregierung und in besonders
festzulegenden Fallen ihrer Gaste aus anderen Staaten.

(2) Sollen Beamte des Bundeskriminalamtes und der Polizei eines Landes in den
Fallen des Absatzes 1 zugleich eingesetzt werden, so entscheidet dariber das Bundes-
ministerium des Innern im Einvernehmen mit der obersten Landesbehdrde.
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§7
Zeugenschutz

(1) Inden Fallen des § 4 Absatz 1 Satz 1 Nummer 1 bis 3 und 5 und Absatz 2 Satz 1
obliegt dem Bundeskriminalamt der Schutz von Personen, deren Aussage zur Erfor-
schung der Wahrheit von Bedeutung ist oder war. Gleiches gilt fir deren Angehdrige und
sonstige ihnen nahestehende Personen. Das Bundeskriminalamt unterrichtet die zustan-
digen Landeskriminalamter unverziiglich von der Ubernahme des Zeugenschutzes.

(2) Das Bundeskriminalamt kann ZeugenschutzmalRnahmen aufgrund eines Ersu-
chens eines anderen Staates oder einer fur die Verfolgung von Straftaten zustandigen
zwischen- und Uberstaatlichen Stelle durchfliihren, soweit es sich um einen Fall von be-
sonderer Bedeutung handelt. Absatz 1 Satze 2 und 3 gelten entsprechend.

(3) In Einzelfallen kénnen Zeugenschutzmallnahmen im Einvernehmen zwischen
dem Bundeskriminalamt und einem Landeskriminalamt durch Polizeibeamte dieses Lan-
des durchgefuhrt werden. Die Verpflichtung anderer Polizeibehdrden, die zur Abwehr von
Gefahren erforderlichen unaufschiebbaren MalRnahmen zu treffen, bleibt unberihrt.

§8
Sicherung des Bundeskriminalamtes, behoérdlicher Eigenschutz

(1) Das Bundeskriminalamt sichert seine behdrdlichen Liegenschaften, sonstigen
Einrichtungen und eigenen Veranstaltungen gegen Gefahren, welche die Erfullung seiner
Aufgaben beeintrachtigen, in eigener Zustandigkeit. Die Sicherung beschrankt sich auf die
in Satz 1 bezeichneten Liegenschaften und Einrichtungen sowie auf die Grundsticke, auf
denen diese Liegenschaften und Einrichtungen untergebracht sind oder Veranstaltungen
stattfinden.

(2) Fur Personen, die fur das Bundeskriminalamt tatig werden sollen, kann es eine
Zuverlassigkeitsuberprifung durchflhren.

Abschnitt 2

Allgemeine Befugnisse zur Datenverarbeitung

Unterabschnitt 1

Datenerhebung

§9

Allgemeine Datenerhebung durch und Dateniibermittlung an das Bundeskrimi-
nalamt

(1) Das Bundeskriminalamt kann, soweit dies zur Erflllung seiner Aufgabe als Zent-
ralstelle nach § 2 Absatz 2 Nummer 1 erforderlich ist, personenbezogene Daten zur Er-
ganzung vorhandener Sachverhalte oder sonst zu Zwecken der Auswertung mittels Aus-
kinften oder Anfragen bei 6ffentlichen oder nichtéffentlichen Stellen erheben. Auch bei
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den in §§ 23 und 24 genannten Behdrden und Stellen anderer Staaten sowie bei zwi-
schen und Uberstaatlichen Stellen, die mit der Verfolgung und Verhitung von Straftaten
befasst sind, sowie unter den Voraussetzungen des § 76 des Bundesdatenschutzgeset-
zes auch bei sonstigen offentlichen und nichtdffentlichen Stellen im Ausland kann das
Bundeskriminalamt unter den Voraussetzungen des Satzes 1 Daten erheben. In anhangi-
gen Strafverfahren steht dem Bundeskriminalamt diese Befugnis nur im Einvernehmen
mit der zustandigen Strafverfolgungsbehoérde zu.

(2) Das Bundeskriminalamt kann, soweit dies zur Erfullung seiner Aufgaben nach
den §§ 6 bis 8 erforderlich ist, personenbezogene Daten erheben. Die personenbezoge-
nen sind offen und bei der betroffenen Person zu erheben. Sie kdnnen bei anderen o&ffent-
lichen oder bei nichtéffentlichen Stellen erhoben werden, wenn die Erhebung bei der be-
troffenen Person nicht mdglich ist oder durch sie die Erfullung der dem Bundeskriminal-
amt obliegenden Aufgaben nach Satz 1 gefahrdet oder erheblich erschwert wiirde. Eine
Datenerhebung, die nicht als Malknahme des Bundeskriminalamtes erkennbar sein soll,
ist nur zuldssig, wenn auf andere Weise die Erflllung der dem Bundeskriminalamt oblie-
genden Aufgaben nach Satz 1 erheblich gefahrdet wird oder wenn anzunehmen ist, dass
dies dem Uberwiegenden Interesse der betroffenen Person entspricht.

(3) Soweit das Bundeskriminalamt flr seine Aufgaben nach §§ 6 bis 8 personenbe-
zogene Daten bei der betroffenen Person oder bei nichtoffentlichen Stellen erhebt, sind
diese auf Verlangen auf den Umfang ihrer Auskunftspflicht und auf die Rechtsgrundlage
der Datenerhebung hinzuweisen. Der Hinweis kann unterbleiben, wenn durch ihn die Er-
fullung der jeweiligen Aufgabe des Bundeskriminalamtes nach Absatz 2 geféahrdet oder
erheblich erschwert wirde.

(4) Das Bundeskriminalamt kann eingehende Telefonanrufe aufzeichnen und, sofern
Anhaltspunkte dafir bestehen, dass die Telefonanrufe zur Erflllung der Aufgaben des
Bundeskriminalamtes von Bedeutung sind, vorlbergehend speichern. Voribergehend
gespeicherte Telefonanrufe, die Uber zentrale oder der Offentlichkeit bekannt gegebene
Rufnummern eingegangen sind, sind nach spatestens drei Monaten, alle tbrigen Telefon-
anrufe unverzuglich zu I6schen, sofern eine Speicherung nicht im Einzelfall zur Erflllung
der Aufgaben des Bundeskriminalamtes erforderlich ist.

(5) Offentliche Stellen kénnen von sich aus dem Bundeskriminalamt Informationen
einschlielllich personenbezogener Daten Ubermitteln, wenn tatsdchliche Anhaltspunkte
dafiir bestehen, dass die Ubermittlung fir die Erflllung der Aufgaben des Bundeskrimi-
nalamtes erforderlich ist. Eine Ubermittlungspflicht besteht, wenn die Informationen zur
Abwehr einer Gefahr fir den Bestand oder die Sicherheit des Staates oder Leib, Leben
oder Freiheit einer Person oder einer Sache von bedeutendem Wert, deren Erhaltung im
offentlichen Interesse liegt, erforderlich sind. Die Vorschriften der Strafprozef3ordnung,
des Artikel 10-Gesetzes, des Bundesverfassungsschutzgesetzes, des BND-Gesetzes und
des MAD-Gesetzes bleiben unberiihrt. Die Verantwortung fiir die Zulassigkeit der Uber-
mittlung tréagt die Gbermitteinde Stelle. Erfolgt die Ubermittlung auf Ersuchen des Bundes-
kriminalamtes, tragt dieses die Verantwortung.

§10
Bestandsdatenauskunft
(1) Soweit dies zur Erfullung der Aufgabe des Bundeskriminalamtes

1. als Zentralstelle nach § 2 Absatz 2 Nummer 1 zur Erganzung vorhandener Sachver-
halte oder sonst zu Zwecken der Auswertung,
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2. zum Schutz von Mitgliedern der Verfassungsorgane und der Leitung des Bundeskri-
minalamtes nach § 6 sowie

3. zum Zeugenschutz nach § 7

erforderlich ist, darf von demjenigen, der geschaftsmaRig Telekommunikationsdienste
erbringt oder daran mitwirkt, Auskunft Uber die nach den §§ 95 und 111 des Telekommu-
nikationsgesetzes erhobenen Daten verlangt werden (§ 113 Absatz 1 Satz 1 des Tele-
kommunikationsgesetzes). Bezieht sich das Auskunftsverlangen nach Satz 1 auf Daten,
mittels derer der Zugriff auf Endgerate oder auf Speichereinrichtungen, die in diesen End-
geraten oder hiervon raumlich getrennt eingesetzt werden, geschutzt wird (§ 113 Absatz 1
Satz 2 des Telekommunikationsgesetzes), darf die Auskunft nur verlangt werden, wenn
die gesetzlichen Voraussetzungen fir die Nutzung der Daten vorliegen.

(2) Die Auskunft nach Absatz 1 darf auch anhand einer zu einem bestimmten Zeit-
punkt zugewiesenen Internetprotokoll-Adresse verlangt werden (§ 113 Absatz 1 Satz 3
des Telekommunikationsgesetzes).

(3) Auskunftsverlangen nach Absatz 1 Satz 2 dirfen nur auf Antrag des Prasidenten
des Bundeskriminalamtes oder seines Vertreters durch das Gericht angeordnet werden.
Bei Gefahr im Verzug kann die Anordnung durch den Prasidenten des Bundeskriminalam-
tes oder seinen Vertreter getroffen werden. In diesem Fall ist die gerichtliche Entschei-
dung unverziglich nachzuholen. Die Satze 1 bis 3 finden keine Anwendung, wenn die
betroffene Person vom Auskunftsverlangen bereits Kenntnis hat oder haben muss oder
wenn die Nutzung der Daten bereits durch eine gerichtliche Entscheidung gestattet wird.
Das Vorliegen der Voraussetzungen nach Satz 4 ist aktenkundig zu machen.

(4) Die betroffene Person ist in den Fallen des Absatzes 1 Satz 2 und des Absatzes
2 Uber die Beauskunftung zu benachrichtigen. Die Benachrichtigung erfolgt, soweit und
sobald hierdurch der Zweck der Auskunft nicht vereitelt wird. Sie unterbleibt, wenn ihr
Uberwiegende schutzwirdige Belange Dritter oder der betroffenen Person selbst entge-
genstehen. Wird die Benachrichtigung nach Satz 2 zurlickgestellt oder nach Satz 3 von
ihr abgesehen, sind die Griinde aktenkundig zu machen.

(5) Aufgrund eines Auskunftsverlangens nach Absatz 1 oder 2 hat derjenige, der ge-
schaftsmalig Telekommunikationsdienste erbringt oder daran mitwirkt, die zur Aus-
kunftserteilung erforderlichen Daten unverziglich zu Ubermitteln. Fir die Entschadigung
der Diensteanbieter ist § 23 des Justizvergltungs- und -entschadigungsgesetzes entspre-
chend anzuwenden.

Unterabschnitt 2

Datenverarbeitung

§ 11
Zweckbindung, Grundsatz der hypothetischen Datenneuerhebung

(1) Das Bundeskriminalamt kann personenbezogene Daten zur Erflllung derselben
Aufgabe und zum Schutz derselben Rechtsguter oder zur Verfolgung oder Verhitung
derselben Straftaten verarbeiten. Fir die Verarbeitung von personenbezogenen Daten,
die aus MalRnahmen nach § 42 und § 45 erlangt wurden, muss im Einzelfall eine dringen-
de Gefahr oder eine Gefahrenlage im Sinne des § 45 Absatz 1 Satz 2 vorliegen.
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(2) Das Bundeskriminalamt kann zur Erfillung seiner Aufgaben personenbezogene
Daten zu anderen Zwecken, als denjenigen, zu denen sie erhoben worden sind, verarbei-
ten,

1. wenn

a) mindestens vergleichbar schwer wiegende Straftaten verhitet, aufgedeckt,
verfolgt oder mindestens vergleichbar bedeutsame Rechtsglter geschitzt werden
sollen und

b)  sich im Einzelfall konkrete Ermittlungsansatze zur Verhitung, Aufdeckung
oder Verfolgung solcher Straftaten ergeben oder zur Abwehr von in einem tberseh-
baren Zeitraum drohenden Gefahren flir mindestens vergleichbar bedeutsame
Rechtsguter erkennen lassen oder

2. wenn die Erkenntnisse, auch unter Einbezug weiterer vorhandener Infor-
mationen, den dringenden Verdacht einer bestimmten Straftat oder einer im Einzelfall
bestehenden Gefahr fir Leib, Leben, Freiheit, die sexuelle Selbstbestimmung oder
fur erhebliche Sachwerte begrinden.

Die §§ 16 und 17 bleiben unberunhrt.

(3) Fur die Verarbeitung von personenbezogenen Daten, die aus Maflnahmen nach
§ 42 und § 45 erlangt wurden, gilt Absatz 2 Nummer 1 Buchstabe b Alternative 2 mit der
Malgabe entsprechend, dass im Einzelfall eine dringende Gefahr oder eine Gefahrenlage
im Sinne des § 45 Absatz 1 Satz 2 vorliegen muss. Personenbezogene Daten, die aus
einer Mallnahme nach § 42 Absatz 1 Nummer 2 erlangt wurden, dirfen nicht zu Strafver-
folgungszwecken verarbeitet werden.

(4) Unbeschadet von Absatz 2 kann das Bundeskriminalamt jedenfalls die vorhan-
denen Grunddaten einer Person nach der Rechtsverordnung nach § 14 Absatz 9 verar-
beiten, um festzustellen, ob in seinem Informationssystem bereits personenbezogene
Daten oder Erkenntnisse zu dieser Person verarbeitet werden.

(5) Bei der Verarbeitung von personenbezogenen Daten stellt das Bundeskriminal-

amt durch organisatorische und technische Vorkehrungen insbesondere nach Malgabe
von § 13 sicher, dass die Absatze 1 bis 5 beachtet werden.

§12
Informationssystem des Bundeskriminalamtes

(1) Das Bundeskriminalamt betreibt ein Informationssystem zur Erfullung seiner Auf-
gaben nach den §§ 2 bis 8.

(2) Im Zusammenhang mit den Aufgaben des Bundeskriminalamtes als Zentralstelle,
bei der Strafverfolgung und bei der Gefahrenabwehr erfullt das Informationssystem insbe-
sondere folgende Grundfunktionen:

1. Unterstutzung bei polizeilichen Ermittlungen,

2. Unterstutzung bei Ausschreibungen von sowie Fahndungen nach Personen und Sa-
chen,

3. Unterstutzung bei der polizeilichen Informationsverdichtung durch Abklarung von
Hinweisen und Spurenansatzen,
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4. Durchfihrung von Abgleichen von personenbezogenen Daten,

5. Unterstutzung bei der Erstellung von strategischen Analysen und Statistiken.

(3) Im Zusammenhang mit der Aufgabe nach § 3 dient das Informationssystem ins-
besondere dem internationalen Informationsaustausch.

(4) Mit seinem Informationssystem nimmt das Bundeskriminalamt am polizeilichen
Informationsverbund nach § 26 teil.

§13
Regelung von Zugriffsberechtigungen, Kennzeichnung

(1) Bei der Verarbeitung von personenbezogenen Daten im Informationssystem
nach § 12 stellt das Bundeskriminalamt durch organisatorische und technische Vorkeh-
rungen, die dem Stand der Technik entsprechen, insbesondere durch die Anwendung
eines abgestuften Rechte- und Rollenkonzeptes, sicher, dass die Vorgaben des § 11 bei
der Nutzung des Informationssystems beachtet werden.

(2) Bei der Speicherung im Informationssystem sind Erkenntnisse, die mittels ein-
griffsintensiver Ma3nahmen erhoben worden sind, in Bezug auf die Tiefe des mit der Er-
hebung verbundenen Eingriffs zu kennzeichnen. Die Kennzeichnung kann auch durch
Angabe der Rechtsgrundlage der jeweiligen MaRnahme der Datenerhebung erfolgen.

(3) Mittels der Kennzeichnung nach Absatz 2 und des darauf bezogenen abgestuften
Rechte- und Rollenkonzepts nach Absatz 1 ist der Zugriff auf die im Informationssystem
gespeicherten Daten zu gewahrleisten oder auszuschlieRen. Die Zugriffsberechtigungen
sind organisatorisch und technisch so auszugestalten, dass der Zugriff grundsatzlich nur
auf diejenigen personenbezogenen Daten und Erkenntnisse mdéglich ist, deren Kenntnis
fur die Erfullung der jeweiligen Dienstpflichten erforderlich ist.

(4) Das Informationssystem ist zu diesem Zweck so zu gestalten, dass eine weitge-
hende Standardisierung der nach § 71 Absatz 1 des Bundesdatenschutzgesetzes zu pro-
tokollierenden Abfragegriinde im Rahmen der Aufgaben des Bundeskriminalamtes erfolgt.

(5) Nach einer Ubermittlung an eine andere Stelle ist die Kennzeichnung nach Ab-
satz 2 durch diese aufrechtzuerhalten.

§ 14
Datenverarbeitung im Informationssystem, Verordnungserméchtigung

(1) Das Bundeskriminalamt kann personenbezogene Daten nach MalRgabe von § 11
verarbeiten, soweit dies zur Erfullung seiner Aufgaben erforderlich ist.

verarbeiten
oder gezielten Kontrolle
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Malinahme sowie Umfang und Dauer der Ausschreibung zu bezeichnen. Nach Beendi-
gung einer Ausschreibung nach Satz 1 oder 2 sind die zu diesem Zweck gespeicherten
Daten unverzuglich zu lI6schen.

(3) Das Bundeskriminalamt kann personenbezogene Daten, die es bei der Wahr-
nehmung seiner Aufgaben auf dem Gebiet der Strafverfolgung erlangt hat, fir Zwecke
kunftiger Strafverfahren verarbeiten.

(4) Das Bundeskriminalamt kann personenbezogene Daten mit Daten, auf die es zur
Erflllung seiner Aufgaben zugreifen darf, abgleichen, wenn Grund zu der Annahme be-
steht, dass dies zur Erflllung einer Aufgabe erforderlich ist. Rechtsvorschriften Uber den
Datenabgleich in anderen Fallen bleiben unberihrt.

(5) Das Bundeskriminalamt kann die Daten, die es im Rahmen seiner Aufgabe als
Zentralstelle verarbeitet, soweit erforderlich, auch zur Erflllung seiner Aufgaben nach den
§§ 4 bis 8 verarbeiten.

(6) Das Bundeskriminalamt kann zur Erfillung seiner Aufgaben nach § 2 Absatz 4
personenbezogene Daten, die bei der Durchflhrung erkennungsdienstlicher Ma3nahmen
erhoben worden sind, verarbeiten, wenn eine andere Rechtsvorschrift dies erlaubt oder
dies erforderlich ist,

1. weil bei Beschuldigten und Personen, die einer Straftat verdachtig sind, wegen der
Art oder Ausfiihrung der Tat, der Personlichkeit der betroffenen Person oder sonsti-
ger Erkenntnisse Grund zu der Annahme besteht, dass gegen ihn Strafverfahren zu
fUhren sind, oder

2. zur Abwehr erheblicher Gefahren.
§ 16 Absatz 5 gilt entsprechend.

(7) Das Bundeskriminalamt kann personenbezogene Daten zur Erfullung seiner Auf-
gabe nach § 8 Absatz 1 verarbeiten, soweit dies erforderlich ist. Die Daten sind unverzig-
lich zu I6schen, sofern sie zur Erfullung der Aufgabe nicht mehr erforderlich sind. Wenn
tatsachliche Anhaltspunkte dafuir vorliegen, dass durch die Loschung die schutzwtrdigen
Interessen der betroffenen Person beeintrachtigt sind, ist die Verarbeitung der Daten ein-
zuschranken. Verarbeitungseingeschrankte Daten durfen ohne Einwilligung der betroffe-
nen Person nur verarbeitet werden, soweit dies zur Abwehr einer erheblichen Gefahr er-
forderlich ist.

(8) Das Bundeskriminalamt kann in den Fallen, in denen bereits Daten zu einer Per-
son vorhanden sind, zu dieser Person auch

1. personengebundene Hinweise, die zum Schutz dieser Person oder zur Eigensiche-
rung von Beamten erforderlich sind, oder

2. weitere Hinweise, die geeignet sind, dem Schutz Dritter oder der Gewinnung von Er-
mittlungshinweisen zu dienen,

verarbeiten.
(9) Das Bundesministerium des Innern bestimmt durch Rechtsverordnung mit Zu-

stimmung des Bundesrates das Nahere Uber die Art der Daten, die nach den
8§ 14, 16 und 17 verarbeitet werden dirfen.
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§15

Projektbezogene gemeinsame Dateien

(1) Das Bundeskriminalamt kann fur die Dauer einer befristeten projektbezogenen
Zusammenarbeit mit den Verfassungsschutzbehérden des Bundes und der Lander, dem
Militarischen Abschirmdienst, dem Bundesnachrichtendienst, Polizeibehérden des Bun-
des und der Lander und dem Zollkriminalamt eine gemeinsame Datei errichten. Die pro-
jektbezogene Zusammenarbeit bezweckt nach MalRgabe der Aufgaben und Befugnisse
der in Satz 1 genannten Behdrden den Austausch und die gemeinsame Auswertung von
polizeilichen oder nachrichtendienstlichen Erkenntnissen zu

1. Straftaten nach § 99 des Strafgesetzbuchs,

2. Straftaten nach den §§ 129a, auch in Verbindung mit 129b Absatz 1, 89a bis 89¢ und
91 des Strafgesetzbuchs,

3. vorsatzliche Straftaten nach den §§ 17 und 18 des AuRRenwirtschaftsgesetzes, soweit
es sich um einen Fall von besonderer Bedeutung handelt, oder

4. Straftaten, die mit Straftaten nach den Nummern 1 bis 3 in einem unmittelbaren Zu-
sammenhang stehen.

Personenbezogene Daten zu Straftaten nach Satz 2 dirfen unter Einsatz der gemeinsa-
men Datei durch die an der projektbezogenen Zusammenarbeit beteiligten Behdrden im
Rahmen ihrer Befugnisse verarbeitet werden, soweit dies in diesem Zusammenhang zur
Erfullung ihrer Aufgaben erforderlich ist. Bei der weiteren Verarbeitung der personenbe-
zogenen Daten finden fir die beteiligten Behdrden die jeweils fir sie geltenden Vorschrif-
ten Uber die Verarbeitung von Daten Anwendung.

(2) Fur die Eingabe personenbezogener Daten in die gemeinsame Datei gelten die
jeweiligen Ubermittlungsvorschriften zugunsten der an der Zusammenarbeit beteiligten
Behdrden entsprechend mit der MalRgabe, dass die Eingabe nur zulassig ist, wenn die
Daten allen an der projektbezogenen Zusammenarbeit teilnehmenden Behdrden Ubermit-
telt werden durfen. Eine Eingabe ist ferner nur zulassig, wenn die Behoérde, die die Daten
eingegeben hat, die Daten auch in eigenen Dateien verarbeiten darf. Die Daten sind zu
kennzeichnen.

(3) Fur die Flhrung einer projektbezogenen gemeinsamen Datei gelten § 26 Ab-
satz 4, § 27 und § 79 entsprechend. § 26 Absatz 7 findet mit der Ma3gabe Anwendung,
dass die Protokollierung bei jedem Datenabruf erfolgt. § 77 Absatz 1 Nummer 1 ist mit der
MaRgabe anzuwenden, dass das Bundeskriminalamt die Auskunft im Einvernehmen mit
der nach § 77 Absatz 1 Nummer 1 Halbsatz 2 zu beteiligenden Behodrde erteilt und diese
die Zulassigkeit der Auskunftserteilung nach den fir sie geltenden Bestimmungen pruft.

(4) Eine gemeinsame Datei nach Absatz 1 ist auf hochstens zwei Jahre zu befristen.
Die Frist kann um zwei Jahre und danach um ein weiteres Jahr verlangert werden, wenn
das Ziel der projektbezogenen Zusammenarbeit bei Projektende noch nicht erreicht wor-
den ist und die Datei weiterhin fur die Erreichung des Ziels erforderlich ist.

(5) Fur die Berichtigung, Verarbeitungseinschrankung und Léschung personenbezo-
gener Daten durch die Behorde, die die Daten eingegeben hat, gelten die jeweiligen, fur
sie anwendbaren Vorschriften Uber die Berichtigung, Verarbeitungseinschrankung und
Léschung von Daten entsprechend. Fir Daten, die das Bundeskriminalamt eingegeben
hat, findet § 70 Absatz 1, 2 und 4 des Bundesdatenschutzgesetzes sowie § 70 mit Aus-
nahme von § 70 Absatz 2 Satz 5 und Absatz 3 Anwendung.
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(6) Das Bundeskriminalamt hat mit Zustimmung des Bundesministeriums des Innern

sowie der fur die Fachaufsicht der zusammenarbeitenden Behdrden zustandigen obersten

Bundes- und Landesbehoérden fur die projektbezogene gemeinsame Datei folgende Fest-

legungen zu treffen:

1. Bezeichnung der Datei,

2. Rechtsgrundlage und Zweck der Datei,

3. Personenkreis, Uber den Daten gespeichert werden,

4. Art der zu speichernden personenbezogenen Daten,

5. Arten der personenbezogenen Daten, die der ErschlieRung der Datei dienen,

6. Anlieferung oder Eingabe der zu speichernden Daten,

7. Voraussetzungen, unter denen in der Datei gespeicherte personenbezogene Daten
an welche Empfanger und in welchem Verfahren Ubermittelt werden,

8. Pruffristen und Speicherungsdauer,
9. Protokollierung.

Es hat im Einvernehmen mit den an der projektbezogenen Zusammenarbeit teilnehmen-
den Behdrden deren jeweilige Organisationseinheiten zu bestimmen, die zur Eingabe und
zum Abruf befugt sind. Die oder der Bundesbeauftragte fir den Datenschutz und die In-
formationsfreiheit ist vor den Festlegungen anzuhéren. Ist im Hinblick auf die Dringlichkeit
der Aufgabenerfillung eine Mitwirkung der in den Satzen 1 und 3 genannten Stellen nicht
moglich, so kann das Bundeskriminalamt eine Sofortanordnung treffen. Das Bundeskrimi-
nalamt unterrichtet gleichzeitig unter Vorlage der Sofortanordnung das Bundesministerium
des Innern. Das Verfahren nach den Satzen 1 und 3 ist unverzuglich nachzuholen.

§ 16

Daten zu Verurteilten, Beschuldigten, Tatverdachtigen und sonstigen Anlassperso-
nen

(1) Das Bundeskriminalamt kann zur Erfullung seiner Aufgaben personenbezogene
Daten verarbeiten von

1. Verurteilten,

2. Beschuldigten,

3. Personen, die einer Straftat verdachtig sind, sofern die Verarbeitung der Daten erfor-
derlich ist, weil wegen der Art oder Ausfihrung der Tat, der Personlichkeit der be-
troffenen Person oder sonstiger Erkenntnisse Grund zu der Annahme besteht, dass
zukunftig Strafverfahren gegen sie zu fuhren sind, und

4. Personen, bei denen Anlass zur Verarbeitung der Daten besteht, weil tatsachliche
Anhaltspunkte daflr vorliegen, dass die betroffene Person in naher Zukunft Straftaten
von erheblicher Bedeutung begehen werden (Anlasspersonen).

(2) Das Bundeskriminalamt kann verarbeiten

1. von Personen nach Absatz 1 Nummer 1 bis 4
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a) die Grunddaten nach der Rechtsverordnung nach § 14 Absatz 9 und
b) soweit erforderlich, andere zur Identifizierung geeignete Merkmale;

2. von Personen nach Absatz 1 Nummer 1 und 2
a) die kriminalaktenfiihrende Polizeidienststelle und die Kriminalaktennummer,
b) die Tatzeiten und Tatorte,

c) die Tatvorwirfe durch Angabe der gesetzlichen Vorschriften und die ndhere Be-
zeichnung der Straftaten,

d) weitere personenbezogene Daten, sofern die Verarbeitung der Daten erforderlich
ist, weil wegen der Art oder Ausfuhrung der Tat, der Personlichkeit der betroffe-
nen Person oder sonstiger Erkenntnisse Grund zu der Annahme besteht, dass
zuklnftig Strafverfahren gegen sie zu flihren sind;

3. von Personen nach Absatz 1 Nummer 3 und 4 weitere personenbezogen Daten.

(3) Das Bundeskriminalamt kann personenbezogene Daten verarbeiten, um festzu-
stellen, ob die betreffenden Personen die Voraussetzungen nach Absatz 1 erfiillen. Die
Verarbeitung darf ausschlieRlich zu diesem Zweck erfolgen. Die Daten sind nach Ab-
schluss der Prifung, spatestens jedoch nach zwei Jahren zu |6schen, soweit nicht festge-
stellt wurde, dass die betreffende Person die Voraussetzungen nach Absatz 1 erfiillt.

(4) Das Bundeskriminalamt kann personenbezogene Daten verarbeiten, soweit dies
erforderlich ist zum Zwecke des Nachweises von Personen, die wegen des Verdachts
oder des Nachweises einer rechtswidrigen Tat einer richterlich angeordneten Freiheits-
entziehung unterliegen. Die Loschung der Daten erfolgt nach zwei Jahren.

(5) Wird der Beschuldigte rechtskraftig freigesprochen, die Eréffnung des Hauptver-
fahrens gegen ihn unanfechtbar abgelehnt oder das Verfahren nicht nur vorlaufig einge-
stellt, so ist die Verarbeitung unzulassig, wenn sich aus den Grinden der Entscheidung
ergibt, dass die betroffene Person die Tat nicht oder nicht rechtswidrig begangen hat.

§17
Daten zu anderen Personen

(1) Soweit dies zur Verhlitung oder zur Vorsorge fur die kiinftige Verfolgung einer
Straftat mit erheblicher Bedeutung erforderlich ist, kann das Bundeskriminalamt perso-
nenbezogene Daten von Personen verarbeiten, bei denen tatsachliche Anhaltspunkte
daflr vorliegen, dass

1. sie bei einer kuinftigen Strafverfolgung als Zeugen in Betracht kommen,
2. sie als Opfer einer kinftigen Straftat in Betracht kommen,

3. sie mit in § 16 Absatz 2 bezeichneten Personen nicht nur flichtig oder in zufalligem
Kontakt und in einer Weise in Verbindung stehen, die erwarten lasst, dass Hinweise
fur die Verfolgung oder vorbeugende Bekampfung dieser Straftaten gewonnen wer-
den kénnen, insbesondere weil Tatsachen die Annahme rechtfertigen, dass die Per-
sonen von der Planung oder der Vorbereitung der Straftat oder der Verwertung der
Tatvorteile oder von einer einzelnen Vorbereitungshandlung Kenntnis haben oder da-
ran wissentlich oder unwissentlich mitwirken, oder
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4. es sich um Hinweisgeber und sonstige Auskunftspersonen handelt.

Die  Verarbeitung nach Satz 1 ist zu Dbeschrdanken auf die in
§ 16 Absatz 2 Nummer 1 und 2 bezeichneten Daten sowie auf die Angabe, in welcher
Eigenschaft der Person und in Bezug auf welchen Sachverhalt die Speicherung der Daten
erfolgt. Personenbezogene Daten Uber Personen nach Satz 1 Nummer 1, 2 und 4 durfen
nur mit Einwilligung der betroffenen Person gespeichert werden. Die Einwilligung ist nicht
erforderlich, wenn das Bekanntwerden der Speicherungsabsicht den mit der Speicherung
verfolgten Zweck gefahrden wirde.

(2) Das Bundeskriminalamt kann personenbezogene Daten verarbeiten von Ver-
missten, unbekannten Personen und unbekannten Toten

1. zu Zwecken der |dentifizierung,
2. zur Abwehr einer erheblichen Gefahr fur die genannten Personen oder

3. soweit es sonst zur Erflllung seiner Aufgaben erforderlich ist, weil tatsachliche An-
haltspunkte daflir vorliegen, dass es sich um Tater, Opfer oder sonstige Personen im
Zusammenhang mit einer Straftat handelt.

(3) Das Bundeskriminalamt kann personenbezogene Daten verarbeiten, um festzu-
stellen, ob die betreffenden Personen die Voraussetzungen nach den Absatzen 1 oder 2
erfullen. Die Verarbeitung darf ausschliellich zu diesem Zweck erfolgen. Die Daten sind
nach Abschluss der Prifung, spatestens jedoch nach zwei Jahren zu I6schen, soweit
nicht festgestellt wurde, dass die betreffende Person die Voraussetzungen nach den Ab-
satzen 1 oder 2 erfullt.

§18
Verarbeitung fiir die wissenschaftliche Forschung

(1) Das Bundeskriminalamt kann bei ihm vorhandene personenbezogene Daten,
wenn dies fur bestimmte wissenschaftliche Forschungsarbeiten erforderlich ist, verarbei-
ten, soweit eine Verwendung anonymisierter Daten zu diesem Zweck nicht maoglich ist
und das offentliche Interesse an der Forschungsarbeit das schutzwulrdige Interesse der
betroffenen Person erheblich Uberwiegt. Eine Verarbeitung von personenbezogenen Da-
ten, die aus MalRnahmen nach § 42 und § 45 erlangt wurden, ist ausgeschlossen.

(2) Das Bundeskriminalamt kann personenbezogene Daten an Hochschulen, andere
Einrichtungen, die wissenschaftliche Forschung betreiben, und o6ffentliche Stellen Gbermit-
teln, soweit

1. dies fur die Durchfuhrung bestimmter wissenschaftlicher Forschungsarbeiten erfor-
derlich ist,

2. eine Verarbeitung anonymisierter Daten zu diesem Zweck nicht mdglich ist und

3. das offentliche Interesse an der Forschungsarbeit das schutzwirdige Interesse der
betroffenen Person an dem Ausschluss der Ubermittlung erheblich Gberwiegt.

Eine Ubermittlung von personenbezogenen Daten, die aus MaRnahmen nach § 42 und
§ 45 erlangt wurden, ist ausgeschlossen.

(3) Die Ubermittlung der Daten erfolgt durch Erteilung von Auskiinften, wenn hier-
durch der Zweck der Forschungsarbeit erreicht werden kann und die Erteilung keinen
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unverhaltnismaRigen Aufwand erfordert. Andernfalls kann auch Akteneinsicht gewahrt
werden. Einsicht in elektronische Akten wird durch Bereitstellen des Inhalts der Akte zum
Abruf gewahrt. Ein Aktenausdruck oder ein Datentrager mit dem Inhalt der elektronischen
Akten wird auf besonders zu begriindenden Antrag nur tbermittelt, wenn der Antragsteller
hieran ein berechtigtes Interesse hat. Einsicht in Akten, die in Papierform vorliegen, wird
durch Bereitstellen des Inhalts der Akte zur Einsichtnahme in Dienstraumen gewahrt. Auf
besonderen Antrag wird die Einsicht in Akten, die in Papierform vorliegen, durch Uberga-
be zur Mitnahme oder durch Ubersendung der Akten gewahrt.

(4) Personenbezogene Daten werden nur an solche Personen Ubermittelt, die Amts-
trager oder flr den o6ffentlichen Dienst besonders Verpflichtete sind oder die zur Geheim-
haltung verpflichtet worden sind. § 1 Absatz 2, 3 und 4 Nummer 2 des Verpflichtungsge-
setzes findet auf die Verpflichtung zur Geheimhaltung entsprechende Anwendung.

(5) Die personenbezogenen Daten dirfen nur fur die Forschungsarbeit verarbeitet
werden, fur die sie Ubermittelt worden sind. Die Verarbeitung fir andere Forschungsarbei-
ten oder die Weitergabe richtet sich nach den Absatzen 2 bis 4 und bedarf der Zustim-
mung der Stelle, die die Daten Gbermittelt hat.

(6) Durch organisatorische und technische Mallnahmen hat die wissenschaftliche
Forschung betreibende Stelle zu gewahrleisten, dass die Daten gegen unbefugte Kennt-
nisnahme geschutzt sind.

(7) Sobald der Forschungszweck es erlaubt, sind die personenbezogenen Daten zu
anonymisieren. Solange dies noch nicht méglich ist, sind die Merkmale gesondert aufzu-
bewahren, mit denen Einzelangaben Uber persdnliche oder sachliche Verhaltnisse einer
bestimmten oder bestimmbaren Person zugeordnet werden konnen. Sie durfen mit den
Einzelangaben nur zusammengefihrt werden, soweit der Forschungszweck dies erfor-
dert.

(8) Wer nach den Absatzen 2 bis 4 personenbezogene Daten erhalten hat, darf die-
se nur veroffentlichen, wenn dies fur die Darstellung von Forschungsergebnissen uUber
Ereignisse der Zeitgeschichte unerlasslich ist und das Bundeskriminalamt zugestimmt hat.

§19

Verarbeitung von Daten zur Aus- und Fortbildung, zu statistischen Zwecken und zur
Vorgangsverwaltung

(1) Das Bundeskriminalamt kann bei ihm vorhandene personenbezogene Daten zur
polizeilichen Aus- und Fortbildung oder zu statistischen Zwecken verarbeiten, soweit eine
Verarbeitung anonymisierter Daten zu diesem Zweck nicht moglich ist. Gleiches gilt fur
die Ubermittlung an die Landeskriminalamter zu kriminalstatistischen Zwecken. Die Daten
sind zum frihestmaoglichen Zeitpunkt zu anonymisieren.
§ 18 Absatz 1 Satz 2 und Absatz 2 Satz 2 gilt entsprechend.

(2) Das Bundeskriminalamt kann, wenn dies zur Vorgangsverwaltung oder zur be-

fristeten Dokumentation polizeilichen Handelns erforderlich ist, personenbezogene Daten
ausschlieldlich zu diesem Zweck verarbeiten.

§ 20
Elektronische Aktenfiihrung

(1) Die Akten des Bundeskriminalamtes sollen elektronisch gefiihrt werden.
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(2) Das Bundesministerium des Innern regelt die fur die elektronische Aktenfiihrung
geltenden organisatorischen und technischen Rahmenbedingungen einschlieRlich der
einzuhaltenden Anforderungen des Datenschutzes, der Datensicherheit und der Barriere-
freiheit, die die Grundsatze ordnungsgemaler Aktenfiihrung und den Stand der Technik
beachten, in Verwaltungsvorschriften.

§ 21
Speicherung von DNA-Identifizierungsmustern zur Erkennung von DNA-Trugspuren

(1) Das Bundeskriminalamt kann von Personen, die im Auftrag des Bundeskriminal-
amtes Umgang mit Spurenmaterial haben oder die Bereiche in seinen Liegenschaften und
Einrichtungen betreten missen, in denen mit Spurenmaterial umgegangen oder dieses
gelagert wird,

1. mittels eines Mundschleimhautabstrichs oder einer hinsichtlich ihrer Eingriffsintensitat
vergleichbaren Methode Korperzellen entnehmen,

2. diese zur Feststellung des DNA-Identifizierungsmusters molekulargenetisch untersu-
chen und

3. die festgestellten DNA-Identifizierungsmuster mit den an Spurenmaterial festgestell-
ten DNA-Identifizierungsmustern automatisiert abgleichen,

um zur Erkennung von DNA-Trugspuren festzustellen, ob an Spurenmaterial festgestellte
DNA-Identifizierungsmuster von diesen Personen stammen. Die Entnahme der Korperzel-
len darf nicht erzwungen werden. Die entnommenen Koérperzellen durfen nur fir die in
Satz 1 genannte molekulargenetische Untersuchung verwendet werden; sie sind unver-
zuglich zu vernichten, sobald sie hierflr nicht mehr erforderlich sind. Bei der Untersu-
chung durfen andere Feststellungen als diejenigen, die zur Ermittlung des DNA-
Identifizierungsmusters erforderlich sind, nicht getroffen werden; hierauf gerichtete Unter-
suchungen sind unzulassig.

(2) Nach Absatz 1 zulassige Untersuchungen und Abgleiche dirfen an anderen als
den in Absatz 1 genannten Personen nur mit deren schriftlicher Einwilligung erfolgen.

(3) Mit schriftlicher Einwilligung der betroffenen Person kann ein einmaliger Abgleich
ihres DNA-Identifizierungsmuster mit den Daten, die nach § 81g Absatz 5 der Strafpro-
zelRordnung beim Bundeskriminalamt gespeichert sind, erfolgen.

(4) Die nach Absatz 1 und 2 erhobenen Daten sind im Informationssystem des Bun-
deskriminalamtes gesondert zu speichern. Eine Verwendung dieser Daten zu anderen als
den in den Absatzen 1 bis 3 genannten Zwecken ist unzuldssig. Die DNA-
Identifizierungsmuster sind zu l6schen, wenn sie fur die genannten Zwecke nicht mehr
erforderlich sind. Die Léschung hat spatestens 3 Jahre nach dem letzten Umgang der
betreffenden Person mit Spurenmaterial oder dem letzten Zutritt zu einem in Absatz 1
Satz 1 genannten Bereich zu erfolgen. Betroffene Personen sind schriftlich Gber den
Zweck und die Verarbeitung der erhobenen Daten zu informieren.

(5) Wenn andere Malinahmen allein keinen ausreichenden Schutz vor einer mogli-
chen Verunreinigung des Spurenmaterials mit DNA-Trugspuren gewahrleisten, kann das
Bundeskriminalamt die Ausibung einer bestimmten Tatigkeit oder das Betreten der in
Absatz 1 Satz 1 genannten Bereiche seiner Liegenschaften und Einrichtungen davon ab-
hangig machen, dass die betroffenen Personen die Entnahme des DNA-
Identifizierungsmusters, dessen Untersuchung und den Abgleich nach Absatz 1 Satz 1
duldet.
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Unterabschnitt 3

Datenubermittlung

§22
Dateniuibermittlung im innerstaatlichen Bereich

(1) Das Bundeskriminalamt kann unter Beachtung des § 11 Absatz 2 bis 5 an andere
Polizeien des Bundes und an Polizeien der Lander personenbezogene Daten Ubermitteln,
soweit dies zur Erflllung seiner Aufgaben oder der des Empfangers erforderlich ist.

(2) Das Bundeskriminalamt kann an andere als die in Absatz 1 genannten Behdrden
und sonstige offentliche Stellen personenbezogene Daten Ubermitteln, soweit dies in an-
deren Rechtsvorschriften vorgesehen ist oder unter Beachtung des § 11 Absatz 2 bis 5
zulassig und erforderlich ist

1. zur Erfullung seiner Aufgaben nach diesem Gesetz,

2. flr Zwecke der Strafverfolgung, der Strafvollstreckung, des Strafvollzugs und der
Gnadenverfahren,

3. fur Zwecke der Gefahrenabwehr oder
4. zur Abwehr einer schwerwiegenden Beeintrachtigung der Rechte einzelner
und Zwecke des Strafverfahrens nicht entgegenstehen.

(3) Unter den Voraussetzungen des Absatzes 2 kann das Bundeskriminalamt perso-
nenbezogene Daten auch an nichtéffentliche Stellen Gbermitteln. Das Bundeskriminalamt
hat einen Nachweis zu flihren, aus dem Anlass, Inhalt, Empfanger und Tag der Ubermitt-
lung sowie die Aktenfundstelle ersichtlich sind; die Nachweise sind gesondert aufzube-
wahren, gegen unberechtigten Zugriff zu sichern und am Ende des Kalenderjahres, das
dem Jahr ihrer Erstellung folgt, zu I6schen. Die Loschung unterbleibt, solange der Nach-
weis fir Zwecke eines bereits eingeleiteten Datenschutzkontrollverfahrens oder zur Ver-
hinderung oder Verfolgung einer schwerwiegenden Straftat gegen Leib, Leben oder Frei-
heit einer Person bendtigt wird oder Grund zu der Annahme besteht, dass im Falle einer
Léschung schutzwirdige Interessen der betroffenen Person beeintrachtigt wirden.

(4) Besteht Grund zu der Annahme, dass durch die Ubermittlung von Daten nach
Absatz 3 der der Erhebung dieser Daten zugrundeliegende Zweck gefahrdet wirde, holt
das Bundeskriminalamt vor der Ubermittlung die Zustimmung der Stelle ein, von der die
Daten dem Bundeskriminalamt Gbermittelt wurden. Unter den Voraussetzungen des Sat-
zes 1 kann die Ubermittelnde Stelle bestimmte, von ihr Gbermittelte Daten so kennzeich-
nen oder mit einem Hinweis versehen, dass vor einer Ubermittlung nach Absatz 3 ihre
Zustimmung einzuholen ist.

(5) Daten, die den §§ 41 und 61 des Bundeszentralregistergesetzes unterfallen wir-
den, kdnnen nach den Absatzen 2 und 3 nur den in den §§ 41 und 61 des Bundeszentral-
registergesetzes genannten Stellen zu den dort genannten Zwecken Ubermittelt werden.
Die Verwertungsverbote nach den §§ 51, 52 und 63 des Bundeszentralregistergesetzes
sind zu beachten.

(6) Der Empfanger darf die Ubermittelten personenbezogenen Daten nur zu dem
Zweck verarbeiten, fur den sie ihm Ubermittelt worden sind. Eine Verarbeitung flr andere
Zwecke ist unter Beachtung des § 11 Absatz 2 bis 5 zulassig und, im Falle des Absat-
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zes 3, soweit das Bundeskriminalamt zustimmt. Bei Ubermittlungen an nichtéffentliche
Stellen hat das Bundeskriminalamt den Empfanger darauf hinzuweisen.

(7) Die Einrichtung eines automatisierten Verfahrens fir die Ubermittlung bestimmter
Kategorien von personenbezogenen Daten durch Abruf aus dem Informationssystem ist
unter Beachtung des § 11 Absatz 2 bis 5 nur zur Erfullung vollzugspolizeilicher Aufgaben
mit Zustimmung des Bundesministeriums des Innern und der Innenministerien und Senat-
sinnenverwaltungen der Lander zulassig, soweit diese Form der Datenubermittlung unter
Berucksichtigung der schutzwirdigen Interessen der betroffenen Personen wegen der
Vielzahl der Ubermittlungen oder wegen ihrer besonderen Eilbediirftigkeit angemessen
ist.

(8) Die Verantwortung fir die Zulassigkeit der Ubermittlung tragt das Bundeskrimi-
nalamt. Erfolgt die Ubermittlung in den Fallen der Absatze 1 und 2 Nummer 2 auf Ersu-
chen des Empfangers, tragt dieser die Verantwortung. In diesen Fallen prift das Bundes-
kriminalamt nur, ob das Ubermittlungsersuchen im Rahmen der Aufgaben des Empfan-
gers liegt, es sei denn, dass besonderer Anlass zur Priifung der Zulassigkeit der Ubermitt-
lung besteht.

(9) Bei Abrufen im automatisierten Verfahren nach Absatz 7, sofern die Anwendung
fur drei Monate oder weniger eingerichtet wird, tragt die abrufende Stelle, an die Ubermit-
telt wird, die Verantwortung fir die Zulassigkeit des einzelnen Abrufs. Das Bundeskrimi-
nalamt prift die Zulassigkeit der Abrufe nur, wenn dazu Anlass besteht. Das Bundeskri-
minalamt hat zu gewahrleisten, dass die Ubermittlung personenbezogener Daten zumin-
dest durch geeignete Stichprobenverfahren festgestellt und Gberprift werden kann. Wird
ein Gesamtbestand personenbezogener Daten abgerufen oder Ubermittelt (Stapelverar-
beitung), so bezieht sich die Gewahrleistung der Feststellung und Uberpriifung nur auf die
Zulassigkeit des Abrufes oder der Ubermittlung des Gesamtbestandes. Erfolgt die Einrich-
tung des Verfahrens fir eine Laufzeit von mehr als drei Monaten, so gilt § 26 Absatz 7
entsprechend.

(10) Sind mit personenbezogenen Daten, die nach den Absatzen 1 und 2 Ubermittelt
werden durfen, weitere personenbezogene Daten der betroffenen Person oder eines Drit-
ten in Akten so verbunden, dass eine Trennung nicht oder nur mit unvertretbarem Auf-
wand mdglich ist, so ist die Ubermittlung auch dieser Daten zuldssig, soweit nicht berech-
tigte Interessen der betroffenen Person oder eines Dritten an der Geheimhaltung offen-
sichtlich Uberwiegen; eine Verwendung dieser Daten ist unzulassig.

§ 23
Dateniibermittlung an Mitgliedstaaten der Europaischen Union
(1) Fur die Ubermittlung von personenbezogenen Daten an
1. Stellen in Mitgliedstaaten der Europaischen Union

2. zwischen- und Uberstaatliche Stellen der Europaischen Union oder deren Mitglied-
staaten, die mit Aufgaben der Verhitung und Verfolgung von Straftaten befasst sind

gelten die Vorschriften Uber die Datenubermittiung im innerstaatlichen Bereich entspre-
chend. Die Verantwortung flr die Zulassigkeit der Datenlbermittiung tragt das Bundes-
kriminalamt. Fur die Ubermittlung an Polizei- und Justizbehérden sowie an sonstige fiir
die Verhltung oder Verfolgung von Straftaten zustandige offentliche Stellen zum Zwecke
der Verfolgung von Straftaten und zur Strafvollstreckung bleiben die Vorschriften Gber die
internationale Rechtshilfe in strafrechtlichen Angelegenheiten unberihrt. Die Zulassigkeit
der Ubermittlung personenbezogener Daten durch das Bundeskriminalamt an eine Poli-
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zeibehorde oder eine sonstige flur die Verhitung und Verfolgung von Straftaten zustandi-
ge offentliche Stelle eines Mitgliedstaates der Europaischen Union auf der Grundlage be-
sonderer vOlkerrechtlicher Vereinbarungen bleibt unberuhrt.

(2) Absatz 1 findet auch Anwendung auf die Ubermittiung von personenbezogenen
Daten an Polizeibehérden oder sonstige fur die Verhitung und Verfolgung von Straftaten
zustandige offentliche Stellen von Staaten, welche die Bestimmungen des Schengen-
Besitzstandes aufgrund eines Assoziierungsibereinkommens mit der Europaischen Union
Uber die Umsetzung, Anwendung und Entwicklung des Schengen-Besitzstandes anwen-
den (schengenassoziierte Staaten).

§24
Datenuibermittlung im internationalen Bereich

(1) Das Bundeskriminalamt kann unter Beachtung des § 11 Absatz 2 bis 5 und un-
beschadet der §§ 73 bis 75 des Bundesdatenschutzgesetzes an Polizei- und Justizbehor-
den sowie an sonstige fur die Verhitung oder Verfolgung von Straftaten zustandige 6f-
fentliche Stellen in anderen als den in § 23 Absatz 1 genannten Staaten (Drittstaaten) und
zwischen- und Uberstaatliche Stellen, die mit Aufgaben der Verhltung oder Verfolgung
von Straftaten befasst sind, personenbezogene Daten Ubermitteln, soweit dies erforderlich
ist

1. zur Erflllung einer ihm obliegenden Aufgabe oder

2. zur Verfolgung von Straftaten und zur Strafvollstreckung nach Maligabe der Vor-
schriften Uber die internationale Rechtshilfe in strafrechtlichen Angelegenheiten oder
der Vorschriften Uber die Zusammenarbeit mit dem Internationalen Strafgerichtshof.

(2) Mit Zustimmung des Bundesministeriums des Innern kann das Bundeskriminal-
amt gespeicherte nicht personenbezogene Daten, die der Suche nach Sachen dienen
(Sachfahndung), fur zentrale Polizeibehérden anderer Staaten nach Maligabe zwischen-
staatlicher Vereinbarungen zum Abruf im automatisierten Verfahren zur Sicherstellung
von gestohlenen, unterschlagenen oder sonst abhanden gekommenen Sachen bereithal-
ten.

(3) Fur Daten, die zu Zwecken der Fahndung nach Personen oder der polizeilichen
Beobachtung oder gezielten Kontrolle gespeichert sind, ist die Einrichtung eines automa-
tisierten Abrufverfahrens nach Absatz 2 mit Zustimmung des Bundesministeriums des
Innern im Benehmen mit den Innenministerien und Senatsinnenverwaltungen der Lander
unter Beachtung des § 11 Absatz 2 bis 5 zulassig, soweit

1. tatsachliche Anhaltspunkte daflr vorliegen, dass die Abrufe zur Verhinderung und
Verfolgung von Straftaten von erheblicher Bedeutung sowie zur Abwehr von Gefah-
ren fur die 6ffentliche Sicherheit erforderlich sind,

2. diese Form der Datenubermittlung unter Berlcksichtigung der schutzwirdigen Inte-
ressen der betroffenen Personen wegen der Vielzahl der Ubermittlungen oder wegen
ihrer besonderen Eilbedirftigkeit angemessen ist und

3. der Empfangerstaat das Ubereinkommen des Europarates (iber den Schutz des
Menschen bei der automatisierten Verarbeitung personenbezogener Daten vom 28.
Januar 1981 ratifiziert hat oder ein gleichwertiger Schutz gewahrleistet ist und eine
Kontrollinstanz besteht, die die Gewahrleistung des Datenschutzes unabhangig
Uberwacht.
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Wird das Abrufverfahren flir einen langeren Zeitraum als drei Monate eingerichtet, bedarf
die Vereinbarung der Mitwirkung der gesetzgebenden Kdérperschaften nach Artikel 59
Absatz 2 des Grundgesetzes. Der Empfanger ist darauf hinzuweisen, dass er die Daten
fur Ausschreibungen in eigenen Fahndungssystemen nur nach Vorliegen eines Rechtshil-
feersuchens nutzen darf.

(4) Die regelmaRige, im Rahmen einer systematischen Zusammenarbeit erfolgende
Ubermittlung personenbezogener Daten an internationale Datenbestdnde ist zuldssig
nach Maligabe von Rechtsakten der Europaischen Union und vélkerrechtlicher Vertrage,
die der Mitwirkung der gesetzgebenden Kdrperschaften nach Artikel 59 Absatz 2 des
Grundgesetzes bedurfen oder wenn durch das Bundeministerium des Innern im Einzelfall
nach Anhoérung der oder des Bundesbeauftragten fir den Datenschutz und die Informati-
onsfreiheit festgestellt wird, dass durch die Nutzung datenschutzfreundlicher und daten-
minimierender Vorkehrungen, beispielswiese durch Pseudonymisierung der Daten, die
schutzwirdigen Belange der betroffenen Personen nicht Uberwiegen.

(5) Das Bundeskriminalamt kann als Nationales Zentralblro der Bundesrepublik
Deutschland fur die Internationale Kriminalpolizeiliche Organisation personenbezogene
Daten an das Generalsekretariat der Organisation unter den Voraussetzungen des Absat-
zes 1 Ubermitteln, soweit dies zur weiteren Ubermittlung der Daten an andere Nationale
Zentralblros oder an die in Absatz 1 genannten Stellen geboten oder zu Zwecken der
Informationssammlung und Auswertung durch das Generalsekretariat erforderlich ist.

(6) Das Bundeskriminalamt kann unter Beachtung des § 11 Absatz 2 bis 5 perso-
nenbezogene Daten an Dienststellen der Stationierungsstreitkrafte im Rahmen des Arti-
kels 3 des Zusatzabkommens zu dem Abkommen zwischen den Parteien des Nordatlan-
tikvertrages Uber die Rechtsstellung ihrer Truppen hinsichtlich der in der Bundesrepublik
Deutschland stationierten auslandischen Streitkrafte vom 3. August 1959 (BGBI. 1961 |l
S. 1183) Ubermitteln, wenn dies zur rechtmafigen Erfullung der in deren Zustandigkeit
liegenden Aufgaben erforderlich ist.

(7) Die Verantwortung fir die Zuléssigkeit der Ubermittlung tragt das Bundeskrimi-
nalamt. § 22 Absatz 4 Satz 2 gilt entsprechend. Das Bundeskriminalamt hat die Ubermitt-
lung und ihren Anlass aufzuzeichnen. Der Empfanger personenbezogener Daten ist da-
rauf hinzuweisen, dass sie nur zu dem Zweck genutzt werden dirfen, zu dem sie ibermit-
telt worden sind. Ferner ist ihm der beim Bundeskriminalamt vorgesehene Loschungszeit-
punkt mitzuteilen.

(8) Das Bundeskriminalamt kann unter Beachtung des § 11 Absatz 2 bis 5 und unter
Beachtung des § 76 Bundesdatenschutzgesetzes an andere als in Absatz 1 genannte
zwischen- und Uberstaatliche Stellen personenbezogene Daten Ubermitteln, soweit dies
unbedingt erforderlich ist

1. zur Erfullung einer ihm obliegenden Aufgabe,

2. zur Abwehr einer im Einzelfall bestehenden erheblichen Gefahr fir die offentliche
Sicherheit oder

3. wenn Anhaltspunkte dafur vorliegen, dass Straftaten von erheblicher Bedeutung
begangen werden sollen.

§25
Ubermittlungsverbote und Verweigerungsgriinde

(1) Die Ubermittlung nach den Vorschriften dieses Gesetzes unterbleibt, wenn
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1. fir die Ubermittelnde Stelle erkennbar ist, dass unter Berlcksichtigung der Art der
Daten und ihrer Erhebung die schutzwirdigen Interessen der betroffenen Person das
Allgemeininteresse an der Ubermittlung Uberwiegen, oder

2. besondere bundesgesetzliche Verwendungsregelungen entgegenstehen; die Ver-
pflichtung zur Wahrung gesetzlicher Geheimhaltungspflichten oder von Berufs- oder
besonderen Amtsgeheimnissen, die nicht auf gesetzlichen Vorschriften beruhen,
bleibt unberuhrt.

Satz 1 Nummer 1 gilt nicht fiir Ubermittiungen an die Staatsanwaltschaften.

(2) Die DatenUbermittlung nach den §§23und24 sowie nach §76 des
Bundesdatenschutzgesetzes unterbleibt, wenn

1. hierdurch wesentliche Sicherheitsinteressen des Bundes oder der Lander beeintrach-
tigt wirden,

2. hierdurch der Erfolg laufender Ermittlungen oder Leib, Leben oder Freiheit einer Per-
son gefahrdet wirde,

3. soweit Grund zu der Annahme besteht, dass durch sie gegen den Zweck eines deut-
schen Gesetzes verstolien wirde, oder

4. tatsachliche Anhaltspunkte dafiir vorliegen, dass die Ubermittlung der Daten zu den
in der Charta der Grundrechte der Europaischen Union enthaltenen Grundsatzen,
insbesondere dadurch, dass durch die Nutzung der Ubermittelten Daten im Empfan-
gerstaat Verletzungen von elementaren rechtsstaatlichen Grundsatzen oder Men-
schenrechtsverletzungen drohen, in Widerspruch stinde.

(3) Sollen personenbezogene Daten an Stellen in Drittstaaten oder zwischen- und
Uberstaatliche Stellen Ubermittelt werden, zu denen ein Angemessenheitsbeschluss der
Europaischen Kommission nach Artikel 36 der Richtlinie (EU) 2016/680 vorliegt, und be-
stehen dennoch auf tatsachlichen Anhaltspunkten beruhende Zweifel an der Angemes-
senheit des Datenschutzniveaus im Empfangerstaat in Bezug auf die betreffende Uber-
mittlung, unterbleibt die Ubermittlung, wenn das Bundeskriminalamt nach einer Priifung
zu dem Schluss kommt, dass im Einzelfall schutzwirdige Interessen der betroffenen Per-
son an dem Ausschluss der Ubermittlung das 6ffentliche Interesse an der Ubermittlung
Uberwiegen. Die schutzwirdigen Interessen der betroffenen Person kénnen insbesondere
dadurch gewahrt werden, dass der Empfangerstaat oder die empfangende zwischen-
oder Uberstaatliche Stelle im Einzelfall einen angemessenen Schutz der Gbermittelten
Daten garantiert. Satz 2 findet entsprechende Anwendung bei der Prifung nach § 75 Ab-
satz 2 des Bundesdatenschutzgesetzes, ob die Grundrechte der betroffenen Person das
offentliche Interesse an der Ubermittlung tiberwiegen.

(4) Sollen personenbezogene Daten nach § 74 Absatz 1 Nummer 2 des Bundesda-
tenschutzgesetzes an Stellen in Drittstaaten oder zwischen- und Uberstaatliche Stellen
Ubermittelt werden, zu denen kein Angemessenheitsbeschluss der Europaischen Kom-
mission gemal Artikel 36 der Richtlinie (EU) 2016/680 vorliegt, berlicksichtigt das Bun-
deskriminalamt bei seiner Beurteilung zum Vorliegen geeigneter Garantien fir den Schutz
personenbezogener Daten maRgeblich, dass der Empfangerstaat oder die empfangende
zwischen- oder Uberstaatliche Stelle im Einzelfall einen angemessenen Schutz der Gber-
mittelten Daten garantiert.

(5) Das Bundeskriminalamt fuhrt flr den polizeilichen Informationsaustausch und
Rechtshilfeverkehr eine fortlaufend aktualisierte Aufstellung Uber die Einhaltung der ele-
mentaren rechtsstaatlichen Grundsatze und das Datenschutzniveau in den jeweiligen
Drittstaaten, die die speziellen Erfordernisse des polizeilichen Informationsaustauschs
bertcksichtigt. Hierbei bericksichtigt es insbesondere die jeweils aktuellen Erkenntnisse
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der Bundesregierung und maR3geblich die Tatsache, dass ein Angemessenheitsbeschluss
der Europaischen Kommission gemaf Artikel 36 der Richtlinie (EU) 2016/680 vorliegt.

Abschnitt 3

Zentralstelle

§ 26
Polizeilicher Informationsverbund, Verordnungserméchtigung

(1) Das Bundeskriminalamt ist im Rahmen seiner Aufgabe nach § 2 Absatz 3 Zent-
ralstelle fur den polizeilichen Informationsverbund zwischen Bund und Landern. Es stellt
zu diesem Zweck ein einheitliches Verbundsystem zur Verfugung.

(2) Das Verbundsystem erflllt die Grundfunktionen nach § 13 Absatz 2. Innerhalb
des Verbundsystems stellen die daran teilnehmenden Behdrden einander Daten zum Ab-
ruf und zur Verarbeitung zur Verfigung. Ausschreibungen im Schengener Informations-
system erfolgen im polizeilichen Informationsverbund. Das Bundesministerium des Innern
bestimmt im Einvernehmen mit den Innenministerien und Senatsinnenverwaltungen der
Lander die in den polizeilichen Informationsverbund einzubeziehenden Daten.

(3) Zur Teilnahme am polizeilichen Informationsverbund mit dem Recht, Daten zur
Erflllung der Verpflichtung nach § 28 im automatisierten Verfahren einzugeben und, so-
weit dies zur jeweiligen Aufgabenerfullung erforderlich ist, abzurufen, sind aul’er dem
Bundeskriminalamt und den Landeskriminaldmtern sonstige Polizeibehdrden der Lander,
die Bundespolizei, die Polizei beim Deutschen Bundestag sowie die mit der Wahrneh-
mung grenzpolizeilicher Aufgaben betrauten Behdrden der Zollverwaltung, die Zollfahn-
dungsamter und das Zollkriminalamt berechtigt. Durch organisatorische und technische
MaRnahmen hat das Bundeskriminalamt sicherzustellen, dass automatisierte Eingaben
und Abrufe von Daten im polizeilichen Informationsverbund nur mdglich sind, soweit die
jeweiligen Behoérden hierzu berechtigt sind. Fir die Eingaben und Abrufe gelten
§ 11 Absatz 2 bis 5, §12, § 14 Absatz 7, § 16 Absatz 1, 2,4 und 5 sowie
§ 17 Absatz 1 und 2 entsprechend.

(4) Nur die Behorde, die Daten zu einer Person eingegeben hat, ist befugt, diese zu
andern, zu berichtigen oder zu I6schen. Hat ein Teilnehmer des polizeilichen Informati-
onsverbundes Anhaltspunkte dafir, dass Daten unrichtig oder zu léschen sind, teilt er
dies umgehend der eingebenden Behdrde mit, die verpflichtet ist, diese Mitteilung unver-
ztglich zu prifen und erforderlichenfalls die Daten unverzlglich zu berichtigen oder zu
|[6schen oder in ihrer Verarbeitung einzuschréanken. Sind Daten zu einer Person gespei-
chert, kann jeder Teilnehmer des polizeilichen Informationsverbundes weitere Daten er-
ganzend eingeben.

(5) Das Auswartige Amt ist zum Abruf im automatisierten Verfahren der Fahndungs-
ausschreibungen zur Festnahme und Aufenthaltsermittlung berechtigt, soweit dies flur die
Auslandsvertretungen in ihrer Eigenschaft als Pass- und Personalausweisbehoérden erfor-
derlich ist. Die Staatsanwaltschaften sind befugt, fir Zwecke der Strafrechtspflege im au-
tomatisierten Verfahren abzurufen:

1. Fahndungsausschreibungen zur Festnahme und Aufenthaltsermittiung und, nach
Malgabe des Beschlusses 2007/533/Jl des Rates vom 12. Juni 2007 Uber die Ein-
richtung, den Betrieb und die Nutzung des Schengener Informationssystems der
zweiten Generation (SIS Il) sowie der Verordnung (EG) Nr. 1987/2006 des Europai-
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schen Parlaments und des Rates vom 20. Dezember 2006 Uber die Einrichtung, den
Betrieb und die Nutzung des Schengener Informationssystems der zweiten Generati-
on (SIS II), auch die Ausschreibungen, die im Schengener Informationssystem ge-
speichert sind,

2. Daten Uber Freiheitsentziehungen und
3. Daten aus dem DNA-Analyse-System.

(6) Das Bundesministerium des Innern wird ermachtigt, im Einvernehmen mit dem
Bundesministerium der Justiz und fir Verbraucherschutz durch Rechtsverordnung, die
der Zustimmung des Bundesrates bedarf, weitere im polizeilichen Informationsverbund
gespeicherte Daten, die von den Staatsanwaltschaften zur Erfullung ihrer Aufgaben bené-
tigt werden, zum automatisierten Abruf freizugeben, soweit diese Form der Datenubermitt-
lung unter Berucksichtigung der schutzwurdigen Interessen der betroffenen Personen
wegen der Vielzahl der Ubermittlungen oder wegen ihrer besonderen Eilbedurftigkeit an-
gemessen ist.

(7) Die Einrichtung eines automatisierten Abrufverfahrens ist fir andere Behdrden
zur Erfullung vollzugspolizeilicher Aufgaben mit Zustimmung des Bundesministeriums des
Innern und der Innenministerien und Senatsinnenverwaltungen der Lander zulassig, so-
weit diese Form der Datenldbermittlung unter Berlcksichtigung der schutzwirdigen Inte-
ressen der betroffenen Personen wegen der Vielzahl der Ubermittiungen oder wegen ihrer
besonderen Eilbedurftigkeit angemessen ist.

(8) Das Bundeskriminalamt hat bei jedem Zugriff fir Zwecke der Datenschutzkontrol-
le den Zeitpunkt, die Angaben, die die Feststellung der aufgerufenen Datensatze ermdgli-
chen, sowie die flr den Zugriff verantwortliche Dienststelle zu protokollieren. Die Auswer-
tung der Protokolldaten ist nach dem Stand der Technik zu gewahrleisten. § 79 Absatz 2
gilt entsprechend. Die Protokolldaten sind nach zwolf Monaten zu I16schen. Das Bundes-
kriminalamt trifft die organisatorischen und technischen MalRnahmen nach § 58 des
Bundesdatenschutzgesetzes.

§ 27
Datenschutzrechtliche Verantwortung im polizeilichen Informationsverbund

(1) Das Bundeskriminalamt hat als Zentralstelle fur den polizeilichen Informations-
verbund die Einhaltung der Regelungen zur Zusammenarbeit und zur Fuhrung des Ver-
bundsystems zu tberwachen.

(2) Im Rahmen des polizeilichen Informationsverbundes obliegt die datenschutz-
rechtliche Verantwortung fur die bei der Zentralstelle gespeicherten Daten, namentlich fur
die RechtmaRigkeit der Erhebung, die Zulassigkeit der Eingabe sowie die Richtigkeit oder
Aktualitat der Daten, den Stellen, die die Daten unmittelbar eingeben. Die verantwortliche
Stelle muss feststellbar sein. Die Verantwortung fur die Zulassigkeit des Abrufs im auto-
matisierten Verfahren tragt der Empfanger.

(3) Die Datenschutzkontrolle obliegt der oder dem Bundesbeauftragten fir den Da-
tenschutz und die Informationsfreiheit. Die von den Landern in den polizeilichen Informati-
onsverbund eingegebenen Datensatze konnen auch von den jeweiligen Landesbeauftrag-
ten flr den Datenschutz im Zusammenhang mit der Wahrnehmung ihrer Prifungsaufga-
ben in den Landern kontrolliert werden, soweit die Lander nach Absatz 2 verantwortlich
sind. Die oder der Bundesbeauftragte fur den Datenschutz und die Informationsfreiheit
arbeitet insoweit mit den Landesbeauftragten flr den Datenschutz zusammen.
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§ 28

Unterrichtung der Zentralstelle

(1) Die Landeskriminalamter Gbermitteln dem Bundeskriminalamt nach MalRgabe der
Rechtsverordnung nach § 14 Absatz 9 die zur Erflllung seiner Aufgaben als Zentralstelle
erforderlichen Informationen. Die Verpflichtung der Landeskriminaldmter nach Satz 1
kann im Benehmen mit dem Bundeskriminalamt auch von anderen Polizeibehérden des
Landes erflllt werden. Das Bundeskriminalamt legt im Benehmen mit den Landeskrimi-
naldmtern Einzelheiten der Informationstbermittlung fest.

(2) Die Justiz- und Verwaltungsbehdrden der Lander teilen dem jeweils zustandigen
Landeskriminalamt unverzuglich den Beginn, die Unterbrechung und die Beendigung von
Freiheitsentziehungen mit, die wegen des Verdachts oder des Nachweises einer rechts-
widrigen Tat von einem Richter angeordnet worden sind. Die Justizbehdrden des Bundes
und der Lander teilen dem jeweils zustandigen Landeskriminalamt unverzuglich und, so-
weit technisch moglich, automatisiert die Entscheidung, dass der Beschuldigte rechtskraf-
tig freigesprochen, die Erdffnung des Hauptverfahrens gegen ihn unanfechtbar abgelehnt
oder das Verfahren nicht nur vorlaufig eingestellt wurde und deren tragenden Griinde mit.

(3) Absatz 1 Satz 1 gilt entsprechend fiir die Polizeien des Bundes, soweit die Infor-
mationen Vorgange betreffen, die sie in eigener Zustandigkeit bearbeiten. Satz 1 gilt im
Bereich der Zollverwaltung nur fur den Grenzzolldienst, soweit dieser aufgrund einer
Rechtsverordnung nach § 68 des Bundespolizeigesetzes grenzpolizeiliche Aufgaben
wahrnimmt. Im Ubrigen richtet sich die Informationsibermittiung der Zollbehdrden an das
Bundeskriminalamt nach den Vorschriften der Abgabenordnung, des Zollverwaltungsge-
setzes und des Zollfahndungsdienstgesetzes.

(4) Fur die im Rahmen seiner Aufgaben nach den §§ 3 bis 8 gewonnenen Informati-
onen gelten fur das Bundeskriminalamt die Unterrichtungspflichten nach Absatz 1 Satz 1
entsprechend.

(5) Die Verantwortlichkeit fiir die Zuldssigkeit der Ubermittlung nach Absatz 1 bis 3
tragt die Ubermittelnde Stelle.

§29
Ausschreibungsbefugnisse bei der Zusammenarbeit im internationalen Bereich
(1) Das Bundeskriminalamt kann auf ein der Verfolgung von Straftaten oder der
Strafvollstreckung dienendes Ersuchen einer zustandigen Behorde eines auslandischen
Staates oder eines internationalen Strafgerichtshofes, der durch einen fir die Bundesre-
publik Deutschland verbindlichen Rechtsakt errichtet wurde,

1. eine Person, hinsichtlich derer die Anordnung von Auslieferungshaft oder Uberstel-
lungshaft zulassig erscheint, zur Festnahme oder Aufenthaltsermittlung ausschreiben,

2. andere Personen zur Aufenthaltsermittlung ausschreiben,

3. eine Person oder eine Sache zur polizeilichen Beobachtung oder zur gezielten Kon-
trolle ausschreiben und

4. Verfahren zur Feststellung der Identitat von Personen durchflhren.

(2) Aufgrund einer Ausschreibung nach Absatz 1 Nummer 1 und, sofern es sich bei
der anderen Person um einen Zeugen handelt, nach Nummer 2 darf das Bundeskriminal-
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amt eine Offentlichkeitsfahndung durchfiihren, wenn die Ausschreibung im Zusammen-
hang mit einer Straftat von erheblicher Bedeutung steht und die Aufenthaltsermittiung auf
andere Weise aussichtslos oder wesentlich erschwert ware. § 131 Absatz 4 und § 131a
Absatz 4 und 5 der StrafprozefRordnung gelten entsprechend.

(3) MaRnahmen nach Absatz 1 Nummer 2, 3 und 4 sind nur zulassig, wenn sie bei
dem zugrundeliegenden Sachverhalt auch nach deutschem Recht zulassig waren.

(4) Das Bundeskriminalamt holt in Fallen des Absatzes 1, denen besondere Bedeu-
tung in politischer, tatsachlicher oder rechtlicher Beziehung zukommt, zuvor die Bewilli-
gung des Bundesministeriums der Justiz und fir Verbraucherschutz ein.

(5) Das Bundeskriminalamt kann auf Ersuchen der in § 24 Absatz 1 genannten Be-
horden

1. vermisste Minderjahrige, die der Obhut des Sorgeberechtigten entzogen worden sind
oder sich dieser entzogen haben, und Personen, bei denen eine Ingewahrsamnahme
zum Schutz gegen eine Gefahr fir ihren Leib oder ihr Leben erforderlich ist, insbe-
sondere weil die Person sich erkennbar in einem die freie Willensbestimmung aus-
schliefenden Zustand oder sonst in hilfloser Lage befindet, zur Ingewahrsamnahme
ausschreiben,

2. Vermisste, soweit sie nicht in Gewahrsam genommen werden sollen, zur Aufenthalts-
ermittlung ausschreiben,

3. eine Person zur polizeilichen Beobachtung oder gezielten Kontrolle ausschreiben,
wenn Tatsachen die Annahme rechtfertigen, dass die Person Straftaten von erhebili-
cher Bedeutung begehen wird und dies zur Verhitung solcher Straftaten erforderlich
ist,

4. das amtliche Kennzeichen und sonstige Merkmale eines Kraftfahrzeugs oder die
Identifizierungsnummer oder aulere Kennzeichnung eines Wasserfahrzeugs, Luft-
fahrzeugs oder eines Containers zur polizeilichen Beobachtung oder gezielten Kon-
trolle ausschreiben, wenn Tatsachen die Annahme rechtfertigen, dass dies zur Inge-
wahrsamnahme nach Nummer 1, zur Aufenthaltsermittlung nach Nummer 2 oder zur
Straftatenverhitung nach Nummer 3 erforderlich ist.

Absatz 2 gilt entsprechend.

(6) Ausschreibungen nach Absatz 1 Nummer 2 und 3 und Absatz 5 Nummer 3, so-
weit sie aufgrund des Ersuchens eines Staates erfolgen, der nicht Mitgliedstaat der Euro-
paischen Union ist, sowie Anordnungen nach Absatz 2 bedirfen der Anordnung durch
den Richter. Soweit MalRnahmen nach Absatz 1 Nummer 3 und Absatz 5 keiner richterli-
chen Anordnung bedirfen, werden sie durch den Leiter der jeweils zustandigen Abteilung
des Bundeskriminalamtes angeordnet. Die Anordnung ist aktenkundig zu machen.

(7) Anordnungen nach Absatz 1 Nummer 3 und Absatz 5 Nummer 3 sind auf hdchs-
tens ein Jahr zu befristen. Spatestens nach Ablauf von sechs Monaten ist zu prifen, ob
die Voraussetzungen fir die Anordnung noch bestehen. Das Ergebnis dieser Prifung ist
aktenkundig zu machen. Die Verlangerung der Laufzeit Uber insgesamt ein Jahr hinaus
bedarf der erneuten Anordnung.

(8) Besondere Regelungen aufgrund von Rechtsakten der Europaischen Union und
volkerrechtlicher Vertrage bleiben unberthrt.

(9) Das Bundeskriminalamt kann bei Warnmeldungen von Sicherheitsbehérden an-
derer Staaten
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1. eine Person zur Ingewahrsamnahme ausschreiben, wenn und solange die Ingewahr-
samnahme unerlasslich ist, um eine unmittelbar bevorstehende Gefahr fur Leib, Le-
ben, Freiheit oder wesentliche Vermdgenswerte abzuwehren,

2. eine Person zur Aufenthaltsermittlung ausschreiben, wenn Tatsachen die Annahme
rechtfertigen, dass von ihr eine Gefahr fir Leib, Leben, Gesundheit oder wesentliche
Vermobgenswerte ausgeht, oder

3. eine Person sowie das amtliche Kennzeichen und sonstige Merkmale des von ihr
genutzten oder eingesetzten Kraftfahrzeugs oder die Identifizierungsnummer oder
aulere Kennzeichnung eines von ihr genutzten Wasserfahrzeugs, Luftfahrzeugs oder
eines Containers zur polizeilichen Beobachtung oder gezielten Kontrolle ausschrei-
ben, wenn Tatsachen die Annahme rechtfertigen, dass die Person eine Straftat von
erheblicher Bedeutung begehen wird und dies zur Verhltung dieser Straftat erforder-
lich ist

und die Zustandigkeit eines Landes nicht festgestellt werden kann. Die Absatze 6 und 7
gelten entsprechend. Die Innenministerien und Senatsinnenverwaltungen der Lander sind
unverzlglich zu unterrichten.

Abschnitt 4

Befugnisse im Rahmen der Strafverfolgung

§ 30
Einsatz technischer Mittel zur Eigensicherung

(1) Werden vom Bundeskriminalamt beauftragte Personen im Rahmen der Befug-
nisse des Bundeskriminalamtes aus Grinden der Strafverfolgung tatig, dirfen, soweit
dies zur Abwehr von Gefahren fur deren Leib, Leben oder Freiheit unerlasslich ist, ohne
Wissen der betroffenen Personen im Beisein oder in unmittelbarem zeitlichen Zusam-
menhang mit dem Einsatz der vom Bundeskriminalamt beauftragten Person das innerhalb
oder aulRerhalb einer Wohnung nicht éffentlich gesprochene Wort mit technischen Mitteln
abgehdrt und aufgezeichnet und Lichtbilder und Bildaufzeichnungen hergestellt werden.

(2) Ist der Kernbereich privater Lebensgestaltung betroffen, ist die MalRnahme zu un-
terbrechen, sobald dies ohne Gefahrdung der beauftragten Person mdglich ist. Aufzeich-
nungen Uber Vorgange, die den Kernbereich privater Lebensgestaltung betreffen, sind
unverziglich zu I6schen. Erkenntnisse Uber solche Vorgange durfen nicht verwertet wer-
den. Die Tatsache der Erfassung der Daten und ihrer Léschung ist aktenkundig zu ma-
chen. Die Dokumentation darf ausschlieRlich fur Zwecke der Datenschutzkontrolle ver-
wendet werden. Sie ist sechs Monate nach der Benachrichtigung nach § 67 oder sechs
Monate nach Erteilung der gerichtlichen Zustimmung Uber das endgiltige Absehen von
der Benachrichtigung zu I6schen. Ist die Datenschutzkontrolle nach § 62 noch nicht be-
endet, ist die Dokumentation bis zu ihrem Abschluss aufzubewahren.

(3) Malnahmen nach Absatz 1 werden durch den Prasidenten des Bundeskriminal-
amtes oder seinen Vertreter angeordnet. Bei Gefahr im Verzug dirfen Mal3hahmen nach
Absatz 1 auch durch den Leiter einer Abteilung des Bundeskriminalamtes oder dessen
Vertreter angeordnet werden.

(4) Personenbezogene Informationen, die durch den Einsatz technischer Mittel zur
Eigensicherung erlangt werden, durfen aul3er fur den in Absatz 1 genannten Zweck nur
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zur Gefahrenabwehr verwendet werden. Wurden die personenbezogenen Informationen
in oder aus einer Wohnung erlangt, so ist die Verwendung fur die in Satz 1 genannten
Zwecke nur zuldssig nach Feststellung der Rechtmaligkeit der MalRnahme durch das
Gericht; bei Gefahr im Verzug ist die richterliche Entscheidung unverzliglich nachzuholen
(Artikel 13 Absatz 5 des Grundgesetzes). Die Zulassigkeit der Verwendung dieser Infor-
mationen flir Zwecke der Strafverfolgung richtet sich nach der Strafprozef3ordnung.

(5) Nach Abschluss der MafRnahmen sind die nach Absatz 1 hergestellten Aufzeich-
nungen unverzlglich zu Idschen, es sei denn, sie werden fir die in Absatz 4 genannten
Zwecke noch bendtigt.

§ 31
Unterstiitzung der Polizeibehorden der Lander bei der Strafverfolgung

(1) Zur Unterstutzung von Strafverfolgungsmaflinahmen kann das Bundeskriminal-
amt Bedienstete zu den Polizeibehdrden in den Landern entsenden, wenn die zustandige
Landesbehorde darum ersucht oder wenn dies den Ermittlungen dienlich sein kann. Die
Zustandigkeit der Polizeibehdrden in den Landern bleibt unberdhrt.

(2) Die oberste Landesbehorde ist unverzuglich zu benachrichtigen.

§ 32
Koordinierung bei der Strafverfolgung

(1) Beruhrt eine Straftat den Bereich mehrerer Lander oder besteht ein Zusammen-
hang mit einer anderen Straftat in einem anderen Land und ist angezeigt, dass die polizei-
lichen Aufgaben auf dem Gebiet der Strafverfolgung einheitlich wahrgenommen werden,
so unterrichtet das Bundeskriminalamt die obersten Landesbehdrden und die General-
staatsanwalte, in deren Bezirken ein Gerichtsstand begriindet ist. Das Bundeskriminalamt
weist im Einvernehmen mit einem Generalstaatsanwalt und einer obersten Landesbehdr-
de eines Landes diesem Land die polizeilichen Aufgaben auf dem Gebiet der Strafverfol-
gung mit der Maldgabe zu, diese Aufgaben insgesamt wahrzunehmen.

(2) Zustandig fur die Durchfihrung der einem Land nach Absatz 1 Ubertragenen
Aufgaben ist das Landeskriminalamt. Die oberste Landesbehdrde kann an Stelle des
Landeskriminalamtes eine andere Polizeibehdrde im Land fur zustandig erklaren.

§33
Amtshandlungen, Unterstiitzungspflichten der Lander

(1) Vollzugsbeamte des Bundes und der Lander kénnen in den Fallen des
§ 4 Absatz 1 und 2 und des § 32 Absatz 1 im Geltungsbereich dieses Gesetzes Amts-
handlungen vornehmen. Sie sind insoweit Ermittlungspersonen der zustandigen Staats-
anwaltschaft, wenn sie mindestens vier Jahre dem Polizeivollzugsdienst angehéren. Sie
unterrichten die 6rtlichen Polizeidienststellen rechtzeitig Uber Ermittlungen in deren Zu-
standigkeitsbereich, sofern nicht schwerwiegende Grinde entgegenstehen. Zu den Er-
mittlungshandlungen sollen, soweit es zweckmaRig ist, Beamte der ortlich zustandigen
Polizeidienststellen hinzugezogen werden.
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(2) Die polizeilichen Dienststellen des Bundes und der Lander geben dem Bundes-
kriminalamt in Fallen, in denen es im Rahmen seiner Zustandigkeit ermittelt, sowie den
von ihm gemal § 31 Absatz 1 entsandten Beamten Auskunft und gewahren Aktenein-
sicht. Das gleiche qilt fir die nach § 32 Absatz 1 tatig werdenden Polizeibeamten der
Lander.

(3) Die ortlich zustandigen Polizeidienststellen gewahren Beamten des Bundeskrimi-
nalamtes oder, im Falle einer Zuweisung nach § 32 Absatz 1, eines anderen Landes, die
Ermittlungen durchfuhren, personelle und sachliche Unterstutzung.

(4) Polizeivollzugsbeamte des Bundeskriminalamtes konnen im Zustandigkeitsbe-
reich eines Landes tatig werden, wenn das jeweilige Landesrecht es vorsieht.

Abschnitt 5

Befugnisse zur Abwehr von Gefahren des internatio-
nalen Terrorismus

§ 34
Allgemeine Befugnisse
(1) Das Bundeskriminalamt kann zur Erfullung seiner Aufgabe nach
§ 5 Absatz 1 Satz 1 die notwendigen MalRnahmen treffen, um eine Gefahr abzuwehren,
soweit nicht dieses Gesetz die Befugnisse des Bundeskriminalamtes besonders regelt.
Die §§ 15 bis 20 des Bundespolizeigesetzes gelten entsprechend.
(2) Gefahr im Sinne dieses Unterabschnitts ist eine im Einzelfall bestehende Gefahr

fur die Offentliche Sicherheit im Zusammenhang mit Straftaten gemaf
§ 5 Absatz 1 Satz 2.

§35
Erhebung personenbezogener Daten
(1) Das Bundeskriminalamt kann, sofern in diesem Abschnitt nichts anderes be-
stimmt ist, personenbezogene Daten erheben, soweit dies zur Erflllung der ihm nach

§ 5 Absatz 1 obliegenden Aufgabe erforderlich ist.

(2) Zur Verhitung von Straftaten gemaR § 5 Absatz 1 Satz 2 ist eine Erhebung per-
sonenbezogener Daten nur zulassig, soweit Tatsachen die Annahme rechtfertigen, dass

1. die Person eine Straftat gemal} § 5 Absatz 1 Satz 2 begehen will und die erhobenen
Daten zur Verhitung dieser Straftat erforderlich sind oder

2. die Person mit einer Person nach Nummer 1 nicht nur fliichtig oder in zufélligem Kon-
takt in Verbindung steht und

a) von der Vorbereitung einer Straftat gemaR § 5 Absatz 1 Satz 2 Kenntnis hat,
b) aus der Verwertung der Tat Vorteile ziehen oder

c) die Person nach Nummer 1 sich ihrer zur Begehung der Straftat bedienen kdnnte
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und die Verhitung dieser Straftaten auf andere Weise aussichtslos oder wesentlich
erschwert ware.

(3) §9 Absatz 2 und 3 gilt entsprechend.

§ 36
Bestandsdatenauskunft

(1) Soweit dies fur die Erforschung des Sachverhalts oder die Ermittlung des Aufent-
haltsortes einer Person nach MalRRgabe der Absatze 1 und 2 erforderlich ist, darf von dem-
jenigen, der geschéaftsmalig Telekommunikationsdienste erbringt oder daran mitwirkt,
Auskunft Uber die nach den §§ 95 und 111 des Telekommunikationsgesetzes erhobenen
Daten verlangt werden (§ 113 Absatz 1 Satz 1 des Telekommunikationsgesetzes). Be-
zieht sich das Auskunftsverlangen nach Satz 1 auf Daten, mittels derer der Zugriff auf
Endgerate oder auf Speichereinrichtungen, die in diesen Endgeraten oder hiervon rdum-
lich getrennt eingesetzt werden, geschiitzt wird (§ 113 Absatz 1 Satz 2 des Telekommuni-
kationsgesetzes), darf die Auskunft nur verlangt werden, wenn die gesetzlichen Voraus-
setzungen flr die Nutzung der Daten vorliegen.

(2) Die Auskunft nach Absatz 1 darf auch anhand einer zu einem bestimmten Zeit-
punkt zugewiesenen Internetprotokoll-Adresse verlangt werden (§ 113 Absatz 1 Satz 3
des Telekommunikationsgesetzes).

(3) Auskunftsverlangen nach Absatz 1 Satz 2 dirfen nur auf Antrag des Prasidenten
des Bundeskriminalamtes oder seines Vertreters durch das Gericht angeordnet werden.
Bei Gefahr im Verzug kann die Anordnung durch den Prasidenten des Bundeskriminalam-
tes oder seinen Vertreter getroffen werden. In diesem Fall ist die gerichtliche Entschei-
dung unverzlglich nachzuholen. Die Satze 1 bis 3 finden keine Anwendung, wenn die
betroffene Person vom Auskunftsverlangen bereits Kenntnis hat oder haben muss oder
wenn die Nutzung der Daten bereits durch eine gerichtliche Entscheidung gestattet wird.
Das Vorliegen der Voraussetzungen nach Satz 4 ist aktenkundig zu machen.

(4) Die betroffene Person ist in den Fallen des Absatzes 1 Satz 2 und des Absatzes
2 Uber die Beauskunftung zu benachrichtigen. Die Benachrichtigung erfolgt, soweit und
sobald hierdurch der Zweck der Auskunft nicht vereitelt wird. Sie unterbleibt, wenn ihr
uberwiegende schutzwirdige Belange Dritter oder der betroffenen Person selbst entge-
genstehen. Wird die Benachrichtigung nach Satz 2 zurickgestellt oder nach Satz 3 von
ihr abgesehen, sind die Grinde aktenkundig zu machen.

(5) Aufgrund eines Auskunftsverlangens nach Absatz 1 oder 2 hat derjenige, der ge-
schaftsmalig Telekommunikationsdienste erbringt oder daran mitwirkt, die zur Aus-
kunftserteilung erforderlichen Daten unverziglich zu Gbermitteln. Flr die Entschadigung
der Diensteanbieter ist § 23 des Justizvergltungs- und -entschadigungsgesetzes entspre-
chend anzuwenden.

§ 37
Befragung und Auskunftspflicht
(1) Das Bundeskriminalamt kann eine Person befragen, wenn Tatsachen die An-

nahme rechtfertigen, dass die Person sachdienliche Angaben fir die Erflllung der dem
Bundeskriminalamt nach § 5 Absatz 1 Satz 1 obliegenden Aufgabe machen kann. Zum
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Zwecke der Befragung kann die Person angehalten werden. Auf Verlangen hat die Per-
son mitgefuhrte Ausweispapiere zur Prafung auszuhandigen.

(2) Die befragte Person ist verpflichtet, Namen, Vornamen, Tag und Ort der Geburt,
Wohnanschrift und Staatsangehoérigkeit anzugeben, soweit dies zur Erflllung der dem
Bundeskriminalamt nach § 5 Absatz 1 Satz 1 obliegenden Aufgabe erforderlich ist. Eine
weitergehende Auskunftspflicht besteht nur flr die entsprechend den §§ 17 und 18 des
Bundespolizeigesetzes Verantwortlichen und entsprechend den Voraussetzungen des §
20 Absatz 1 des Bundespolizeigesetzes fur die dort bezeichneten Personen sowie fur die
Personen, fur die gesetzliche Handlungspflichten bestehen, soweit die Auskunft zur Ab-
wehr einer Gefahr erforderlich ist.

(3) Unter den in den §§ 52 bis 55 der Strafprozefliordnung bezeichneten Vorausset-
zungen ist die betroffene Person zur Verweigerung der Auskunft berechtigt. Dies gilt nicht,
soweit die Auskunft zur Abwehr einer Gefahr fiur den Bestand oder die Sicherheit des
Staates oder Leib, Leben oder Freiheit einer Person erforderlich ist. Eine in § 53 Absatz 1
Satz 1 Nummer 1, 2, 3oder 4 der StrafprozeRordnung genannte Person ist auch in den
Fallen des Satzes 2 zur Verweigerung der Auskunft berechtigt. Die betroffene Person ist
Uber ihr Recht zur Verweigerung der Auskunft zu belehren. Auskiinfte, die gemaf Satz 2
erlangt wurden, dirfen nur fur den dort bezeichneten Zweck verwendet werden. Fur Per-
sonen nach § 53 Absatz 1 Satz 1 Nummer 3 der Strafprozef3ordnung gelten die Satze 1
bis 5 nur soweit es sich um Rechtsanwalte handelt.

(4) § 136a der Strafprozeliordnung gilt entsprechend. § 12 des Verwaltungsvollstre-
ckungsgesetzes findet keine Anwendung.

§ 38
Identitatsfeststellung und Prifung von Berechtigungsscheinen

(1) Wenn Tatsachen die Annahme rechtfertigen, dass eine Straftat geman
§ 5 Absatz 1 Satz 2 begangen werden soll, kann das Bundeskriminalamt entsprechend
§ 23 Absatz 3 Satz 1, 2, 4 und 5 des Bundespolizeigesetzes die Identitat einer Person
feststellen,

1.  um eine Gefahr abzuwehren,

2. wenn sie sich an einem Ort aufhalt, in Bezug auf den Tatsachen die Annahme recht-
fertigen, dass

a) dort Straftaten gemal® § 5 Absatz 1 Satz 2 verabredet, vorbereitet oder veribt
werden sollen oder

b) sich dort Personen ohne erforderlichen Aufenthaltstitel treffen, oder

3. wenn sie sich in einer Verkehrs- oder Versorgungsanlage oder -einrichtung, einem
offentlichen Verkehrsmittel, Amtsgebaude oder einem anderen besonders gefahrde-
ten Objekt oder in unmittelbarer Nahe hiervon aufhalt und Tatsachen die Annahme
rechtfertigen, dass dort Straftaten gemaR § 5 Absatz 1 Satz 2 begangen werden sol-
len, durch die in oder an diesen Objekten befindliche Personen oder diese Objekte
selbst unmittelbar gefahrdet sind und die Feststellung der Identitat aufgrund auf die
Person bezogener Anhaltspunkte erforderlich ist.

(2) Das Bundeskriminalamt kann, soweit es zur Erfillung der ihm nach
§ 5 Absatz 1 Satz 1 obliegenden Aufgabe erforderlich ist, verlangen, dass Berechtigungs-
scheine, Bescheinigungen, Nachweise oder sonstige Urkunden zur Prifung ausgehandigt
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werden, wenn die betroffene Person aufgrund einer Rechtsvorschrift verpflichtet ist, diese
Urkunden mitzufihren.

§ 39
Erkennungsdienstliche MaBRnahmen

(1) Ist eine nach § 38 Absatz 1 zulassige |dentitatsfeststellung auf andere Weise
nicht oder nur unter erheblichen Schwierigkeiten moglich, kann das Bundeskriminalamt
erkennungsdienstliche MalRnahmen nach § 24 Absatz 3 des Bundespolizeigesetzes vor-
nehmen.

(2) Ist die Identitat festgestellt, sind die im Zusammenhang mit der Feststellung an-
gefallenen Unterlagen zu vernichten, es sei denn, ihre weitere Aufbewahrung ist nach
anderen Rechtsvorschriften zuldssig. Sind die Unterlagen an andere Stellen Ubermittelt
worden, sind diese uUber die erfolgte Vernichtung zu unterrichten.

§40
Vorladung

(1) Das Bundeskriminalamt kann eine Person schriftlich oder mundlich vorladen,
wenn

1. Tatsachen die Annahme rechtfertigen, dass die Person sachdienliche Angaben ma-
chen kann, die fur die Erfullung der dem Bundeskriminalamt nach § 5 Absatz 1 Satz 1
obliegenden Aufgabe erforderlich sind, oder

2. dies zur Durchfuihrung erkennungsdienstlicher Manahmen erforderlich ist.

(2) § 25 Absatz 2 bis 4 des Bundespolizeigesetzes gilt entsprechend.

§ 41
Besondere Mittel der Datenerhebung

(1) Das Bundeskriminalamt kann personenbezogene Daten mit den besonderen Mit-
teln nach Absatz 2 erheben Uber

1. den entsprechend § 17 oder § 18 des Bundespolizeigesetzes Verantwortlichen oder
entsprechend den Voraussetzungen des § 20 Absatz 1 des Bundespolizeigesetzes
uber die dort bezeichnete Person zur Abwehr einer Gefahr fir den Bestand oder die
Sicherheit des Staates oder flir Leib, Leben oder Freiheit einer Person oder Sachen
von bedeutendem Wert, deren Erhaltung im &ffentlichen Interesse geboten ist,

2. eine Person, bei der bestimmte Tatsachen die Annahme rechtfertigen, dass sie in-
nerhalb eines Ubersehbaren Zeitraums auf eine zumindest ihrer Art nach konkretisier-
te Weise eine Straftat gemaR § 5 Absatz 1 Satz 2 begehen wird,

3. eine Person, deren individuelles Verhalten die konkrete Wahrscheinlichkeit begrin-
det, dass sie innerhalb eines Ubersehbaren Zeitraums eine Straftat gemaf
§ 5 Absatz 1 Satz 2 begehen wird, oder

4. eine Person nach § 35 Absatz 2 Nummer 2,
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wenn die Abwehr der Gefahr oder die Verhitung der Straftaten auf andere Weise aus-
sichtslos ist oder wesentlich erschwert ware. Die Mallhahme kann auch durchgefuhrt
werden, wenn Dritte unvermeidbar betroffen werden.

(2) Besondere Mittel der Datenerhebung sind

1. die planmaRig angelegte Beobachtung einer Person, die durchgehend langer als 24
Stunden dauern oder an mehr als zwei Tagen stattfinden soll (langerfristige Observa-
tion),

2. der Einsatz technischer Mittel auRerhalb von Wohnungen in einer flr die betroffene
Person nicht erkennbaren Weise

a) zur Anfertigung von Bildaufnahmen oder -aufzeichnungen von Personen oder
Sachen, die sich aufierhalb von Wohnungen befinden, oder

b) zum Abhdren oder Aufzeichnen des auRRerhalb von Wohnungen nicht &ffentlich
gesprochenen Wortes,

3. sonstige besondere fir Observationszwecke bestimmte technische Mittel zur Erfor-
schung des Sachverhalts oder zur Bestimmung des Aufenthaltsortes einer in Absatz
1 genannten Person,

4. der Einsatz von Privatpersonen, deren Zusammenarbeit mit dem Bundeskriminalamt
Dritten nicht bekannt ist (Vertrauensperson), und

5. der Einsatz eines Polizeivollzugsbeamten unter einer ihm verliehenen und auf Dauer
angelegten Legende (Verdeckter Ermittler).

(3) Malnahmen nach
1. Absatz 2 Nummer 1,

2. Absatz 2 Nummer 2 Buchstabe a, bei denen durchgehend langer als 24 Stunden o-
der an mehr als zwei Tagen Bildaufzeichnungen bestimmter Personen angefertigt
werden sollen,

3. Absatz 2 Nummer 2 Buchstabe b,

4. Absatz 2 Nummer 4 und 5, die sich gegen eine bestimmte Person richten oder bei
denen die Vertrauensperson oder der Verdeckte Ermittler eine Wohnung betritt, die
nicht allgemein zuganglich ist,

durfen nur auf Antrag der zustandigen Abteilungsleitung oder deren Vertretung durch das
Gericht angeordnet werden. Bei Gefahr im Verzuge kann die Anordnung einer Mal3hahme
nach Satz 1 durch die Abteilungsleitung nach Satz 1 oder deren Vertretung getroffen wer-
den. In diesem Fall ist die gerichtliche Entscheidung unverzlglich nachzuholen. Soweit
die Anordnung nach Satz 2 nicht binnen drei Tagen durch das Gericht bestatigt wird, tritt
sie aulRer Kraft. Die Ubrigen Mallnahmen nach Absatz 2 Nummer 1 bis 5 durfen, aulder
bei Gefahr im Verzuge, nur durch die Abteilungsleitung nach Satz 1 oder deren Vertretung
angeordnet werden.

(4) Im Antrag sind anzugeben

1. die Person, gegen die sich die MaRnahme richtet, soweit méglich, mit Name und An-
schrift,

2. Art, Umfang und Dauer der MalRnahme,



-42 -
3. der Sachverhalt und

4. eine Begrindung.
(5) Die Anordnung ergeht schriftlich. In ihr sind anzugeben

1. die Person, gegen die sich die MalRnahme richtet, soweit mdglich, mit Name und An-
schrift,

2. Art, Umfang und Dauer der Malinahme sowie
3. die wesentlichen Griinde.

Die Anordnung ist auf hochstens einen Monat zu befristen; im Fall des Absatzes 2 Num-
mer 4 und 5 ist die MalRnahme auf hdchstens drei Monate zu befristen. Die Verlangerung
der MalRnahme bedarf einer neuen Anordnung. Absatz 3 Satz 4 und 5 gilt entsprechend.

(6) Ein Verdeckter Ermittler darf unter der Legende
1. zur Erflillung seines Auftrags am Rechtsverkehr teilnehmen und

2. mit Einverstandnis des Berechtigten dessen Wohnung betreten; das Einverstandnis
darf nicht durch ein Uber die Nutzung der Legende hinausgehendes Vortauschen ei-
nes Zutrittsrechts herbeigeflhrt werden.

Soweit es fur den Aufbau und die Aufrechterhaltung der Legende eines Verdeckten Er-
mittlers nach Absatz 2 Nummer 5 unerlasslich ist, durfen entsprechende Urkunden herge-
stellt, verandert oder gebraucht werden. Im Ubrigen richten sich die Befugnisse eines
Verdeckten Ermittlers nach diesem Unterabschnitt. Fur den Einsatz technischer Mittel zur
Eigensicherung innerhalb von Wohnungen gilt § 30 entsprechend.

(7) Liegen tatsachliche Anhaltspunkte fir die Annahme vor, dass durch eine Mal3-
nahme nach Absatz 2 allein Erkenntnisse aus dem Kernbereich privater Lebensgestaltung
erlangt wirden, ist die MalRnahme unzulassig. Ergeben sich bei MalRnahmen nach Ab-
satz 2 Nummer 4 und 5 wahrend der Durchfihrung tatsachliche Anhaltspunkte dafur,
dass der Kernbereich betroffen ist, ist die Mallnahme zu unterbrechen, sobald dies ohne
Gefahrdung der beauftragten Person mdglich ist. Soweit im Rahmen einer Mallhahme
nach Absatz 2 Nummer 1 bis 3 eine unmittelbare Kenntnisnahme, auch neben einer au-
tomatischen Aufzeichnung, erfolgt, ist die MalRnahme unverzuglich zu unterbrechen, so-
weit sich wahrend der Uberwachung tatséchliche Anhaltspunkte dafiir ergeben, dass In-
halte, die dem Kernbereich privater Lebensgestaltung zuzurechnen sind, erfasst werden.
Bestehen insoweit Zweifel, darf die MaRnahme in den Fallen des Absatz 2 Nummer 2
Buchstabe a und b als automatische Aufzeichnung weiter fortgesetzt werden. Automati-
sche Aufzeichnungen nach Satz 3 sind unverziglich dem anordnenden Gericht vorzule-
gen. Das Gericht entscheidet unverzuglich tUber die Verwertbarkeit oder Léschung der
Daten. Ist die MaRnahme nach Satz 2 unterbrochen worden, so darf sie fir den Fall, dass
sie nicht nach Satz 1 unzulassig ist, fortgefiihrt werden. Erkenntnisse aus dem Kernbe-
reich privater Lebensgestaltung, die durch eine Mal3nahme nach Absatz 2 erlangt worden
sind, durfen nicht verwertet werden. Aufzeichnungen hiertber sind unverziglich zu 16-
schen. Die Tatsachen der Erfassung der Daten und der Léschung sind zu dokumentieren.
Die Dokumentation darf ausschlieBlich fur Zwecke der Datenschutzkontrolle verwendet
werden. Sie ist sechs Monate nach der Benachrichtigung nach § 67 oder sechs Monate
nach Erteilung der gerichtlichen Zustimmung Uber das endglltige Absehen von der Be-
nachrichtigung zu I6schen. Ist die Datenschutzkontrolle nach § 62 noch nicht beendet, ist
die Dokumentation bis zu ihrem Abschluss aufzubewahren.

(8) Bei Gefahr im Verzug, wenn eine gerichtliche Entscheidung nach Absatz 6 nicht
rechtzeitig eingeholt werden kann, kann der Prasident des Bundeskriminalamtes oder
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sein Vertreter Uber die Verwertung der Erkenntnisse entscheiden. Zuvor sind die Daten
vom Beauftragten fir den Datenschutz des Bundeskriminalamtes und zwei weiteren Be-
diensteten des Bundeskriminalamtes, von denen einer die Befahigung zum Richteramt
hat, auf kernbereichsrelevante Inhalte durchzusehen. Die gerichtliche Entscheidung nach
Absatz 6 ist unverzuglich nachzuholen.

§ 42

Besondere Bestimmungen iiber den Einsatz technischer Mittel in oder aus Woh-
nungen

(1) Das Bundeskriminalamt kann zur Abwehr einer dringenden Gefahr fur den Be-
stand oder die Sicherheit des Staates oder fiir Leib, Leben oder Freiheit einer Person o-
der Sachen von bedeutendem Wert, deren Erhaltung im o&ffentlichen Interesse geboten
ist, durch den verdeckten Einsatz technischer Mittel in oder aus Wohnungen

1. das nichtoffentlich gesprochene Wort einer Person abhéren und aufzeichnen,

a) die entsprechend § 17 oder § 18 des Bundespolizeigesetzes verantwortlich ist
oder

b) bei der konkrete Vorbereitungshandlungen fir sich oder zusammen mit weiteren
bestimmten Tatsachen die begriindete Annahme rechtfertigen, dass sie Strafta-
ten geman § 5 Absatz 1 Satz 2 begehen wird und

2. Lichtbilder und Bildaufzeichnungen Uber diese Person herstellen,

wenn die Abwehr der Gefahr auf andere Weise aussichtslos oder wesentlich erschwert
ware.

(2) Die Malinahme darf sich nur gegen die in Absatz 1 genannte Person richten und
nur in deren Wohnung durchgefihrt werden. In Wohnungen anderer Personen ist die
MafRnahme nur zulassig, wenn aufgrund bestimmter Tatsachen anzunehmen ist, dass

1. sich eine in Absatz 1 Nummer 1 Buchstabe a oder b genannte Person dort aufhalt
und

2. die MalBnahme in der Wohnung dieser Person allein nicht zur Abwehr der Gefahr
nach Absatz 1 fuhren wird.

Die MalRnahme darf auch durchgefiihrt werden, wenn andere Personen unvermeidbar
betroffen werden.

(3) Malnahmen nach Absatz 1 dirfen nur auf Antrag des Prasidenten des Bundes-
kriminalamtes oder seines Vertreters durch das Gericht angeordnet werden. Bei Gefahr
im Verzuge kann die Anordnung auch durch den Prasidenten des Bundeskriminalamtes
oder seinen Vertreter getroffen werden. In diesem Fall ist die gerichtliche Entscheidung
unverzuglich nachzuholen. Soweit die Anordnung des Prasidenten des Bundeskriminal-
amtes oder seines Vertreters nicht binnen drei Tagen durch das Gericht bestatigt wird, tritt
sie aulder Kraft.

(4) Im Antrag sind anzugeben

1. die Person, gegen die sich die MaRnahme richtet, soweit moglich, mit Name und An-
schrift,
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2. die zu Uberwachende Wohnung oder die zu iberwachenden Wohnraume,
3. Art, Umfang und Dauer der Malinahme,
4. der Sachverhalt und
5. eine Begriindung.

(5) Die Anordnung ergeht schriftlich. In ihr sind anzugeben

1. der Name und die Anschrift der Person, gegen die sich die MalRnahme richtet, soweit
moglich,

2. die zu Uberwachende Wohnung oder die zu iberwachenden Wohnraume,
3. Art, Umfang und Dauer der MalRhahme und
4. die wesentlichen Grunde.

Die Anordnung ist auf hochstens einen Monat zu befristen. Eine Verlangerung um jeweils
nicht mehr als einen Monat ist zulassig, soweit die in den Absatzen 1, 6 und 7 bezeichne-
ten Voraussetzungen unter Berlcksichtigung der gewonnenen Erkenntnisse fortbestehen.
Liegen die Voraussetzungen der Anordnung nicht mehr vor, so sind die aufgrund der An-
ordnung ergriffenen Ma3nahmen unverziglich zu beenden.

(6) Die Malnahme nach Absatz 1 darf nur angeordnet und durchgefihrt werden,
soweit aufgrund tatsachlicher Anhaltspunkte, insbesondere zu der Art der zu Uberwa-
chenden Raumlichkeiten und dem Verhaltnis der zu Uberwachenden Personen zueinan-
der, anzunehmen ist, dass durch die Uberwachung AuBerungen, die dem Kernbereich
privater Lebensgestaltung zuzurechnen sind, nicht erfasst werden. Das Abhdren und Be-
obachten nach Satz 1 ist unverziglich zu unterbrechen, soweit sich wahrend der Uberwa-
chung tatsachliche Anhaltspunkte dafir ergeben, dass Inhalte, die dem Kernbereich priva-
ter Lebensgestaltung zuzurechnen sind, erfasst werden. Sind das Abhoren und Beobach-
ten nach Satz 2 unterbrochen worden, so darf es unter den in Satz 1 genannten Voraus-
setzungen fortgefuhrt werden.

(7) Erkenntnisse, die durch MaRRnahmen nach Absatz 1 erlangt worden sind, sind
dem anordnenden Gericht unverziglich vorzulegen. Das Gericht entscheidet unverzuglich
Uber die Verwertbarkeit oder Loschung. Erkenntnisse aus dem Kernbereich privater Le-
bensgestaltung, die durch eine MalRnahme nach Absatz 1 erlangt worden sind, dirfen
nicht verwertet werden. Aufzeichnungen hiertber sind unverziglich zu I6schen. Die Tat-
sachen der Erfassung der Daten und der Léschung sind zu dokumentieren. Die Doku-
mentation darf ausschlieBlich fir Zwecke der Datenschutzkontrolle verwendet werden. Sie
ist sechs Monate nach der Benachrichtigung nach § 67 oder sechs Monate nach Erteilung
der gerichtlichen Zustimmung uber das endgultige Absehen von der Benachrichtigung zu
I6schen. Ist die Datenschutzkontrolle nach § 62 noch nicht beendet, ist die Dokumentation
bis zu ihrem Abschluss aufzubewahren.

(8) Bei Gefahr im Verzug, wenn eine gerichtliche Entscheidung nach Absatz 7 nicht
rechtzeitig eingeholt werden kann, kann der Prasident des Bundeskriminalamtes oder
sein Vertreter Uber die Verwertung der Erkenntnisse entscheiden. Zuvor sind die Daten
vom Beauftragten fir den Datenschutz des Bundeskriminalamtes und zwei weiteren Be-
diensteten des Bundeskriminalamtes, von denen einer die Befdhigung zum Richteramt
hat, auf kernbereichsrelevante Inhalte durchzusehen. Die gerichtliche Entscheidung nach
Absatz 7 ist unverzlglich nachzuholen.
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§ 43

Ausschreibung zur polizeilichen Beobachtung oder gezielten Kontrolle

(1) Das Bundeskriminalamt kann personenbezogene Daten, insbesondere die Per-
sonalien einer Person und das amtliche Kennzeichen eines von ihr benutzten oder einge-
setzten Kraftfahrzeugs oder die Identifizierungsnummer oder duRere Kennzeichnung ei-
nes Wasserfahrzeuges, Luftfahrzeuges oder eines Containers, in Fahndungssystemen
zur polizeilichen Beobachtung oder gezielten Kontrolle speichern, damit andere Polizei-
behorden

1. Erkenntnisse Uber Ort und Zeit des Antreffens der Person, etwaiger Begleiter, des
Fahrzeugs und seines Fuhrers, mitgefihrie Sachen oder des Containers und Um-
stande des Antreffens bei Gelegenheit einer Uberpriifung aus anderem Anlass mel-
den (Ausschreibung zur polizeilichen Beobachtung), oder

2. die Person, etwaige Begleiter, das Fahrzeug und seines Fuhrer, mitgefuhrte Sachen
oder den Container nach MalRgabe der geltenden Rechtsvorschriften durchsuchen
(Ausschreibung zur gezielten Kontrolle).

(2) Die Ausschreibung zur polizeilichen Beobachtung oder gezielten Kontrolle ist nur
zulassig, wenn

1. die Gesamtwulrdigung der Person und ihre bisher begangenen Straftaten erwarten
lassen, dass sie kinftig Straftaten gemal § 5 Absatz 1 Satz 2 begehen wird,

2. Tatsachen die Annahme rechtfertigen, dass die Person Straftaten gemaf
§ 5 Absatz 1 Satz 2 begehen wird, oder

3. die Person mit einer Person nach Nummer 1 und 2 nicht nur flichtig oder in zufalli-
gem Kontakt in Verbindung steht und von der Vorbereitung einer Straftat geman
§ 5 Absatz 1 Satz 2 Kenntnis haben konnte,

und dies zur Verhltung der Straftaten erforderlich ist.

(3) Die Ausschreibung zur polizeilichen Beobachtung oder gezielten Kontrolle darf
nur durch die zustandige Abteilungsleitung oder deren Vertretung angeordnet werden. Die
Anordnung ist unter Angabe der malRgeblichen Griinde zu dokumentieren.

(4) Die Anordnung ist auf hochstens ein Jahr zu befristen. Spatestens nach Ablauf
von sechs Monaten ist zu prufen, ob die Voraussetzungen flr die Anordnung noch beste-
hen. Das Ergebnis dieser Prifung ist zu dokumentieren. Die Verlangerung der Laufzeit
Uber insgesamt ein Jahr hinaus bedarf der gerichtlichen Anordnung.

(5) Liegen die Voraussetzungen fir die Anordnung nicht mehr vor, ist der Zweck der
Malinahme erreicht oder zeigt sich, dass er nicht erreicht werden kann, ist die Ausschrei-
bung zur polizeilichen Beobachtung oder gezielten Kontrolle unverztglich zu l6schen.

§ 44
Rasterfahndung

(1) Das Bundeskriminalamt kann von &ffentlichen oder nichtéffentlichen Stellen die
Ubermittlung von personenbezogenen Daten von bestimmten Personengruppen zum
Zwecke des automatisierten Abgleichs mit anderen Datenbestanden verlangen, soweit
dies zur Abwehr einer Gefahr fir den Bestand oder die Sicherheit des Staates oder fur
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Leib, Leben oder Freiheit einer Person oder Sachen von bedeutendem Wert, deren Erhalt
im offentlichen Interesse geboten ist, erforderlich ist; eine solche Gefahr liegt in der Regel
auch dann vor, wenn konkrete Vorbereitungshandlungen die Annahme rechtfertigen, dass
eine Straftat nach § 5 Absatz 1 Satz2 begangen werden soll. Von den Verfassungs-
schutzadmtern des Bundes und der Lander, dem Militdrischen Abschirmdienst sowie dem
Bundesnachrichtendienst kann die Ubermittlung nach Satz 1 nicht verlangt werden.

(2) Das Ubermittlungsersuchen ist auf Namen, Anschrift, Tag und Ort der Geburt
sowie auf andere im Einzelfall festzulegende Merkmale zu beschranken; es darf sich nicht
auf personenbezogene Daten erstrecken, die einem Berufs- oder besonderen Amtsge-
heimnis unterliegen. Von Ubermittlungsersuchen nicht erfasste personenbezogene Daten
durfen Ubermittelt werden, wenn wegen erheblicher technischer Schwierigkeiten oder we-
gen eines unangemessenen Zeit- oder Kostenaufwands eine Beschrankung auf die ange-
forderten Daten nicht méglich ist; diese Daten dirfen vom Bundeskriminalamt nicht ver-
wendet werden.

(3) Ist der Zweck der MalRnahme erreicht oder zeigt sich, dass er nicht erreicht wer-
den kann, sind die Ubermittelten und im Zusammenhang mit der MalRnahme zusatzlich
angefallenen Daten zu I6schen und die Akten zu vernichten, soweit sie nicht flr ein mit
dem Sachverhalt zusammenhangendes Verfahren erforderlich sind. Die getroffene Maf3-
nahme ist zu dokumentieren. Diese Dokumentation ist gesondert aufzubewahren, und
durch organisatorische und technische Malinahmen zu sichern. Sie ist sechs Monate
nach der Benachrichtigung nach § 67 oder sechs Monate nach Erteilung der gerichtlichen
Zustimmung Uber das endgultige Absehen von der Benachrichtigung zu I6schen. Ist die
Datenschutzkontrolle nach § 62 noch nicht beendet, ist die Dokumentation bis zu ihrem
Abschluss aufzubewahren.

(4) Die MaBnahme darf nur auf Antrag des Prasidenten des Bundeskriminalamtes
oder seines Vertreters durch das Gericht angeordnet werden.

§ 45
Verdeckter Eingriff in informationstechnische Systeme

(1) Das Bundeskriminalamt darf ohne Wissen der betroffenen Person mit techni-
schen Mitteln in von der betroffenen Person genutzte informationstechnische Systeme
eingreifen und aus ihnen Daten erheben, wenn bestimmte Tatsachen die Annahme recht-
fertigen, dass eine Gefahr vorliegt fur

1. Leib, Leben oder Freiheit einer Person oder

2. solche Guter der Allgemeinheit, deren Bedrohung die Grundlagen oder den Bestand
des Staates oder die Grundlagen der Existenz der Menschen berthrt.

Eine MaRnahme nach Satz 1 ist auch zulassig, wenn

1. bestimmte Tatsachen die Annahme rechtfertigen, dass innerhalb eines Ubersehbaren
Zeitraums auf eine zumindest ihrer Art nach konkretisierte Weise eine Schadigung
der in Satz 1 genannten Rechtsgtiter eintritt oder

2. das individuelle Verhalten einer Person die konkrete Wahrscheinlichkeit begrindet,
dass sie innerhalb eines Ubersehbaren Zeitraums die in Satz 1 genannten Rechtsgu-
ter schadigen wird.

Die MalRnahme darf nur durchgefiihrt werden, wenn sie fir die Aufgabenerfillung nach
§ 5 erforderlich ist und diese ansonsten aussichtslos oder wesentlich erschwert ware.
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(2) Esist technisch sicherzustellen, dass

1. an dem informationstechnischen System nur Veranderungen vorgenommen werden,
die fur die Datenerhebung unerlasslich sind, und

2. die vorgenommenen Veranderungen bei Beendigung der MalRnahme soweit tech-
nisch maglich automatisiert riickgéngig gemacht werden.

Das eingesetzte Mittel ist nach dem Stand der Technik gegen unbefugte Nutzung zu
schitzen. Kopierte Daten sind nach dem Stand der Technik gegen Veranderung, unbe-
fugte Loschung und unbefugte Kenntnisnahme zu schitzen.

(3) Die Malnahme darf sich nur gegen eine Person richten, die entsprechend § 17
oder § 18 des Bundespolizeigesetzes verantwortlich ist. Die Mallnahme darf auch durch-
gefuhrt werden, wenn andere Personen unvermeidbar betroffen werden.

(4) Die Mallnahme nach Absatz 1 darf nur auf Antrag des Prasidenten des Bundes-
kriminalamtes oder seines Vertreters durch das Gericht angeordnet werden.

(5) Im Antrag sind anzugeben

1. die Person, gegen die sich die MaRnahme richtet, soweit moglich, mit Name und An-
schrift,

2. eine moglichst genaue Bezeichnung des informationstechnischen Systems, in das
zur Datenerhebung eingegriffen werden soll,

3. Art, Umfang und Dauer der MaRnahme,
4. der Sachverhalt und
5. eine Begrundung.
(6) Die Anordnung ergeht schriftlich. In ihr sind anzugeben

1. die Person, gegen die sich die MaRnahme richtet, soweit mdglich, mit Name und An-
schrift,

2. eine moglichst genaue Bezeichnung des informationstechnischen Systems, in das
zur Datenerhebung eingegriffen werden soll,

3. Art, Umfang und Dauer der Malhahme unter Benennung des Endzeitpunktes sowie
4. die wesentlichen Grunde.

Die Anordnung ist auf hdchstens drei Monate zu befristen. Eine Verlangerung um jeweils
nicht mehr als drei weitere Monate ist zulassig, soweit die Anordnungsvoraussetzungen
unter Berucksichtigung der gewonnenen Erkenntnisse fortbestehen. Liegen die Voraus-
setzungen der Anordnung nicht mehr vor, sind die aufgrund der Anordnung ergriffenen
Malnahmen unverziglich zu beenden.

(7) Liegen tatsachliche Anhaltspunkte fir die Annahme vor, dass durch die Mal3-
nahme allein Erkenntnisse aus dem Kernbereich privater Lebensgestaltung erlangt wur-
den, ist die MaRnahme unzulassig. Soweit maoglich, ist technisch sicherzustellen, dass
Daten, die den Kernbereich privater Lebensgestaltung betreffen, nicht erhoben werden.
Erkenntnisse, die durch Mallhahmen nach Absatz 1 erlangt worden sind, sind dem an-
ordnenden Gericht unverzlglich vorzulegen. Das Gericht entscheidet unverzlglich ber
die Verwertbarkeit oder Loschung. Daten, die den Kernbereich privater Lebensgestaltung
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betreffen, dirfen nicht verwertet werden und sind unverziglich zu I6schen. Die Tatsachen
der Erfassung der Daten und der Léschung sind zu dokumentieren. Die Dokumentation
darf ausschlieBlich fir Zwecke der Datenschutzkontrolle verwendet werden. Sie ist sechs
Monate nach der Benachrichtigung nach § 67 oder sechs Monate nach Erteilung der ge-
richtlichen Zustimmung Uber das endgultige Absehen von der Benachrichtigung zu 16-
schen. Ist die Datenschutzkontrolle nach § 62 noch nicht beendet, ist die Dokumentation
bis zu ihrem Abschluss aufzubewahren.

(8) Bei Gefahr im Verzug, wenn eine gerichtliche Entscheidung nach Absatz 7 nicht
rechtzeitig eingeholt werden kann, kann der Prasident des Bundeskriminalamtes oder
sein Vertreter Uber die Verwertung der Erkenntnisse entscheiden. Zuvor sind die Daten
vom Beauftragten fir den Datenschutz des Bundeskriminalamtes und zwei weiteren Be-
diensteten des Bundeskriminalamtes, von denen einer die Befahigung zum Richteramt
hat, auf kernbereichsrelevante Inhalte durchzusehen. Die gerichtliche Entscheidung nach
Absatz 7 ist unverziglich nachzuholen.

§ 46
Postbeschlagnahme

(1) Das Bundeskriminalamt kann ohne Wissen der betroffenen Person Postsendun-
gen und Telegramme beschlagnahmen, die sich im Gewahrsam von Personen oder Un-
ternehmen befinden, die geschaftsmaRig Post- oder Telekommunikationsdienste erbrin-
gen oder daran mitwirken und die an eine Person gerichtet sind,

1. die entsprechend § 17 oder § 18 des Bundespolizeigesetzes verantwortlich ist und
dies zur Abwehr einer dringenden Gefahr fur den Bestand oder die Sicherheit des
Staates oder flr Leib, Leben oder Freiheit einer Person oder Sachen von bedeuten-
dem Wert, deren Erhaltung im 6ffentlichen Interesse liegt, geboten ist,

2. bei der bestimmte Tatsachen die Annahme rechtfertigen, dass sie innerhalb eines
Ubersehbaren Zeitraums auf eine zumindest ihrer Art nach konkretisierte Weise eine
Straftat gemaR § 5 Absatz 1 Satz 2 begehen wird,

3. deren individuelles Verhalten die konkrete Wahrscheinlichkeit begrindet, dass sie
innerhalb eines Ubersehbaren Zeitraums eine Straftat gemaR § 5 Absatz 1 Satz 2 be-
gehen wird, oder

4. Dbei der bestimmte Tatsachen die Annahme rechtfertigen, dass sie fir eine Person
nach Nummer 1 bestimmte oder von dieser herriihrende Postsendungen oder Tele-
gramme entgegennimmt oder weitergibt

und die Abwehr der Gefahr oder Verhltung der Straftaten auf andere Weise aussichtslos
oder wesentlich erschwert ware.

(2) MaRnahmen nach Absatz 1 dirfen nur auf Antrag des Prasidenten des Bundes-
kriminalamtes oder seines Vertreters durch das Gericht angeordnet werden. Bei Gefahr
im Verzug kann die Anordnung durch den Prasidenten des Bundeskriminalamtes oder
seinen Vertreter getroffen werden. In diesem Fall ist die gerichtliche Entscheidung unver-
zuglich nachzuholen. Soweit diese Anordnung nicht binnen drei Tagen durch das Gericht
bestatigt wird, tritt sie auler Kraft, auch wenn sie eine Auslieferung noch nicht zur Folge
gehabt hat.

(3) Im Antrag sind anzugeben
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1. die Person, gegen die sich die MalRnahme richtet, soweit mdglich, mit Name und An-
schrift,

2. eine mdglichst genaue Bezeichnung der Postsendungen, die der Beschlagnahme
unterliegen sollen,

3. Art, Umfang und Dauer der Mal3hahme,
4. der Sachverhalt und
5. eine Begrindung.
(4) Die Anordnung ergeht schriftlich. In ihr sind anzugeben

1. die Person, gegen die sich die MalRhahme richtet, soweit mdglich, mit Name und An-
schrift,

2. Dauer der Malinahme unter Benennung des Endzeitpunktes

3. eine moglichst genaue Bezeichnung der der Beschlagnahme unterliegenden Post-
sendungen und

4. die wesentlichen Griinde.

Die Anordnung ist auf hdchstens drei Monate zu befristen. Eine Verlangerung um jeweils
nicht mehr als drei weitere Monate ist zulassig, soweit die Voraussetzungen der Anord-
nung unter Berucksichtigung der gewonnenen Erkenntnisse fortbestehen. Liegen die Vo-
raussetzungen der Anordnung nicht mehr vor, ist die MaRnahme unverziglich zu been-
den.

(5) Die Offnung der ausgelieferten Postsendung steht dem Gericht zu. Es kann diese
Befugnis auf das Bundeskriminalamt Gbertragen, soweit dies erforderlich ist, um die Ab-
wehr der Gefahr nicht durch Verzégerungen zu gefdhrden. Die Ubertragung kann jeder-
zeit widerrufen werden.

(6) Ist eine Ubertragung nach Absatz 5 nicht erfolgt, legt das Bundeskriminalamt die
ausgelieferten Postsendungen unverziglich und, soweit sie verschlossen sind, ungedffnet
dem Gericht vor. Das Gericht entscheidet unverzuglich Uber die Offnung.

(7) § 100 Absatz 5 und 6 der StrafprozeRordnung gilt entsprechend.

(8) Liegen tatsachliche Anhaltspunkte fir die Annahme vor, dass durch die Mal3-
nahme allein Erkenntnisse aus dem Kernbereich privater Lebensgestaltung erlangt wur-
den, ist die MaRnahme unzulassig. Erkenntnisse aus dem Kernbereich privater Lebens-
gestaltung durfen nicht verwertet werden.

§ 47
Uberwachung der Telekommunikation

(1) Das Bundeskriminalamt kann ohne Wissen der betroffenen Person die Tele-
kommunikation einer Person tUberwachen und aufzeichnen,

1. die entsprechend § 17 oder § 18 des Bundespolizeigesetzes verantwortlich ist, und
dies zur Abwehr einer dringenden Gefahr fir den Bestand oder die Sicherheit des
Staates oder fur Leib, Leben oder Freiheit einer Person oder Sachen von bedeuten-
dem Wert, deren Erhaltung im 6ffentlichen Interesse liegt, geboten ist,
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2. bei der bestimmte Tatsachen die Annahme rechtfertigen, dass sie innerhalb eines
Ubersehbaren Zeitraums auf eine zumindest ihrer Art nach konkretisierte Weise eine
Straftat gemal § 5 Absatz 1 Satz 2 begehen wird,

3. deren individuelles Verhalten die konkrete Wahrscheinlichkeit begriindet, dass sie
innerhalb eines Ubersehbaren Zeitraums eine Straftat gemaf § 5 Absatz 1 Satz 2 be-
gehen wird,

4. bei der bestimmte Tatsachen die Annahme rechtfertigen, dass sie flir eine Person
nach Nummer 1 bestimmte oder von dieser herrihrende Mitteilungen entgegennimmt
oder weitergibt, oder

5. bei der bestimmte Tatsachen die Annahme rechtfertigen, dass eine Person nach
Nummer 1 deren Telekommunikationsanschluss oder Endgerat benutzen wird,

und die Abwehr der Gefahr oder Verhltung der Straftaten auf andere Weise aussichtslos
oder wesentlich erschwert ware. Die MalRnahme darf auch durchgefiihrt werden, wenn
andere Personen unvermeidbar betroffen werden.

(2) Die Uberwachung und Aufzeichnung der Telekommunikation darf ohne Wissen
der betroffenen Person in der Weise erfolgen, dass mit technischen Mitteln in von der
betroffenen Person genutzte informationstechnische Systeme eingegriffen wird, wenn

1. durch technische Mallhahmen sichergestellt ist, dass ausschliel3lich laufende Tele-
kommunikation Uberwacht und aufgezeichnet wird, und

2. der Eingriff in das informationstechnische System notwendig ist, um die Uberwa-
chung und Aufzeichnung der Telekommunikation insbesondere auch in unverschlis-
selter Form zu ermdglichen.

§ 45 Absatz 2 gilt entsprechend. § 45 bleibt im Ubrigen unberhrt.

(3) MaRknahmen nach den Absatzen 1 und 2 durfen nur auf Antrag des Prasidenten
des Bundeskriminalamtes oder seines Vertreters durch das Gericht angeordnet werden.
Bei Gefahr im Verzuge kann die Anordnung durch den Prasidenten des Bundeskriminal-
amtes oder seinen Vertreter getroffen werden. In diesem Fall ist die gerichtliche Entschei-
dung unverziglich nachzuholen. Soweit diese Anordnung nicht binnen drei Tagen durch
das Gericht bestatigt wird, tritt sie aulRer Kraft.

(4) Im Antrag sind anzugeben

1. die Person, gegen die sich die MalRnahme richtet, soweit moglich, mit Name und An-
schrift,

2. die Rufnummer oder eine andere Kennung des zu uberwachenden Anschlusses oder
des Endgerats, sofern sich nicht aus bestimmten Tatsachen ergibt, dass diese zu-
gleich einem anderen Endgerat zugeordnet ist,

3. Art, Umfang und Dauer der MaRnahme,

4. im Fall des Absatzes 2 auch eine mdglichst genaue Bezeichnung des informations-
technischen Systems, in das zur Datenerhebung eingegriffen werden soll,

5. der Sachverhalt und
6. eine Begrundung.

(5) Die Anordnung ergeht schriftlich. In ihr sind anzugeben
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1. die Person, gegen die sich die MaRhahme richtet, soweit mdglich, mit Name und An-
schrift,

2. die Rufnummer oder eine andere Kennung des zu tUberwachenden Anschlusses oder
des Endgerats, sofern sich nicht aus bestimmten Tatsachen ergibt, dass diese zu-
gleich einem anderen Endgerat zugeordnet ist,

3. Art, Umfang und Dauer der Malinahme unter Benennung des Endzeitpunktes,

4. im Fall des Absatzes 2 auch eine mdglichst genaue Bezeichnung des informations-
technischen Systems, in das zur Datenerhebung eingegriffen werden soll, und

5. die wesentlichen Griinde.

Die Anordnung ist auf hdchstens drei Monate zu befristen. Eine Verlangerung um jeweils
nicht mehr als drei weitere Monate ist zulassig, soweit die Voraussetzungen der Anord-
nung unter Berlcksichtigung der gewonnenen Erkenntnisse fortbestehen. Liegen die Vo-
raussetzungen der Anordnung nicht mehr vor, sind die aufgrund der Anordnung ergriffe-
nen Malinahmen unverzuglich zu beenden.

(6) Auf Grund der Anordnung hat jeder, der Telekommunikationsdienste erbringt o-
der daran mitwirkt (Diensteanbieter), dem Bundeskriminalamt die Ma3nahmen nach Ab-
satz 1 zu ermoglichen und die erforderlichen Ausklinfte unverztglich zu erteilen. Ob und
in welchem Umfang hierfur Vorkehrungen zu treffen sind, bestimmt sich nach dem Tele-
kommunikationsgesetz und der Telekommunikations-Uberwachungsverordnung. Fir die
Entschadigung der Diensteanbieter ist §23 des Justizvergitungs- und -
entschadigungsgesetzes entsprechend anzuwenden.

(7) Liegen tatsachliche Anhaltspunkte fur die Annahme vor, dass durch eine Mal3-
nahme nach den Absatzen 1 und 2 allein Erkenntnisse aus dem Kernbereich privater Le-
bensgestaltung erlangt wirden, ist die MaRinahme unzuldssig. Soweit im Rahmen von
Malnahmen nach den Absatzen 1 und 2 neben einer automatischen Aufzeichnung eine
unmittelbare Kenntnisnahme erfolgt, ist die Mallinahme unverziglich zu unterbrechen,
soweit sich wahrend der Uberwachung tatséchliche Anhaltspunkte dafir ergeben, dass
Inhalte, die dem Kernbereich privater Lebensgestaltung zuzurechnen sind, erfasst wer-
den. Bestehen insoweit Zweifel, darf nur eine automatische Aufzeichnung fortgesetzt wer-
den. Automatische Aufzeichnungen sind unverzliglich dem anordnenden Gericht vorzule-
gen. Das Gericht entscheidet unverziglich tGber die Verwertbarkeit oder Loschung der
Daten. Ist die Mallnahme nach Satz 2 unterbrochen worden, so darf sie fir den Fall, dass
sie nicht nach Satz 1 unzulassig ist, fortgefihrt werden. Erkenntnisse aus dem Kernbe-
reich privater Lebensgestaltung, die durch eine Mallhahme nach den Absatzen 1 und 2
erlangt worden sind, durfen nicht verwertet werden. Aufzeichnungen hieriber sind unver-
zlglich zu léschen. Die Tatsachen der Erfassung der Daten und der Léschung sind zu
dokumentieren. Die Dokumentation darf ausschlieRlich fur Zwecke der Datenschutzkon-
trolle verwendet werden. Sie ist sechs Monate nach der Benachrichtigung nach § 67 oder
sechs Monate nach Erteilung der gerichtlichen Zustimmung Uber das endglltige Absehen
von der Benachrichtigung zu I6schen. Ist die Datenschutzkontrolle nach § 62 noch nicht
beendet, ist die Dokumentation bis zu ihrem Abschluss aufzubewahren.

(8) Bei Gefahr im Verzug, wenn eine gerichtliche Entscheidung nach Absatz 7 nicht
rechtzeitig eingeholt werden kann, kann der Prasident des Bundeskriminalamtes oder
sein Vertreter Uber die Verwertung der Erkenntnisse entscheiden. Zuvor sind die Daten
vom Beauftragten fir den Datenschutz des Bundeskriminalamtes und zwei weiteren Be-
diensteten des Bundeskriminalamtes, von denen einer die Befahigung zum Richteramt
hat, auf kernbereichsrelevante Inhalte durchzusehen. Die gerichtliche Entscheidung nach
Absatz 7 ist unverzuglich nachzuholen.
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§ 48

Erhebung von Telekommunikationsverkehrsdaten und Nutzungsdaten

(1) Das Bundeskriminalamt kann ohne Wissen der betroffenen Person Verkehrsda-
ten (§ 96 Absatz 1 des Telekommunikationsgesetzes) erheben zu

1. den entsprechend § 17 oder § 18 des Bundespolizeigesetzes Verantwortlichen zur
Abwehr einer dringenden Gefahr fur den Bestand oder die Sicherheit des Staates o-
der fir Leib, Leben oder Freiheit einer Person oder Sachen von bedeutendem Wert,
deren Erhaltung im 6ffentlichen Interesse geboten ist,

2. der Person, bei der bestimmte Tatsachen die Annahme rechtfertigen, dass sie inner-
halb eines Ubersehbaren Zeitraums auf eine zumindest ihrer Art nach konkretisierte
Weise eine Straftat gemal § 5 Absatz 1 Satz 2 begehen wird,

3. der Person, deren individuelles Verhalten die konkrete Wahrscheinlichkeit begrindet,
dass sie innerhalb eines Ubersehbaren Zeitraums eine Straftat gemal
§ 5 Absatz 1 Satz 2 begehen wird,

4. der Person, bei der bestimmte Tatsachen die Annahme rechtfertigen, dass sie fur
eine Person nach Nummer 1 bestimmte oder von dieser herruhrende Mitteilungen
entgegennimmt oder weitergibt, oder

5. der Person, bei der bestimmte Tatsachen die Annahme rechtfertigen, dass eine Per-
son nach Nummer 1 deren Telekommunikationsanschluss oder Endgerat benutzen
wird,

wenn die Abwehr der Gefahr oder Verhiitung der Straftaten auf andere Weise aussichts-
los oder wesentlich erschwert ware.

(2) Unter den Voraussetzungen des Absatzes 1 kann das Bundeskriminalamt von
denjenigen, die geschaftsmaRig eigene oder fremde Telemedien zur Nutzung bereithalten
oder den Zugang zur Nutzung vermitteln, Auskunft Uber Nutzungsdaten (§ 15 Absatz 1
des Telemediengesetzes) verlangen. Die Auskunft kann auch Uber zukinftige Nutzungs-
daten angeordnet werden. Die Daten sind unverztglich sowie auf dem vom Bundeskrimi-
nalamt bestimmten Weg durch den Diensteanbieter zu Ubermitteln.

(3) §47 Absatz 3 bis 6 gilt entsprechend mit der Maligabe, dass an die Stelle des
Prasidenten des Bundeskriminalamtes oder seines Vertreters die zustandige Abteilungs-
leitung oder deren Vertretung tritt. Abweichend von
§ 47 Absatz 4 Nummer 2 und Absatz 5 Nummer 2 genugt eine raumlich und zeitlich hin-
reichende Bezeichnung der Telekommunikation, sofern anderenfalls die Erreichung des
Zwecks der Mallhahme aussichtslos oder wesentlich erschwert ware.

§49
Identifizierung und Lokalisierung von Mobilfunkkarten und -endgeréten

(1) ) Das Bundeskriminalamt kann unter den Voraussetzungen des § 47 Absatz 1
durch technische Mittel

1. die Geratenummer eines Mobilfunkendgerats und die Kartennummer der darin ver-
wendeten Karte sowie

2. den Standort eines Mobilfunkendgerats
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ermitteln.

(2) Personenbezogene Daten Dritter durfen anlasslich einer MaRnahme nach Absatz
1 nur erhoben werden, wenn dies aus technischen Grinden zur Erreichung des Zwecks
nach Absatz 1 unvermeidbar ist. Uber den Datenabgleich zur Ermittlung der gesuchten
Gerate- und Kartennummer hinaus dirfen sie nicht verwendet werden und sind nach Be-
endigung der Mallnhahme unverziglich zu lI6schen.

(3) §47 Absatz3und 5 Satz1und5 gilt entsprechend. Die Anordnung ist auf
héchstens sechs Monate zu befristen. Eine Verlangerung um jeweils nicht mehr als sechs
Monate ist zulassig, soweit die in Absatz 1 bezeichneten Voraussetzungen fortbestehen.

(4) Auf Grund der Anordnung einer MalRnahme nach Absatz 1 Nummer 2 hat jeder,
der Telekommunikationsdienste erbringt oder daran mitwirkt, dem Bundeskriminalamt die

fur die Ermittlung des Standortes des Mobilfunkendgerats erforderliche Gerate- und Kar-
tennummer unverzuglich mitzuteilen.

§ 50
Platzverweisung

Das Bundeskriminalamt kann zur Abwehr einer Gefahr eine Person voribergehend
von einem Ort verweisen oder ihr voribergehend das Betreten eines Ortes verbieten.

§ 51
Gewahrsam

(1) Das Bundeskriminalamt kann eine Person in Gewahrsam nehmen, wenn dies
unerlasslich ist,

1. um eine Platzverweisung nach § 50 durchzusetzen oder

2. um die unmittelbar bevorstehende Begehung oder Fortsetzung von Straftaten geman
§ 5 Absatz 1 Satz 2 zu verhindern.

§ 52
Durchsuchung von Personen
(1) Das Bundeskriminalamt kann eine Person durchsuchen, wenn
1. sie nach diesem Unterabschnitt festgehalten werden kann,

2. Tatsachen die Annahme rechtfertigen, dass sie Sachen mit sich fuhrt, die gemaf
§ 54 sichergestellt werden durfen,

3. sie sich an einem der in § 38 Absatz 1 Nummer 2 genannten Orte aufhalt,
4. sie sich an einem der in § 38 Absatz 1 Nummer 3 genannten Orte aufhalt und Tatsa-

chen die Annahme rechtfertigen, dass dort Straftaten gemaR § 5 Absatz 1 Satz 2 be-
gangen werden sollen, oder
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5. sie sich in unmittelbarer Nahe einer Person aufhalt, die aufgrund bestimmter Tatsa-
chen durch die Begehung von Straftaten gemaf § 5 Absatz 1 Satz 2 gefahrdet ist,

und die Durchsuchung aufgrund auf die zu durchsuchende Person bezogener Anhalts-
punkte erforderlich ist. § 38 Absatz 1 dieses Gesetzes in Verbindung mit § 23 Absatz 3
Satz 5 des Bundespolizeigesetzes entsprechend bleibt unberihrt.

(2) Das Bundeskriminalamt kann eine Person, deren Identitat nach diesem Gesetz
oder anderen Rechtsvorschriften festgestellt werden soll, nach Waffen, Explosionsmitteln
oder anderen gefahrlichen Gegenstanden durchsuchen, soweit dies nach den Umstanden
zum Schutz des Beamten des Bundeskriminalamtes, der Person selbst oder eines Dritten
gegen eine Gefahr fur Leib oder Leben erforderlich ist.

(3) §43 Absatz 4 und 5 des Bundespolizeigesetzes gilt entsprechend.

§ 53
Durchsuchung von Sachen
(1) Das Bundeskriminalamt kann eine Sache durchsuchen, wenn
1. sie von einer Person mitgefuhrt wird, die nach § 52 durchsucht werden darf,

2. Tatsachen die Annahme rechtfertigen, dass sich in ihr eine andere Sache befindet,
die sichergestellt werden darf,

3. Tatsachen die Annahme rechtfertigen, dass sich in ihr eine Person befindet, die in
Gewahrsam genommen werden darf,

4. sie sich an einem der in § 38 Absatz 1 Nummer 2 genannten Orte aufhalt,
5. sie sich an einem der in § 38 Absatz 1 Nummer 3 genannten Orte aufhalt und Tatsa-
chen die Annahme rechtfertigen, dass dort Straftaten gemanR § 5 Absatz 1 Satz 2 be-

gangen werden sollen, oder

6. sie sich in unmittelbarer Nahe einer Person befindet, die aufgrund bestimmter Tatsa-
chen durch die Begehung von Straftaten gemaR § 5 Absatz 1 Satz 2 gefahrdet ist

und die Durchsuchung aufgrund auf die Sache bezogener Anhaltspunkte erforderlich ist.
§ 38 Absatz 1 dieses Gesetzes in Verbindung mit § 23 Absatz 3 Satz 5 des Bundespoli-
zeigesetzes entsprechend bleibt unberuhrt.

(2) §44 Absatz 4 des Bundespolizeigesetzes gilt entsprechend.

§ 54
Sicherstellung
(1) Das Bundeskriminalamt kann eine Sache sicherstellen,
1.  um eine gegenwartige Gefahr abzuwehren oder

2. wenn sie von einer Person mitgefuhrt wird, die nach diesem Abschnitt festgehalten
wird, und die Sache verwendet werden kann, um
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a) sich zu téten oder zu verletzen,

b) Leben oder Gesundheit anderer zu schadigen,

c) fremde Sachen zu beschadigen oder

d) sich oder einem anderem die Flucht zu ermoglichen oder zu erleichtern.

(2) Die §§ 48 bis 50 des Bundespolizeigesetzes gelten entsprechend.

§ 55
Betreten und Durchsuchen von Wohnungen

(1) Das Bundeskriminalamt kann eine Wohnung ohne Einwilligung des Inhabers be-
treten und durchsuchen, wenn

1. Tatsachen die Annahme rechtfertigen, dass sich in ihr eine Person befindet, die nach
§ 40 Absatz 1 dieses Gesetzes in Verbindung mit § 25 Absatz 3 des Bundespolizei-
gesetzes entsprechend vorgefihrt oder nach § 51 in Gewahrsam genommen werden
darf,

2. Tatsachen die Annahme rechtfertigen, dass sich in ihr eine Sache befindet, die nach
§ 54 Absatz 1 Nummer 1 sichergestellt werden darf, oder

3. dies zur Abwehr einer gegenwartigen Gefahr fur Bestand oder Sicherheit des Staates
oder fUr Leib, Leben oder Freiheit einer Person oder fir Sachen von bedeutendem
Wert, deren Erhaltung in &ffentlichem Interesse geboten ist, erforderlich ist.

Die Wohnung umfasst die Wohn- und Nebenrdume, Arbeits-, Betriebs- und Geschafts-
raume sowie anderes befriedetes Besitztum.

(2) Wahrend der Nachtzeit (§ 104 Absatz 3 der Strafprozeflordnung ) ist das Betre-
ten und Durchsuchen einer Wohnung nur in den Fallen des Absatzes 1 Nummer 3 zulas-

sig.

(3) Zur Erfillung der ihm nach § 5 Absatz 1 obliegenden Aufgabe kann das Bundes-
kriminalamt Wohnungen zur Abwehr dringender Gefahren jederzeit betreten, wenn Tatsa-
chen die Annahme rechtfertigen, dass dort erfahrungsgemaf Personen Straftaten gemaf
§ 5 Absatz 1 Satz 2 verabreden, vorbereiten oder veruben.

(4) Arbeits-, Betriebs- und Geschaftsraume sowie andere Radume und Grundstticke,
die der Offentlichkeit zuganglich sind, dirfen zum Zwecke der Gefahrenabwehr im Rah-
men der dem Bundeskriminalamt nach § 5 Absatz 1 obliegenden Aufgabe wahrend der
Arbeits-, Geschafts- oder Aufenthaltszeit betreten werden.

(5) § 46 des Bundespolizeigesetzes gilt entsprechend.

§ 56
Schutz zeugnisverweigerungsberechtigter Personen
(1) MaRnahmen nach diesem Unterabschnitt, die sich gegen eine in § 53 Absatz 1

Satz 1 Nummer 1, 2, 3 oder Nummer 4 der Strafproze3ordnung genannte Person richten
und voraussichtlich Erkenntnisse erbringen wirden, Uber die diese Person das Zeugnis
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verweigern durfte, sind unzulassig. § 37 Absatz 3 bleibt unberthrt. Dennoch erlangte Er-
kenntnisse dirfen nicht verwertet werden. Aufzeichnungen hieriiber sind unverziglich zu
I6schen. Die Tatsache ihrer Erlangung und Loschung ist zu dokumentieren. Die Satze 2
bis 4 gelten entsprechend, wenn durch eine MaRnahme, die sich nicht gegen eine in § 53
Absatz 1 Satz 1 Nummer 1, 2, 3 oder Nummer 4 der Strafprozelordnung genannte Per-
son richtet, von einer dort genannten Person Erkenntnisse erlangt werden, Uber die sie
das Zeugnis verweigern durfte. Flr Personen nach § 53 Absatz 1 Satz 1 Nummer 3 der
StrafprozelRordnung gelten die Satze 1 bis 6 nur, soweit es sich um Rechtsanwalte han-
delt.

(2) Soweit durch eine MalRnahme eine in § 53 Absatz 1 Satz 1 Nummer 3, 3a und 3b
oder Nummer 5 der Strafprozefliordnung genannte Person betroffen ware und dadurch
voraussichtlich Erkenntnisse erlangt wirden, Uber die diese Person das Zeugnis verwei-
gern durfte, ist dies im Rahmen der Prifung der Verhaltnismagigkeit unter Wirdigung des
offentlichen Interesses an den von dieser Person wahrgenommenen Aufgaben und des
Interesses an der Geheimhaltung der dieser Person anvertrauten oder bekannt geworde-
nen Tatsachen besonders zu berlcksichtigen. Soweit hiernach geboten, ist die Mal3nah-
me zu unterlassen oder, soweit dies nach der Art der MalRnahme mdglich ist, zu be-
schranken. Fir Personen nach § 53 Absatz 1 Satz 1 Nummer 3 der Strafprozeflordnung
gelten die Satze 1 und 2 nur, soweit es sich nicht um Rechtsanwalte handelt.

(3) Die Absatze 1 und 2 gelten entsprechend, soweit die in § 53a der Strafprozef3-
ordnung Genannten das Zeugnis verweigern durften.

(4) Die Absatze 1 bis 3 gelten nicht, sofern Tatsachen die Annahme rechtfertigen,
dass die zeugnisverweigerungsberechtigte Person flir die Gefahr verantwortlich ist.

Abschnitt 6

Befugnisse zum Schutz von Mitgliedern der Verfas-
sungsorgane und der Leitung des Bundeskriminalam-
tes

§ 57
Allgemeine Befugnisse

(1) Zur Erfullung seiner Aufgaben nach § 6 kann das Bundeskriminalamt die not-
wendigen MalRinahmen treffen, um eine im Einzelfall bestehende Gefahr fur die 6ffentliche
Sicherheit abzuwehren, soweit nicht dieses Gesetz die Befugnisse des Bundeskriminal-
amtes besonders regelt. Die zur Erflllung der Aufgaben nach § 6 geregelten Befugnisse
gelten in Bezug auf Personen nur, wenn Anhaltspunkte daflr vorliegen, dass von ihnen
Gefahrdungen flr die zu schitzende Person ausgehen kénnen. Die §§ 15 bis 20 des
Bundespolizeigesetzes gelten entsprechend.

(2) Wenn Tatsachen die Annahme rechtfertigen, dass Straftaten begangen werden
sollen, durch die die zu schitzenden Personen oder Raumlichkeiten unmittelbar gefahrdet
sind, kann das Bundeskriminalamt

1. die Identitat einer Person feststellen, wenn die Feststellung der Identitat aufgrund der
Gefahrdungslage oder auf die Person bezogener Anhaltspunkte erforderlich ist; § 23
Absatz 3 Satz 1, 2, 4 und 5 des Bundespolizeigesetzes gilt entsprechend,
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2. verlangen, dass Berechtigungsscheine, Bescheinigungen, Nachweise oder sonstige
Urkunden zur Prifung ausgehandigt werden, soweit es zur Erfullung seiner Aufgabe
erforderlich ist und die betroffene Person aufgrund einer Rechtsvorschrift verpflichtet
ist, diese Urkunden mitzuflihren,

3. eine Person oder eine Sache durchsuchen, wenn die Durchsuchung aufgrund der
Gefahrdungslage oder auf die Person oder Sache bezogener Anhaltspunkte erforder-
lich ist; § 43 Absatz 3 bis 5 und § 44 Absatz 4 des Bundespolizeigesetzes gelten ent-
sprechend.

(3) Wenn Tatsachen die Annahme rechtfertigen, dass Straftaten begangen werden
sollen, durch die die zu schitzenden Personen unmittelbar gefahrdet sind, kann das Bun-
deskriminalamt eine Person schriftlich oder miindlich vorladen, wenn

1. tatsachliche Anhaltspunkte daflr vorliegen, dass die Person sachdienliche Angaben
machen kann, die fur die Erfillung der dem Bundeskriminalamt nach § 6 Absatz 1 ob-
liegenden Aufgabe erforderlich sind, oder

2. dies zur Durchfuhrung erkennungsdienstlicher Malinahmen erforderlich ist.
§ 25 Absatz 2 bis 4 des Bundespolizeigesetzes gilt entsprechend.

(4) Wenn Tatsachen die Annahme rechtfertigen, dass Straftaten begangen werden
sollen, durch die die zu schutzenden Personen unmittelbar gefahrdet sind, kann das Bun-
deskriminalamt eine Person oder eine Sache zur polizeilichen Beobachtung oder geziel-
ten Kontrolle nach § 43 Absatz 1 ausschreiben. Die Ausschreibung nach Satz 1 ist nur
zulassig, wenn

1. die Gesamtwurdigung der Person und ihre bisher begangenen Straftaten erwarten
lassen, dass sie kunftig Straftaten, durch die die zu schitzenden Personen unmittel-
bar gefahrdet sind, begehen wird,

2. Tatsachen die Annahme rechtfertigen, dass die Person Straftaten, durch die die zu
schitzenden Personen unmittelbar gefahrdet sind, begehen wird, oder

3. die Person mit einer Person nach Nummer 1 und 2 nicht nur flichtig oder in zufalli-
gem Kontakt in Verbindung steht und von der Vorbereitung einer Straftat, durch die
die zu schitzenden Personen unmittelbar gefahrdet ist, Kenntnis haben kdnnte,

und dies zur Verhltung der Straftaten erforderlich ist. § 43 Absatz 3 bis 5 gelten entspre-
chend.

(5) Das Bundeskriminalamt kann erkennungsdienstliche Maltnahmen nach § 24 Ab-
satz 3 des Bundespolizeigesetzes vornehmen, wenn eine nach Absatz 2 Nummer 1 zu-
lassige ldentitatsfeststellung auf andere Weise nicht oder nur unter erheblichen Schwie-
rigkeiten moglich ist. Ist die Identitat festgestellt, sind die im Zusammenhang mit der Fest-
stellung angefallenen Unterlagen zu vernichten. Dies gilt nicht, wenn ihre weitere Aufbe-
wahrung zur Verhitung von Straftaten gegen die zu schitzenden Personen oder Raum-
lichkeiten erforderlich ist, weil die betroffene Person verdachtig ist, eine solche Straftat
begangen zu haben und wegen der Art oder Ausflihrung der Tat die Gefahr einer Wieder-
holung besteht oder wenn die weitere Aufbewahrung nach anderen Rechtsvorschriften
zulassig ist. Sind die Unterlagen an andere Stellen Ubermittelt worden, sind diese Uber die
erfolgte Vernichtung zu unterrichten.

(6) Das Bundeskriminalamt kann zur Abwehr einer Gefahr fUr die zu schitzenden
Personen oder Raumlichkeiten eine Person voribergehend von einem Ort verweisen oder
ihr voribergehend das Betreten eines Ortes verbieten.
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(7) Das Bundeskriminalamt kann zur Abwehr einer gegenwartigen Gefahr fur die zu
schitzenden Personen oder Raumlichkeiten eine Sache sicherstellen. Die §§ 48 bis 50
des Bundespolizeigesetzes gelten entsprechend.

(8) Das Bundeskriminalamt kann eine Wohnung ohne Einwilligung des Inhabers be-
treten und durchsuchen, wenn dies zur Abwehr einer gegenwartigen Gefahr fur Leib, Le-
ben oder Freiheit einer zu schitzenden Person unerlasslich ist. Die Wohnung umfasst die
Wohn- und Nebenrdume, Arbeits-, Betriebs- und Geschaftsraume sowie anderes befrie-
detes Besitztum. § 46 des Bundespolizeigesetzes gilt entsprechend.

(9) Das Bundeskriminalamt kann eine Person in Gewahrsam nehmen, wenn dies
unerlasslich ist, um die unmittelbar bevorstehende Begehung einer Straftat gegen die zu
schitzenden Personen oder Raumlichkeiten zu verhindern. § 40 Absatz 1 und 2, die

§§ 41 und 42 Absatz 1 Satz 1 und Absatz 2 des Bundespolizeigesetzes gelten entspre-
chend.

§ 58
Besondere Mittel der Datenerhebung

(1) Das Bundeskriminalamt kann personenbezogene Daten mit den besonderen Mit-
teln nach Absatz 2 erheben uber

1. Personen, bei denen Tatsachen die Annahme rechtfertigen, dass von ihnen eine
Straftat gegen Leib, Leben oder Freiheit einer zu schutzenden Person oder eine ge-
meingefahrliche Straftat gegen eine der in § 6 genannten Raumlichkeiten vertbt wer-
den soll, oder

2. Personen nach § 35 Absatz 2 Nummer 2

und die Abwehr der Gefahr oder die Verhutung der Straftat auf andere Weise aussichtslos

ist oder wesentlich erschwert wiirde. Die Erhebung kann auch durchgefiihrt werden, wenn

Dritte unvermeidbar betroffen werden.

(2) Besondere Mittel der Datenerhebung sind

1. die planmaRig angelegte Beobachtung einer Person, die durchgehend langer als
vierundzwanzig Stunden dauern oder an mehr als zwei Tagen stattfinden soll (langer-
fristige Observation),

2. der Einsatz technischer Mittel au3erhalb der Wohnung in einer fur die betroffene Per-
son nicht erkennbaren Weise

a) zur Anfertigung von Bildaufnahmen oder -aufzeichnungen,
b) zum Abhdren oder Aufzeichnen des nicht 6ffentlich gesprochenen Wortes und

3. der Einsatz von Privatpersonen, deren Zusammenarbeit mit dem Bundeskriminalamt
Dritten nicht bekannt ist (Vertrauensperson).

(3) Malnahmen nach
1. Absatz 2 Nummer 1,
2. Absatz 2 Nummer 2 Buchstabe a, bei denen durchgehend langer als vierundzwanzig

Stunden oder an mehr als zwei Tagen Bildaufzeichnungen bestimmter Personen an-
gefertigt werden sollen,
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3. Absatz 2 Nummer 2 Buchstabe b,

4. Absatz 2 Nummer 3, die sich gegen eine bestimmte Person richten oder bei denen
die Vertrauensperson eine Wohnung betritt, die nicht allgemein zuganglich ist,

durfen nur auf Antrag der Leitung der fir den Personenschutz zustandigen Abteilung des
Bundeskriminalamtes oder deren Vertretung durch das Gericht angeordnet werden. Bei
Gefahr im Verzug kann die Anordnung einer MalRnahme nach Satz 1 durch die Leitung
der fur den Personenschutz zustandigen Abteilung des Bundeskriminalamtes oder deren
Vertretung getroffen werden. In diesem Fall ist die gerichtliche Entscheidung unverzuglich
nachzuholen. Soweit die Anordnung nicht binnen drei Tagen durch das Gericht bestatigt
wird, tritt sie aulRer Kraft. Die Ubrigen Malnahmen nach Absatz 2 Nummer 1 bis 3 diirfen,
auller bei Gefahr im Verzug, nur durch die Abteilungsleitung nach Satz 1 oder deren Ver-
tretung angeordnet werden.

(4) §41 Absatz 4, 5, 7 und 8 gilt entsprechend.

(5) Personenbezogene Daten, die durch Maltnahmen nach Absatz 2 erlangt worden
sind, sind unverzuglich zu léschen, soweit sie fur den der Anordnung zugrundeliegenden
Zweck oder nach Malgabe der StrafprozelfRordnung zur Verfolgung einer Straftat nicht
oder nicht mehr erforderlich sind.

Abschnitt 7

Zeugenschutz

§ 59
Befugnisse

(1) Zur Erfullung seiner Aufgabe nach § 7 kann das Bundeskriminalamt, soweit nicht
dieses Gesetz oder das Zeugenschutz-Harmonisierungsgesetz die Befugnisse besonders
regelt, die notwendigen MalRnahmen treffen, um eine im Einzelfall bestehende Gefahr fur
Leib, Leben, Gesundheit, Freiheit der WillensentschlieBung und -betatigung oder wesent-
liche Vermogenswerte der in § 7 genannten Personen abzuwehren. Die MaRRnahmen
kdnnen auch nach rechtskraftigem Abschluss des Strafverfahrens, in dem die Aussage
erfolgt ist, fortgefuhrt werden; flr den Fall, dass noch die Strafvollstreckung betrieben
wird, sind die Mallnahmen im Einvernehmen mit der Strafvollstreckungsbehérde und im
Falle fortdauernder Inhaftierung auch im Einvernehmen mit der Justizvollzugsbehdrde
durchzufuhren. § 57 Absatz 2 und 5 bis 9 und § 58 sowie die §§ 15 bis 20 des Bundespo-
lizeigesetzes gelten entsprechend.

(2) Von MaRnahmen des Bundeskriminalamtes, die nach Absatz 1 getroffen werden,
sind die zustandigen Landeskriminalamter und die flr die Strafverfolgung zustandige
Staatsanwaltschaft unverziglich zu unterrichten. Nach Erhebung der offentlichen Klage ist
das Gericht unverziglich zu unterrichten, ob das Bundeskriminalamt MafRnahmen nach
Absatz 1 durchfliihrt. Sollen die Malinahmen eingestellt werden, ist die Staatsanwaltschaft
zu unterrichten.
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Abschnitt 8

Befugnisse zur Sicherung des Bundeskriminalamtes
und zum behordlichen Eigenschutz

§ 60

Befugnisse zur Sicherung des Bundeskriminalamtes

Zur Erfullung seiner Aufgabe nach § 8 Absatz 1 kann das Bundeskriminalamt die
notwendigen Mallnahmen treffen, um Gefahren fiir seine behordlichen Liegenschaf-
ten, sonstigen Einrichtungen und Veranstaltungen abzuwehren.
§ 57 Absatz 2, 5 bis 7 und 9 sowie die §§ 15 bis 20 des Bundespolizeigesetzes gelten

entsprechend.

§ 61

Zuverlassigkeitsuberpriifungen

(1) Das Bundeskriminalamt kann die Zuverlassigkeit von Personen, die fliir das Bun-

deskriminalamt tatig werden sollen, Uberprifen.

(2) Zur Uberpriifung der Zuverlassigkeit darf das Bundeskriminalamt

1. personenbezogene Daten mit dem Inhalt von Dateien abgleichen, die es zur Erfullung
der ihm obliegenden Aufgaben fuhrt oder fur die es die Berechtigung zum Abruf hat

und Anfragen an andere o6ffentliche Stellen richten,

2. die ldentitat der betroffenen Person priifen,

3. bei den Polizeivollzugs- und Verfassungsschutzbehdérden des Bundes und der Lander
sowie, soweit im Einzelfall erforderlich, dem Militarischen Abschirmdienst, dem Bun-
desnachrichtendienst und dem Zollkriminalamt nach vorhandenen, fur die Beurteilung

der Zuverlassigkeit bedeutsamen Erkenntnissen anfragen,

4. eine unbeschrankte Auskunft aus dem Bundeszentralregister oder ein Fihrungs-
zeugnis fur Behdrden nach § 30 Absatz 5 des Bundeszentralregistergesetzes einho-

len und

5. sowei_f[ im Einzelfall bei einem auslandischen betroffenen Personen erforderlich, um
eine Ubermittlung von Daten aus dem Auslanderzentralregister ersuchen und ein Er-
suchen an die zustandige Auslanderbehdérde nach vorhandenen, fur die Beurteilung

der Zuverlassigkeit bedeutsamen Erkenntnissen stellen.

(3) § 14 Absatz 7 Satz 2 bis 4 gilt entsprechend.
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Abschnitt 9

Datenschutz und Datensicherheit, Rechte der be-
troffenen Person

Unterabschnitt 1

Datenschutzaufsicht

§ 62

Aufgaben der oder des Bundesbeauftragten fiir den Datenschutz und die Informati-
onsfreiheit

Die oder der Bundesbeauftragte fir den Datenschutz und die Informationsfreiheit
fuhrt, unbeschadet ihrer oder seiner in § 14 des Bundesdatenschutzgesetzes genannten
Aufgaben und ihrer oder seiner in § 16 des Bundesdatenschutzgesetzes genannten Be-
fugnisse auch im Hinblick auf die Datenverarbeitung im Informationssystem nach § 13
und im Informationsverbund nach § 26 Kontrollen bezlglich der Datenverarbeitung bei
MaRnahmen nach Abschnitt 5, nach § 30 oder nach § 58 und von Ubermittlungen nach
§ 24 mindestens alle zwei Jahre durch.

Unterabschnitt 2

Datenschutzbeauftragter

§ 63
Benennung des Datenschutzbeauftragten

Unbeschadet § 5 Absatz 1 des Bundesdatenschutzgesetzes benennt das Bundes-
kriminalamt im Einvernehmen mit dem Bundesministerium des Innern schriftlich einen
Beauftragten fir den Datenschutz. Die Aufhebung der Benennung kann nur in entspre-
chender Anwendung des § 626 BGB erfolgen. Uber die Aufhebung der Benennung ist
ferner das Einvernehmen mit dem Bundesministerium des Innern herzustellen. Im Einver-
nehmen mit dem Beauftragten fir den Datenschutz und dem Bundesministerium des In-
nern benennt das Bundeskriminalamt einen Stellvertreter, fur den die Regelungen zum
Beauftragten flr den Datenschutz entsprechend gelten. Die Benennung ist aufzuheben,
wenn der Beauftragte fir den Datenschutz dies verlangt.

§ 64
Aufgaben des Datenschutzbeauftragten

(1) Unbeschadet seiner in § 7 des Bundesdatenschutzgesetzes genannten Aufga-
ben arbeitet der Beauftragte fiir den Datenschutz mit den Datenschutzbeauftragten der
Landeskriminalamter, der Bundespolizei und des Zollkriminalamts zusammen. Diese Zu-
sammenarbeit umfasst insbesondere den Informations- und Erfahrungsaustausch Uber
Fragen zur Datenverarbeitung grundsatzlicher Art.
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(2) Die Tatigkeit des Beauftragten fur den Datenschutz erstreckt sich auch auf per-
sonenbezogene Daten, die einem Berufs- oder besonderen Amtsgeheimnis, insbesonde-
re dem Steuergeheimnis nach § 30 der Abgabenordnung, unterliegen.

§ 65

Stellung des Datenschutzbeauftragten und Zusammenarbeit mit der oder dem Bun-
desbeauftragten fiir den Datenschutz und die Informationsfreiheit

(1) Der Beauftragte fur den Datenschutz ist der Leitung des Bundeskriminalamtes
unmittelbar zu unterstellen.

(2) Zur Erfullung seiner Aufgabe kann sich der Datenschutzbeauftragte in Zweifels-
fallen an die oder den Bundesbeauftragten fir den Datenschutz und die Informationsfrei-
heit wenden, nachdem er das Benehmen mit der Leitung des Bundeskriminalamtes her-
gestellt hat; bei Unstimmigkeiten zwischen dem Datenschutzbeauftragten und der Leitung
des Bundeskriminalamtes entscheidet das Bundesministerium des Innern.

Unterabschnitt 3

Pflichten des Bundeskriminalamtes

§ 66
Allgemeine Informationen zu Datenverarbeitungen des Bundeskriminalamtes

Die nach § 66 Nummer 1 des Bundesdatenschutzgesetzes geforderte Darstellung der
Zwecke der im Informationssystem des Bundeskriminalamtes und in Erfillung der Aufga-
be nach § 2 Absatz 3 durchgefiihrten Verarbeitungen orientiert sich an den in den
§§ 2 bis 8 genannten Aufgaben des Bundeskriminalamtes.

§ 67
Benachrichtigung bei verdeckten und eingriffsintensiven MaRnahmen

(1) Uber eine Malknahme nach den § 30, §§ 41 bis 49 und 58 sind zu benachrichti-
gen im Fall

1. des §30, bei der Vorgange aullerhalb von Wohnungen erfasst wurden, des
§ 41 Absatz 2 Nummer 1 bis 3 (langerfristige Observation, Bildaufnahmen, Tonauf-
nahmen, technische Observationsmittel) und des § 58 Absatz 2 Nummer 1 und 2
(langerfristige Observation, Bildaufnahmen, Tonaufnahmen) die Zielperson sowie die
erheblich mitbetroffenen Personen,

2. des §30, bei der Vorgange innerhalb von Wohnungen erfasst wurden, des
§ 41 Absatz 2 Nummer 4 und 5 (Einsatz Vertrauensperson und Verdeckter Ermittler)
und des § 58 Absatz 2 Nummer 3 (Einsatz Vertrauensperson)

a) die Zielperson,

b) die erheblich mitbetroffenen Personen,



-63 -

c) die Personen, deren nicht allgemein zugangliche Wohnung die beauftragte Per-
son, die Vertrauensperson oder der Verdeckte Ermittler betreten hat,

3. des § 42 (Wohnraumuberwachung)
a) die Person, gegen die sich die Malnahme richtete,
b) sonstige Uberwachte Personen,

c) Personen, die die Uberwachte Wohnung zur Zeit der Durchfiihrung der Mafl3nah-
me innehatten oder bewohnten,

4. des § 43 (Ausschreibung) die Zielperson und die Personen, deren personenbezoge-
ne Daten gemeldet worden sind,

5. des § 44 (Rasterfahndung) die betroffenen Personen, gegen die nach Auswertung
der Daten weitere Mallnahmen getroffen wurden,

6. des § 45 (Verdeckter Eingriff in informationstechnische Systeme) die Zielperson so-
wie die mitbetroffenen Personen,

7. des § 46 (Postbeschlagnahme) der Absender und der Adressat der Postsendung,

8. des §47 (Telekommunikationstiberwachung) die Beteiligten der Gberwachten Tele-
kommunikation,

9. des § 48 Absatz 1 (Erhebung von Verkehrsdaten) die Beteiligten der betroffenen Te-
lekommunikation,

10. des § 48 Absatz 2 (Erhebung von Nutzungsdaten) der Nutzer,
11. des § 49 (IMSI-Catcher) die Zielperson.

Die Benachrichtigung unterbleibt, wenn ihr Uberwiegende schutzwurdige Belange einer
betroffenen Person entgegenstehen. Zudem kann die Benachrichtigung einer in Satz 1
Nummer 6 bis 9 bezeichneten Person, gegen die sich die MalRnahme nicht gerichtet hat,
unterbleiben, wenn diese von der MalRnahme nur unerheblich betroffen ist und anzuneh-
men ist, dass sie kein Interesse an einer Benachrichtigung hat. Nachforschungen zur
Feststellung der Identitat einer in Satz 1 bezeichneten Person sind nur vorzunehmen,
wenn dies unter Berucksichtigung der Eingriffsintensitat der MalRnahme gegentber dieser
Person, des Aufwands flr die Feststellung ihrer Identitat sowie der daraus fur diese oder
andere Personen folgenden Beeintrachtigungen geboten ist.

(2) Die Benachrichtigung erfolgt, sobald dies ohne Gefahrdung des Zwecks der
MaRnahme, des Bestandes des Staates, von Leib, Leben oder Freiheit einer Person oder
Sachen von bedeutendem Wert, deren Erhaltung im 6ffentlichen Interesse geboten ist, im
Fall des § 30, § 41 Absatz 2 Nummer 4 und 5 und § 58 auch der Moglichkeit der weiteren
Verwendung des Verdeckten Ermittlers oder der Vertrauensperson maoglich ist. Wird we-
gen des zugrunde liegenden Sachverhaltes ein strafrechtliches Ermittlungsverfahren ge-
fuhrt, erfolgt die Benachrichtigung durch die Strafverfolgungsbehérde entsprechend den
Vorschriften des Strafverfahrensrechts. Wird die Benachrichtigung aus einem der vorge-
nannten Grunde zuriickgestellt, ist dies zu dokumentieren.

(3) Erfolgt die nach Absatz 2 zurlickgestellte Benachrichtigung nicht binnen zwolf
Monaten nach Beendigung der MalRnahme, bedarf die weitere Zurlckstellung der gericht-
lichen Zustimmung. Im Fall der §§ 42 und 45 betragt die Frist sechs Monate. Das Gericht
bestimmt die Dauer der weiteren Zurlckstellung, im Fall der §§ 42 und 45 jedoch nicht
langer als sechs Monate. Verlangerungen der Zurickstellungsdauer sind zuldssig. Funf
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Jahre nach Beendigung der Ma3nahme kann mit gerichtlicher Zustimmung endgltig von
der Benachrichtigung abgesehen werden, wenn die Voraussetzungen fur die Benachrich-
tigung mit an Sicherheit grenzender Wahrscheinlichkeit auch in Zukunft nicht eintreten
werden. Sind mehrere Malinahmen in einem engen zeitlichen Zusammenhang durchge-
fuhrt worden, beginnt die in Satz 1 genannte Frist mit der Beendigung der letzten Mal3-
nahme.

§ 68
Benachrichtigung liber die Speicherung personenbezogener Daten von Kindern

Werden personenbezogene Daten von Kindern, die ohne Kenntnis der Sorgeberech-
tigten erhoben worden sind, gespeichert, sind die Sorgeberechtigten zu benachrichtigen,
sobald die Aufgabenerfullung hierdurch nicht mehr gefahrdet wird. Von der Benachrichti-
gung kann abgesehen werden, solange zu besorgen ist, dass die Benachrichtigung zu
erheblichen Nachteilen fur das Kind fuhrt. Im Rahmen des polizeilichen Informationsver-
bundes obliegt diese Verpflichtung der dateneingebenden Stelle.

§ 69

Nachtragliche Benachrichtigung tiber Ausschreibungen zur verdeckten Kontrolle
im Schengener Informationssystem

(1) Ist eine Ausschreibung zur verdeckten Kontrolle (polizeilichen Beobachtung)
nach Artikel 36 Absatz 1 des Beschlusses 2007/533/Jl des Rates vom 12. Juni 2007 Uber
die Einrichtung, den Betrieb und die Nutzung des Schengener Informationssystems der
zweiten Generation (SIS Il) durch eine Stelle der Bundesrepublik Deutschland in das
Schengener Informationssystem eingegeben worden, hat das Bundeskriminalamt im Ein-
vernehmen mit der Stelle, die die Ausschreibung veranlasst hat, die betroffene Person
nach Beendigung der Ausschreibung Uber diese Ausschreibung zu benachrichtigen, so-
weit die Benachrichtigung nicht aufgrund anderer besonderer gesetzlicher Bestimmungen
vorgesehen ist. Die Benachrichtigung unterbleibt, solange dadurch die Durchflihrung einer
rechtmafligen Aufgabe im Zusammenhang mit der Ausschreibung gefahrdet wirde. Die
Stelle, die die Ausschreibung veranlasst hat, unterrichtet das Bundeskriminalamt tber die
Léschung und darlber, ob die betroffene Person benachrichtigt werden kann. Erfolgt die
nach Satz 2 zurlickgestellte Benachrichtigung nicht binnen zwdlf Monaten nach Beendi-
gung der Ausschreibung, bedurfen weitere Zuruickstellungen auf Antrag der Stelle, die die
Ausschreibung veranlasst hat, der gerichtlichen Zustimmung. Das Gericht bestimmt die
Dauer weiterer Zurtckstellungen. Funf Jahre nach Beendigung der Ausschreibung kann
es dem endgultigen Absehen von der Benachrichtigung zustimmen, wenn die Vorausset-
zungen fur eine Benachrichtigung mit an Sicherheit grenzender Wahrscheinlichkeit auch
in Zukunft nicht eintreten werden. Die Zustandigkeit des Gerichts bestimmt sich nach dem
jeweils fur die Stelle, die die Ausschreibung veranlasst hat, geltenden Bundes- oder Lan-
desrecht. Ist insoweit keine Regelung getroffen, ist das Amtsgericht zustandig, in dessen
Bezirk die Stelle, die die Ausschreibung veranlasst hat, ihren Sitz hat. In diesem Fall gel-
ten fur das Verfahren die Bestimmungen des Gesetzes Uber die Angelegenheiten der
freiwilligen Gerichtsbarkeit entsprechend.

(2) Im Falle einer Ausschreibung nach § 17 Absatz 3 des Bundesverfassungs-
schutzgesetzes erfolgt die Benachrichtigung abweichend von Absatz 1 durch die Stelle,
die die Ausschreibung veranlasst hat, nach Beendigung der Ausschreibung, sobald eine
Gefahrdung des Zwecks der Ausschreibung ausgeschlossen werden kann.
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§70
Aussonderungspriffrist; Mitteilung von Loschungsverpflichtungen

(1) Das Bundeskriminalamt priuft entsprechend § 70 Absatz 3 des Bundesdaten-
schutzgesetzes bei der Einzelfallbearbeitung und nach festgesetzten Fristen, ob gespei-
cherte personenbezogene Daten zu berichtigen oder zu I6schen sind. Die Aussonde-
rungspruffristen dirfen bei im Informationssystem des Bundeskriminalamts verarbeiteten
personenbezogenen Daten bei Erwachsenen zehn Jahre, bei Jugendlichen funf Jahre
und bei Kindern zwei Jahre nicht Uberschreiten, wobei nach Zweck der Speicherung so-
wie Art und Schwere des Sachverhalts zu unterscheiden ist.

(2) In den Fallen von § 17 Absatz 1 durfen die Aussonderungspriffristen bei Er-
wachsenen funf Jahre und bei Jugendlichen drei Jahre nicht tberschreiten. Personenbe-
zogene Daten der in § 17 Absatz 1 Satz 1 Nummer 1 bis 4 bezeichneten Personen kdn-
nen ohne Zustimmung der betroffenen Person nur fir die Dauer eines Jahres gespeichert
werden. Die Speicherung fur jeweils ein weiteres Jahr ist zulassig, soweit die Vorausset-
zungen des § 17 Absatz 1 weiterhin vorliegen. Die mafigeblichen Grinde fur die Auf-
rechterhaltung der Speicherung nach Satz 3 sind aktenkundig zu machen. Die Speiche-
rung nach Satz 2 darf jedoch insgesamt drei Jahre und bei der Verhutung und Verfolgung
von Straftaten nach § 129a, auch in Verbindung mit § 129b Absatz 1, des Strafgesetzbu-
ches sowie nach den §§ 6 bis 12 des Vodlkerstrafgesetzbuches funf Jahre nicht Uber-
schreiten.

(3) Die Fristen beginnen fir alle zu einer Person gespeicherten Daten einheitlich mit
dem Tag, an dem die letzte Eintragung erfolgt ist, jedoch nicht vor Entlassung der be-
troffenen Person aus einer Justizvollzugsanstalt oder Beendigung einer mit Freiheitsent-
ziehung verbundenen Malregel der Besserung und Sicherung. Die Speicherung kann
Uber die in Absatz 1 Satz 2 genannten Fristen hinaus auch allein fur Zwecke der Vor-
gangsverwaltung aufrechterhalten werden, sofern dies erforderlich ist; in diesem Falle
konnen die Daten nur noch fir diesen Zweck oder zur Behebung einer bestehenden Be-
weisnot verwendet werden.

(4) Bei der Ubermittlung von personenbezogenen Daten an das Bundeskriminalamt
als Zentralstelle aullerhalb des polizeilichen Informationsverbundes teilt die anliefernde
Stelle die nach ihrem Recht geltenden Loschungsverpflichtungen mit. Das Bundeskrimi-
nalamt hat diese einzuhalten. Die Loschung unterbleibt, wenn Anhaltspunkte daflir beste-
hen, dass die Daten flr die Aufgabenerflillung des Bundeskriminalamtes als Zentralstelle,
namentlich bei Vorliegen weitergehender Erkenntnisse, erforderlich sind, es sei denn,
auch das Bundeskriminalamt ware zur Loschung verpflichtet.

(5) Im Falle der Ubermittlung nach Absatz 4 Satz 1 legt das Bundeskriminalamt bei
Speicherung der personenbezogenen Daten im Informationssystem aullerhalb des poli-
zellichen Informationsverbundes im Benehmen mit der Ubermittelnden Stelle die Ausson-
derungspruffrist nach Absatz 1 oder Absatz 2 fest. Die anliefernde Stelle hat das Bundes-
kriminalamt zu unterrichten, wenn sie feststellt, dass zu I6schende oder in ihrer Verarbei-
tung einzuschrankende Daten Ubermittelt worden sind. Entsprechendes gilt, wenn die
anliefernde Stelle feststellt, dass unrichtige Daten Ubermittelt wurden und die Berichtigung
zur Wahrung schutzwirdiger Interessen der betroffenen Person oder zur Erfillung der
Aufgaben der anliefernden Stelle oder des Bundeskriminalamtes erforderlich ist.

(6) Beiim polizeilichen Informationsverbund gespeicherten personenbezogenen Da-
ten obliegen die in § 70 des Bundesdatenschutzgesetzes und den Absatzen 1 bis 3 ge-
nannten Verpflichtungen der Stelle, die die datenschutzrechtliche Verantwortung nach
§ 27 Absatz 2 tragt. Absatz 4 Satz 3 gilt fur die zur Loschung verpflichtete Landesbehorde
entsprechend. In diesem Falle Uberlasst die Landesbehérde dem Bundeskriminalamt die
entsprechenden schriftlichen Unterlagen.
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§ 71

Berichtigung personenbezogener Daten sowie die Einschrankung der Verarbeitung
in Akten sowie Vernichtung von Akten

(1) Stellt das Bundeskriminalamt die Unrichtigkeit personenbezogener Daten in Ak-
ten fest, ist die in § 70 Absatz 1 des Bundesdatenschutzgesetzes genannte Berichti-
gungspflicht dadurch zu erflllen, dass dies in der Akte vermerkt oder auf sonstige Weise
festgehalten wird. Bestreitet die betroffene Person die Richtigkeit sie betreffender perso-
nenbezogener Daten und Iasst sich weder die Richtigkeit noch die Unrichtigkeit feststel-
len, sind die Daten entsprechend zu kennzeichnen, um eine Verarbeitungseinschrankung
nach § 52 Absatz 1 Satz 2 des Bundesdatenschutzgesetzes zu erreichen.

(2) Das Bundeskriminalamt hat die Verarbeitung personenbezogener Daten in Akten
einzuschranken, wenn

1. die Verarbeitung unzulassig ist oder

2. aus Anlass einer Einzelfallbearbeitung festgestellt wird, dass die Kenntnis der Daten
zur Erfullung der dem Bundeskriminalamt obliegenden Aufgaben nicht mehr erforder-
lich ist oder eine Loschungsverpflichtung nach § 70 Absatz 1 bis 3 besteht.

Die Akte ist zu vernichten, wenn sie insgesamt zur Erflllung der Aufgaben des Bundes-
kriminalamtes nicht mehr erforderlich ist. Die Vernichtung unterbleibt, wenn

1. Grund zu der Annahme besteht, dass andernfalls schutzwirdige Interessen der be-
troffenen Person beeintrachtigt wirden oder

2. die personenbezogenen Daten fur Zwecke eines gerichtlichen Verfahrens weiter auf-
bewahrt werden mussen.

In diesen Fallen ist die Verarbeitung der Daten einzuschranken und sind die Unterlagen
mit einem entsprechenden Einschrankungsvermerk zu versehen.

(3) In ihrer Verarbeitung eingeschrankte Daten dirfen nur fir den Zweck verarbeitet
werden, fur den die Vernichtung der Akte unterblieben ist; die dirfen auch verarbeitet
werden, wenn dies zur Behebung einer bestehenden Beweisnot unerlasslich ist oder die
betroffene Person einwilligt.

(4) Anstelle der Vernichtung nach Absatz 3 Satz 1 sind die Akten an das zustandige
Archiv abzugeben, sofern diesen Unterlagen bleibender Wert im Sinne des § 3 des Bun-
desarchivgesetzes zukommt.

(5) § 70 Absatz 4 des Bundesdatenschutzgesetzes und § 70 Absatz 4 und 5 gelten
entsprechend.

§72

Loschung von durch MaBnahmen zur Abwehr von Gefahren des internationalen
Terrorismus erlangten personenbezogenen Daten

Sind die durch eine in Abschnitt 5 genannte MalRnahme oder durch MalRnahmen
nach § 30 oder § 58 erlangten personenbezogenen Daten, die nicht dem Kernbereich
privater Lebensgestaltung zuzuordnen sind, zur Erfillung des der MalRhahme zugrunde
liegenden Zwecks, zur Erflllung der Aufgaben des Bundeskriminalamtes und fir eine
etwaige gerichtliche Uberpriifung der Mainahme nicht mehr erforderlich, sind sie unver-
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zuglich zu I6schen. Die Tatsache der Loschung ist zu dokumentieren. Die Dokumentation
darf ausschlief3lich fur Zwecke der Datenschutzkontrolle verwendet werden. Sie ist sechs
Monate nach der Benachrichtigung nach § 67 oder sechs Monate nach Erteilung der ge-
richtlichen Zustimmung Uber das endglltige Absehen von der Benachrichtigung zu 16-
schen. Ist die Datenschutzkontrolle nach § 62 noch nicht beendet, ist die Dokumentation
bis zu ihrem Abschluss aufzubewahren.

§73
Verzeichnis von Verarbeitungstatigkeiten

(1) Das Bundeskriminalamt nimmt in das Verzeichnis nach § 63 des Bundesdaten-
schutzgesetzes Angaben auf zu

1. Kategorien von innerhalb seines Informationssystems durchgefiihrten Datenverarbei-
tungen, einschliellich derer, mit denen es am polizeilichen Informationsverbund teil-
nimmt,

2. Kategorien von Datenverarbeitungen, die es in Erfullung seiner Aufgabe nach
§ 2 Absatz 3 durchfuhrt.

(2) Die nach § 63 Absatz 1 Satz 2 Nummer 2 des Bundesdatenschutzgesetzes ge-
forderte Darstellung der Zwecke der im Informationssystem des Bundeskriminalamts und
in Erfullung der Aufgabe nach § 2 Absatz 3 durchgeflhrten Kategorien an Verarbeitungen
orientiert sich an den in den §§ 2 bis 8 genannten Aufgaben des Bundeskriminalamtes.

(3) Die im Verzeichnis enthaltenen Angaben zu Kategorien von Datenverarbeitungen
gemal Absatz 1 Nummer 2 enthalten Aussagen zu den Kriterien, die festlegen, welche
personenbezogenen Daten flir die Verarbeitung im polizeilichen Informationsverbund re-
levant sind. Diese Kriterien sind zwischen allen in § 26 Absatz 3 genannten Teilnehmern
am polizeilichen Informationsverbund unter Beteiligung der jeweils zustandigen obersten
Bundes- oder Landesbehérden abzustimmen und in angemessenen Abstanden und so-
weit erforderlich zu aktualisieren. Die Kriterien der Verbundrelevanz kénnen sich an den
unterschiedlichen kriminalistischen Phanomenbereichen orientieren.

(4) Die oder der Bundesbeauftragte fur den Datenschutz und die Informationsfreiheit
wird vor der Festlegung und Aktualisierung der Kriterien der Verbundrelevanz angehort.
Das Ergebnis der Anhorung wird bei der Festlegung der Kriterien der Verbundrelevanz
gebuhrend berlcksichtigt.

(5) Das Bundeskriminalamt stellt das Verzeichnis und dessen Aktualisierungen der
oder dem Bundesbeauftragten flr den Datenschutz und die Informationsfreiheit zur Ver-
fugung.

§74
Protokollierung

Die Protokolle nach § 71 des Bundesdatenschutzgesetzes stehen dem Datenschutz-
beauftragten und der oder dem Bundesbeauftragten fir den Datenschutz und die Informa-
tionsfreiheit in analysefahiger Form fiir die Uberpriifung der RechtmaRigkeit der Daten-
verarbeitung zur Verfigung.
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§75
Protokollierung bei verdeckten und eingriffsintensiven MaBnahmen

(1) Bei der Erhebung von Daten nach § 30, §§ 41 bis 49 und § 58 ist zu protokollie-

das zur Datenerhebung eingesetzte Mittel,

der Zeitpunkt des Einsatzes,

Angaben, die die Feststellung der erhobenen Daten ermdglichen,

die Organisationseinheit, die die MalRhahme durchflihrt.

(2) Zu protokollieren ist auch

bei MaRnahmen nach § 30, bei denen Vorgange aullerhalb von Wohnungen erfasst
wurden, § 41 Absatz 2 Nummer 1 bis 3 (langerfristige Observation, Bildaufnahmen,
Tonaufnahmen, technische Observationsmittel) und § 58 Absatz 2 Nummer 1 und 2
(langerfristige Observation, Bildaufnahmen, Tonaufnahmen) die Zielperson sowie die
erheblich mitbetroffenen Personen,

bei MaRnahmen nach § 30, bei denen Vorgange innerhalb von Wohnungen erfasst
wurden, § 41 Absatz 2 Nummer 4 und 5 (Einsatz Vertrauensperson und Verdeckter
Ermittler)und § 58 Absatz 2 Nummer 3 (Einsatz Vertrauensperson)

a) die Zielperson,

b) die erheblich mitbetroffenen Personen,

c) die Personen, deren nicht allgemein zugangliche Wohnung die beauftragte Per-
son, die Vertrauensperson oder der Verdeckte Ermittler betreten hat,

bei MaRnahmen nach § 42 (Wohnraumuberwachung)
a) die Person, gegen die sich die Malinahme richtete,
b) sonstige Uberwachte Personen,

c) Personen, die die Uberwachte Wohnung zur Zeit der Durchfiihrung der Maflinah-
me innehatten oder bewohnten,

bei MalRnahmen nach § 43 (Ausschreibung) die Zielperson und die Personen, deren
personenbezogene Daten gemeldet worden sind,

bei MalRnahmen nach § 44 (Rasterfahndung)
a) die im Ubermittlungsersuchen nach § 44 Absatz 2 enthaltenen Merkmale,

b) die betroffenen Personen, gegen die nach Auswertung der Daten weitere Mal3-
nahmen getroffen wurden,

bei Malnahmen nach § 45 (Verdeckter Eingriff in informationstechnische Systeme)

a) die Zielperson sowie die mitbetroffenen Personen,
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b) die Angaben zur Identifizierung des informationstechnischen Systems und die
daran vorgenommenen nicht nur flichtigen Veranderungen,

7. bei Mallnahmen nach § 46 (Postbeschlagnahme) den Absender und den Adressat
der Postsendung sowie die Art und die Anzahl der beschlagnahmten Postsendungen,

8. bei Mallnahmen nach § 47 (Telekommunikationsuberwachung)
a) die Beteiligten der Uberwachten Telekommunikation,

b) sofern die Uberwachung mit einem Eingriff in von der betroffenen Person genutz-
te informationstechnische Systeme verbunden ist, die Angaben zur Identifizie-
rung des informationstechnischen Systems und die daran vorgenommenen nicht
nur flichtigen Veranderungen,

9. bei MalBnahmen nach § 48 Absatz 1 (Erhebung von Verkehrsdaten) die Beteiligten
der betroffenen Telekommunikation,

10. bei MaRnahmen nach § 48 Absatz 2 (Erhebung von Nutzungsdaten) der Nutzer,
11. bei MaBnahmen nach § 49 (IMSI-Catcher) die Zielperson.

(3) Nachforschungen zur Feststellung der Identitat einer in Absatz 2 bezeichneten
Person sind nur vorzunehmen, wenn dies unter Berlcksichtigung der Eingriffsintensitat
der MalRnahme gegenuber dieser Person, des Aufwands fir die Feststellung ihrer Identi-
tat sowie der daraus flr diese oder andere Personen folgenden Beeintrachtigungen gebo-
ten ist. Die Zahl der Personen, deren Protokollierung unterblieben ist, ist im Protokoll an-
zugeben.

(4) Die Protokolldaten diurfen nur verwendet werden fiur Zwecke der Benachrichti-
gung nach § 67 und um der betroffenen Person oder einer dazu befugten &ffentlichen
Stelle die Prifung zu erméglichen, ob die MalRnahmen rechtmafig durchgefiuhrt worden
ist. Sie sind bis zum Abschluss der Kontrolle nach § 62 aufzubewahren und sodann au-
tomatisiert zu |6schen, es sei denn, dass sie flr den in Satz 1 genannten Zweck noch
erforderlich sind.

§ 76

Benachrichtigung der oder des Bundesbeauftragten fiir den Datenschutz und die
Informationsfreiheit bei Datensicherheitsvorfallen

§ 59 Absatz 6 des Bundesdatenschutzgesetzes gilt entsprechend, wenn ein von einer
teiinehmenden Behorde im Rahmen des polizeilichen Informationsverbunds eingegebe-
nes Datum von dem Datensicherheitsvorfall betroffen ist.
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Unterabschnitt 4

Rechte der betroffenen Person

§77
Rechte der betroffenen Person

(1) Unbeschadet der in §§ 51 und 52 des Bundesdatenschutzgesetzes enthaltenen
Rechte der betroffenen Personen gelten fir die Verarbeitung im polizeilichen Informati-
onsverbund folgende Besonderheiten:

1. Bei Daten, die im polizeilichen Informationsverbund verarbeitet werden, erteilt das
Bundeskriminalamt die Auskunft nach § 51 des Bundesdatenschutzgesetzes im Ein-
vernehmen mit der Stelle, die die datenschutzrechtliche Verantwortung nach
§ 27 Absatz 2 tragt; erteilt ein Landeskriminalamt Auskunft aus seinem Landessys-
tem, kann es hiermit einen Hinweis auf einen vom Land im polizeilichen Informations-
verbund eingegebenen Datensatz verbinden.

2. Bei der Berichtigung, Loschung und Verarbeitungseinschrankung personenbezoge-
ner Daten findet Satz 1 Nummer 1 Halbsatz 1 entsprechende Anwendung bei Daten,
die im polizeilichen Informationsverbund verarbeitet werden.

(2) Bei Ausschreibungen zur verdeckten Kontrolle (polizeilichen Beobachtung) durch
auslandische Stellen hat das Bundeskriminalamt eine Auskunft, die gemaf Artikel 58 Ab-
satz 3 und 4 des Beschlusses 2007/533/Jl des Rates unterblieben ist, nachtraglich zu
erteilen, wenn die der Auskunftserteilung entgegenstehenden Umstande entfallen sind. Es
hat dies im Zusammenwirken mit der Stelle, die die Ausschreibung veranlasst hat, spates-
tens zum vorgesehenen Zeitpunkt der Loschung im nationalen Teil des Schengener In-
formationssystems zu prufen.

§78

Ausiibung der Betroffenenrechte im polizeilichen Informationsverbund sowie bei
projektbezogenen gemeinsamen Dateien

Sind die Daten der betroffenen Person beim Bundeskriminalamt automatisiert in der
Weise gespeichert, dass mehrere Stellen speicherungsberechtigt sind, und ist die be-
troffene Person nicht in der Lage festzustellen, welche Stelle die Daten gespeichert hat,
so kann er sich zur Geltendmachung seiner Rechte an jede dieser Stellen wenden. Diese
ist verpflichtet, das Vorbringen der betroffenen Person an die Stelle, die die Daten gespei-
chert hat, weiterzuleiten. Die betroffene Person ist Gber die Weiterleitung und jene Stelle
zu unterrichten. Das Bundeskriminalamt kann statt der betroffenen Person die Bundesbe-
auftragte oder den Bundesbeauftragten fir den Datenschutz und die Informationsfreiheit
unterrichten. Das weitere Verfahren richtet sich nach § 51 Absatz 6 Satze 3 und 6 des
Bundesdatenschutzgesetzes.
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Unterabschnitt 5

Schadensersatz und Bul3geldvorschriften

§79
Schadensersatz im polizeilichen Informationsverbund

Bei der Datenverarbeitung im polizeilichen Informationsverbund haftet das Bundes-
kriminalamt fur Schadensersatzanspriiche der betroffenen Person. Ist das Bundeskrimi-
nalamt zum Ersatz des Schadens verpflichtet und ist der Schaden der datenschutzrechtli-
chen Verantwortung einer anderen Stelle zuzurechnen, ist diese dem Bundeskriminalamt
zum Ausgleich verpflichtet.

Abschnitt 10

Schlussvorschriften

§ 80
Berichtspflicht gegeniiber dem Deutschen Bundestag

Das Bundeskriminalamt berichtet dem Bundesministerium des Innern alle zwei Jah-
re, erstmals bis zum 1. Oktober 2019, Uber die Ausibung seiner in Abschnitt 5, in § 30
und § 58 genannten Befugnisse sowie tiber Ubermittiungen nach § 24. In dieser Unter-
richtung wird insbesondere dargestellt, in welchem Umfang von welchen Befugnissen
aus Anlass welcher Art von Verdachtslagen Gebrauch gemacht wurde und wieweit die
betroffenen Personen hierlber benachrichtigt wurden. Das Bundesministerium des In-
nern leitet diese Unterrichtung der Bundesregierung und dem Deutschen Bundestag in-
nerhalb von zwei Monaten zu. Der Deutsche Bundestag macht die Unterrichtung 6ffent-
lich zuganglich.

§ 81
Einschrankung von Grundrechten

Die Grundrechte der korperlichen Unversehrtheit (Artikel 2 Absatz 2 Satz 1 des
Grundgesetzes), der Freiheit der Person (Artikel 2 Absatz 2 Satz 2 des Grundgesetzes),
des Brief-, Post- und Fernmeldegeheimnisses (Artikel 10 des Grundgesetzes), der Frei-
zugigkeit (Artikel 11 Absatz 1 des Grundgesetzes) und der Unverletzlichkeit der Woh-
nung (Artikel 13 des Grundgesetzes) werden nach MalRgabe dieses Gesetzes einge-
schrankt.

§ 82
Gerichtliche und staatsanwaltschaftliche Zustandigkeit, Verfahren

(1) Fur MaRnahmen nach §§ 10, 29, 30, Abschnitt 5 und § 58 gelten, soweit nichts
anderes bestimmt ist, die nachstehenden Regelungen.
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(2) Fur gerichtliche Entscheidungen ist das Amtsgericht zustandig, in dessen Bezirk
das Bundeskriminalamt seinen Sitz hat. Fir das Verfahren gelten die Bestimmungen des
Gesetzes Uber das Verfahren in Familiensachen und in den Angelegenheiten der freiwilli-
gen Gerichtsbarkeit entsprechend.

(3) Kann die Zustandigkeit einer Staatsanwaltschaft nicht festgestellt werden, so ist
die die Generalstaatsanwaltschaft, in dessen Bezirk das Bundeskriminalamt seinen Sitz
hat, zustandig.

(4) Bei Entscheidungen uber die Verwertbarkeit oder Léschung von Erkenntnissen,
die bei MalRnahmen nach den §§ 30, 41, 42, 45, 47 und 58 erhoben worden sind, kann
das Gericht sachkundige Bedienstete des Bundeskriminalamtes zur Berlicksichtigung von
ermittlungsspezifischem Fachverstand anhoéren. Bei der Sichtung der erhobenen Daten
kann sich das Gericht der technischen Unterstutzung des Bundeskriminalamtes bedienen.

Die Bediensteten des Bundeskriminalamtes sind zur Verschwiegenheit Uber ihnen be-
kannt werdende Erkenntnisse, deren Léschung das Gericht anordnet, verpflichtet.

Artikel 2

Anderung des Bundespolizeigesetzes

Das Bundespolizeigesetz vom 19. Oktober 1994 (BGBI. | S. 2978, 2979), das zuletzt
durch Artikel 3 des Gesetzes vom 26. Juli 2016 (BGBI. | S. 1818) geandert worden ist,
wird wie folgt geandert:

Der § 9 wird wie folgt geandert:

In Absatz 1 Nummer 3 wird die Angabe ,§ 5 durch die Angabe ,§ 6“ ersetzt.

[PLATZHALTER fiir BMI]

Artikel 3

Anderung des Zollfahndungsdienstgesetzes

Das Zollfahndungsdienstgesetz vom 16. August 2002 (BGBI. | S. 3202), das zuletzt
durch Artikel 4 des Gesetzes vom 3. Dezember 2015 (BGBI. | S. 2178) geandert worden
ist, wird wie folgt geandert:

[PLATZHALTER fiir BMF]

Artikel 4

Anderung der StrafprozeRordnung

Die StrafprozeRordnung in der Fassung der Bekanntmachung vom 7. April 1987
(BGBI. 1 S. 1074, 1319), die zuletzt durch Artikel 2 des Gesetzes vom 8. Juli 2016 (BGBI. |
S. 1610) geandert worden ist, wird wie folgt geandert:
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[Moglicher PLATZHALTER fiir BMJV]

Artikel 5

Anderung des Antiterrordateigesetzes

Das Antiterrordateigesetz vom 22. Dezember 2006 (BGBI. | S. 3409), das zuletzt
durch Artikel 1 des Gesetzes vom 18. Dezember 2014 (BGBI. | S. 2318; 2016 | 48) gean-
dert worden ist, wird wie folgt geandert:

Der § 4 wird wie folgt geandert:

1. In Absatz 3 Satz 1 Nummer 1 wird die Angabe ,§ 201 durch die Angabe ,§ 47“ er-
setzt.

2. In Absatz 3 Satz 1 Nummer 2 wird die Angabe ,§ 20h“ durch die Angabe ,§ 42“ er-
setzt.

3. In Absatz 3 Satz 1 Nummer 4 wird die Angabe ,§ 20k durch die Angabe ,§ 45" er-
setzt.

4. In Absatz 3 Satz 1 Nummer 5 wird die Angabe ,§ 16“ durch die Angabe ,§ 30“ ersetzt.

Artikel 6

Anderung des Rechtsextremismus-Datei-Gesetzes

Das Rechtsextremismus-Datei-Gesetz vom 20. August 2012 (BGBI. | S. 1798), das
durch Artikel 2 des Gesetzes vom 18. Dezember 2014 (BGBI. | S. 2318; 2016 | 48) gean-
dert worden ist, wird wie folgt geandert:

Der § 4 wird wie folgt geandert:

1. In Absatz 3 Satz 1 Nummer 1 wird die Angabe ,§ 201 durch die Angabe ,§ 47“ er-
setzt.

2. In Absatz 3 Satz 1 Nummer 2 wird die Angabe ,§ 20h“ durch die Angabe ,§ 42“ er-
setzt.

3. In Absatz 3 Satz 1 Nummer 4 wird die Angabe ,§ 20k durch die Angabe ,§ 45" er-
setzt.

4. In Absatz 3 Satz 1 Nummer 5 wird die Angabe ,§ 16“ durch die Angabe ,§ 30“ ersetzt.
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Artikel 7

Anderung des Gesetzes iiber die internationale Rechtshilfe in
Strafsachen

Das Gesetz Uber die internationale Rechtshilfe in Strafsachen in der Fassung der Be-
kanntmachung vom 27. Juni 1994 (BGBI. | S. 1537), das zuletzt durch Artikel 5 des Ge-
setzes vom 31. Juli 2016 (BGBI. | S. 1914) geandert worden ist, wird wie folgt ge-andert:

Der § 74 wird wie folgt geandert:

In Absatz 3 wird die Angabe ,§ 14“ durch die Angabe ,§ 24 und die Wérter ,§ 15
Abs. 1 bis 3" durch die Worter ,§ 29 Abs. 1 bis 4“ ersetzt.

Artikel 8

Anderung des Ausfiihrungsgesetzes zum Priimer Vertrag und
zum Ratsbeschluss Prim

Das Ausflhrungsgesetz zum Primer Vertrag und zum Ratsbeschluss Prim vom 10.
Juli 2006 (BGBI. | S. 1458; 2007 1l S. 857), das durch Artikel 1 des Gesetzes vom 31. Juli
2009 (BGBI. | S. 2507) geandert worden ist, wird wie folgt geandert:
1. Der § 4 wird wie folgt geandert:
In Absatz 2 Satz 1 wird die Angabe ,§ 14 durch die Angabe ,§ 24“ ersetzt.
2. Der § 6 wird wie folgt geandert:

In Satz 1 und 2 werden jeweils die Wérter ,der Errichtungsanordnung nach § 34
durch die Worter ,dem Verzeichnis nach § 73" ersetzt.

Artikel 9

Anderung des IStGH-Gesetzes

Das IStGH-Gesetz vom 21. Juni 2002 (BGBI. | S. 2144), das zuletzt durch Artikel 165
der Verordnung vom 31. August 2015 (BGBI. | S. 1474) geandert worden ist, wird wie folgt
geandert:

Der § 68 wird wie folgt geadndert:

In Absatz 4 wird die Angabe ,§ 14“ durch die Angabe ,§ 24 und die Worter ,§ 15
Abs. 1 bis 3" durch die Woérter ,§ 29 Abs. 1 bis 4“ ersetzt.
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Artikel 10
Anderung des Gesetzes zur Ausfiihrung des Abkommens zwi-
schen der Regierung der Bundesrepublik Deutschland und der
Regierung der Vereinigten Staaten von Amerika vom 1. Oktober

2008 uber die Vertiefung der Zusammenarbeit bei der Verhinde-
rung und Bekampfung schwerwiegender Kriminalitat

Das Gesetz zur Ausfihrung des Abkommens zwischen der Regierung der Bun-
desrepublik Deutschland und der Regierung der Vereinigten Staaten von Amerika vom 1.
Oktober 2008 Uber die Vertiefung der Zusammenarbeit bei der Verhinderung und Be-
kadmpfung schwerwiegender Kriminalitdt vom 11. September 2009 (BGBI. | S. 2998) wird
wie folgt geandert:

Der § 3 wird wie folgt geédndert:

In Absatz 2 Satz 1 wird die Angabe ,§ 14 durch die Angabe ,§ 24“ ersetzt.

Artikel 11

Anderung des Telekommunikationsgesetzes

Das Telekommunikationsgesetz vom 22. Juni 2004 (BGBI. | S. 1190), das durch Arti-
kel 9 des Gesetzes vom 26. Juli 2016 (BGBI. | S. 1818) geandert worden ist, wird wie folgt
geandert:

Der § 110 wird wie folgt geandert:

In Absatz 1 Satz 6 wird die Angabe ,§ 201 durch die Angabe ,§ 47 ersetzt.

Artikel 12

Anderung des Geldwischegesetzes

Das Geldwaschegesetz vom 13. August 2008 (BGBI. | S. 1690), das zuletzt durch Ar-
tikel 7 des Gesetzes vom 11. April 2016 (BGBI. | S. 720) geandert worden ist, wird wie
folgt geandert:

Der § 10 Absatz 3 wird wie folgt geandert:

a) In Satz 1 werden die Worter ,§§ 7 bis 14 und 27 bis 37 durch die Woérter ,Ab-
schnitte 2 und 3 ersetzt.

b) In Satz 2 wird die Angabe ,§ 7 Abs. 2“ durch die Angabe ,§ 9 Abs. 1 ersetzt.

c) In Satz 3 wird die Angabe ,§ 14 Abs.1“ durch die Angabe ,§ 24 Abs. 1“ ersetzt.
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Artikel 13

Anderung der Telekommunikations-Uberwachungsverordnung

Die Telekommunikations-Uberwachungsverordnung vom 3. November 2005 (BGBI. |
S. 3136), die zuletzt durch Artikel 4 des Gesetzes vom 25. Dezember 2008 (BGBI. | S.
3083) geandert worden ist, wird wie folgt geandert:

Der § 1 wird wie folgt geandert:

In Absatz 1 Nummer 1 Buchstabe d wird die Angabe ,§ 201 durch die Angabe ,§
47 ersetzt.

Artikel 14

Anderung der Zweiten Verordnung iiber Ausnahmen von den
Vorschriften der Fahrerlaubnis-Verordnung

Die Zweite Verordnung uber Ausnahmen von den Vorschriften der Fahrerlaubnis-
Verordnung vom 16. Dezember 2011 (BGBI. | S. 3113), die durch Artikel 3 der Ver-
ordnung vom 5. November 2013 (BGBI. | S. 3920) geandert worden ist, wird wie folgt ge-
andert:

Der § 1 wird wie folgt geandert:

Nach den Wértern ,Bundeskriminalamt nach® wird die Angabe ,§ 5“ durch die
Angabe ,§ 6“ ersetzt.

Artikel 15

Anderung der BKA-Daten-Verordnung

Die BKA-Daten-Verordnung vom 4. Juni 2010 (BGBI. | S. 716), die durch Artikel 2 der
Verordnung vom 4. Juni 2010 (BGBI. | S. 716) geandert worden ist, wird wie folgt gean-
dert:

1. In der Uberschrift wird die Angabe ,§§ 8 und 9 durch die Angabe ,§§ 14, 16 und 17¢
ersetzt.

2. Der § 1 wird wie folgt gedndert:

a) In der Uberschrift wird das Wort ,Personendaten” durch das Wort ,Grunddaten®
und das Wort ,Beschuldigten” durch das Wort ,Personen” ersetzt.

b) In Absatz 1 wird das Wort ,Personendaten durch das Wort ,Grunddaten®, das
Wort ,Beschuldigten® durch das Wort ,Personen” und die Wérter ,§ 8 Absatz 1
Nummer 1“ durch die Woérter ,§ 16 Absatz 1 und § 17 ersetzt.

c) In Absatz 2 werden die Woérter ,§ 8 Absatz 1 Nummer 1 durch die Wérter ,§ 16
Absatz 2 Nummer 1 Buchstabe b“ ersetzt.
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Der § 2 wird wie folgt geandert:

a)

c)

In der Uberschrift werden die Wérter ,Beschuldigten und personenbezogene Da-
ten von Personen, die einer Straftat verdachtig sind“ durch die Wérter ,Verurteil-

ten,

Beschuldigten, Tatverdachtigen und Anlasspersonen ersetzt.

Der Absatz 1 wird wie folgt geandert:

aa)

bb)

cc)

dd)

ee)

ff)

g9)

hh)

Die Absatzbezeichnung ,(1)" wird gestrichen.

Im Teil vor Nummer 1 wird das Wort ,Beschuldigten“ durch das Wort ,Perso-
nen“ und die Angabe ,§ 8 Absatz 2 durch die Angabe ,§ 16 Absatz 2 Num-
mer 2 Buchstabe d“ ersetzt.

In Nummer 11 wird in Buchstabe a die Angabe ,§ 8 Absatz 1 Nummer 4*
durch die Angabe ,§ 16 Absatz 2 Nummer 2 Buchstabe c* und in Buchstabe
b die Angabe ,§ 8 Absatz 1 Nummer 3“ durch die Angabe ,§ 16 Absatz 2
Nummer 2 Buchstabe b ersetzt.

In Nummer 15 wird die Angabe ,§ 7 Absatz 3 durch die Angabe ,§ 14 Ab-
satz 8“ ersetzt.

In Nummer 19 Buchstabe e werden die Worter ,andere Dateien“ durch die
Worter ,den Informationsverbund” ersetzt.

In Nummer 19 Buchstabe f werden die Wérter ,andere Dateien® durch die
Worter ,den Informationsverbund® und die Wérter ,Anlieferung in die Zielda-
tei erfolgt* durch die Warter ,Daten erhoben worden sind gemaf § 13 Absatz
2 des Bundeskriminalamtgesetzes® ersetzt.

In Nummer 20 wird das Wort ,DNA-AnalyseDatei“ durch das Wort ,DNA-
Analyse-System* ersetzt.

In Nummer 24 werden die Worter ,in anderen Dateien” durch die Worter ,im
Informationsverbund“ ersetzt.

Der Absatz 2 wird aufgehoben.

In § 3 wird in der Uberschrift und im Wortlaut jeweils die Angabe ,§ 8 Absatz 4“ durch
die Angabe ,§ 17 Absatz 1“ ersetzt.

In § 4 werden in der Uberschrift und im Wortlaut jeweils die Wérter ,sonstige Perso-
nen“ durch die Wérter ,Anlasspersonen® und wird im Wortlaut die Angabe ,§ 8 Absatz
5% durch die Waérter ,,§ 16 Absatz 1 Nummer 4 ersetzt.

Der § 5 wird wie folgt gedndert:

a)

b)

In Absatz 1, Absatz 2, Absatz 3, Absatz 3 Nummer 3, Absatz 4, Absatz 5 Satz 1,
Absatz 6, Absatz 7 und Absatz 8 wird jeweils die Angabe ,§ 8 Absatz 6“ durch die
Angabe ,§ 14 Absatz 6“ ersetzt.

In Absatz 5 Satz 2 wird die Angabe ,§ 8 Absatz 1 Nummer 2 und 4“ durch die
Angabe ,§ 16 Absatz 2 Nummer 2 Buchstabe a und c* ersetzt.

Der § 6 wird wie folgt geandert:

a)

Der Uberschrift werden die Wérter ,sowie gezielten Kontrolle* angefiigt.
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b) Absatz 1 wird wie folgt gedndert:
aa) Im Satzteil vor Nummer 1 werden nach dem Wort ,Beobachtung® die Worter
,Sowie gezielten Kontrolle® eingefligt und wird die Angabe ,§9 Absatz 1¢
durch die Angabe ,§ 14 Absatz 2“ ersetzt.

bb) In Nummer 2 wird die Angabe ,§ 8 Absatz 1 Nummer 2 bis 4“ durch die An-
gabe ,§ 16 Absatz 2 Nummer 2 Buchstabe a bis c* ersetzt.

c) Der Absatz 2 wird wie folgt geandert:
aa) In Nummer 1 wird die Angabe ,§ 15" durch die Angabe ,§ 29 ersetzt.

bb) In Nummer 4 werden nach dem Wort ,Beobachtung” die Wérter ,sowie ge-
zielten Kontrolle® eingeflgt.

d) In Absatz 3 werden nach dem Wort ,Beobachtung” die Worter ,sowie gezielten
Kontrolle® eingefugt.

Der § 7 wird wie folgt geandert:

a) im Satzteil vor Nummer 1 wird die Angabe ,§ 9 Absatz 2“ durch die Angabe ,§ 16
Absatz 4“ ersetzt.

b) In Nummer 2 wird die Angabe ,§ 8 Absatz 1 Nummer 2 bis 4 durch die Angabe
»8 16 Absatz 2 Nummer 2 Buchstabe a bis c* ersetzt.

Der § 8 wird wie folgt gedndert:
a) In der Uberschrift wird das Wort ,hilflosen* gestrichen.

b) Im Satzteil vor Nummer 1 wird das Wort ,hilflosen* gestrichen und die Angabe
,8 9 Absatz 3" durch die Angabe ,§ 17 Absatz 2 ersetzt.

Der § 9 wird wie folgt gedndert:

a) In der Uberschrift wird das Wort ,Dateien durch das Wort ,Informationssystem*
und die Angabe ,§§ 8 und 9“ durch die Angabe ,§ 12“ ersetzt.

b) Der Absatz 1 wird wie folgt geandert:
aa) Die Absatzbezeichnung ,(1)* wird gestrichen.

bb) Im Satzteil vor Nummer 1 wird die Angabe ,§ 8 durch die Angabe ,§ 12" und
das Wort ,Dateien der Zentralstelle“ durch die Wérter ,ein Informationssys-
tem" ersetzt.

cc) In Nummer 1 werden jeweils das Wort ,die“ durch das Wort ,das”“, das Wort
L,dienen® durch das Wort ,dient* und das Wort ,Dateien“ durch das Wort ,Da-
ten” ersetzt.

dd) In Nummer 2 im Satzteil vor Buchstabe a werden das Wort ,die“ durch das
Wort ,das” und das Wort ,dienen“ durch das Wort ,dient” ersetzt.

ee) In Nummer 3 im Satzteil vor Buchstabe a wird das Wort ,die” durch das Wort
,das“ ersetzt und in Buchstabe ¢ werden die Angabe ,§ 5* durch die Angabe
,8 6 ersetzt und das Wort ,Gewalttaterdateien“ durch die Warter ,Daten von
Gewalttatern” ersetzt.
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ff) In Nummer 4 werden das Wort ,die” durch das Wort ,das”, das Wort ,dienen®
durch das Wort ,dient”, das Wort ,,Dateien“ durch das Wort ,Daten” und das
Wort ,oder” durch ein Komma ersetzt.

gg) In Nummer 5 werden das Wort ,die“ durch das Wort ,das®, das Wort ,dienen®
durch das Wort ,dient” und das Wort ,DNA-Analyse-Datei“ durch das Wort
,DNA-Analyse-System* und der Punkt durch ein Komma ersetzt.

hh) Die bisherigen Absatz 2 Nummern 1 bis 3 werden zu den neuen Absatz 1
Nummern 6 bis 8

ii) In der neuen Nummer 6 werden nach dem Wort ,Beobachtung“ die Worter
~Sowie gezielten Kontrolle* eingeflgt.

i) In der neuen Nummer 7 wird das Wort ,Haftdatei durch das Wort ,Haftda-
ten und das Wort ,sowie” durch das Wort ,oder” ersetzt.

kk) In der neuen Nummer 8 wird das Wort ,hilfloser” gestrichen.

) In dem Satzteil nach Nummer 8 wird das Wort ,dienen“ durch das Wort
,dient ersetzt.

Der Absatz 2 wird aufgehoben.

Der § 10 wird wie folgt geandert:

a)

In der Uberschrift wird das Wort ,Speicherung® durch das Wort ,Verarbeitung*
und die Worter ,in den Dateien der Zentralstelle® durch die Wérter ,im Informati-
onssystem® ersetzt.

Der Absatz 1 wird wie folgt geandert:

aa) Im Satzteil vor Nummer 1 wird nach den Wértern ,Bundeskriminalamt kann
in“ das Wort ,der“ durch das Wort ,dem®, die Angabe ,§ 34" durch die Anga-
be ,§ 73%, das Wort ,Errichtungsanordnung“ durch das Wort ,Verzeichnis®,
die Worter ,in einer Datei durch die Wérter ,,im Informationssystem®, die An-
gabe ,§ 9 Absatz 1“ durch die Angabe ,§ 12“ und das Wort ,gespeichert*
durch das Wort ,verarbeitet” ersetzt.

bb) In Nummer 3 wird die Angabe ,§ 8 Absatz 1 Nummer 2 bis 4“ durch die An-
gabe ,§ 16 Absatz 2 Nummer 2 Buchstabe a bis c* ersetzt.

Der Absatz 2 wird wie folgt geandert:

aa) Im Satzteil vor Nummer 1 wird nach den Wértern ,Bundeskriminalamt kann
in“ das Wort ,der“ durch das Wort ,dem®, die Angabe ,§ 34" durch die Anga-
be ,§ 73%, das Wort ,Errichtungsanordnung® durch das Wort ,Verzeichnis®
und das Wort ,gespeichert” durch das Wort ,verarbeitet” ersetzt.

bb) In Nummer 1 werden die Wérter ,in einer delikts- und phanomenbezogenen
Datei“ durch die Wérter ,im Informationssystem delikts- und phanomenbezo-
gene” ersetzt.

cc) In Nummer 4 werden die Woérter ,in einer Gewalttaterdatei Daten” durch die
Worter ,im Informationssystem Daten zu Gewalttatern” ersetzt.

In Absatz 3 wird nach den Wortern ,Bundeskriminalamt kann in“ das Wort ,der*
durch das Wort ,dem®, die Angabe ,§ 34" durch die Angabe ,§ 73“, das Wort ,Er-
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richtungsanordnung” durch das Wort ,Verzeichnis®, die Worter ,in einer” durch
das Wort ,zu“, das Wort ,Datei“ durch das Wort ,Daten und die Woérter ,in Ge-
walttaterdateien gespeichert” durch die Woérter ,zu den Daten von Gewalttatern
verarbeitet” ersetzt.

e) Der Absatz 5 wird wie folgt geandert:

aa) Im Satzteil vor Nummer 1 wird nach den Woértern ,Bundeskriminalamt kann
in“ das Wort ,der” durch das Wort ,dem®, die Angabe ,§ 34“ durch die Anga-
be ,§ 73% das Wort ,Errichtungsanordnung“ durch das Wort ,Verzeichnis®
und das Wort ,gespeichert” durch das Wort ,verarbeitet ersetzt.

bb) In Nummer 1 werden die Woérter ,in einer‘ gestrichen, das Wort ,erken-
nungsdienstlichen* durch das Wort ,erkennungsdienstliche” ersetzt und das
Wort ,Datei“ gestrichen.

cc) In Nummer 2 wird das Wort ,DNA-Analyse-Datei“ durch das Wort ,DNA-
Analyse-System* ersetzt.

f) Die bisherigen § 11 Absatze 1 bis 4 werden die neuen Absétze 6 bis 9.

g) Im neuen Absatz 6 wird nach den Woértern ,Bundeskriminalamt kann in“ das Wort
,der‘ durch das Wort ,dem®, die Angabe ,§ 34“ durch die Angabe ,§ 73, das
Wort ,Errichtungsanordnung“ durch das Wort ,Verzeichnis®, die Woérter ,in einer
Datei“ durch die Wérter ,im Informationssystem” ersetzt, nach dem Wort ,Be-
obachtung® die Worter ,sowie gezielten Kontrolle® eingefligt, das Wort ,dient*
durch das Wort ,dienen” und das Wort ,gespeichert” durch das Wort ,verarbeitet*
ersetzt.

h) Im neuen Absatz 7 wird nach den Wértern ,Bundeskriminalamt kann in“ das Wort
,der‘ durch das Wort ,dem“, die Angabe ,§ 34“ durch die Angabe ,§ 73, das
Wort ,Errichtungsanordnung“ durch das Wort ,Verzeichnis®, die Woérter ,in einer
Datei gespeichert* durch die Woérter im Informationssystem verarbeitet* ersetzt,
nach dem Wort ,Beobachtung” die Wérter ,sowie gezielten Kontrolle* eingeflugt
und das Wort ,dient” durch das Wort ,dienen“ ersetzt und folgender Satz 2 ange-
fugt:

LAbsatz 6 Satz 2 gilt entsprechend.”

i) Im neuen Absatz 8 wird nach den Wértern ,Bundeskriminalamt kann in“ das Wort
,der‘ durch das Wort ,dem®, die Angabe ,§ 34“ durch die Angabe ,§ 73% das
Wort ,Errichtungsanordnung® durch das Wort ,Verzeichnis®, das Wort ,Daten®
durch das Wort ,Haftdaten®, die Woérter ,in einer Haftdatei gespeichert* durch die
Worter ,im Informationssystem verarbeitet” ersetzt.

j)  Im neuen Absatz 9 wird nach den Woértern ,Bundeskriminalamt kann in“ das Wort
,der‘ durch das Wort ,dem“, die Angabe ,§ 34“ durch die Angabe ,§ 73, das
Wort ,Errichtungsanordnung“ durch das Wort ,Verzeichnis®, die Woérter ,in einer
Datei“ durch die Worter ,im Informationssystem® und das Wort ,gespeichert”
durch das Wort ,verarbeitet® ersetzt.

12. Der § 11 wird aufgehoben.
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Artikel 16

Einschrankung von Grundrechten

Das Grundrecht des Brief-, Post- und Fernmeldegeheimnisses (Artikel 10 des Grund-
gesetzes) wird nach MalRgabe von Artikel 1 Nummer 13, 41, 51 und 54 dieses Gesetzes
eingeschrankt.

Artikel 17

Inkrafttreten, AuBerkrafttreten

Dieses Gesetz tritt am Tag nach der Verkindung in Kraft. Gleichzeitig tritt das Bun-
deskriminalamtgesetz vom 7. Juli 1997 (BGBI. | S. 1650), das durch Artikel 7 des Geset-
zes vom 26. Juli 2016 (BGBI. | S. 1818) geandert worden ist, aul3er Kraft.
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Begrindung

A. Allgemeiner Teil

L. Zielsetzung und Notwendigkeit der Regelungen

Das Bundesverfassungsgericht hat in seinem Urteil vom 20. April 2016 - 1 BvR 966/09
u.a. - (BVerfG, NJW 2016, 1781 ff.) zum Bundeskriminalamtgesetz festgestellt, dass die
Befugnisse des Bundeskriminalamtes zum Einsatz verdeckter Uberwachungsmafnahmen
zur Abwehr von Gefahren des internationalen Terrorismus im Grundsatz mit den Grund-
rechten des Grundgesetzes vereinbar sind. Gleichzeitig hat das Bundesverfassungsge-
richt das bestehende Bundeskriminalamtgesetz in Teilen fir verfassungswidrig erklart. Es
hat geurteilt, dass bei solchen Mallhahmen, die tief in das Privatleben Betroffener hinein-
reichen, besondere Anforderungen an den VerhaltnismaRigkeitsgrundsatz zu stellen sind.
Insbesondere verlangen die Befugnisse in ihrer Ausgestaltung besondere Regelungen
zum Schutz des Kernbereichs privater Lebensgestaltung, sowie einen Schutz von Berufs-
geheimnistragern, unterliegen Anforderungen an Transparenz, individuellen Rechtsschutz
und datenschutzaufsichtliche Kontrolle und missen von Léschungspflichten bezlglich der
erhobenen Daten flankiert sein.

Mit seinem Urteil hat das Bundesverfassungsgericht zudem ein Grundsatzurteil zum poli-
zeilichen Datenschutz gesprochen, mit dem es die bisherige Rechtsprechung zu den ein-
zelnen verdeckten Ermittlungsbefugnissen zusammenfihrt, sie in Ubergreifende Prinzi-
pien systematisiert, die verfassungsrechtlichen Anforderungen an Zweckbindung und
Zweckanderung von Daten fortentwickelt und erstmals Aussagen zur Ubermittlung von
Daten an offentliche Stellen im Ausland trifft. Es hat insbesondere ausgefuhrt, dass sich
die Anforderungen an die Nutzung und Ubermittlung staatlich erhobener Daten nach den
Grundsatzen der Zweckbindung und Zweckanderung richten und sich die Verhaltnisma-
Rigkeitsanforderungen fur eine solche Zweckanderung am Grundsatz der hypothetischen
Datenneuerhebung zu orientieren haben. Auch die Ubermittlung von Daten an &ffentliche
Stellen im Ausland unterliegt diesen verfassungsrechtlichen Grundsatzen der Zweckande-
rung und Zweckbindung.

Das Bundeskriminalamt muss fir die Umsetzung der Vorgaben aus dem Urteil des Bun-
desverfassungsgerichts vom 20. April 2016 die bestehende IT-Architektur des Bundes-
kriminalamtes, insbesondere INPOL, grundlegend neu strukturieren. Der Grundsatz der
hypothetischen Datenneuerhebung muss als zentrales Element des Urteils des Bundes-
verfassungsgerichts effektiv und effizient in der IT-Architektur umsetzbar sein.

Bislang wird der Datenschutz in der IT-Architektur des Bundeskriminalamtes vertikal
durch die Speicherung der Daten in vielen Dateien, welche den Aufgabenzuschnitt der
jeweiligen Organisationseinheiten abbilden, umgesetzt. Dies fuhrt dazu, dass die gleichen
personenbezogenen Daten in vielen verschiedenen Dateien mehrfach gespeichert sind,
wenn sie fur das jeweilige Aufgabengebiet des betreffenden Fachreferats des Bundeskri-
minalamtes erforderlich sind.

Die Berechtigungsverwaltung fur den Zugriff auf die Daten wird statisch und lediglich nach
Datei und Benutzerrolle vergeben: Innerhalb einer Datei, auf die der jeweilige Bearbeiter
aufgrund seiner Zugehdrigkeit zu einer Organisationseinheit des Bundeskriminalamtes
Zugriff hat, kbnnen diese Benutzer (rollenabhangig) auf alle Daten zugreifen.

Dieses bisherige System zum Schutz der personenbezogenen Daten hat das Bundesver-
fassungsgericht in seinem Urteil vom 20. April 2016 fir verfassungsrechtlich nicht ausrei-
chend erachtet und es durch ein horizontal wirkendes Datenschutzkonzept, welches
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durch den Grundsatz der hypothetischen Datenneuerhebung bestimmt und geprégt ist,
ersetzt. Es (BVerfG, aaO, Randnummer 281) hat ausgefihrt, dass der Grundsatz der hy-
pothetischen Datenneuerhebung dem Umstand Rechnung tragt, ,dass sich die Generie-
rung von Wissen - nicht zuletzt auch, wenn es um das Verstehen terroristischer Struktu-
ren geht - nicht vollstandig auf die Addition von je getrennten, nach Rechtskriterien formell
ein- oder ausblendbaren Einzeldaten reduzieren lasst. In den dargelegten Grenzen er-
kennt das die Rechtsordnung an.” Gleichfalls hat es klargestellt, dass es verfassungs-
rechtlich nicht notwendig ist, Uber den Grundsatz der hypothetischen Datenneuerhebung
hinausgehende einschrankende Mallgaben vorzunehmen.

Das Bundesverfassungsgericht (BVerfG, aaO, Randnummer 281) hat hierzu ausgefihrt,
dass diese Grenzen des Grundsatzes der hypothetischen Datenneuerhebung zugleich
gewahrleisten, ,dass damit keine Datennutzung ins Blaue hinein eroffnet ist. Durch die
Bindung an die fir die Datenerhebung mafigeblichen Aufgaben und die Anforderungen
des Rechtsgiterschutzes hat auch eine Verwendung der Daten als Spurenansatz einen
hinreichend konkreten Ermittlungsbezug, den der Gesetzgeber nicht durch weitere ein-
schrankende Malgaben absichern muss®.

Dieses neue horizontale Datenschutzkonzept des Bundesverfassungsgerichts, welches
fur den Zugriff auf Daten nicht auf die Zugehdrigkeit zu einer Organisationseinheit abstellt,
sondern sich auf die Bindung an die fir die Datenerhebung mal3gebliche Aufgabe und die
Anforderungen des Rechtsglterschutzes konzentriert, bietet schlieRlich die Moglichkeit
der vollstandigen Umsetzung der Empfehlung Nummer 7 fir den Bereich der Polizei des
2. Untersuchungsausschusses nach Artikel 44 des Grundgesetzes (Bundestags-
Drucksache 17/14600, S. 862) innerhalb des Informationssystems des Bundeskriminal-
amtes und des polizeilichen Informationsverbundes mit den Polizeien des Bundes und der
Lander.

Als Lehre aus der Aufdeckung der NSU-Mordserie im November 2011 hat der Deutsche
Bundestag als Empfehlung in der 0.g. Nummer 7 gefordert:

,Die informationstechnischen Grundlagen fur die notwendige Vernetzung aller an einer
Ermittlung beteiligten Dienststellen mussen jederzeit sofort verfigbar sein. Es darf nicht
nochmals vorkommen, dass Zeit und Kraft dafir verloren gehen, unterschiedliche Syste-
me wie ,EASy“ und ,INPOL Fall* wahrend einer laufenden Ermittlung zu verknlpfen. Die
eingeleiteten MalRnahmen, die Interoperabilitdt der Datensysteme zu schaffen, missen
zilgig zu einem guten, verfassungsrechtlich einwandfreien Ergebnis geflhrt werden.*

In einem sich strikt an dem Grundsatz der hypothetischen Datenneuerhebung orientieren-
den zukinftigen Informations- und Verbundsystem kdénnen insbesondere phanomeniber-
greifende Abfrage- und Recherchemdéglichkeiten auf der Grundlage eines einheitlichen
technischen Austauschstandards (XPolizei) geschaffen werden, um die Aussagekraft der
Auswerteergebnisse der polizeilichen Ermittlungsarbeit zu optimieren. Durch den Aus-
tausch von Personen-, Fall- und Sachdaten wird eine effektive Kriminalitdtsbekampfung
durch die Polizeien des Bundes und der Lander sichergestellt (z. B. zur Aufklarung nicht
nur lander-, sondern auch phanomenubergreifender Tat-/Tater- bzw. Tat-/Tat-
Zusammenhange).

Ein solches System bietet gleichzeitig die Moglichkeit, datenschutzfreundliche Verfahren,
wie zum Beispiel Pseudonymisierungs- oder Kennzeichnungsverfahren, bundeseinheitlich
zu regeln.

Die Grundsatze der Datensparsamkeit und Datenvermeidung werden vollstandig umge-
setzt, indem personenbezogene Daten regelmafdig nur noch einmal gespeichert werden.
Die im bisherigen System aufgrund der verschiedenen Dateien nur eingeschrankt mogli-
che Protokollierungs- und Berichtsmdglichkeiten fir die Datenschutzkontrolle kdnnen im
neuen System - wie vom Bundesverfassungsgericht gefordert - zu umfassenden Pflichten
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ausgebaut werden. Dies ermdglicht insbesondere die effektive Austibung der Betroffenen-
rechte und eine wirksame Kontrolle durch die Bundesbeauftragte oder den Bundesbeauf-
tragten fir den Datenschutz und die Informationsfreiheit.

Ein wesentlicher Aspekt der Modernisierungsbestrebung stellt die Bereitstellung eines
einheitlichen Verbundsystems mit zentraler Datenhaltung im Bundeskriminalamt dar, um
die verfassungsrechtlichen Vorgaben auch fur die Polizeien des Bundes und der Lander
effektiv erflllen zu kénnen. Der Datenbesitz und damit die Verantwortung fur die Daten
verbleiben weiterhin bei den entsprechenden Polizeien des Bundes und der Lander. Mit
dieser MaRnahme kann auch eine zeitgerechte Umsetzung von neuen fachlichen Anfor-
derungen, insbesondere auch aus dem europaischen Bereich gewahrleistet werden.

Die Harmonisierung und Standardisierung der Informationsverarbeitung verlangt eine mo-
dernisierte Zentralstelle, die eine einheitliche Informationstechnik zur Verfigung stellt,
Prozesse koordiniert und Diskussionen moderiert. Hierzu sollte das Bundeskriminalamt
mit seiner bereits originar definierten Position als Zentralstelle ertlichtigt werden. Um die
Aufgabe einer dienstleitungsorientierten Zentralstelle wahrnehmen zu kdénnen, mussen
die Strukturen und die IT-Technik des Bundeskriminalamtes modernisiert werden.

Um das derzeitige polizeiliche Informationswesen an die stetig steigenden Anforderungen
auch der europaischen und internationalen Zusammenarbeit anzupassen, sind ebenfalls
grundsétzliche Anderungen an den bestehenden Systemen zwingend notwendig. Dabei
mussen die Vereinheitlichung und Harmonisierung von Verfahren sowie die Standardisie-
rung und Blndelung von Ressourcen in Bund und Landern im Vordergrund stehen. Eine
einheitliche und gute Datenqualitdt sowie eine phanomenuibergreifende Auswertung und
Analyse sind fir eine erfolgreiche und effiziente polizeiliche Arbeit zwingend erforderlich.
Unter dem Aspekt der weitergehenden Harmonisierung und der Verbesserung des Infor-
mationsaustauschs in der Europaischen Union ist auch die Neufassung der Europol-
Verordnung zu berucksichtigen. Aufgrund der Funktion des Bundeskriminalamtes als Na-
tionale Stelle in der Zusammenarbeit mit Europol bietet es sich an, die modernisierten
Standards von Europol weitgehend zu tbernehmen.

Bis Mai 2018 ist auRerdem die Richtlinie (EU) 2016/680 vom 27. April 2016 zum Schutz
naturlicher Personen bei der Verarbeitung personenbezogener Daten durch die zustandi-
gen Behorden zum Zwecke der Verhutung, Ermittlung, Aufdeckung oder Verfolgung von
Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr umzusetzen. Mit
dieser Richtlinie soll der Datenschutz im Polizeibereich weiter harmonisiert werden, um
zum einen ein vergleichbar hohes Schutzniveau flr personenbezogene Daten - unter an-
derem durch Starkung von Betroffenenrechten - zu gewahrleisten und zum anderen den
unionsweiten Informationsaustausch zu erleichtern und zu verbessern. Umsetzungsbedarf
besteht hier v.a. in Bezug auf die Neujustierung datenschutzrechtlicher Begrifflichkeiten,
Kategorisierungen von Betroffenen und Daten, Drittstaatentbermittiungen, ein Verzeich-
nis von Verarbeitungstatigkeiten, Folgenabschatzungen, den behdrdlichen Beauftragten
fur den Datenschutz sowie Betroffenenrechte.

Da die Grinde fur die Verfassungswidrigkeit nicht den Kern der eingerdumten Befugnisse
betreffen, hat das Bundesverfassungsgericht den tUberwiegenden Teil der beanstandeten
Vorschriften mit Einschrankungen bis zum Ablauf des 30. Juni 2018 fortgelten lassen. Die
jungsten jihadistischen Anschlage in Deutschland, Frankreich und Belgien haben erneut
gezeigt, dass Europa Ziel einer terroristischen Bedrohung ist. Diese hohe Gefahrdungsla-
ge gebietet zum Schutz der Birgerinnen und Burger vor terroristischen Anschlagen, die
zu deren Abwehr notwendigen Befugnisse unter Beriicksichtigung der Rechtsprechung
des Bundesverfassungsgerichts schnellstmdglich rechtssicher auszugestalten und die
Kompetenzen des Bundeskriminalamtes dort, wo es zur SchlieBung von Sicherheitsli-
cken notwendig ist, moderat auszubauen.
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Dariiber hinaus besteht ein allgemeiner Uberarbeitungsbedarf des Bundeskriminalamtge-
setzs in systematischer Hinsicht. Das Bundesverfassungsgericht hat in seinem Urteil vom
20. April 2016 insbesondere den Grundsatz der Normenklarheit und Bestimmtheit hervor-
gehoben. In seinem Sondervotum bezeichnet der Richter des Bundesverfassungsgerichts
Schluckebier das Bundeskriminalamtgesetz als ,ohnehin schon Uberbordendes, nur
schwer lesbares und verstandliches Regelwerk®.

II. Wesentlicher Inhalt des Entwurfs

Der Gesetzentwurf passt im Wesentlichen die Regelungen zur Erhebung von Daten, die
durch den Einsatz verdeckter Mallinahmen zur Abwehr von Gefahren des internationalen
Terrorismus erlangt wurden, an die Vorgaben des Bundesverfassungsgerichtsurteils vom
20. April 2016 an. Er fUhrt hierzu umfangreiche Anderungen der Voraussetzungen zur
Anordnungsbefugnis, zum Schutz des Kernbereichs privater Lebensgestaltung, zum
Schutz von Berufsgeheimnistragern, zur Transparenz, zum individuellen Rechtsschutz,
zur aufsichtlichen Kontrolle durch eine unabhangige Stelle und zu Loschungspflichten in
das Bundeskriminalamtgesetz ein. Hierzu sieht er insbesondere eine Starkung des Kern-
bereichsschutzes wahrend und nach der Datenerhebung durch erweiterte richterliche
Kontrollbefugnisse vor.

Zudem setzt der Gesetzesentwurf die Vorgaben des Bundesverfassungsgerichts zur Nut-
zung der in den Datenbestanden des Bundeskriminalamtes vorhandenen personenbezo-
genen Daten und zur Ubermittiung dieser Daten an andere nationale und internationale
Stellen um. Insbesondere umfasst der Entwurf dabei Regelungen zu den Voraussetzun-
gen, unter denen die Daten zu einem anderen Zweck genutzt werden konnen, als zu dem
sie urspringlich erhoben worden sind und fihrt den Grundsatz der hypothetischen Daten-
neuerhebung ein.

Des Weiteren enthalt der Gesetzesentwurf umfangreiche Vorschriften zum Datenschutz,
welche der Umsetzung der EU-Richtlinie 2016/680 vom 27. April 2016 zum Schutz natur-
licher Personen bei der Verarbeitung personenbezogener Daten durch die zustandigen
Behorden zum Zwecke der Verhiutung, Ermittlung, Aufdeckung oder Verfolgung von Straf-
taten oder der Strafvollstreckung sowie zum freien Datenverkehr dienen. Hierdurch starkt
er insbesondere die Rolle und die Kontrollmdglichkeiten der Bundesbeauftragten fur den
Datenschutz und die Informationsfreineit, insbesondere durch das Verfahren zur Anho-
rung vor besonders grundrechtsrelevanten Datenverarbeitungen. Der Gesetzentwurf sieht
eine umfassende Protokollierung mit Analysefunktion zum Zwecke der Datenschutzkon-
trolle vor und verpflichtet das Bundeskriminalamt durch technische und organisatorische
Vorkehrungen sicherzustellen, dass die Datenschutzgrundsatze und die Anforderungen
an die Datensicherheit bereits bei Verarbeitung beachtet werden. Es wird ein allgemeines
Verzeichnis von Verarbeitungstatigkeiten eingerichtet. Die Grundsatze ,Privacy by De-
sign“ und ,Privacy by Default* werden im Informationssystem des Bundeskriminalamtes
verankert. Die Rolle des behdrdlichen Beauftragten fir den Datenschutz des Bundeskri-
minalamtes und die Rechte der Betroffenen werden gestarkt. Der Grundsatz der Daten-
sparsamkeit wird gestarkt und die Datenqualitat durch die neue IT-Architektur erhoht.

Die Harmonisierung und Standardisierung im EU-Kontext zur Verbesserung des Informa-
tionsflusses wird durch die Gleichstellung der EU-internen Ubermittiungen mit innerstaatli-
chen Ubermittiungen zur Erreichung des unionsrechtlich vorgegebenen Ziels, den freien
Datenverkehr auch im Bereich Polizei und Justiz zu erleichtern, die Uberarbeitung der
Regelungen zur Datenubermittlung an Stellen in Drittstaaten und die neue Systematisie-
rung und Prézisierung der Einschréankungen der Ubermittlungsbefugnisse geférdert.

Die Zentralstellenfunktion des Bundeskriminalamtes wird u.a. nach dem Vorbild Europols
modernisiert, indem die Rolle als zentraler Dienstleister der Polizeien des Bundes und der
Lander durch die Entwicklung von technischen und organisatorischen Vorkehrungen zur
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Umsetzung von Datenschutzgriinden fiir die Polizeien, die Bildung von Kompetenzzentren
fur operative informationstechnische Systeme und Infrastrukturen, Einsatztechniken, Ein-
satzmethoden und technische Einsatzmittel, die Schaffung der Voraussetzungen flr eine
Modernisierung der IT des Bundeskriminalamtes nach dem Grundsatz der Interoperabili-
tat und die Offnung des Direktverkehrs mit dem Ausland fir die Polizeien des Bundes und
Lander gestarkt.

Die hohe Gefahrdungslage gebietet zum Schutz der Blrgerinnen und Blrger vor terroris-
tischen Anschlagen, die zu deren Abwehr notwendigen Befugnisse unter Bericksichti-
gung der Rechtsprechung des Bundesverfassungsgerichts schnellstméglich rechtssicher
auszugestalten und die Kompetenzen des Bundeskriminalamtes dort, wo es zur Schlie-
Rung von Sicherheitslicken notwendig ist, moderat auszubauen. Der Gesetzentwurf sieht
daher eine moderate Erweiterung der Kompetenzen des Bundeskriminalamtes vor. Hierzu
schafft er die Moglichkeit des Bundeskriminalamtes, Postbeschlagnahmen zur Gefahren-
abwehr, Ausschreibungen zu gezielten Kontrollen im praventiven und repressiven Bereich
und Ausschreibungen aufgrund von Warnmeldungen anderer Staaten vorzunehmen.

Der Gesetzentwurf sieht fur das Bundeskriminalamt ferner eine originare Ermittlungskom-
petenz im Bereich der Spionagebekdmpfung und damit eng zusammenhangender Delikte
vor. Das Bundeskriminalamt soll zukunftig die polizeilichen Aufgaben auf dem Gebiet der
Strafverfolgung in Bezug auf folgende Straftaten wahrnehmen kdnnen: Friedensverrat (§
80 Strafgesetzbuch), Hochverrat gegen den Bund (§ 81 des Strafgesetzbuches), Vorbe-
reitung eines hochverraterischen Unternehmens (§ 83 Abs. 1 des Strafgesetzbuches),
Agen-tentatigkeit zu Sabotagezwecken (§ 87 des Strafgesetzbuches), verfassungsfeindli-
che Sabotage (§ 88 des Strafgesetzbuches), Landesverrat und Gefahrdung der aulieren
Si-cherheit (§§ 94 - 100a des Strafgesetzbuches) sowie bestimmte schwere Straftaten
gegen das Leben oder die personliche Freiheit, wenn bei letzteren anzunehmen ist, dass
sie durch den Geheimdienst einer fremden Macht oder im Auftrag einer fremden Macht
oder den Geheimdienst einer fremden Macht begangen worden sind. Mit diesem letzteren
Straftatenkomplex erfasst werden damit Falle von Staatsterrorismus beziehungsweise
nachrichtendienstlich gesteuerte gezielte Tétungs- oder Freiheitsberaubungsdelikte.

Der Gesetzentwurf sieht aulierdem die Maoglichkeit fir das Bundeskriminalamt vor, her-
ausragende internationale Zeugenschutzfalle, die zeit- und personalaufwendig sind, ope-
rativ selbst zu bearbeiten.

Zusatzlich erweitert der Gesetzentwurf die Zustandigkeit des Bundeskriminalamtes zum
Schutz von Mitgliedern der Verfassungsorgane auf Hilfsorgane des Deutschen Bundesta-
ges, wenn der Prasident des Deutschen Bundestages darum ersucht.

Darlber hinaus beinhaltet der Gesetzesentwurf Regelungen zur Sicherung seiner behord-
lichen Liegenschaften durch das Bundeskriminalamt in eigener Zustandigkeit, analog zu
bestehenden Regelungen fur die Bundespolizei.

Weiterhin wird durch den Gesetzentwurf festgelegt, dass das Bundeskriminalamt nationa-
le Stelle von Europol ist, und die Befugnis des Bundeskriminalamtes zum Austausch von
Daten mit fur die Verhitung oder Verfolgung von Straftaten zustandigen zwischen- und
uberstaatlichen Stellen unter Beachtung der verfassungsrechtlichen Vorgaben ausgebaut.

Ferner regelt der Gesetzentwurf die Entnahme von Korperzellen, die Bestimmung von
DNA-Identifizierungsmustern und deren Speicherung zur Erkennung von DNA-
Trugspuren, die durch Mitarbeiter des Bundeskriminalamtes gelegt wurden.

Il. Alternativen

Keine.
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IV. Gesetzgebungskompetenz

Die Gesetzgebungskompetenz des Bundes zur Anderung des Bundeskriminalamtgeset-
zes folgt aus Artikel 73 Absatz 1 Nummer 9a GG (Abwehr von Gefahren des internationa-
len Terrorismus durch das Bundeskriminalamt), Artikel 73 Absatz 1 Nummer 10 GG (in-
ternationale Verbrechensbekampfung), Artikel 73 Absatz 1 Nummer 10 Buchstabe a und
Buchstabe ¢ GG, Artikel 74 Absatz 1 Nummer 1 (Strafrecht, gerichtliches Verfahren).

V. Vereinbarkeit mit dem Recht der Europaischen Union und voélkerrechtlichen
Vertragen

Der Gesetzentwurf ist mit dem Recht der Europaischen Union und vélkerrechtlichen Ver-
tragen, die die Bundesrepublik Deutschland geschlossen hat, vereinbar. Der Gesetzent-
wurf dient der Umsetzung der Richtlinie (EU) 2016/680.

VL. Gesetzesfolgen

Die Regelungen tragen zum besseren Schutz der 6ffentlichen Sicherheit und verbessern
die Rechte der durch die Datenverarbeitung des Bundeskriminalamtes betroffenen Perso-
nen.

1. Nachhaltigkeitsaspekte

Der Entwurf steht im Einklang mit den Leitgedanken der Bundesregierung zur nachhalti-
gen Entwicklung im Sinne der Nationalen Nachhaltigkeitsstrategie. Die Wirkungen des
Entwurfs zielen auf eine nachhaltige Entwicklung, weil er dem Bundeskriminalamt rechts-
sichere Befugnisse zum Schutz der Blrger an die Hand gibt und gleichzeitig den Daten-
schutz nach Mafligabe des Urteils des Bundesverfassungsgerichts starkt.

2. Haushaltsausgaben ohne Erfullungsaufwand

Es entstehen keine Haushaltsausgaben ohne Erfullungsaufwand.

3. Erfullungsaufwand

a) Erfullungsaufwand fur Blrgerinnen und Bulrger

Fur Blurgerinnen und Burger entsteht kein Erflllungsaufwand.

b) Erflllungsaufwand fur die Wirtschaft

Fir die Wirtschaft entsteht durch § 46 BKAG-E ein nicht ndher zu beziffernder Erfullungs-
aufwand. § 46 Absatz 1 BKAG-E enthalt eine Mitwirkungspflicht fir Personen und Unter-
nehmen, die geschaftsmafig Post- oder Telekommunikationsdienste erbringen, unter
bestimmten Umstanden Postsendungen und Telegramme an das Bundeskriminalamt
herauszugeben.

c¢) Erflllungsaufwand fir die Verwaltung

Bund:

1. Bundeskriminalamt

Dem Bundeskriminalamt entstehen durch die Vorgaben des Bundesverfassungsgerichts

und die Umsetzung der Datenschutzrichtlinie (EU) 2016/680 erhebliche Mehraufwendun-
gen durch die erforderliche Anpassung der IT-Landschaft, die Erweiterung datenschutz-
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rechtlicher Prufschritte, insbesondere im internationalen Schriftverkehr, die Beachtung
neudefinierter Datenschutzgrundsatze, insbesondere erweiterter Protokollierungs- und
Dokumentationsverpflichtungen, die erforderlichen Datenschutzfolgeabschatzungen und
die Bericksichtigung erweiterter Betroffenenrechte. Weiterer Mehraufwand entsteht durch
den Ausbau der Zentralstellenfunktion und die Erweiterung der Aufgaben des Bundeskri-
minalamtes, wie dem mdglichen Schutz von Hilfsorganen des Deutschen Bundestages.

Erflllungsaufwand fir die Jahre 2017-2021 jeweils in Tausend Euro

einmalig jahrlich
2017 27.300 29.378
2018 73.400 29.378
2019 94.200 29.378
2020 38.400 29.378
2021 20.400 29.378

Daraus resultiert fir das Bundeskriminalamt einmaliger Umsetzungsaufwand in Hohe von
rund 254 Millionen Euro. Die jahrlichen Personal- und Sachkosten betragen flr die ersten
funf Jahre 29,4 Millionen und ab 2022 nach Aufnahme des Wirkbetriebes der neuen IT-
Architektur zusatzlich jahrliche Betriebskosten (Wartung, Pflege, Support, etc.) in Héhe
von rund 33 Millionen Euro.

Entstehender Mehrbedarf an Sach- und Personalmitteln soll finanziell und stellenmagig im
jeweiligen Einzelplan ausgeglichen werden.

Im Einzelnen:
aa) Anpassung der IT Landschaft

Das Bundeskriminalamt muss fir die Umsetzung der Vorgaben aus dem Urteil des Bun-
desverfassungsgerichts vom 20. April 2016 und der Umsetzung der Datenschutzrichtlinie
(EU) 2016/680 die bestehende IT-Architektur des Bundeskriminalamtes, insbesondere
INPOL, grundlegend neu strukturieren.

Die Umsetzung der Vorgaben des Bundesverfassungsgerichts, insbesondere der Grund-
satz der hypothetischen Datenneuerhebung bedingt eine Modernisierung der IT-
Architektur des Bundeskriminalamtes. Auch der dort geforderte horizontale Datenschutz
unter Beachtung des Grundsatzes der hypothetischen Datenneuerhebung muss in den IT-
Systemen des Bundeskriminalamtes abbildbar sein.

Eine Erganzung und Erweiterung der bestehenden IT-Architektur ist technisch nicht oder
nur mit unvertretbaren wirtschaftlichen Aufwand realisierbar. Insbesondere die vorgege-
bene Abkehr von der aktuellen statischen Dateienlandschaft hin zu einer dynamischen
und aufgabenbezogenen Zugriffsverwaltung ist auf Basis der aktuellen INPOL-Architektur
nicht umsetzbar.

Ein wesentlicher Aspekt der Modernisierungsbestrebung stellt die Bereitstellung eines
einheitlichen Verbundsystems mit zentraler Datenhaltung im Bundeskriminalamt dar, um
die verfassungsrechtlichen Vorgaben auch fur die Polizeien des Bundes und der Lander
effektiv erfullen zu kdnnen. Der Datenbesitz und damit die Verantwortung fiir die Daten
verbleiben weiterhin bei den entsprechenden Polizeien des Bundes und der Lander.
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Durch die Anpassung der IT-Landschaft entsteht einmaliger Erfullungsaufwand in H6he
von 249,6 Millionen Euro und jahrlicher Personal- und Sachaufwand in Hohe von 10,9
Millionen Euro. Als Zeitraum fir die Erneuerung der INPOL-Systemlandschaft werden ca.
5 Jahre geschatzt, wobei zur Risikominimierung die Umsetzung in mehreren Stufen erfol-
gen wird. Nach Aufnahme des Wirkbetriebes der neuen IT-Architektur entstehen jahrliche
Betriebskosten durch Wartung, Pflege, Support, etc. in Hohe von rund 33 Millionen Euro.

bb) Kernbereichsschutz

Das Bundesverfassungsgericht trifft in seinem Urteil vom 20. April 2016 detaillierte Vorga-
ben fur den Schutz des Kernbereiches der privaten Lebensgestaltung und weitet den
Richtervorbehalt aus. Insbesondere aus der Verpflichtung, samtliche Erkenntnisse aus
Onlinedurchsuchungen und Wohnraumiiberwachungen dem anordnenden Gericht vorzu-
legen, muss sichergestellt werden, dass Daten unverziglich dem anordnenden Gericht
vorgelegt werden, damit dieses unverzuglich Uber die Verwertbarkeit oder Loschung der
Daten entscheiden kann. Dies erfordert eine systematische Erweiterung und Weiterent-
wicklung der bislang zur Durchfihrung von MaRnahmen genutzten Systeme. Dabei mus-
sen die Anforderungen der IT-Sicherheit vollumfanglich umgesetzt werden. Dadurch ent-
stehen einmalige Verwirklichungskosten in Hohe von 42.000 Euro und jahrliche Personal-
und Sachkosten in Hohe von 230.000 Euro.

cc) Grundsatz der hypothetischen Datenneuerhebung

Durch den fir alle Datenverarbeitungen und -lUbermittlungen geltenden Grundsatz der
hypothetischen Datenneuerhebung werden beim polizeilichen Handeln eingehendere da-
tenschutzrechtliche Prifschritte erforderlich. Dadurch werden, insbesondere beim interna-
tionalen Informationsaustausch, erhebliche Mehraufwendungen bei den jeweiligen Sach-
bearbeitern generiert, wodurch einmaliger Erflllungsaufwand in H6he von 128.000 Euro
und jahrlicher Personal- und Sachaufwand in Hohe von 2,5 Millionen Euro entstehen. Das
betrifft insbesondere den Bereich der internationalen Fahndung, und hier speziell die IN-
TERPOL-Personenfahndung, die einen wesentlichen Baustein und entscheidenden Bei-
trag fur die Bekampfung auslandischer terroristischer Gewalttater darstellt und wie sich
nach den letzten Ereignissen, insbesondere in Ansbach und Wirzburg, zeigte, einer deut-
lichen Starkung und Intensivierung bedurfen.

dd) Erhéhung der Datenschutzanforderungen

Sowohl das Bundesverfassungsgericht in seinem Urteil vom 20. April 2016 als auch die
Datenschutzrichtlinie (EU) 2016/680 geben insbesondere bei besonders eingriffsintensi-
ven MaRnahmen umfangreiche Protokollierungs- und Dokumentationsverpflichtungen vor.
Zudem werden eine Datenschutzfolgeabschatzung bei besonders grundrechtsgefahrden-
den Datenverarbeitungen und eine mindestens zweijahrliche Prifung der Datenverarbei-
tung durch die oder den Bundesbeauftragten fur den Datenschutz und die Informations-
freiheit vorgeschrieben. Darlber hinaus werden erweiterte Berichtigungs- und Benach-
richtigungsverpflichtungen eingeflhrt. Dadurch entstehen einmalige Verwirklichungskos-
ten in H6he von 364.000 Euro und jahrliche Personal- und Sachkosten in Héhe von 5,9
Millionen Euro.

ee) Ausbau der Zentralstelle

Die Harmonisierung und Standardisierung der Informationsverarbeitung verlangt eine mo-
dernisierte Zentralstelle, die eine einheitliche Informationstechnik zur Verfigung stellt,
Prozesse koordiniert und Diskussionen moderiert. Hierzu sollte das Bundeskriminalamt
mit seiner bereits originar definierten Position als Zentralstelle ertlichtigt werden. Um die
Aufgabe einer dienstleitungsorientierten Zentralstelle wahrnehmen zu kdénnen, missen
die Strukturen und die IT-Technik des Bundeskriminalamtes modernisiert werden.
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Der Gesetzentwurf sieht zudem den Ausbau der Analysefahigkeiten des Bundeskriminal-
amtes als zentralem Dienstleister flr die Polizeien des Bundes und der Lander vor. Aus
dieser Aufgabe ergibt sich ein personeller Mehraufwand fir die neu zu erstellenden Ana-
lysen und Lageberichte. Zudem erhalt das Bundeskriminalamt die Méglichkeit, in eng be-
grenzten Bereichen Kompetenzzentren aufzubauen. Weiterhin umfasst die Starkung der
Zentralstellenfunktion eine kinftig verbesserte operative Methodenentwicklung mit behor-
denubergreifendem Austausch von hieraus resultierenden Erkenntnissen und Entwicklun-
gen. Der Gesetzentwurf legt weiterhin als neue Aufgabe fur das Bundeskriminalamt fest,
angemessene organisatorische und technische Mallhahmen zur Umsetzung von Daten-
schutzgrundsatzen, wie der Datenvermeidung und Datensparsamkeit und IT-Sicherheit,
zu entwickeln und den Polizeien des Bundes und der Lander zur Verfigung zu stellen,
wozu auch die Unterstutzung bei der Implementierung gehort. Fir den Ausbau der Zent-
ralstelle entstehen einmalige Verwirklichungskosten in Héhe von 3,6 Millionen Euro und
jahrliche Personal- und Sachkosten in Héhe von 9,9 Millionen Euro.

2. Bundesbeauftragte fur den Datenschutz und die Informationsfreiheit

Die Bundesbeauftragte fur den Datenschutz und die Informationsfreiheit hat mitgeteilt,
dass insbesondere die Kontrolle der verdeckten ErmittlungsmalRnahmen sowie die auf-
grund der Vorgaben des Bundesverfassungsgerichts notwendige quantitative Ausweitung
von Kontrollen zu einem Mehrbedarf an Personalmitteln von 18 Stellen im héheren Dienst
und 23 Stellen im gehobenen Dienst fihre.

Durch diesen Mehrbedarf an Personalmitteln wirden einmalige Kosten zur Erstausstat-
tung der Arbeitsplatze in Héhe von 164.000 Euro und jahrliche Personal- und Sachkosten
in Hohe von 4,3 Millionen Euro entstehen.

Lander und Kommunen:

Den Polizeien der Lander entsteht durch die gesteigerten Anforderungen an den Daten-
schutz und der Beachtung des Grundsatzes der hypothetischen Datenneuerhebung, ins-
besondere im internationalen Schriftverkehr, ebenfalls ein Mehraufwand, sofern sich der
Schriftverkehr nach diesem Gesetz richtet, der jedoch mangels abschatzbarer Fallzahlen
nicht beziffert werden kann. Durch die angestrebte Vereinheitlichung der bestehenden
INPOL-Verbundsysteme werden die Lander jedoch finanziell entlastet. Eine konkrete Be-
zifferung der etwaigen Einsparungen kann jedoch zum jetzigen Zeitpunkt noch nicht erfol-
gen, da nicht bekannt ist, welches Land in welchem Umfang die Serviceleistungen des
Bundeskriminalamtes zukunftig in Anspruch nehmen wird.

Durch die Ermachtigung der Polizei des Deutschen Bundestages zur Datenverarbeitung
im polizeilichen Informationsverbund wird das Land Berlin marginal entlastet, das diese
Datenverarbeitung bisher in Amtshilfe vorgenommen hat.

4. Weitere Kosten

Mit der Einfuhrung des Richtervorbehaltes fir verdeckte MaRnahmen zur Abwehr von
Gefahren des internationalen Terrorismus ist eine 24/7 Erreichbarkeit des fur das Bun-
deskriminalamt zustandigen Richters zwingend erforderlich. Ein weiterer Mehraufwand
entsteht fur das Gericht durch die erhdhten Anforderungen an den Kernbereichsschutz bei
besonders eingriffsintensiven Malnahmen. Bei verdeckten Uberwachungsmafinahmen
der Informationstechnik, Telekommunikation oder des Wohnraums, besonderen Mitteln
der Datenerhebung und der Onlinedurchsuchung zur Gefahrenabwehr sieht das Gesetz
vor, die so gewonnenen Erkenntnisse sofort dem Gericht vorzulegen, welches unverziig-
lich Gber die Verwertung oder Léschung zu entscheiden hat. Zur Abwicklung des dabei
anfallenden Geschéaftsverkehrs muss eine Geschéftsstelle eingerichtet werden.

Dem Amtsgericht Wiesbaden als fir den Sitz des Bundeskriminalamtes zustéandigem Ge-
richt entsteht durch diese Anforderungen ein Mehrbedarf an Amtsrichtern in Hohe von 5
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Stellen und von Justizfachwirten in Hohe von 2 Stellen. Durch diesen Personalmehrbedarf
entstehen einmalige Kosten in Hohe von 28.000 Euro und jahrlicher Personal- und Sach-
aufwand in Hohe von 544.000 Euro. Insofern hier justizielle Kernbereiche des Gerichts
betroffen sind, handelt es sich bei diesen Kosten jedoch nicht um Erflllungsaufwand.

Sonstige weitere Kosten sind nicht zu erwarten.
5. Weitere Gesetzesfolgen

Auswirkungen auf demographierelevante Belange sind nicht zu erwarten.

B. Besonderer Teil

Zu Artikel 1 Gesetz iliber das Bundeskriminalamt und die Zusammenarbeit
des Bundes und der Lander in kriminalpolizeilichen Angelegenheiten

Inhaltsiibersicht

Die Anderungen in der Inhaltsiibersicht sind durch die nachfolgenden Anderungen der
Paragraphen 1 bis 82 veranlasst.

zu § 1 BKAG-E
Der § 1 BKAG-E entspricht dem § 1 des bisherigen BKAG und verbleibt unverandert.
zu § 2 BKAG-E

Der § 2 BKAG-E entspricht im Wesentlichen dem § 2 des bisherigen BKAG und erhalt
folgende Anderungen:

zu § 2 Absatz 3 BKAG-E

Die Anderung in Satz 1 stellt mit dem Begriff ,Informationsverbund* klar, dass es sich bei
dem vom Bundeskriminalamt bereitgestellten polizeilichen Informationssystem fur die Po-
lizeien des Bundes und der Lander um ein Verbundsystem handelt. Sie dient damit der
deutlichen Unterscheidbarkeit zum Informationssystem des Bundeskriminalamtes, auf
welches die Polizeien des Bundes und der Lander grundsatzlich keinen Zugriff haben.

Die tragischen Ereignisse von Munchen, Ansbach und Wurzburg haben deutlich gemacht,
dass der Informationsaustausch zwischen den deutschen Sicherheitsbehdrden und die
schnelle Verflgbarkeit der relevanten Daten an der polizeilichen Basis mafigeblich fiir die
notwendige Verdachtserhartung und die hieraus abzuleitenden MafRnahmen ist. Die IT-
Geschaftsprozesse im Polizeibereich sind in den einzelnen Bundeslandern bislang zum
Teil grundlegend verschieden, was sich in einer stark heterogenen und zerklifteten IT-
Systemlandschaft widerspiegelt. Die Daten werden nicht flachendeckend nach gleichen
Standards erhoben und verarbeitet. Aufgrund fehlender Schnittstellen und Interoperabilita-
ten missen Daten zum Teil nach wie vor mehrfach in unterschiedliche Systeme und zu-
satzlich auch in das Verbundsystem eingegeben und dauerhaft gepflegt werden. Dieses
Vorgehen ist nicht nur personalintensiv, sondern auch fehleranfallig, weil zentralstellenre-
levante Daten nicht flachendeckend automatisiert Ubertragen werden. In der Konsequenz
wirkt sich dies negativ auf die Datenqualitdt im polizeilichen Informationsverbund aus.
Abhilfe schaffen hier nicht zuséatzliche Befugnisse zu Datenerhebung. Vielmehr sind die
unterschiedlichen bestehenden polizeilichen Informationssysteme zu optimieren. Es be-
darf verbesserter Abgleichsmoglichkeiten flr vorhandene biometrische und alphanumeri-
sche Daten, eines einheitlichen Datenstandards sowie interoperabler IT-Systeme. Die
Polizeibeamten miissen mit einer gezielten Recherche oder Abfrage insbesondere in Kon-
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trollsituationen zuverlassig alle vorhandenen Datenquellen erreichen, um Personen zu
erkennen und herauszufiltern, Anschlage zu verhindern und polizeiliche Lagen effektiv zu
bewaltigen. Dies muss mit einer entsprechenden IT-Systemarchitektur unterstiitzt und
gewabhrleistet werden.

Mit der Einrichtung eines einheitlichen Informationsverbundes wird ein wesentlicher Bei-
trag zur Harmonisierung des polizeilichen Informationswesens geleistet. Durch die damit
verbundene zentrale Datenhaltung fir die deutschen Sicherheitsbehérden werden eine
einheitliche und gute Datenqualitat sowie eine Steigerung der Effizienz sichergestellt. Zu-
dem kénnen mit dieser MalRnahme unterschiedliche Prozesse angeglichen, vereinheitlicht
und somit standardisiert werden. Damit wird der polizeiliche Informationsaustausch tech-
nisch deutlich vereinfacht und verbessert. Die polizeilichen Informationssysteme kénnen
einfacher gepflegt und weiterentwickelt werden, wovon die Polizeien des Bundes und der
Lander finanziell und personell profitieren. Anpassungen fir das Verbundsystem missen
nur einmal vorgenommen und nicht 19 Mal nachvollzogen werden. Die Doppeleingaben
von Daten werden vermieden. Dies dient auch dem Prinzip der Datensparsamkeit. Mehr-
facherfassungen und -speicherungen sowie die damit verbundene personal- und zeitin-
tensive Aktualisierung der gleichen Daten in den verschiedenen Datentopfen werden
vermieden. Zudem konnen die Dateneingaben im polizeilichen Informationsverbund ein-
heitlich und auf einem hohen Niveau umgesetzt werden, was zu einem Mehr an IT-
Sicherheit und Anwenderfreundlichkeit flhrt.

Die Umsetzung der Vorgaben des Bundesverfassungsgerichts, insbesondere der Grund-
satz der hypothetischen Datenneuerhebung bedingt letztlich die Modernisierung der IT-
Architektur des Bundeskriminalamtes. Hierzu gehort insbesondere das Bereitstellen eines
einheitlichen Verbundsystems mit zentraler Datenhaltung im Bundeskriminalamt, um die
verfassungsrechtlichen Vorgaben auch fiir die Polizeien des Bundes und der Lander ef-
fektiv erfillen zu kénnen. Der Datenbesitz und damit die Verantwortung fir die Daten ver-
bleiben weiterhin bei den einstellenden Polizeien des Bundes und der Lander.

zu § 2 Absatz 4 BKAG-E

Die Anderung stellt lediglich klar, dass die Rolle des Bundeskriminalamtes als Zentralstel-
le auch bei der Unterhaltung seiner zentralen erkennungsdienstlichen und kriminaltechni-
schen Einrichtungen und Sammlungen und Informationssysteme sowie seiner zentralen
Einrichtungen und Informationssysteme fur die Fahndung nach Personen und Sachen
auch in der Koordinierung der Polizeien des Bundes und der Lander liegt.

Die Einfigung des Wortes ,kriminaltechnische® in Satz 1 Nummer 1 verdeutlicht, dass das
Bundeskriminalamt im Rahmen seiner Zentralstellenfunktion umfangreiche kriminaltechni-
sche Sammlungen, wie unter anderem die zentrale Sammlungen des Schusswaffen-
Erkennungsdienstes und des Handschriften-Erkennungsdienstes, die forensische Pass-
und Ausweisdatenbank und weitere Materialsammlungen zum Beispiel im Bereich
Sprengstoffe und Betdubungsmittel, zur Unterstitzung der Polizeien des Bundes und der
Lander aufgebaut hat, welche fur die polizeiliche Arbeit im Bund und in den Landern von
herausragender Bedeutung sind. Der neue Satz 2 tragt dem Umstand Rechnung, dass
die zentralen Sammlungen den Polizeien des Bundes und der Lander heute Uberwiegend
elektronisch gefihrt t werden.

zu § 2 Absatz 5 BKAG-E

Die Neufassung des Absatzes 5 hat zum Ziel, die Zentralstellenfunktion des Bundeskrimi-
nalamtes, unter anderem nach dem Vorbild Europols, zu modernisieren und die Rolle des
Bundeskriminalamtes als zentraler Dienstleister der Polizeien des Bundes und der Lander
zu starken. Neue operative Aufgaben des Bundeskriminalamtes sind damit nicht verbun-
den.

Die neue Nummer 1 entspricht dem bisherigen § 2 Absatz 6 Nummer 4.
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Insbesondere die Bewaltigung der polizeilichen Lagen in Minchen, Ansbach und Wirz-
burg haben deutlich gemacht, dass das Zusammenwirken einer Vielzahl von nationalen,
ggf. auch internationalen Sicherheitsbehoérden flir die erfolgreiche Polizeiarbeit entschei-
dend ist. In Minchen wirkten beispielsweise die Polizei Bayern, die Bundespolizei, die
Polizei Hessen und die Polizei Baden-Wurttemberg erfolgreich zusammen, um die Ein-
satzlage effektiv bewaltigen zu konnen. Die multimediale, kompatible Kommunikation der
verschiedenen deutschen Polizeibehérden untereinander ist eine erfolgskritische Grund-
bedingung zur Lagebewaltigung. Daher bedarf es eines schnellen und praxisgerechten
Bereitstellens einer modernen, mobilen Kommunikationsplattform fir die Polizeibehérden.
Den polizeilichen Einsatzkraften missen verstarkt interoperable, mobile Endgerate und
polizeiliche Anwendungen (Apps) zur Verfigung gestellt werden, um einsatzrelevante
Informationen fortlaufend und multimedial in Echtzeit austauschen und mobil auf polizeili-
che Informationssysteme zugreifen zu kdnnen. Hierbei gewinnen Informationen, die nicht
auf reine Sprachlbermittiung begrenzt sind, eine zunehmende Bedeutung, z. B. Bild- und
Videoaufnahmen des Taters in Minchen fir eingesetzte Krafte noch wahrend der Lage-
bewaltigung. Darlber hinaus belegen die jingsten Einsatzlagen die Notwendigkeit einer
verbesserten Kompatibilitdt dieser Services und Apps uUber Landergrenzen und Zustan-
digkeiten hinweg, die das Bundeskriminalamt als zentraler Dienstleister sicherstellen
kann. Die Polizeien des Bundes und der Lander missen aulerdem mit der technischen
Entwicklung Schritt halten. Insbesondere bei der Telekommunikationsiberwachung miis-
sen Server, Hotspots und offene WLAN-Infrastrukturen fiir die Polizei zuganglich bleiben.
Die technische Komplexitat nimmt darlber hinaus weiter zu. Digitale Spurenansatze kdn-
nen nur sachgerecht ermittelt und zeitnah ausgewertet werden, wenn die Spezialisierung
und Expertise im Bundeskriminalamt als zentralem Dienstleister der Polizeien des Bundes
und der Lander weiter ausgebaut wird. Auch im Bereich der informationstechnischen
Uberwachung ist in den kommenden Jahren mit einer deutlichen Zunahme von MaRnah-
men zu rechnen. Zudem haben die jungsten Anschlage in Deutschland, Frankreich und
Belgien gezeigt, dass die Tater durch Nutzung sozialer Medien uber ihre mobilen Gerate
versuchen, sich bewusst der Kontrolle durch die Sicherheitsbehérden zu entziehen.

Ziel der neuen Nummer 2 ist es daher die Sicherstellung der bundesweiten Verflugbarkeit
von dem aktuellen Stand der Technik entsprechenden operativen Mitteln, Infrastrukturen
und Technik der polizeilichen Aufgabenerledigung. Dem Bundeskriminalamt wird ermdg-
licht, Kompetenzzentren im Bereich der informationstechnischen Systeme und Infrastruk-
turen sowie Einsatztechniken, technischen Einsatzmittel und kriminaltechnischen Unter-
suchungsmethoden aufzubauen, zu unterhalten und die Entwicklungen und Ergebnisse
hieraus den Polizeien des Bundes und der Lander zur Verfligung zu stellen. Hierdurch soll
erreicht werden, dass modernste Technik gebundelt beim Bundeskriminalamt aufgebaut
und vorgehalten werden kann. In den zu schaffenden Kompetenzzentren soll das spezifi-
sche polizeiliche Fachwissen flir den jeweiligen Bereich organisatorisch geblndelt wer-
den, um optimale Lésungen fir die polizeiliche Arbeit selbst zu entwickeln oder am Markt
befindliche Produkte zu erwerben und zielgerichtet auf den speziellen Bedarf der Polizei-
en weiterzuentwickeln.

Die Entwicklungen der Kompetenzzentren des Bundeskriminalamtes kdnnen auf Anfrage
den Polizeien des Bundes und der Lander zur Verfigung gestellt werden. Dies macht den
Aufbau von kostenintensiven Doppelstrukturen beim Bund und den Landern entbehrlich
und kann auch zu einer Konsolidierung der Informationstechnik und Infrastrukturen der
Polizeien des Bundes und der Lander beitragen. Obwohl keine Verpflichtung der Polizeien
des Bundes und der Lander zur Nutzung besteht, bietet die neue Regelung gleichwohl die
Méoglichkeit einer nachhaltigen Begrenzung der Ausgaben des Bundes und der Lander in
diesen Bereichen.

Durch die neue Nummer 3 wird es den Polizeien des Bundes und der Lander ermoglicht,
auch kriminaltechnische Untersuchungen beim Bundeskriminalamt vornehmen zu lassen.
Hierdurch kénnen kurzfristig auftretende Kapazitatsengpasse in den Landern im Rahmen
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der Kriminaltechnik, insbesondere im Bereich molekulargenetischer Untersuchungen,
durch das Bundeskriminalamt aufgefangen werden.

Die neue Nummer 4 entspricht Satz 1 des bisherigen Absatzes 5.
Der neue Satz 2 entspricht dem bisherigen Satz 2 des bisherigen Absatzes 5.

Sofern die Polizeien des Bundes und der Lander Leistungen nach den Nummern 2, 3 und
4 in Anspruch nehmen, sieht der neue Satz 3 vor, dass die jeweilige Landesbehérde dem
Bundeskriminalamt die aus der Inanspruchnahme entstehenden Kosten zu erstatten hat.
Der neue Satz 4 regelt, dass das Bundeskriminalamt im Einzelfall aus Grinden der Billig-
keit oder des o6ffentlichen Interesses von der Erhebung der Kosten absehen kann.

zu § 2 Absatz 6 BKAG-E

Die Neufassung des Absatzes 6 dient der Modernisierung der Zentralstellenfunktion des
Bundeskriminalamtes.

Die neue Nummer 1 entspricht der bisherigen Nummer 2 des Absatzes 6. Durch die An-
derungen wird die Aufgabe des Bundeskriminalamtes im Bereich der kriminalpolizeilichen
strategischen (generell-abstrakten und somit regelmaRig nicht personenbezogenen) und
operativen (das heildt konkret-individuell auf konkrete Ermittlungen bezogenen) Auswer-
tung der Kriminalitatsentwicklung betont. Insbesondere die strategische kriminalpolizeili-
che Analyse gewinnt im Bereich der Kriminalitatsbekdmpfung stdndig an Bedeutung, da
durch sie eine Kriminalpolitik, die zu einer effektiven und effizienten Verhitung und Be-
kadmpfung von Straftaten beitragt, entwickelt und beférdert wird. Die Beobachtung der
objektiv messbaren Kriminalitat bleibt von herausragender Bedeutung auch und gerade
fur die Verhitung kinftiger Straftaten. Die neue Nummer 2 entspricht der bisherigen
Nummer 1 des Absatzes 6. Nummer 3 ist unverandert.

Die Nummer 4 enthalt fur das Bundeskriminalamt die verpflichtende Aufgabe als zentraler
Dienstleister der deutschen Polizeien technische und organisatorische Vorkehrungen zur
Umsetzung von Datenschutzgrundsatzen, einschlieRlich der Pseudonymisierung, insbe-
sondere der Grundatze der Datenvermeidung und Datensparsamkeit, zu entwickeln und
durch die Zurverfigungstellung zu einer bundesweiten Harmonisierung beizutragen. Es
besteht jedoch keine Pflicht der Lander, die vom Bundeskriminalamt entwickelten techni-
schen und organisatorischen Vorkehrungen zu Ubernehmen.

zu § 3 BKAG-E

Der § 3 BKAG-E entspricht im Wesentlichen dem § 3 des bisherigen BKAG und erhalt
folgende Anderungen:

zu § 3 Absatz 1 BKAG-E

Die Anderung dient der Klarstellung im Bundeskriminalamtgesetz, dass das Bundeskrimi-
nalamt die nationale Stelle fiir Europol ist. Dies ist bislang lediglich in § 1 des Gesetzes
zur Umsetzung des Beschlusses des Rates 2009/371/JI vom 6. April 2009 zur Errichtung
des Europaischen Polizeiamts geregelt.

zu § 3 Absatz 2 BKAG-E

Bei den Anderungen in Satz 1 handelt sich um redaktionelle Anpassungen und eine
Folgeanderung. Der bisherige Satz 2 wird in den neuen § 26, der die Grundfunktionen des
polizeilichen Informationsverbundes, zu denen auch Ausschreibungen im Schengener
Informationssystem (SIS) zahlen, regelt, verschoben.

zu § 3 Absatz 3 BKAG-E
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Der neue Absatz 3 entspricht weitestgehend dem bisherigen § 3 Absatz 2.

Die Anderung in Satz 1 dient der Klarstellung, dass auch der internationale Dienstverkehr
mit zwischen- und Uberstaatlichen Stellen originare Aufgabe des Bundeskriminalamtes ist.
Die Formulierung ,zwischen- und Uberstaatlichen Stellen erfasst derzeit beispielsweise
den Dienstverkehr mit Europol, Eurojust, Interpol und den internationalen Strafgerichtshé-
fen in Den Haag. Die Regelung ist entwicklungsoffen ausgestaltet, um andere moglicher-
weise noch zu schaffende intra- und supranationale Stellen erfassen zu kénnen.

Satz 2 wird neu systematisiert, um die Verstandlichkeit der Norm zu erhéhen. Die Ande-
rung der neuen Nummer 4 des Satzes 2 dient dem Ziel, den Abschluss von abweichen-
den Vereinbarungen zum internationalen Dienstverkehr zu flexibilisieren. Es soll hierdurch
ermoglicht werden, dass insbesondere die Polizeien der Lander den internationalen
Dienstverkehr verstarkt selbst wahrnehmen kénnen, soweit dies fachlich geboten ist.
Durch die Delegation der Kompetenz zum Abschluss der Vereinbarungen auf das Bun-
deskriminalamt und die entsprechenden Bundes- oder Landesbehdrden sind notwendige
Abschlisse und Anpassungen der Vereinbarungen, die insbesondere aufgrund von dy-
namischen Entwicklungen notwendig werden kdnnen, schneller realisierbar. Diese Ver-
einbarungen bedurfen zu ihrer Wirksamkeit allerdings sowohl der Zustimmung des Bun-
desministerium des Innern als auch der Zustimmung der jeweils zustandigen obersten
Bundes- oder Landesbehdrden. Die Zustimmung des Bundesministeriums des Innern ist
insbesondere erforderlich, um die au3enpolitischen Belange der Bundesrepublik Deutsch-
land zu prifen und zu berlcksichtigen. Der neue Satz 3 regelt, dass das Bundeskriminal-
amt von diesem Dienstverkehr im Regelfall automatisiert unterrichtet wird, um weiterhin
zentralstellenrelevante Informationen erlangen zu kénnen.

zu § 3 Absatz 4 BKAG-E

Der neue Absatz 4 entspricht dem bisherigen § 3 Absatz 3 Satz 1 und 2. Bei der Ande-
rung handelt es sich um eine redaktionelle Folgednderung.

zu § 3 Absatz 5 BKAG-E

Die Regelung entspricht weitestgehend dem bisherigen § 3 Absatz 3 Satz 3. Um beste-
hende Rechtsunsicherheiten bei der Auslegung des bisherigen Begriffs ,im Rahmen regi-
onaler SchwerpunktmalRnahmen® zu beseitigen und der Entwicklung der Kriminalitat in
Deutschland und Europa Rechnung zu tragen, wird die Mdoglichkeit der Polizeien des
Bundes und der Lander, den internationalen Dienstverkehr verstarkt selbstandig wahrzu-
nehmen, ausgebaut. Die Regelung sieht zuklnftig vor, dass der Direktverkehr der Polizei-
en des Bundes und der Lander bei regional abgrenzbaren Fallgestaltungen maglich ist.

Der neue Absatz 5 setzt weiterhin das Einvernehmen des Bundeskriminalamtes voraus,
ermoglicht zukunftig aber auch, dass die Polizeien des Bundes und der Lander den erfor-
derlichen Dienstverkehr sowohl mit den zustandigen Behdrden anderer Staaten als auch
mit den fir die Verhutung oder Verfolgung von Straftaten zustandigen zwischen- und
Uberstaatlichen Stellen, insbesondere mit Europol, fihren kénnen.

§ 3 Absatz 5 BKAG-E eroffnet dem Bundeskriminalamt die Mdglichkeit, auf den plétzli-
chen Eintritt von Lagen oder dynamische Lageentwicklungen flexibel zu reagieren und
ohne Abschluss einer Vereinbarung nach § 3 Absatz 3 Nummer 4 BKAG-E den Dienst-
verkehr fur die Polizeien des Bundes und der Lander mit dem Ausland kurzfristig zu eroff-
nen. Im Gegensatz hierzu dient die Vereinbarung nach § 3 Absatz 3 Nummer 4 dazu, den
Dienstverkehr mit dem Ausland in bestimmten Bereichen, die in der Vereinbarung festzu-
legen sind, mittel- und langfristig flr die Polizeien des Bundes und der Lander zu erdffnen.

zu § 4 BKAG-E
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Der § 4 BKAG-E entspricht im Wesentlichen dem § 4 des bisherigen BKAG und erhalt
folgende Anderungen:

zu § 4 Absatz 1 BKAG-E

Durch die Einfigung der neuen Nummer 6 wird flir das Bundeskriminalamt eine originare
Ermittlungskompetenz im Bereich der Spionagebekdmpfung und damit eng zusammen-
hangender Delikte geschaffen. Das Bundeskriminalamt soll zuklnftig die polizeilichen
Aufgaben auf dem Gebiet der Strafverfolgung von folgenden Straftaten wahrnehmen kén-
nen: Friedensverrat (§ 80 des Strafgesetzbuches), Hochverrat gegen den Bund (§ 81 des
Strafgesetzbuches), Vorbereitung eines hochverraterischen Unternehmens (§ 83 Abs. 1
des Strafgesetzbuches), Agententatigkeit zu Sabotagezwecken (§ 87 des Strafgesetzbu-
ches), verfassungsfeindliche Sabotage (§ 88 des Strafgesetzbuches), Landesverrat und
Gefahrdung der auferen Sicherheit, insbesondere geheimdienstliche Agententatigkeit
(8§ 94 - 100a des Strafgesetzbuches) sowie bestimmte sonstige schwere Straftaten ge-
gen hochrangige Rechtsguter, wenn bei letzteren anzunehmen ist, dass sie durch den
Geheimdienst einer fremden Macht oder im Auftrag einer fremden Macht oder den Ge-
heimdienst einer fremden Macht begangen worden sind. Letzterer Straftatenkomplex be-
trifft Falle des Staatsterrorismus, wie etwa Bombenanschlage im Auftrag eines fremden
Nachrichtendienstes, oder sonstige von fremden Nachrichtendiensten gesteuerte schwere
Straftaten gegen das Leben oder die persdnliche Freiheit, wie etwa insbesondere gezielte
Liquidationen oder Freiheitsberaubungen/Verschleppungen zum Nachteil von Regimekri-
tikern, Exiloppositionellen oder sonstigen einer fremden Macht missliebigen Personen.

Die bereits bestehende originare Ermittlungskompetenz des Bundeskriminalamtes fir
bestimmte Cyberdelikte in § 4 Absatz 1 Nummer 5 zeigt, dass fir solche Delikte, die sich
gegen die innere oder aulere Sicherheit der Bundesrepublik Deutschland richten, eine
Zustandigkeit des Bundeskriminalamtes, insbesondere auch vor dem Hintergrund der
internationalen Dimension und der in der Regel hohen aufRenpolitischen Bedeutung in
diesem Ermittlungsbereich, erforderlich ist.

Die Strafverfolgungszustandigkeit fiur die im zweiten Abschnitt des Strafgesetzbuches
geregelten Straftaten Landesverrat und Gefahrdung der &uferen Sicherheit (§§ 94 bis
100a des Strafgesetzbuches) liegt nicht bei den Staatsanwaltschaften der Lander, son-
dern gemal § 142a Absatz 1 Satz 1 in Verbindung mit § 120 Absatz 1 Nummer 3 des
Gerichtsverfassungsgesetzes beim Generalbundesanwalt. Dieser ist ferner gemafl § 142a
Absatz 1 Satz 1 in Verbindung mit § 120 Absatz 1 Nummern 1 und 2 des Gerichtsverfas-
sungsgesetzes fur Friedensverrat (§ 80 des Strafgesetzbuches) und Hochverrat gegen
den Bund (§§ 81 und 83 Absatz 1 des Strafgesetzbuches) sowie nach MalRgabe von
§ 142a Absatz 1 Satz 1 in Verbindung mit § 120 Absatz 2 Nummer 1 und § 74a Absatz 1
Nummer 2 und Absatz 2 des Gerichtsverfassungsgesetzes fur Agententatigkeit zu Sabo-
tagezwecken (§ 87 des Strafgesetzbuches) und verfassungsfeindliche Sabotage (§ 88
des Strafgesetzbuches) zustandig. Auch in Fallen von Staatsterrorismus oder sonstigen
von fremden Nachrichtendiensten gesteuerten schweren Straftaten, wie gezielte Tétungs-
oder Freiheitsberaubungsdelikte, wird der Generalbundesanwalt in der Regel wegen der
besonderen Bedeutung dieser Falle die Verfolgung Gbernehmen und die Ermittlungen an
sich ziehen. Die Uber Jahre hinweg im Bundeskriminalamt gewonnene Fachexpertise in
diesem Phanomenbereich sowie die bestehende nationale und internationale Zusam-
menarbeit und Vernetzung mit einschlagigen vertrauensvollen Ansprechpartnern aus Poli-
tik, Wirtschaft und Behorden gewahrleistet eine effektive und effiziente Strafverfolgung
dieser Delikte durch das Bundeskriminalamt. DarUber hinaus ist in diesem Bereich eine
enge und vertrauensvolle Zusammenarbeit mit den Nachrichtendiensten des Bundes,
insbesondere mit dem Bundesamt flir Verfassungsschutz, von besonderer Bedeutung.

Bei den Ubrigen Anderungen handelt es sich um redaktionelle Anpassungen.

zu § 4 Absatz 4 BKAG-E
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Es handelt sich um redaktionelle Anpassungen.

zu § 5 BKAG-E

Der § 5 BKAG-E entspricht im Wesentlichen dem § 4a des bisherigen BKAG. Absatz 1
Satz 2 erfahrt insofern eine Anderung, als hier kiinftig zunachst der Begriff Gefahren des
internationalen Terrorismus als Gefahren der Verwirklichung von Straftaten definiert wird.
Der neue Satz 3 Ubernimmt aus dem bisherigen Satz 2, dass das Bundeskriminalamt
auch zur Verhitung von Straftaten nach Satz 2 zustandig ist.

zu § 6 BKAG-E

Der § 6 BKAG-E entspricht im Wesentlichen dem § 5 des bisherigen BKAG und erhalt
folgende Anderungen:

Durch die Anderung wird die Aufgabe des Bundeskriminalamtes zum Personenschutz auf
den Schutz von Hilfsorganen des Deutschen Bundestages erweitert, sofern der Prasident
des Deutschen Bundestages darum ersucht. Durch die Regelung konnte das Bundeskri-
minalamt - ein entsprechendes Ersuchen vorausgesetzt - beispielsweise kinftig auch die
persodnliche Sicherheit des Wehrbeauftragten des Deutschen Bundestages zu gewahrleis-
ten. zu § 7 BKAG-E

Der § 7 BKAG-E entspricht im Wesentlichen dem § 6 des bisherigen BKAG und erhalt
folgende Anderungen:

zu § 7 Absatz 1 BKAG-E
Es handelt sich um redaktionelle Anpassungen.
zu § 7 Absatz 2 BKAG-E

Nach § 3 Absatz 3 Satz 1 BKAG-E nimmt das Bundeskriminalamt seine Aufgabe als Zent-
ralstelle fur die internationale Zusammenarbeit auch auf dem Gebiet des Zeugenschutzes
wahr. In der Praxis haufen sich insbesondere aufgrund der vertieften europaischen Zu-
sammenarbeit auslandische Ersuchen an das Bundeskriminalamt, dort geschutzte Perso-
nen aus Gefahrdungsgrinden nach Deutschland umzusiedeln, um den Schutz dieser
Personen sicherzustellen. Im Bundeskriminalamt findet die Prifung und Bewertung des
von der auslandischen Zeugenschutzdienststelle vorgetragenen Sachverhalts statt. So-
fern das Bundeskriminalamt das Ersuchen der auslandischen Zeugenschutzdienststelle
positiv bewertet, muss es sich bislang fur die Durchfiihrung der operativen Schutzmal3-
nahmen einer Zeugenschutzdienststelle eines Landes bedienen, welche dann die operati-
ven MalRnahmen in eigener Zustandigkeit und mit eigenem Personal- und Sachmittelein-
satz durchfuhrt. Die Rolle des Bundeskriminalamtes beschrankt sich insoweit auf eine rein
koordinierende.

Der neue § 7 Absatz 2 BKAG-E belasst die origindre Kompetenz fiir den operativen Zeu-
genschutz bei den Landern. Das Bundeskriminalamt erhalt lediglich die Mdglichkeit, her-
ausragende internationale Zeugenschutzfalle entweder auf Ersuchen anderer Staaten
oder auf Ersuchen fur die Verfolgung von Straftaten zustandiger zwischen- und Uberstaat-
licher Stellen (beispielsweise eines internationalen Strafgerichtshofes), die zeit- und per-
sonalaufwendig sind, auch operativ selbst zu bearbeiten. Die Kompetenz des Bundeskri-
minalamtes, operative Schutzmalinahmen in Fallen von besonderer Bedeutung im Be-
reich des Zeugenschutzes eigenstandig durchfihren zu kénnen, tragt auch vor dem Hin-
tergrund der steigenden Anzahl der internationalen Ersuchen zur Entlastung der Lander,
insbesondere in personeller Hinsicht, bei.

Durch die operative Einbindung des Bundeskriminalamtes in internationale Zeugenschutz-
falle kann die bisherige starke Rolle Deutschlands in diesem Bereich weiter ausgebaut
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werden, da das Bundeskriminalamt zukinftig nicht nur als rein strategischer und koordi-
nierender, sondern auch als operativer Partner wahrgenommen und ein detaillierteres Bild
Uber die verschiedenen Arbeitsweisen der internationalen Zeugenschutzdienststellen er-
langen wird. Hieraus werden sich wichtige Lerneffekte und eine Verbesserung der jeweili-
gen Arbeitsweisen ergeben.

zu § 7 Absatz 3 BKAG-E
Es handelt sich um eine redaktionelle Folgeanderung.
zu § 8 BKAG-E

Der neue § 8 BKAG-E stellt klar, dass es zu den Aufgaben des Bundeskriminalamtes ge-
hort, fir die Sicherung des Bundeskriminalamtes und den behdrdlichen Eigenschutz
selbst zu sorgen.

Der neue § 8 Absatz 1 BKAG-E sieht vor, dass das Bundeskriminalamt seine Liegen-
schaften, sonstigen Einrichtungen und eigenen Veranstaltung sichert und so fir den
Schutz der Mitarbeiterinnen und Mitarbeiter sorgt. Die damit im Zusammenhang stehen-
den besonderen Befugnisse regelt ein neuer Abschnitt 8 des Gesetzes (§§ 60 und 61)..
Der neue § 8 Absatz 2 BKAG-E sieht vor, dass das Bundeskriminalamt fiir Personen, die
fur das Bundeskriminalamt tatig werden sollen, eine Zuverlassigkeitsiiberprifung durch-
fuhren kann. Vor dem Hintergrund der Rolle des Bundeskriminalamtes bei der Bekamp-
fung des Terrorismus und Extremismus, insbesondere des Rechtsextremismus, ist eine
solche Uberpriifung notwendig, um insbesondere bei Einstellungen in das Bundeskrimi-
nalamt sicherzustellen, dass vorhandene Erkenntnisse der Sicherheitsbehorden zu Per-
sonen mit extremistischem und gewaltgeneigtem Hintergrund nutzbar gemacht werden
kénnen. Die Einzelheiten der Sicherheitsiberprifung sind in § 61 geregelt..

zu Abschnitt 2 und Unterabschnitt 1
Es handelt sich um redaktionelle Anpassungen.
zu § 9 BKAG-E

Die neue Fassung des § 9 BKAG-E systematisiert die im Bundeskriminalamtgesetz bisher
verstreuten Datenerhebungs- und Datenubermittiungsvorschriften neu und fasst diese -
soweit méglich - in einer zentralen Norm zusammen.

Der Gesetzentwurf fuhrt, wie von der Richtlinie (EU) 2016/680 des Europaischen Parla-
ments und des Rates vom 27. April 2016 zum Schutz naturlicher Personen bei der Verar-
beitung personenbezogener Daten durch die zustdndigen Behdrden zum Zwecke der
Verhitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstre-
ckung sowie zum freien Datenverkehr und zur Aufhebung des Rahmenbeschlusses
2008/977/JI des Rates gefordert, den neuen einheitlichen Begriff der Verarbeitung ein.

Aus rechtssystematischen Griinden und aufgrund der weiteren europarechtlichen Vorga-
ben kann der einheitliche Begriff der Verarbeitung im Bundeskriminalamtgesetz allerdings
nicht fir die Datenerhebung, die Datenubermittiung, die Einschrankung der Datenverar-
beitung und das Léschen der Daten Verwendung finden.

Verarbeiten im Sinne dieses Gesetzes ist daher jeder mit oder ohne Hilfe automatisierter
Verfahren ausgefiihrte Vorgang oder jede solche Vorgangsreihe im Zusammenhang mit
personenbezogenen Daten wie das Erfassen, die Organisation, das Ordnen, die Speiche-
rung, die Anpassung oder Veranderung, das Auslesen, das Abfragen, die Verwendung,
der Abgleich oder die Verknupfung.

zu Uberschrift
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Es handelt sich um eine redaktionelle Anderung.

zu § 9 Absatz 1 BKAG-E

Der neue § 9 Absatz 1 Satz 1 BKAG-E tbernimmt den bisherigen § 7 Absatz 2.
zu § 9 Absatz 2 BKAG-E

§ 9 Absatz 2 Satz 1 BKAG-E fasst die bislang in 22 Absatz 1 fur den Schutz der Verfas-
sungsorgane (§ 6) und in 25 Absatz 2 i.V.m. § 22 fUr den Zeugenschutz (§ 7) vorhande-
nen Datenerhebungsvorschriften in einer zentralen Norm zusammen. Hinzu kommt die
Datenerhebungsbefugnis flr Zwecke der Eigensicherung (§ 8).

§ 9 Absatz 2 Satz 2 bis 4 Ubernimmt weitgehend § 21 Absatz 3 Bundespolizeigesetz, auf
den in den bisherigen §§ 22 Absatz 1 Satz und 25 lediglich verwiesen wird. Der Rechts-
satz, dass personenbezogene Daten grundsatzlich offen und beim Betroffenen zu erhe-
ben sind, wird auf die Aufgaben des Schutzes von Mitgliedern der Verfassungsorgane
und der Leitung des Bundeskriminalamtes nach § 6 BKAG-E, des Zeugenschutzes nach
§ 7 BKAG-E sowie der Sicherung der Liegenschaften des Bundeskriminalamtes nach § 8
BKAG-E erweitert. Eine Einbeziehung der Zentralstellenfunktion des Bundeskriminalam-
tes ist nicht notwendig, da es sich bei den in der Zentralstelle verarbeiteten Daten grund-
satzlich um Daten handelt, die nicht durch das Bundeskriminalamt selbstandig und erst-
malig erhoben werden, sondern bereits durch andere Polizeibehérden des Bundes und
der Lander erhoben worden sind.

zu § 9 Absatze 3 und 4 BKAG-E

§ 9 Absatz 3 BKAG-E regelt die grundsatzliche Verpflichtung des Bundeskriminalamtes,
im Falle einer erstmaligen Datenerhebung bei dem Betroffenen oder der nichtoffentlichen
Stelle diese auf Verlangen uber ihre Auskunftspflicht und die Rechtsgrundlage der Daten-
erhebung zu unterrichten. Die Unterrichtung kann nur unterbleiben, wenn durch sie die
Erfullung der Aufgaben des Bundeskriminalamtes geféahrdet oder erheblich erschwert
wurde.

Der neue § 9 Absatz 4 BKAG-E regelt, dass das Bundeskriminalamt eingehende Telefon-
gesprache aufzeichnen darf, soweit dies zur Aufgabenerfillung notwendig ist.

Insbesondere bei Anrufen auf Telefonnummern des Kriminaldauerdiensts, der Telefon-
zentrale, des Blrgertelefons, der zentralen Nummer der Offentlichkeitsfahndung, der
zentralen Anlaufstelle fir durch rechtsextremistische Gewalt bedrohte Personen und auf
Sonderrufnummern, die etwa aus Anlass bestimmter Fahndungsmaflinahmen, insbeson-
dere im Rahmen der Fernsehsendung ,Aktenzeichen XY ungeldst®, eingerichtet werden,
werden durch Anrufer haufig Hinweise und Anhaltspunkte gegeben, die zur Erflllung der
Aufgaben des Bundeskriminalamtes, insbesondere zur Verfolgung und Verhitung von
Straftaten oder zur Gefahrenabwehr, erforderlich sein kénnen. Um die im Telefonge-
sprach gemachten Aussagen und AuBerungen Uberpriifen zu kénnen, ist es notwendig,
diese Telefongesprache aufzuzeichnen und anschlielend der Auswertung und Sachbear-
beitung im zustandigen Fachreferat des Bundeskriminalamtes zuzufuhren.

Dem Bundeskriminalamt wird mit der Regelung im neuen Absatz 4 die Mdglichkeit eroff-
net, eingehende Anrufe aufzuzeichnen. Die aufgezeichneten Daten werden anschliefsend
geldéscht, es sei denn, es ergeben sich Anhaltspunkte dafir, dass die Telefonanrufe zur
Erflllung der Aufgaben des Bundeskriminalamtes von Bedeutung sind.

Die vortbergehend gespeicherten Anrufe sind in den Fachbereichen des Bundeskriminal-
amtes auszuwerten. Sofern die Sachbearbeitung ergibt, dass die Aufzeichnungen nicht
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zur Aufgabenerflllung erforderlich sind, sind sie zu I6schen, spatestens jedoch nach drei
Monaten. Eine weitergehende Verarbeitung dieser zu I6schenden Daten ist nur moglich,
soweit sie im Einzelfall zur Erflllung der Aufgaben des Bundeskriminalamtes bendtigt
werden.

zu § 9 Absatze 5 und 6 BKAG-E

§ 9 Absatz 5 fuhrt die bisher an verschiedenen Stellen des Gesetzes geregelten Vorschrif-
ten, wonach andere Behorden dem Bundeskriminalamt Daten Ubermitteln dirfen zusam-
men (§ 13 Absatz 5 und 6, § 20x, § 24, § 26 i.V.m. § 24).

zu § 10 BKAG-E

Der neue § 10 BKAG-E systematisiert die im Bundeskriminalamtgesetz in den bisherigen
§§ 7 Absatz 3 bis 7, 22 Absatz 1 und 25 Absatz 2 i.V.m. § 22 enthaltende Befugnis zur
Bestandsdatenauskunft neu und fasst diese in einer zentralen Norm zusammen.

zu Uberschrift
Es handelt sich um eine redaktionelle Anpassung.
zu § 10 Absatz 1 BKAG-E

Die die bisherigen Befugnisse zum Auskunftsverlangen des Bundeskriminalamtes (§ 7
Absatz 2, § 22 Absatz 2 und § 26 i.V.m. § 22 Absatz 2) werden in einer Norm zusammen-
gefuhrt.

zu § 10 Absatze 2 bis 5§ BKAG-E

Es handelt sich um redaktionelle Anpassungen und Folgeanderungen. Die Streichung des
letzten Satzes des Absatzes 3 ist der neuen Systematik des Bundeskriminalamtgesetzes
geschuldet. § 82 fasst die Regelungen zur ortlichen und sachlichen Zustandigkeit des
Gerichts sowie Uber das Prozessrecht fir MaRnahmen nach §§ 10, 29, 30, nach Abschnitt
5 und nach § 58 in einer zentralen Norm zusammen.

zu Unterabschnitt 2
Es handelt sich um eine redaktionelle Anpassung.
zu § 11 BKAG-E

Der neue § 11 BKAG-E setzt das vom Bundesverfassungsgericht in seinem Urteil vom 20.
April 2016 - 1 BVR 966/09, u.a. - (BVerfG, NJW 2016, 1781 ff.) konkretisierte und geprag-
te Kriterium der hypothetischen Datenneuerhebung fir besonders eingriffsintensive Mal3-
nahmen im Bundeskriminalamtgesetz um.

In seinem oben genannten Urteil hat das Bundesverfassungsgericht festgestellt, dass sich
die Anforderungen an die Nutzung und Ubermittlung staatlich erhobener Daten nach den
Grundsatzen der Zweckbindung und Zweckanderung und sich die Reichweite der Zweck-
bindung nach der jeweiligen Erméchtigung fur die Datenerhebung richten. Die Datenerhe-
bung selbst bezieht ihren Zweck zunachst aus dem jeweiligen Ermittlungsverfahren.

Das Bundesverfassungsgericht flhrt in seinem Urteil (BVerfG, aaO, Randnummer 286
und 287) aus, dass die Ermachtigung zu einer Zweckanderung am VerhaltnismaRigkeits-
grundsatz zu messen ist und sich die Verhaltnismafigkeitsanforderungen fir eine Zweck-
anderung der Verarbeitung von Daten, die aus besonders eingriffsintensiven Malinahmen
stammen, am Grundsatz der hypothetischen Datenneuerhebung orientieren: ,Hierbei ori-
entiert sich das Gewicht, das einer solchen Regelung im Rahmen der Abwagung zu-
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kommt, am Gewicht des Eingriffs der Datenerhebung. Informationen, die durch besonders
eingriffsintensive Mallnahmen erlangt wurden, kénnen auch nur zu besonders gewichti-
gen Zwecken benutzt werden (vgl. BVerfGE 100, 313 <394>; 109, 279 <377>; 133, 277
<372 f. Rn. 225> m.w.N.). Fiir Daten aus eingriffsintensiven Uberwachungs- und Ermitt-
lungsmalRnahmen wie denen des vorliegenden Verfahrens kommt es danach darauf an,
ob die entsprechenden Daten nach verfassungsrechtlichen Maf3stdben neu auch fiir den
geanderten Zweck mit vergleichbar schwerwiegenden Mitteln erhoben werden dirften.”

Das Kriterium der hypothetischen Datenneuerhebung wird im neuen § 11 BKAG-E als
allgemeiner Grundsatz formuliert, der bei jeder Datenverarbeitung durch das Bundeskri-
minalamt - unabhangig von der jeweiligen Eingriffsintensitat der urspriinglichen Erhe-
bungsmalnahme - zu beachten ist.

zu § 11 Absatz 1 BKAG-E

Der neue § 11 Absatz 1 Satz 1 BKAG-E stellt klar, dass die Verarbeitung von personen-
bezogenen Daten zur Erflillung derselben Aufgabe und zum Schutz derselben Rechtsgu-
ter und zur Verfolgung oder Verhiitung derselben Straftaten durch das Bundeskriminalamt
nicht den verfassungsrechtlichen Anforderungen an eine Zweckanderung unterliegt. Das
Bundesverfassungsgericht flhrt hierzu in seinem Urteil (BVerfG, aaO, Randnummern 278
f., 282) aus: ,Der Gesetzgeber kann eine Datennutzung Uber das fur die Datenerhebung
mafRgebende Verfahren hinaus als weitere Nutzung im Rahmen der urspringlichen Zwe-
cke dieser Daten erlauben. Er kann sich insoweit auf die der Datenerhebung zugrundelie-
genden Rechtfertigungsgriinde stiitzen und unterliegt damit nicht den verfassungsrechtli-
chen Anforderungen an eine Zweckanderung. Die zuldssige Reichweite solcher Nutzun-
gen richtet sich nach der Erméachtigung fiur die Datenerhebung. Die jeweilige Eingriffs-
grundlage bestimmt Behdrde, Zweck und Bedingungen der Datenerhebung und definiert
damit die erlaubte Verwendung. Die Zweckbindung der auf ihrer Grundlage gewonnenen
Informationen beschrankt sich folglich nicht allein auf eine Bindung an bestimmte, abstrakt
definierte Behordenaufgaben, sondern bestimmt sich nach der Reichweite der Erhe-
bungszwecke in der fir die jeweilige Datenerhebung malfigeblichen Ermachtigungsgrund-
lage. Eine weitere Nutzung innerhalb der urspringlichen Zwecksetzung kommt damit nur
seitens derselben Behdrde im Rahmen derselben Aufgabe und fir den Schutz derselben
Rechtsguter in Betracht wie fur die Datenerhebung mafigeblich. [....] Fur die Wahrung der
Zweckbindung kommt es demnach darauf an, dass die erhebungsberechtigte Behdrde die
Daten im selben Aufgabenkreis zum Schutz derselben Rechtsguter und zur Verfolgung
oder Verhltung derselben Straftaten nutzt, wie es die jeweilige Datenerhebungsvorschrift
erlaubt.”

§ 11 Absatz 1 Satz 2 BKAG-E tragt den besonderen Anforderungen des Bundesverfas-
sungsgerichts (BVerfG, aaO, Randnummer 283) an die Zweckbindung fur Daten aus
MafRnahmen durch den Einsatz technischer Mittel in oder aus Wohnungen (§ 42 BKAG-E)
und durch verdeckte Eingriffe in informationstechnische Systeme (§ 45 BKAG-E) Rech-
nung. Aufgrund des besonderen Eingriffsgewichts solcher Datenerhebungen gilt hier eine
besonders enge Bindung jeder weiteren Nutzung der bei diesen MalRnahmen gewonne-
nen Daten an die Voraussetzungen und Zwecke der Datenerhebung. Es fuhrt hierzu aus:
~Weiter reicht die Zweckbindung allerdings fiir Daten aus Wohnraumiberwachungen und
Online-Durchsuchungen: Hier ist jede weitere Nutzung der Daten nur dann zweckentspre-
chend, wenn sie auch aufgrund einer den Erhebungsvoraussetzungen entsprechenden
dringenden Gefahr (vgl. BVerfGE 109, 279 <377, 379>) oder im Einzelfall drohenden Ge-
fahr (vgl. BVerfGE 120, 274 <326, 328 f.>) erforderlich ist. Das auferordentliche Eingriffs-
gewicht solcher Datenerhebungen spiegelt sich hier auch in einer besonders engen Bin-
dung jeder weiteren Nutzung der gewonnenen Daten an die Voraussetzungen und damit
Zwecke der Datenerhebung. Eine Nutzung der Erkenntnisse als blofRer Spuren- oder Er-
mittlungsansatz unabhangig von einer dringenden oder im Einzelfall drohenden Gefahr
kommt hier nicht in Betracht.”
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Fir die Verarbeitung von personenbezogenen Daten, die aus Malknahmen durch den
Einsatz technischer Mittel in oder aus Wohnungen (§ 42 BKAG-E) und durch verdeckte
Eingriffe in informationstechnische Systeme (§ 45 BKAG-E) erlangt wurden, sieht § 11
Absatz 2 Satz 2 BKAG-E daher vor, dass im Einzelfall eine dringende Gefahr oder eine
Gefahrenlage im Sinne des § 45 Absatz 1 Satz 2 BKAG-E vorliegen muss, was eine Nut-
zung der Erkenntnisse als blofer Spuren- oder Ermittlungsansatz ausschlieft.

zu § 11 Absatz 2 BKAG-E

§ 11 Absatz 2 Satz 1 Nummer 1 BKAG-E setzt die Vorgaben des Bundesverfassungsge-
richts an die zweckandernde Verarbeitung von personenbezogenen Daten um und flhrt
damit den Grundsatz der hypothetischen Datenneuerhebung in das Bundeskriminalamt-
gesetz ein.

Das Bundesverfassungsgericht (BVerfG, aaO, Randnummern 288 bis 290) hat zum
Grundsatz der hypothetischen Datenneuerhebung ausgefiihrt: ,Voraussetzung fir eine
Zweckanderung ist danach aber jedenfalls, dass die neue Nutzung der Daten dem Schutz
von Rechtsgutern oder der Aufdeckung von Straftaten eines solchen Gewichts dient, die
verfassungsrechtlich ihre Neuerhebung mit vergleichbar schwerwiegenden Mitteln recht-
fertigen konnten [...].Nicht in jedem Fall identisch sind die Voraussetzungen einer Zweck-
anderung mit denen einer Datenerhebung hingegen hinsichtlich des erforderlichen Kon-
kretisierungsgrades der Gefahrenlage oder des Tatverdachts. Die diesbezuglichen Anfor-
derungen bestimmen unter VerhaltnismaRigkeitsgesichtspunkten primar den Anlass nur
unmittelbar fir die Datenerhebung selbst, nicht aber auch fir die weitere Nutzung der
erhobenen Daten. Als neu zu rechtfertigender Eingriff bedarf aber auch die Ermachtigung
zu einer Nutzung flir andere Zwecke eines eigenen, hinreichend spezifischen Anlasses.
Verfassungsrechtlich geboten, aber regelmaflig auch ausreichend, ist insoweit, dass sich
aus den Daten - sei es aus ihnen selbst, sei es in Verbindung mit weiteren Kenntnissen
der Behdrde - ein konkreter Ermittlungsansatz ergibt. Der Gesetzgeber kann danach -
bezogen auf die Datennutzung von Sicherheitsbehdérden - eine Zweckanderung von Da-
ten grundsatzlich dann erlauben, wenn es sich um Informationen handelt, aus denen sich
im Einzelfall konkrete Ermittlungsansatze zur Aufdeckung von vergleichbar gewichtigen
Straftaten oder zur Abwehr von zumindest auf mittlere Sicht drohenden Gefahren fir ver-
gleichbar gewichtige Rechtsgiter wie die ergeben, zu deren Schutz die entsprechende
Datenerhebung zulassig ist.”

§ 11 Absatz 2 Satz 1 Nummer 1 Bundeskriminalamtgesetz erfillt diese verfassungsrecht-
lichen Anforderungen vollumfénglich und lasst demgemaf die Verarbeitung personenbe-
zogener Daten zur Erfullung der Aufgaben des Bundeskriminalamtes zu anderen Zwe-
cken als denjenigen, zu denen sie erhoben worden sind, nur zu, wenn mindestens ver-
gleichbar gewichtige Straftaten verhutet, aufgedeckt, verfolgt oder mindestens vergleich-
bar gewichtige Rechtsguter geschitzt werden kénnen und sich im Einzelfall konkrete Er-
mittlungsansatze zur Verhitung, Aufdeckung oder Verfolgung solcher Straftaten ergeben
oder zur Abwehr von zumindest auf mittlere Sicht drohenden Gefahren fir solche Rechts-
guter erkennen lassen, zu deren Schutz die entsprechende Datenerhebung verfassungs-
rechtlich zulassig ware. Der Grundsatz der hypothetischen Datenneuerhebung wird hier-
bei als allgemeinen Grundsatz in das Bundeskriminalamtgesetz eingefiihrt und ist nicht
auf besonders eingriffsintensiven MalRnahmen beschrankt.

Mit der Formulierung ,vergleichbar schwer wiegend“ werden keine gleichgewichtigen
Zwecke vorausgesetzt. Die ,Vergleichbarkeit* folgt aus den rechtsgutsbezogenen Erhe-
bungs-schwellen, namlich gewissermallen einer Gewichtungsklasse, welche die Zwecke
oberhalb dieser Schwelle umfasst. Wenn beispielsweise bei einer Telekommunikations-
Uberwachung, die nach § 47 Absatz 1 Nummer 1 BKAG-E zur Abwehr einer Lebensge-
fahr erfolgt, Zufallserkenntnisse zu einem anderen Lebenssachverhalt mit Anhaltspunkten
fur eine Freiheitsgefahr anfallen, kann auch diese andere Gefahr mit diesem Spurenan-
satz weiter erforscht werden. Die Abwehr der Freiheitsgefahr erscheint zwar gegeniiber
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der Abwehr der Lebensgefahr (als urspringlicher Erhebungszweck) nicht gleichgewichtig,
mit Blick auf die Erhebungsschwelle der Art der jeweiligen MaRnahme aber vergleichbar
gewichtig.

Der Begriff ,in einem Ubersehbaren Zeitraum drohenden Gefahren fir mindestens ver-
gleichbar bedeutsame Rechtsguter”, zu deren Schutz die entsprechende Datenerhebung
verfassungsrechtlich zulassig ware, bezieht sich nicht ausschlieRlich auf das klassische
Polizei- und Gefahrenabwehrrecht. Das Bundesverfassungsgericht hat vielmehr aus-
schliefen wollen, dass eine Datennutzung ,ins Blaue hinein® eroffnet ist. Erforderlich und
ausreichend ist daher, dass sich eine Gefahr fur mindestens vergleichbar bedeutsame
Rechtsguter, zu deren Schutz die urspriingliche Datenerhebung vorgenommen wurde,
nicht nur abstrakt, sondern vielmehr als eine in ersten Umrissen absehbare und konkreti-
sierte Moglichkeit eines Schadenseintrittes fur ein solches Rechtsgut darstellt. Der Begriff
des Rechtsgutes bezeichnet das rechtlich geschiitzte Interesse einzelner Rechtspersonen
(Individualrechtsguiter) und der Gesellschaft sowie des Staates als solcher (Universal-
rechtsguter).

Besonders bedeutsame Individualrechtsgtiter sind insbesondere das Leben, die Freiheit,
die korperliche Unversehrtheit oder sexuelle Selbstbestimmung. Unter die besonders be-
deutsame Universalrechtsgiter fallen insbesondere die in § 3 des Bundesverfassungs-
schutzgesetzes genannten Rechtsglter. Auch das Interesse des Staates an der Vollzie-
hung auslanderrechtlicher MaRnahmen, die insbesondere vom Informationsaustausch
von auslanderbehoérdlichen Erkenntnissen mit polizeilichen Erkenntnissen Uber die Straf-
falligkeit bzw. Gefahrderpotential eines Auslanders abhangig sind, zum Schutz der Si-
cherheit der Bundesrepublik Deutschland ist ein besonders gewichtiges Rechtsgut. Inso-
weit ist eine Datenverarbeitung zu diesen Zwecken zulassig, wenn die ursprungliche Da-
tenerhebung zum Schutz von vergleichbar bedeutsamen Rechtsgutern erfolgte.

Durch § 11 Absatz 2 Satz 1 Nummer 2 BKAG-E wird zugelassen, dass neue Erkenntnis-
se, die aus einem Verfahren, auch unter Einbeziehung weiterer vorliegender Informatio-
nen, gewonnen werden und den dringenden Verdacht einer bestimmten Straftat oder ei-
ner im Einzelfall bestehenden Gefahr fiir Leib, Leben, Freiheit und die sexuelle Selbstbe-
stimmung sowie fur erhebliche Sachwerte begrinden, durch das Bundeskriminalamt ver-
arbeitet werden kdnnen, nicht den Voraussetzungen der Zweckanderung und damit dem
Grundsatz der hypothetischen Datenneuerhebung unterliegen. Die Regelung soll unter
den genannten qualifizierten Voraussetzungen die Verwendung von Zufallsfunden ermég-
lichen.

Das Bundesverfassungsgericht hat in seinem Urteil das Zusammenspiel von der Ver-
dachtsdichte der Erkenntnislage und dem jeweiligen Schutzgut besonders betont. Aus
dem Zusammenwirken dieser Faktoren hat es die zu fordernden Anforderungen an die
Wahrung des Grundsatzes der VerhaltnismaRigkeit in verschieden stark ausgepragten
und differenzierten Schwellen gebildet. Es hat insbesondere betont (BVerfG, aaO, Rand-
nummer 122), dass Informationen ,unmittelbar Uber Straftaten nicht geschuitzt® sind,
»Selbst wenn sie auch Héchstpersonliches zum Gegenstand® haben. Es stellt insoweit fir
die Verhaltnismaligkeitswahrung darauf ab, dass die Privatsphare grundsatzlich umso
weniger schutzwirdig wird, je sicherer durch eine faktenbasierte Erkenntnislage feststeht,
dass die Informationen sozialschadliches Verhalten beinhalten. Es gelten fur den Grund-
satz der hypothetischen Datenneuerhebung daher immer verminderte Schutzgutanforde-
rungen, wenn aufgrund der Erkenntnislage nicht lediglich Anhaltspunkte flr einen vagen
Spurenansatz zur Verhinderung oder Aufklarung von Straftaten oder der Abwehr von Ge-
fahren bestehen, sondern bereits - ohne weitere Erhebungsmaflnahmen - ein dringender
Verdacht fir die Begehung einer Straftat oder das Vorliegen einer Gefahr flir wichtige
Rechtsguter vorliegt.

Wenn nicht nur Spurenansatze - sondern vielmehr Hinweise auf konkrete Gefahren oder
Straftaten - vorliegen und mithin ein dringender Verdacht begriindet ist, besteht einerseits
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nicht das Risiko von FolgemalRnahmen mit hoher Streubreite, die in die Grundrechte Un-
beteiligter eingreifen kdnnten. Andererseits sind in einem solchen Fall gerade die staatli-
che Schutzpflicht fur klar erkennbar gefahrdete Grundrechte und der rechtsstaatlich ge-
forderte Strafverfolgungsanspruch angesichts bevorstehender Straftaten im Besonderen
angesprochen. Bei dieser Abwagung Uberwiegt das fir die Datennutzung streitende Inte-
resse. Es ware rechtsstaatlich unertraglich, wenn der Staat sein Wissen um einen hoch-
wahrscheinlichen Stérungseintritt nicht nutzen durfte, um sich schiitzend vor den Grund-
rechtstrager zu stellen, sondern den Verletzungseintritt sehenden Auges geschehen las-
sen musste. Soweit sich aus der Auswertung der zweckgebundenen Informationen - auch
unter Zusammenfiihrung mit weiteren Informationen - neue Erkenntnisse erschliel3en,
unterliegen diese nicht der Bindung eingegangener Einzelinformationen. Das Bundesver-
fassungsgericht hat in seinem Urteil bewusst kein ,Fernwirkungsgebot® im Zusammen-
hang mit Grundsatz der hypothetischen Datenneuerhebung fir die Verarbeitung von per-
sonenbezogenen Daten aufgestellt.

§ 11 Absatz 2 Satz 2 stellt klar, dass der Grundsatz der hypothetischen Datenneuerhe-
bung die Nutzung personenbezogener Daten zu Zwecken der wissenschaftlichen For-
schung (§ 18), der Ausbildung (§ 19 Absatz 1) und im Vorgangsbearbeitungssystem des
BKA (§ 19 Absatz 2) nicht ausschlieft.

zu § 11 Absatz 3 BKAG-E

§ 11 Absatz 3 Satz 1 BKAG-E tragt den besonderen Anforderungen des Bundesverfas-
sungsgerichts an die zweckandernde Nutzung von Daten aus Maflnahmen durch den
Einsatz technischer Mittel in oder aus Wohnungen (§ 42 BKAG-E) und durch verdeckte
Eingriffe in informationstechnische Systeme (§ 45 BKAG-E) Rechnung. Ilhre Verwendung
zu einem geanderten Zweck ist im Falle des Vorliegens einer Gefahr nur mdglich, wenn
im Einzelfall eine dringende Gefahr vorliegt oder die fur die Datenerhebung maf3geblichen
Anforderungen an die Gefahrenlage erftllt sind.

Das Bundesverfassungsgericht stellt in seinem Urteil als Anforderung an das Kriterium
der hypothetischen Datenneuerhebung die Voraussetzung auf, dass die Verwendung der
erhobenen personenbezogenen Daten zu einem neuen Zweck nur zuldssig ist, wenn fir
den neuen Zweck eine entsprechende Datenerhebung nach verfassungsrechtlichen Maf3-
staben zulassig ware. Das Bundesverfassungsgericht (BVerfG, aaO, Randnummer 317)
fuhrt hierzu aus: ,Verfassungsrechtlich zu beanstanden ist weiterhin, dass Daten aus opti-
schen Wohnraumiiberwachungen von einer Ubermittlung an die Strafverfolgungsbehér-
den nicht ausgeschlossen sind. Art. 13 Abs. 3 GG erlaubt fur die Strafverfolgung nur den
Einsatz der akustischen Wohnraumiiberwachung. Dies darf durch eine Ubermittlung von
Daten aus einer praventiv angeordneten optischen Wohnraumiberwachung nicht unter-
laufen werden.”

§ 11 Absatz 3 Satz 2 BKAG-E dient der Umsetzung dieser Anforderung des Bundesver-
fassungsgerichts, indem er untersagt, dass Erkenntnisse aus optischen Wohnraumuber-
wachungen zu Strafverfolgungszwecken verwendet werden durfen.

zu § 11 Absatz 4 BKAG-E

Das Bundesverfassungsgericht (BVerfG, aaO, Randnummer 287) hat festgestellt, dass
das Kriterium der Datenneuerhebung ,nicht schematisch abschlieBend” gilt und ,die Be-
ricksichtigung weiterer Gesichtspunkte nicht ausschlielt‘. § 11 Absatz 4 BKAG-E legt
daher fest, dass der Grundsatz der hypothetischen Datenneuerhebung auch im Falle der
Erhebung der Daten durch besonders eingriffsintensive Malnahmen nicht gilt, wenn es
darum geht festzustellen, ob eine Person bereits im Informationssystem des Bundeskri-
minalamtes gespeichert ist..

Die zweifelsfreie Klarung dieser Frage ist notwendig, um Identitatsverwechslungen aus-
zuschlieRen und damit zu verhindern, dass Eingriffe in die Grundrechte von unbeteiligten
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Personen stattfinden. Das Bundeskriminalamt muss daher zur Erfullung seiner Aufgaben
die Grunddaten einer Person stets zu diesem Zweck verarbeiten konnen. Der Begriff
Grunddaten ist in der BKA-Daten-Verordnung fir die verschiedenen Personenkategorien
der §§ 16 und 17 BKAG-E legaldefiniert.

zu § 11 Absatz 5 BKAG-E

§ 11 Absatz 5 BKAG-E sieht die Verpflichtung des Bundeskriminalamtes vor, bei der Ver-
arbeitung von personenbezogenen Daten durch technische und organisatorische Vorkeh-
rungen sicherzustellen, dass die Voraussetzungen des Grundsatzes der hypothetischen
Datenneuerhebung beachtet werden und ein Zugriff durch seine jeweiligen Mitarbeiter auf
die Daten nur mdéglich ist, wenn dies zur Erflllung der Dienstpflichten erforderlich ist.

zu § 12 BKAG-E
§ 12 regelt das Informationssystem des Bundeskriminalamtes.
zu § 12 Absatz 1 BKAG-E

Nach § 12 Absatz 1 betreibt das Bundeskriminalamt ein Informationssystem zur Erflllung
der in den §§ 2 bis 8 genannten Aufgaben.

zu § 12 Absatz 2 BKAG-E

§ 12 Absatz 2 BKAG-E beschreibt die Grundfunktionen des Informationssystems des
Bundeskriminalamtes im Zusammenhang mit den Aufgaben des Bundeskriminalamtes als
Zentralstelle (§ 2 BKAG-E), bei der Strafverfolgung (§ 4 BKAG-E) und bei der - hier als
Sammelbegriff fur die Aufgaben nach §§ 6, 7 und 8 BKAG-E verwendeten - Abwehr von
Gefahren. Die einzelnen regelbeispielhaft aufgezahlten Grundfunktionen beschreiben
Kernelemente polizeilicher Arbeit, bei denen das Informationssystem die Mitarbeiterinnen
und Mitarbeiter des Bundeskriminalamtes unterstutzt.

zu § 12 Absatz 3 BKAG-E

§ 12 Absatz 3 BKAG fugt den Grundfunktionen des Absatzes 2 den internationalen Infor-
mationsaustausch als eine weitere, im Bereich der internationalen Zusammenarbeit (§ 3
BKAG-E) wesentliche Grundfunktion hinzu.

zu § 12 Absatz 4 BKAG-E

Nach § 26 Absatz 1 BKAG-E stellt das Bundeskriminalamt als Zentralstelle flr den polizei-
lichen Informationsverbund ein einheitliches Informationssystem zur Verfigung. Das Bun-
deskriminalamt ist nach § 26 Absatz 3 BKAG-E selbst Teilnehmer am Informationsver-
bund. Nach § 12 Absatz 4 BKAG-E erfolgt die Teilnahme am polizeilichen Informations-
verbund technisch mit dem Informationssystem.

zu § 13 BKAG-E
zu § 13 Absatz 1 BKAG-E

Die Anforderungen der Zweckbindung und des Grundsatzes der hypothetischen Daten-
neuerhebung sind im Informationssystem des Bundeskriminalamtes durch ein geeignetes
System von Zugriffsberechtigungen auf personenbezogene Daten und durch eine Kenn-
zeichnung aller personenbezogenen Daten umzusetzen. Dementsprechend regelt § 13
Absatz 1, dass die Vorgaben von § 11 im Informationssystem beachtet werden missen

zu § 13 Absatz 2 BKAG-E
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Der Grundsatz der hypothetischen Datenneuerhebung lasst sich im Informationssystem
des Bundeskriminalamtes und im Falle der Ubermittlung von Daten an die Polizeien des
Bundes und der Lander in deren Informationssystemen nur umsetzen, wenn nachvoll-
ziehbar ist, zum Schutz welchen Rechtsguts oder zur Verhitung, Aufdeckung und Verfol-
gung welcher Straftaten die jeweiligen Daten erhoben worden sind. Dies setzt eine Klassi-
fizierung der jeweiligen Daten voraus. § 11 Absatz 2 Satz 1 BKAG-E sieht dementspre-
chend vor, dass personenbezogene Daten aus eingriffsintensiven Malnahmen im Infor-
mationssystem zu kennzeichnen sind. Nach Satz 2 kann die Kennzeichnung auch durch
eine Angabe der Rechtsgrundlage der zugrundeliegenden MaRnahme erfolgen. Das Bun-
deskriminalamt wird mit den anderen Polizeien des Bundes und der Lander geeignete
Klassifizierungen erarbeiten, um diese bundesweit zum Einsatz zu bringen.

zu § 13 Absatz 3 BKAG-E

§ 13 Absatz 3 bestimmt, dass der Zugriff auf die im Informationssystem gespeicherten
personenbezogenen Daten Uiber das vom Bundeskriminalamt fir das Informationssystem
einzurichtende Rechte- und Rollenkonzept erfolgt. In diesem Konzept ist abstrakt festzu-
legen, auf welche personenbezogenen Daten - bezogen auf die Tiefe des mit der Erhe-
bung verbundenen Eingriffs - die Mitarbeiter zur Erflllung ihrer Dienstpflichten jeweils
Zugang haben missen. Darauf basierend erfolgt dann die Vergabe von Zugriffsberechti-
gungen fur das Informationssystem.

zu § 13 Absatz 4 BKAG-E

§ 13 Absatz 4 regelt, dass das Informationssystem so zu gestalten ist, dass eine weitge-
hende Standardisierung der nach § 71 des Bundesdatenschutzgesetzes zu protokollie-
renden Abfragegriinde erfolgt. Ziel dieser Regelung ist es, einerseits eine effektive Doku-
mentation der Abfrage personenbezogener Daten aus dem Informationssystem zu ermdég-
lichen. Durch eine weitgehende Standardisierung und Kategorisierung der Abfragegriinde
soll gleichzeitig ein Gbermaliger Aufwand fir die Bearbeiter vermieden werden.

zu § 13 Absatz 5 BKAG-E

§ 13 Absatz 5 sieht vor, dass eine andere Stelle nach einer Ubermittlung die Kennzeich-
nung nach Absatz 2 aufrechterha_l_ten muss, um dem Grundsatz der hypothetischen Da-
tenneuerhebung auch nach einer Ubermittlung Geltung zu verschaffen.

zu § 14 BKAG-E

Der neue § 14 BKAG-E systematisiert die bislang an verschiedenen Stellen im Bundes-
kriminalamtgesetz geregelten Befugnisse zur Datenverarbeitung in einer zentralen Norm
neu.

zu Uberschrift
Es handelt sich um eine redaktionelle Anpassung.
zu § 14 Absatz 1 BKAG-E

Der neue Absatz 1 entspricht im Wesentlichen dem bisherigen § 7 Absatz 1. Aufgrund der
neuen Systematik fasst § 14 Absatz 1 BKAG-E bereits bestehende Datenverarbeitungs-
vorschriften in einer Grundnorm zusammen und ermdglicht dem Bundeskriminalamt, per-
sonenbezogene Daten zur Erfullung seiner Aufgaben zu verarbeiten. Dabei stellt die Vor-
schrift klar, dass bei der Verarbeitung personenbezogener Daten stets der in § 11 BKAG-
E geregelte Grundsatz der hypothetischen Datenneuerhebung beachtet werden muss.
Die (ibrigen Anderungen gegeniiber der Vorfassung sind redaktionelle Folgeanderungen.

zu § 14 Absatz 2 BKAG-E
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Der neue § 14 Absatz 2 BKAG-E entspricht dem bisherigen § 9 Absatz 1. Durch die Auf-
nahme der Worter ,gezielte Kontrolle” wird es dem Bundeskriminalamt zukinftig moglich
sein, Ausschreibungen zur gezielten Kontrolle, die es selbst oder die die ausschreibende
Stelle nach den jeweils geltenden Rechtsvorschriften veranlasst hat, als solche in seinem
Informationssystem zu speichern. Die (ibrigen Anderungen sind redaktioneller Natur.

zu § 14 Absatze 3 bis 6 BKAG-E

§ 14 Absatz 3 BKAG-E entspricht dem bisherigen § 20. Der neue § 12 Absatz 4 BKAG-E
entspricht dem bisherigen § 28 Absatz 1 und 2. Der neue § 12 Absatz 5 BKAG-E ent-
spricht dem bisherigen § 7 Absatz 10. § 12 Absatz 6 BKAG-E entspricht dem bisherigen
§ 8 Absatz 6. Die Anderungen sind redaktioneller Natur.

Bei den Anderungen handelt es um redaktionelle Folgeénderungen, die aufgrund des
neuen Informationssystems des Bundeskriminalamtes und des neuen einheitlichen da-
tenschutzrechtlichen Begriffs der ,Verarbeitung“ notwendig sind.

zu § 14 Absatz 7 BKAG-E

§ 14 Absatz 7 BKAG-E stellt die allgemeine Ermachtigung des Bundeskriminalamtes zur
Datenverarbeitung zur Erfullung seiner Aufgabe nach § 8 Absatz 1 BKAG-E (Sicherung
der Liegenschaften und sonstigen Einrichtungen) dar.

Das Bundeskriminalamt wird durch den neuen Satz 1 in die Lage versetzt, insbesondere
Mitarbeiter externer Firmen, welche das Bundeskriminalamt betreten missen, und sonsti-
ge Besucher durch Abgleiche mit den polizeilichen Datenbestande zu Uberprifen, um
Sicherheitsrisiken fir die Mitarbeiter des Bundeskriminalamtes zu erkennen. Nach Satz 2
sind die Daten unmittelbar zu 16schen, sofern sie zur Erfullung der Aufgabe des neuen § 8
BKAG-E nicht mehr erforderlich sind. Satz 3 sieht vor, dass die Verarbeitung der Daten
einzuschranken ist, wenn tatsachliche Anhaltspunkte dafur vorliegen, dass durch die L6-
schung die schutzwurdigen Interessen des Betroffenen beeintrachtigt sind. Dies wird re-
gelmallig dann der Fall sein, wenn aufgrund von wiederkehrenden Tatigkeiten der betref-
fenden Person andernfalls stdndige Neuerhebungen der Daten durchzufihren waren.
Satz 4 sieht vor, dass in der Verarbeitung eingeschrankte Daten ohne Einwilligung des
Betroffenen nur verwendet werden durfen, soweit dies zur Abwehr einer erheblichen Ge-
fahr erforderlich ist.

zu § 14 Absatz 8 BKAG-E

§ 14 Absatz 8 Nummer 1 BKAG-E entspricht dem bisherigen § 7 Absatz 8. Die neue
Nummer 2 lasst die Verarbeitung von ermittlungsunterstitzenden Hinweisen, welche auf
der Grundlage von objektiven Erkenntnissen und von moglichst umfassenden Informatio-
nen zur betreffenden Person gewonnen werden, zu, wenn sie geeignet sind, dem Schutz
Dritter oder der Gewinnung von Ermittlungshinweisen zu dienen.

Ermittlungsunterstitzende Hinweise sind Hinweise auf Besonderheiten einer natirlichen
Person, die dazu geeignet sind, einen polizeilichen Kontext zu verdeutlichen, polizeiliches
Handeln zielgerichteter zu steuern bzw. zu unterstiitzen, oder die dem Schutz Dritter die-
nen. Sie sind daruber hinaus auch geeignet, Datenbestande fur Ermittlungen zu kenn-
zeichnen bzw. zu selektieren.

zu § 14 Absatz 9 BKAG-E
§ 14 Absatz 9 BKAG-E entspricht dem bisherigen § 7 Absatz 11.

zu § 15 BKAG-E
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Der neue § 15 BKAG-E entspricht weitestgehend dem bisherigen § 9a und regelt die ge-
meinsamen projektbezogene Dateien. Obwohl aufgrund der Vorgaben des Bundesverfas-
sungsgerichts in seinem Urteil vom 20. April 2016 im Informationssystem des Bundeskri-
minalamtes der Datenschutz nicht mehr vertikal durch Dateien, sondern zukuinftig horizon-
tal anhand der Voraussetzungen des Grundsatzes der hypothetischen Datenneuerhebung
zu gewahrleisten ist, wird fir den Sonderbereich der gemeinsamen projektbezogenen
Dateien am Dateibegriff festgehalten. Hierdurch soll der Besonderheit und Bedeutung der
Zusammenfuhrung von Erkenntnissen und der gemeinsamen Verarbeitung von perso-
nenbezogenen Daten von Polizeien, Diensten und dem Zollkriminalamt Rechnung getra-
gen werden.

zu § 15 Absatz 1 BKAG-E
§ 15 Absatz 1 BKAG-E entspricht dem bisherigen § 9a Absatz 1.

Die Bekampfung des internationalen Terrorismus verlangt mehr denn je eine wirksame
Friherkennung von kriminell motivierten Reisebewegungen, grenziberschreitenden An-
schlagsvorbereitungen sowie tatrelevanter Kommunikation. Eine ldentifizierung von Ta-
tern und Netzwerken, die nach Deutschland einzureisen planen, nach Deutschland einge-
reist sind beziehungsweise sich dort bereits befinden, kann nur dann gewahrleistet wer-
den, wenn ein funktionierendes Informationsnetzwerk auf nationaler Ebene vorhanden ist
und die bei den verschiedenen deutschen Sicherheitsbehdérden vorhandenen Informatio-
nen zusammengefiihrt werden. Durch die Erweiterung der Nummer 2 des § 15 Absatz 1
Satz 2 auf die Straftaten der Vorbereitung einer schweren staatsgefahrdenden Gewalttat
(§ 89a des Strafgesetzbuches), der Aufnahme von Beziehungen zur Begehung einer
schweren staatsgefahrdenden Gewalttat (§ 89b des Strafgesetzbuches), der Terrorismus-
finanzierung (§ 89c des Strafgesetzbuches) und der Anleitung zur Begehung einer schwe-
ren staatsgefahrdenden Gewalttat (§ 91 des Strafgesetzbuches) wird diesem Ziel Rech-
nung getragen. Zukunftig wird es mdglich sein, fur das gesamte Terrorismusstrafrecht
befristete projektbezogene Dateien zu errichten. Hierdurch kénnen die Erkenntnisse des
Bundeskriminalamtes, der Verfassungsschutzbehérden des Bundes und der Lander, des
Militarischen Abschirmdienstes, des Bundesnachrichtendienstes, der Polizeibehoérden des
Bundes und der Lander und des Zollkriminalamts zusammengefihrt und ausgewertet
werden.

Bei den Ubrigen Anderungen handelt sich um redaktionelle Folgeanderungen.
zu § 15 Absatze 2, 3 und 5 BKAG-E

Der neue § 15 Absatz 2, 3 und 5 BKAG-E entspricht dem bisherigen § 9a Absatz 2, 3 und
5. Bei den Anderungen handelt es sich um redaktionelle Folgednderungen und die An-
passung der Begrifflichkeiten an die Richtlinie (EU) 2016/680.

zu § 15 Absatz 6 BKAG-E

Der neue § 15 Absatz 6 BKAG-E entspricht dem bisherigen § 9a Absatz 6 und Ubernimmt
die Voraussetzungen der Errichtungsanordnung im zu streichenden bisherigen § 34 in
seinen Anwendungsbereich.

Die Streichung des bisherigen § 34 ist notwendig, da zukunftig im Informationssystem
durch den Grundsatz der hypothetischen Datenneuerhebung ein horizontaler Datenschutz
umzusetzen ist. Der bislang durch Dateien realisierte vertikale Datenschutz kann aufgrund
der Vorgaben des Bundesverfassungsgerichts technisch keinen Bestand haben.

zu § 16 BKAG-E
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Die §§ 16 und 17 BKAG-E systematisieren die in den bisherigen § 8 und § 9 geregelten
verschiedenen Personengruppen, zu denen Daten im Informationssystem des Bundes-
kriminalamtes gespeichert werden dirfen, neu.

Die neue Systematisierung und Neufassung der Normen dient ebenfalls der Umsetzung
des Artikels 6 der Richtlinie (EU) 2016/680. Er fordert, dass die Mitgliedstaaten fur die
Unterscheidbarkeit zwischen den personenbezogenen Daten verschiedener Personenka-
tegorien Sorge zu tragen haben. Hierunter fallen insbesondere Personen, gegen die ein
begrindeter Verdacht besteht, dass sie eine Straftat begangen haben oder in naher Zu-
kunft begehen werden, verurteilte Straftater, Opfer einer Straftat oder Personen, bei de-
nen bestimmte Fakten darauf hindeuten, dass sie Opfer einer Straftat sein kénnten, und
andere Parteien im Zusammenhang mit einer Straftat, wie Personen, die bei Ermittlungen
in Verbindung mit der betreffenden Straftat oder beim anschlieBenden Strafverfahren als
Zeugen in Betracht kommen, Personen, die Hinweise zur Straftat geben kénnen, oder
Personen, die mit Verurteilten, Beschuldigten oder Tatverdachtigen in Kontakt oder in
Verbindung stehen.

zu Uberschrift

Die neue Uberschrift verdeutlicht, dass § 16 BKAG-E Regelungen zu Personen enthalt,
bei denen ein Anlass fur die Speicherung ihrer personenbezogenen Daten im Informati-
onssystem besteht.

zu § 16 Absatz 1 BKAG-E

§ 16 Absatz 1 BKAG-E regelt, dass das Bundeskriminalamt zur Erflllung seiner Aufgaben
personenbezogene Daten von Verurteilten, Beschuldigten, Tatverdachtigen oder Perso-
nen, bei denen ein Anlass dafir besteht (Anlasspersonen) verarbeiten kann. Die Vor-
schrift fuhrt damit aus dem bisherigen § 8 Absatz 1, Absatz 2 und Absatz 5 die Personen,
deren personenbezogenen Daten im Informationssystem gespeichert werden kdnnen,
transparent zusammen. Klarstellend aufgenommen wird die Befugnis zur Verarbeitung
personenbezogener Daten von Verurteilten wie in Artikel 6 Buchstabe b) der Richtlinie
(EU) 2016/680 vorgesehen. Eine Erweiterung der Befugnisse des Bundeskriminalamtes
findet damit nicht statt. Schon bislang kdnnen personenbezogene Daten dieser Perso-
nengruppe, die zunachst Beschuldigte im Sinne von § 8 Absatz 1 Nummer 1 BKAG sind,
verarbeitet werden.

zu § 16 Absatz 2 BKAG-E

Der neue § 16 Absatz 2 BKAG-E systematisiert in den Nummern 1 bis 3 die Kategorien
der personenbezogenen Daten, die von den in Absatz 1 aufgefiuihrten Personen gespei-
chert werden dirfen. Eine inhaltliche Anderung ist mit der Neuregelung nicht verbunden.
Der bislang in § 8 Absatz 1 Nummer 1 verwendete Begriff der ,Personendaten® wird durch
den Begriff der Grunddaten, welcher in der BKA-Daten-Verordnung fiir die verschiedenen
Personenkategorien der §§ 16 und 17 BKAG-E legal definiert ist, eingefihrt. Die Grundda-
ten von Verurteilten, Beschuldigten, Tatverdachtigen oder Anlasspersonen bilden die ent-
scheidenden Faktoren fir die zweifelsfreie, schnelle und effektive Identifizierung der be-
treffenden Person im Informationssystem des Bundeskriminalamtes.

zu § 16 Absatz 3 BKAG-E

Der neue § 14 Absatz 3 BKAG-E regelt sogenannte Priffélle. Die Praxis hat gezeigt, dass
beim Bundeskriminalamt, insbesondere durch Hinweisgeber, Erkenntnisse und Angaben
zu Personen eingehen, die dem Bundeskriminalamt bislang unbekannt waren und bei
denen daher auch noch nicht feststeht, ob die betroffenen Personen einer der in Absatz 1
genannten Kategorien unterfallen. Nachdem das Bundeskriminalamt im Rahmen eines
ersten Prifungsschritts feststellen muss, ob die mitgeteilten personenbezogenen Daten
und Erkenntnisse zu dieser Person zur Erfillung seiner Aufgaben benétigt werden, hat es
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in einem zweiten Schritt zu ermitteln, welcher Personenkategorie die Betroffenen unterfal-
len. Der neue Satz 1 und 2 legt fur diesen zweiten Prufungsschritt strenge datenschutz-
rechtliche Malistabe fest. Die Verarbeitung und gegebenenfalls Anreicherung der perso-
nenbezogenen Daten darf nur zu dem Zweck erfolgen, festzustellen, ob die betroffenen
Personen den Kategorien als Verurteilte, Beschuldigte, Tatverdachtige oder Personen mit
Negativprognose unterfallen. Der neue Satz 3 sieht vor, dass die personenbezogenen
Daten nach Abschluss der Priifung, spatestens jedoch nach zwei Jahren zu I6schen sind,
soweit nicht festgestellt wurde, dass die betreffende Person die Voraussetzungen nach
Absatz 1 erflllt. Aufgrund der vorhandenen Erfahrungen im internationalen polizeilichen
Dienstverkehr, insbesondere des zum Teil sehr langen Antwortverhaltens auslandischer
Interpol-Kooperationspartner und unter Bertcksichtigung der teilweise erheblichen Dauer
von aufwendigen Ermittlungs- bzw. Strafverfahren im In- und Ausland ist eine Frist von
zwei Jahren notwendig und angemessen.

zu § 16 Absatz 4 und 5 BKAG-E

§ 14 Absatz 4 BKAG-E entspricht dem bisherigen § 9 Absatz 2. Der neue § 14 Absatz 5
BKAG-E entspricht dem bisherigen § 8 Absatz 3. Bei den Anderungen handelt sich um
Anderungen, die sich aus der Ubernahme der Terminologie der europaischen Rechtsakte
ergeben.

zu § 17 BKAG-E

zu Uberschrift

Es handelt sich um eine redaktionelle Anpassung.
zu § 17 Absatz 1 BKAG-E

Der neue § 17 BKAG-E regelt, unter welchen Voraussetzungen das Bundeskriminalamt
personenbezogene Daten von anderen Personen verarbeiten kann.

§ 17 Absatz 1 Satz 1 BKAG-E entspricht weitgehend dem bisherigen § 8 Absatz 4 und
soll durch die Nummerierung der unterschiedlichen Personengruppen zum besseren Ver-
standnis der Norm beitragen. Zugleich dient die Vorschrift der Umsetzung von Artikel 6
Buchstabe d) der Richtlinie (EU) 2016/680.

Die neue Nummer 3 enthalt eine Legaldefinition der Kontakt- und Begleitperson. Hiernach
ist eine Kontakt- und Begleitperson eine Person, die nicht nur flichtig oder in zufalligem
Kontakt, sondern in einer Weise in Verbindung steht, die die Erhebung ihrer personenbe-
zogenen Daten zur Verfolgung oder vorbeugenden Bekampfung dieser Straftaten erfor-
dert. Die gewahlte Begriffsbestimmung entspricht dem vom Bundesverfassungsgericht in
seinem Beschluss vom 25. April 2001 - Az. 1 BvR 1086/99 u.a. - aufgestellten Vorausset-
zungen an die Definition einer Kontakt- und Begleitperson, insbesondere fordert sie kon-
krete Tatsachen fur einen objektiven Tatbezug.

zu § 17 Absatz 2 BKAG-E

§ 17 Absatz 2 BKAG-E entspricht im Wesentlichen dem bisherigen § 9 Absatz 3 und lasst
die Verarbeitung von personenbezogenen Daten von Vermissten, Unbekannten und un-
bekannten Toten zu. Die Berechtigung der Verarbeitung dieser Daten wird im neuen Ab-
satz 2 nicht mehr ausschliel3lich zu Zwecken der Identifizierung, sondern auch zur Ab-
wehr einer erheblichen Gefahr flr die genannten Personen oder soweit es sonst zur Erfll-
lung seiner Aufgaben erforderlich ist, wenn tatsachliche Anhaltspunkte daflr vorliegen,
dass es sich um Tater, Opfer oder sonstige Personen im Zusammenhang mit einer Straf-
tat handelt, erlaubt.

zu § 17 Absatz 3 BKAG-E
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Der neue § 17 Absatz 3 BKAG-E regelt - wie auch der neue § 16 Absatz 3 BKAG-E - die
sogenannten Pruffalle.

zu § 18 BKAG-E

zu Uberschrift

Es handelt sich um eine redaktionelle Anpassung.
zu § 18 Absatz 1 BKAG-E

§ 18 BKAG-E entspricht im Wesentlichen dem bisherigen § 29 und regelt die Verarbeitung
von personenbezogenen Daten des Bundeskriminalamtes fur die wissenschaftliche For-
schung. § 18 Absatz 1 BKAG-E entspricht dem bisherigen § 29 Absatz 1. Die Anderun-
gen, die insbesondere der Tatsache Rechnung tragen, dass das Bundeskriminalamt kunf-
tig nach § 9 Absatz 1 Satz 1 Nummer 2 BKAG-E auch zu Forschungszwecken personen-
bezogene Daten erheben darf, dienen der Flankierung der Starkung des Bundeskriminal-
amtes als Zentralstelle und sollen insbesondere dazu beitragen, dass die Analysefahigkei-
ten des Bundeskriminalamtes verbessert werden. Der neue Satz 2 stellt klar, dass eine
Verarbeitung personenbezogener Daten, die aus besonders eingriffsintensiven Mal3nah-
men erlangt wurden, nicht zulassig ist. Damit tragt die Regelung dem Grundsatz der hypo-
thetischen Datenneuerhebung Rechnung.

zu § 18 Absatz 2 BKAG-E

§ 18 Absatz 2 Satz 1 BKAG-E entspricht - mit redaktionellen Anderungen - dem bisheri-
gen § 29 Absatz 2. Der neue Satz 2 stellt klar, dass eine Ubermittlung personenbezoge-
ner Daten, die aus besonders eingriffsintensiven MaRnahmen erlangt wurden, nicht zu-
l&ssig ist. Damit tragt die Regelung dem Grundsatz der hypothetischen Datenneuerhe-
bung Rechnung.

zu § 18 Absatz 3 BKAG-E

§ 18 Absatz 3 BKAG-E entspricht dem bisherigen § 29 Absatz 3. Da die Akten des Bun-
deskriminalamtes elektronisch geflhrt werden sollen, regeln die Satze 2 bis 3 die Form
der Einsicht in die elektronische Akte. Regelform ist das Bereitstellen des Inhalts der Akte
zum Abruf. Die Akte kann dazu auch in ein anderes Format Ubertragen (etwa im Wege
eines ,Exports“ in das PDF-Format) und den Antragstellern mittels einer besonders gesi-
cherten Verbindung uber ein offentliches Telekommunikationsnetz zum Abruf bereitge-
stellt werden. Der Begriff ,Abruf‘ schlie3t dabei die Mdglichkeit eines Herunterladens des
Datenpakets ein. Bereitstellen zum Abruf bedeutet nicht Akteneinsicht ,in Echtzeit’. Be-
zugspunkt fur die Akteneinsicht ist grundsatzlich der Aktenstand im Zeitpunkt ihrer Bewil-
ligung. Sofern der Antragsteller hieran ein berechtigtes Interesse hat, kann die Aktenein-
sicht auch durch einen Aktenausdruck oder einen Datentrager mit dem Inhalt der elektro-
nischen Akten auf besonders zu begriindenden Antrag Ubermittelt werden. Ein solcher
Fall kann insbesondere dann vorliegen, wenn die zum Abruf bendétigte Hard- und Software
auf Seiten des Antragstellers nicht vorhanden ist.

§ 18 Absatz 3 Satz 4 und 5 BKAG-E regeln die Einsicht in papiergebundene Akten.
Grundsatzlich wird hier Akteneinsicht durch das Bereitstellen der Akte zur Einsichtnahme
in den Dienstraumen des Bundeskriminalamtes gewahrt. Nur auf besonderen Antrag kann
die Einsicht durch Ubergabe zur Mitnahme oder durch Ubersendung der Akten gewahrt
werden.

zu § 18 Absitze 4 und 5 BKAG-E

§ 16 Absatz 4 und 5 BKAG-E entspricht - mit redaktionellen Anderungen - dem bisherigen
§ 29 Absatz 4 und 5.
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zu § 18 Absatz 6 BKAG-E

§ 18 Absatz 6 BKAG-E entspricht inhaltlich im Wesentlichen dem bisherigen § 29 Absatz
6, wobei die Vorschrift darauf zugeschnitten wird, dass die Aktenfliihrung im Bundeskrimi-
nalamt elektronisch erfolgen soll. Kinftig kommt es nicht mehr entscheidend darauf an,
dass die Akten raumlich getrennt aufzubewahren sind. Entscheidend ist vielmehr, dass
die die wissenschaftliche Forschung betreibende Stelle gewahrleisten muss, dass die
Daten gegen unbefugte Kenntnisnahme geschutzt sind und die hierfir notwendigen tech-
nischen und organisatorischen MaRnahmen zu treffen hat.

zu § 18 Absatz 8 BKAG-E

§ 18 Absatz 8 BKAG-E entspricht dem bisherigen § 29 Absatz. Eine Ubernahme des bis-
herigen § 29 Absatz 9 kann unterbleiben, da sie lediglich deklaratorisch war. Einer Anord-
nung der Geltung der Vorschriften des Bundesdatenschutzgesetzes bedarf es nicht.

zu § 19 BKAG-E
zu Uberschrift

Es handelt sich um eine redaktionelle Anpassung. Die neue Uberschrift dient der Verdeut-
lichung der Zwecke der Verarbeitung.

zu § 19 Absatz 1 BKAG-E

§ 19 Absatz 1 BKAG-E entspricht - mit redaktionellen Anderungen - im Wesentlichen dem
bisherigen § 30 Absatz 1. Der neue Satz 4 bestimmt, dass personenbezogene Daten aus
besonders eingriffsintensiven MalRnahmen nicht zu Aus- und Fortbildungszwecken verar-
beitet oder Ubermittelt werden durfen.

zu § 19 Absatz 1 und 2 BKAG-E

§ 19 Absatz 2 BKAG-E entspricht - mit redaktionellen Anderungen - dem bisherigen § 30
Absatz 2.

zu § 20 BKAG-E
zu § 20 Absatz 1 BKAG-E

Nach § 20 BKAG-E sollen Akten im Bundeskriminalamt grundsatzlich elektronisch gefuhrt
werden. Die Vorschrift Gbernimmt in Absatz 1 die Regelung des § 6 Satz 1 des E-
Government-Gesetzes.

Ziel des § 20 Absatz 1 BKAG-E ist die Einfuhrung der vollstandigen, ausnahmslos elekt-
ronischen Aktenflihrung im Bundeskriminalamt. Vom in Absatz 1 festgelegten Grundsatz
der elektronischen Aktenfiihrung kann das Bundeskriminalamt daher nur in Ausnahmefal-
len abweichen.

Die Vorschrift soll uneingeschrankt nur fur zukunftig angelegte Akten gelten und trifft keine
Regelungen fur die Vergangenheit. Abgeschlossene und noch aufzubewahrende Akten
mussen nicht in die elektronische Form Uberfuhrt werden.

Wie bei der herkémmlichen Aktenfihrung definiert das Bundeskriminalamtgesetz den
Begriff der Akte nicht, sondern setzt ihn voraus. Elektronische Aktenfiihrung bedeutet,
dass die Akten nicht mehr in Form eines physischen papiergebundenen Objekts, sondern
als ein definiertes System elektronisch gespeicherter Daten geflihrt werden.

zu § 20 Absatz 2 BKAG-E
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Nach § 20 Absatz 2 BKAG-E hat das Bundesministerium des Innern durch Verwaltungs-
vorschriften die fur die elektronische Aktenfiihrung geltenden technischen und organisato-
rischen Rahmenbedingungen einschliellich des Datenschutzes, der Datensicherheit und
der Barrierefreiheit festzulegen.

In den Verwaltungsvorschriften soll auch die Barrierefreiheit im Sinne des § 4 des Behin-
dertengleichstellungsgesetzes bei der elektronischen Aktenfiihrung angemessen Berick-
sichtigung finden, um Menschen mit Behinderungen eine uneingeschrankte Nutzung der
neuen elektronischen Zugangswege und Dokumente zu ermdglichen, so dass sie in der
allgemein ublichen Weise, ohne besondere Erschwernis und grundsatzlich ohne fremde
Hilfe zuganglich und nutzbar sind.

Bei der Ausgestaltung der elektronischen Aktenfihrung im Bundeskriminalamt wird darauf
geachtet, dass fir die Ubermittlung der Akten zwischen den Gerichten und Strafverfol-
gungsbehérden des Bundes und der Lander kompatible Standards im Bundeskriminalamt
eingerichtet werden.

zu § 21 BKAG-E

§ 21 BKAG-E sieht die Mdoglichkeit des Bundeskriminalamtes vor, eine DNA-
Referenzdatenbank zu filhren, um sogenannte DNA-Trugspuren, die durch Verunreini-
gungen der betreffenden Spurentrager bei der kriminaltechnischen Untersuchung entste-
hen konnen, auszuschlieen. Hierdurch kdénnen aufwendige Ermittlungsverfahren auf-
grund von DNA-Trugspuren verhindert werden.

Die DNA-Analyse nimmt fir die Aufklarung von Straftaten mittlerweile eine zentrale Rolle
ein. Die Methoden der DNA-Analyse haben sich stéandig weiterentwickelt und die fur die
Analysen notwendige Menge an DNA-Material hat sich bestandig verringert. Da mittler-
weile bereits in etwa 20 Nanogramm DNA-Material, was der Menge von ca. zwei bis drei
DNA-Biomolekilen entspricht, ausreichend ist, um das DNA-Identifizierungsmuster fest-
stellen zu kdnnen, kénnen selbst kleinste Verunreinigungen zu so genannten Trugspuren
fuhren. Ein offentlichkeitswirksames Beispiel fur DNA-Trugspuren stellt der Fall des soge-
nannten ,Phantoms von Heilbronn“ dar. Nachdem am 25. April 2007 in Heilbronn auf der
Theresienwiese eine Polizistin getdtet und ihr Kollege durch einen Kopfschuss schwerste
Verletzungen erlitten hatte, wurde am Tatort ein DNA-Identifizierungsmuster einer weibli-
chen Unbekannten entdeckt. Bei Abgleichen dieses DNA-Identifizierungsmuster mit den
polizeilichen Datenbanken wurde festgestellt, dass in 40 weiteren Fallen Gbereinstimmen-
de genetische Spuren gefunden wurden. Diese Feststellungen fuhrten zu umfangreichen
Ermittlungs- und Fahndungsmafnahmen in den Jahren 2007 bis 2009 in Stddeutschland,
Osterreich und Frankreich. Letztendlich stellte sich heraus, dass das fragliche DNA-
Identifizierungsmuster von einer Mitarbeiterin der Herstellerfirma der fur die Spurensiche-
rung eingesetzten Wattestabchen stammte und es sich damit um eine DNA-Trugspur
handelte.

Der neue § 21 Absatz 1 BKAG-E ermdglicht dem Bundeskriminalamt, von Personen, die
im Auftrag des Bundeskriminalamtes Umgang mit Spurenmaterial haben oder die Berei-
che in seinen Liegenschaften und Einrichtungen betreten missen, in denen mit Spuren-
material umgegangen oder dieses gelagert wird, mittels eines Mundschleimhautabstrichs
oder einer hinsichtlich ihrer Eingriffsintensitat vergleichbaren Methode Korperzellen zu
entnehmen, hieraus das DNA-Identifizierungsmuster festzustellen und dieses mit an Spu-
renmaterial festgestellten DNA-Identifizierungsmustern automatisiert abzugleichen. Der
Abgleich darf nur zu dem Zweck erfolgen, DNA-Trugspuren zu erkennen.

Nach Satz 2 darf die Entnahme der Korperzellen nicht erzwungen werden.
Satz 3 und 4 legen enge Zweckbindungen der Nutzung der Daten fest: Die entnommenen

Korperzellen dirfen nur zur Feststellung des DNA-Identifizierungsmuster genutzt werden.
Sie sind unverziglich zu vernichten, sobald sie hierfur nicht mehr erforderlich sind. Ande-
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re Feststellungen als diejenigen, die zur Ermittlung des DNA-Identifizierungsmusters er-
forderlich sind, durfen bei der Untersuchung des DNA-Identifizierungsmusters nicht getrof-
fen werden.

Der neue § 21 Absatz 2 BKAG-E gibt dem Bundeskriminalamt die Moéglichkeit, unter den
Voraussetzungen des Absatzes 1 DNA-Identifizierungsmuster von anderen Personen
zum Aufdecken von DNA-Trugspuren zu untersuchen und abzugleichen. Die Untersu-
chungen und Abgleiche dirfen nur mit dem schriftlichem Einverstandnis der betreffenden
Person erfolgen.

Die Regelung ist insbesondere notwendig, weil das Bundeskriminalamt zur Entlastung der
Polizeien des Bundes und der Lander auch im Bereich der DNA-Analyse verstarkt tatig
werden soll, um in den Landern bestehenden Kapazitatsengpasse ausgleichen zu kon-
nen. Zum Ausschluss von DNA-Trugspuren ist es daher insbesondere auch notwendig,
dass die Mitarbeiter der Polizeien des Bundes und der Lander, welche im Rahmen des
dortigen Verfahrens in Kontakt mit dem auszuwertenden Spurentrager geraten sind, mit
ihrem schriftichem Einverstandnis ein DNA-Identifizierungsmuster in der DNA-Analyse-
Datei des Bundeskriminalamtes anlegen lassen kdnnen.

§ 21 Absatz 3 BKAG-E regelt, dass mit der schriftlichen Einwilligung der betreffenden
Person ein einmaliger Abgleich ihres DNA-Identifizierungsmusters mit der DNA-Analyse-
Datei durchgefiuihrt werden kann, um bereits vorhandene DNA-Trugspuren in der DNA-
Analyse-Datei feststellen zu kénnen.

Nach § 21 Absatz 4 Satz 1 BKAG-E sind die DNA-Identifizierungsmuster im Informations-
system des Bundeskriminalamtes gesondert zu speichern. Satz 2 verbietet eine Verwen-
dung der DNA-Identifizierungsmusters zu anderen als den in den Absatzen 1 bis 3 ge-
nannten Zwecken. Satz 3 sieht vor, dass die DNA-Identifizierungsmuster unverziglich zu
I6schen sind, wenn ihre Verarbeitung fur die Zwecke nicht mehr erforderlich ist. Nach Satz
4 hat die Léschung spatestens 3 Jahre nach dem letzten Umgang der betreffenden Per-
son mit Spurenmaterial oder dem letzten Zutritt zu einem Bereich, in dem mit Spurenma-
terial umgegangen wird, zu erfolgen. Satz 5 sieht vor, dass Betroffene schriftlich Gber den
Zweck und die Verarbeitung der erhobenen Daten zu informieren sind.

Der neue § 21 Absatz 5 BKAG-E regelt, dass das Bundeskriminalamt die Ausubung einer
bestimmten Tatigkeit oder das Betreten der Bereiche, in denen mit Spurenmaterial umge-
gangen oder dieses gelagert wird, von der Verarbeitung des DNA-Identifizierungsmusters
der betreffenden Personen abhangig machen kann, sofern andere Malnahmen allein
keinen ausreichenden Schutz vor einer mdglichen Verunreinigung des Spurenmaterials
mit DNA-Trugspuren bieten. Die Untersagung der Beschaftigung oder des Betretens der
genannten Bereiche stellt hierbei das letzte Mittel dar. Das Bundeskriminalamt hat vorher
samtliche in Betracht kommenden MalRnahmen, die eine Verunreinigung des Spurenma-
terials mit DNA-Trugspuren verhindern kénnten, auf ihre Wirksamkeit hin zu prifen und
diese Malinahmen gegebenenfalls als milderes Mittel zu wahlen.

zu Unterabschnitt 3

Es handelt sich um eine redaktionelle Anpassung.

zu § 22 BKAG-E

zu § 22 Absatz 1 BKAG-E

Der neue § 22 BKAG-E entspricht weitestgehend dem bisherigen § 10.

Das Bundesverfassungsgericht hat in seinem Urteil vom 20. April 2016 (BVerfG, aaO,

Randnummer 276 f.) ausgefiihrt, dass sich auch die Anforderungen an die Ubermittlung
staatlich erhobener Daten an den Grundsatzen der Zweckbindung und Zweckanderung
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ausrichten mussen und damit dem Grundsatz der hypothetischen Datenneuerhebung
unterliegen. § 22 Absatz 1 BKAG-E entspricht dem bisherigen § 10 Absatz 1.

Die Anderung dient der Umsetzung der vom Bundesverfassungsgericht in seinem Urteil
vom 20. April 2016 aufgestellten Anforderungen des Grundsatzes der hypothetischen
Datenneuerhebung an die Datenlbermittiung des Bundeskriminalamtes im nationalen
Bereich an die Polizeien des Bundes und der Lander.

zu § 22 Absatz 2 BKAG-E

§ 22 Absatz 2 BKAG-E entspricht dem bisherigen § 10 Absatz 2 und setzt durch die An-
derung im neuen Absatz 2 Satz 1 den Grundsatz der hypothetischen Datenneuerhebung
fur die Ubermittlungen an offentliche Stellen, die keine polizeilichen Aufgaben wahrneh-
men, um.

In seinem Urteil vom 20. April 2016 fihrt das Bundesverfassungsgericht (BVerfG, aaO,
Randnummer 287) aus, dass, ,die Tatsache, dass die Zielbehdrde bestimmte Datenerhe-
bungen, zu denen die Ausgangsbehdrde berechtigt ist, ihrerseits wegen ihres Aufgaben-
spektrums nicht vornehmen darf, einem Datenaustausch nicht prinzipiell“ entgegensteht.

Entscheidend fir eine Datenlbermittiung an sonstige o6ffentliche Stellen ist demnach,
dass aus Sicht des Bundeskriminalamtes neben konkreten Ermittlungsansatzen fir die
Aufdeckung von Straftaten oder Gefahren flir Rechtsguter zugleich auch Erkenntnisse zu
einer Gefahrdung von mindestens gleichwertigen Rechtsguter vorliegen, die zur Erfullung
der Aufgabe der jeweiligen Behorde bedeutsam sein konnen. Stellt das Bundeskriminal-
amt im Rahmen seiner Aufgabenerfillung fest, dass Erkenntnisse Uber die Straffalligkeit
oder das Gefahrderpotential einer Person zur Vollziehung auslanderrechtlicher MaRnah-
men bendtigt werden, ist die Ubermittlung dieser Erkenntnisse zum Schutz der Sicherheit
der Bundesrepublik Deutschland auch dann zulassig, wenn die Erkenntnisse aus eingriffs-
intensiven MalRnahmen stammen und die auslanderrechtlichen MaRnahmen der Abwehr
gleichgewichtiger Gefahren dienen.

Fir die Datenubermittlung an die Verfassungsschutzbehérden des Bundes und der Lan-
der, an den Bundesnachrichtendienst sowie an den Militarischen Abschirmdienst ist es
notwendig, dass aus Sicht des Bundeskriminalamtes in Anwendung des Grundsatzes der
hypothetischen Datenneuerhebung neben konkreten Ermittlungsansatzen fur die Aufde-
ckung von Straftaten oder Gefahren fir hochrangige Rechtsgiter zugleich auch konkrete
Erkenntnisse zu einer Gefahrdung hochrangiger Rechtsgiter erkennbar sind, die fir die
Lagebeurteilung nach MalRgabe der Aufgaben der jeweiligen Behorde bedeutsam sein
kénnen (BVerfG, aaO, Randnummer 320).

zu § 22 Absatze 3 und 4 BKAG-E

§ 22 Absatz 3 und 4 BKAG-E entspricht dem bisherigen § 10 Absatz 3 und 4. Die Ande-
rungen sind redaktioneller Art.

zu § 22 Absatz 5 BKAG-E
§ 22 Absatz 5 BKAG-E entspricht dem bisherigen § 10 Absatz 5.
zu § 22 Absatz 6 BKAG-E

§ 22 Absatz 6 BKAG-E entspricht dem bisherigen § 10 Absatz 6. Die Anderung im neuen
Absatz 6 dient der Umsetzung der vom Bundesverfassungsgericht in seinem Urteil vom
20. April 2016 aufgestellten Anforderungen des Grundsatzes der hypothetischen Daten-
neuerhebung an die weitere Verarbeitung der Daten durch die empfangende Stelle. Auch
die empfangende Stelle hat zukiinftig die Voraussetzungen des Grundsatzes der hypothe-
tischen Datenneuerhebung zu berlcksichtigen, wenn sie die vom Bundeskriminalamt
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ubermittelten Daten zu ar]qern Zwecken, als zu denen die Daten Ubermittelt wurden, ver-
arbeiten will. Die ubrigen Anderungen sind redaktionelle Folgeanderungen.

zu § 22 Absatz 7 BKAG-E

§ 22 Absatz 7 BKAG-E entspricht dem bisherigen § 10 Absatz 7. Durch die Anderung im
neuen Absatz 7 gilt der Grundsatz der hypothetischen Datenneuerhebung auch fir Da-
tentbermittlungen im Falle automatisierter Verfahren fur die Datenubermittlung.

Die tbrigen Anderungen sind redaktioneller Natur.
zu § 22 Absatze 8 und 9 BKAG-E

§ 22 Absatz 8 und 9 BKAG-E entspricht dem bisherigen § 10 Absatz 8 und 9. Insbesonde-
re wurde die im bisherigen § 10 Absatz 8 enthaltene Anordnung der entsprechenden An-
wendung von § 10 Absatz 4 des Bundesdatenschutzgesetzes dessen sinngeméfe Uber-
nahme erhalten.

Die sonstigen Anderungen sind redaktioneller Art.

zu § 22 Absatz 10 BKAG-E

§ 22 Absatz 10 BKAG-E entspricht dem bisherigen § 10 Absatz 9.
zu § 23 BKAG-E

zu Uberschrift

Es handelt sich um eine redaktionelle Anpassung.

zu § 23 Absatz 1 BKAG-E

Der neue § 23 BKAG-E regelt die Datentubermittlung an Mitgliedstaaten der Europaischen
Union, die im bisherigen § 14a geregelt ist und stellt sie mit den Datentbermittlungen im
Inland gleich. Durch den Verweis auf die Regelungen des § 22 BKAG-E gilt der in § 11
BKAG-E verankerte Grundsatz der hypothetischen Datenneuerhebung auch fir die in-
nereuropaische Datenubermittlung.

Ein effektiver und wirksamer polizeilicher Informationsaustausch zwischen den Sicher-
heitsbehérden der Mitgliedstaaten der Europaischen Union ist ein Schlisselelement fir
die Gewahrleistung der Sicherheit der Bundesrepublik Deutschland und der Europaischen
Union. Nur durch die intensive grenzibergreifende Zusammenarbeit der europaischen
Sicherheitsbehdrden bei der Gefahrenabwehr des internationales Terrorismus und der
Straftatenverhitung und -verfolgung koénnen europaweit terroristische Anschlage und
Straftaten verhindert, verfolgt und aufgedeckt werden. Vor diesem Hintergrund und der
sich stetig vertiefenden européischen Integration, welche die Europaische Union zu einem
gemeinsamen Raum der Freiheit, der Sicherheit und des Rechts gemacht hat, setzt § 23
Absatz 1 BKAG-E den Gleichbehandlunggrundsatz konsequent um und stellt kiinftig Da-
tentbermittlung an Mitgliedstaaten der Europaischen Union den inlandischen Datenlber-
mittlungen gleich.

Durch Absatz 1 Satz 1 Nummer 1 wird die Ubermittlung an Behérden, sonstige 6ffentliche
und nichtoffentliche Stellen anderer Mitgliedstaaten der Europaischen Union den Rege-
lungen Uber Ubermittlung an inldndische Stellen gleichgestellt. Auch wird die dieser
Gleichstellung widersprechende Differenzierung zwischen Ubermittiungen auf Ersuchen
und Spontaniibermittiungen aufgegeben.. Uber Absatz 1 Satz 1 Nummer 2 wird klarge-
stellt, dass sich auch Datenlbermittiungen an zwischen- und Uberstaatliche Stellen der
Europaischen Union oder deren Mitgliedstaaten, die mit Aufgaben der Verhitung und



- 117 -

Verfolgung von Straftaten befasst sind, nach Regelungen (iber die Ubermittlung an Poli-
zeibehorden der Mitgliedstaaten nach Satz 1 Nummer 1 in Verbindung mit § 22 Absatz 1
richten. Dies betrifft die nach Kapitel 4 und 5 des V. Titels des dritten Teils des Vertrags
Uber die Arbeitsweise der Europaischen Union errichteten Einrichtungen und sonstigen
Stellen, so etwa Europol.

Der Regelfall von Ubermittlungen nach Satz 1 Nummer 1 stellen Ubermittlungen an Poli-
zeibehodrden oder sonstige fiir die Verhitung und Verfolgung von Straftaten zustandige
offentliche Stelle eines Mitgliedstaates der Europaischen Union dar. Als solche kdénnen
insbesondere jene Stellen gelten, die von diesem Staat gemaR Artikel 2 Buchstabe a des
Rahmenbeschlusses 2006/960/J1 des Rates vom 18. Dezember 2006 Uber die Vereinfa-
chung des Austauschs von Informationen und Erkenntnissen zwischen den Strafverfol-
gungsbehodrden der Mitgliedstaaten der Europaischen Union (ABI. L 386 vom 29.12.2006,
S. 89, L 75 vom 15.3.2007, S. 26) benannt wurden.

Der neue Satz 3 hebt den Vorrang des Gesetzes Uber die internationale Rechtshilfe in
Strafsachen fur den Rechtshilfeverkehr mit dem Ausland in strafrechtlichen Angelegenhei-
ten hervor.

Satz 4 entspricht im Wesentlichen dem bisherigen § 14a Absatz 4. Der dort noch enthal-
tene Verweis in den bisherigen § 14 entfallt, weil die neue Systematik der Vorschriften zur
Dateniibermittiung an Stellen im Ausland klar zwischen der Ubermittlung in den EU-
Ausland und der Ubermittlung in Drittstaaten differenziert.

zu § 23 Absatz 2 BKAG-E

Der neue § 23 Absatz 2 BKAG-E stellt klar, dass Datenlbermittlungen an zwischen- und
uberstaatliche Stellen der Europaischen Union oder deren Mitgliedstaaten, die mit Aufga-
ben der Verhitung und Verfolgung von Straftaten befasst sind, sich nach Regelungen
Uber die Ubermittiung an Polizeibehérden der Mitgliedstaaten nach §§ 23 Absatz 1 in
Verbindung mit 22 Absatz 1 richten.

zu § 23 Absaitze 3 bis 5 BKAG-E

§ 23 Absatz 3 bis 5 BKAG-E entspricht dem bisherigen § 14a Absatz 4 bis 6. Die Ande-
rungen sind redaktioneller Art. Die Anderung 5 soll zusatzlich den Regelungsgehalt der
Norm, namlich die Gleichstellung der schengenassoziierten Staaten, besser verdeutli-
chen.

Vorbemerkung zu §§ 24 und 25 BKAG-E

§§ 24 und 25 BKAG-E sind hinsichtlich der positiv formulierten Ubermittlungsbefugnisse
(§ 24) und der Ubermittlungsverbote und Verweigerungsgriinde (§ 25) im Zusammenhang
mit den Ubermittlungsvorschriften in §§ 73 bis 76 BDSG-E zu lesen, die vollumfanglich
An-wendung auf Datentbermittlungen auch durch das Bundeskriminalamt finden. Das gilt
insbesondere fur die in § 76 BDSG-E enthaltene, die Rechtslage an die Praxis des poli-
zeilichen Informationsaustausches anpassende Befugnis zur Ubermittlung personenbe-
zogener Daten, insbesondere in Form von Ersuchen um Beauskunftung, an nicht fir die
Verhitung und Verfolgung von Straftaten zusténdige 6ffentliche und auch nicht-6ffentliche
Stellen in Drittstaaten, die im BKAG-E nicht gesondert aufgegriffen wird. In der Praxis des
polizeilichen Informationsaustausches kommt es verstarkt vor, dass die zustandigen o6f-
fentlichen Stellen das Bundeskriminalamt bitten, ihre Ersuchen direkt an eine andere Be-
hoérde oder eine nichtoffentliche Stelle zu richten und Iehnen die Bearbeitung der Ersu-
chen ab. Dies betrifft insbesondere Ersuchen des Bundeskriminalamtes an grofde Inter-
netdienstleister mit zentraler Datenhaltung im Ausland. Diese Beauskunftung stellt fir die
zustandigen auslandischen Stellen eine Art ,Massengeschaft‘ dar, welches sie kaum be-
waltigen kénnen.
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zu § 24 BKAG-E

zu Uberschrift

Es handelt sich um eine redaktionelle Anpassung.

zu § 24 Absatz 1 BKAG-E

Der neue § 24 BKAG-E entspricht im Wesentlichen dem bisherigen § 14.

§ 24 Absatz 1 BKAG-E entspricht weitgehend dem bisherigen § 14 Absatz 1. Die Ande-
rungen dienen einerseits der Umsetzung der vom Bundesverfassungsgericht in seinem
Urteil vom 20. April 2016 aufgestellten Anforderungen des Grundsatzes der hypotheti-
schen Datenneuerhebung an die Ubermittlung von Daten aus besonders eingriffsintensi-
ven Malinahmen im internationalen Bereich.

Das Bundesverfassungsgericht (BVerfG, aaO, Randnummern 343 und 344) hat ausge-
fuhrt: ,§ 14 Abs. 1 Satz 1 Nummer 1 BKAG genlgt, soweit er als eigene Ermachtigungs-
grundlage zu verstehen ist (vgl. Graulich, in: Schenke/Graulich/Ruthig, Sicherheitsrecht
des Bundes, 2014, § 14 BKAG, Rn. 6), den verfassungsrechtlichen Anforderungen an
eine Zweckanderung nicht. Indem er dem Bundeskriminalamt eine Datenubermittlung
allgemein zur Erfullung der ihm obliegenden Aufgaben erlaubt, fehlt es an MalRgaben, die
sicherstellen, dass Daten aus eingriffsintensiven UberwachungsmaRnahmen nur fiir Zwe-
cke Ubermittelt werden dirfen, die dem Kriterium der hypothetischen Datenneuerhebung
entsprechen. (...) Gleichfalls zu weit und deshalb mit den verfassungsrechtlichen Anforde-
rungen nicht vereinbar ist § 14 Abs. 1 Satz 1 Nummer 3 BKAG in Bezug auf Daten aus
Wohnraumiberwachungen. Nach den oben entwickelten Maligaben ist flr diese sicher-
zustellen, dass sie nur bei Vorliegen einer dringenden Gefahr Gbermittelt werden dirfen
(siehe oben D | 2 b bb; vgl. ferner BVerfGE 109, 279 <377, 379>). Eine solche Begren-
zung enthalt die Vorschrift nicht.*

Durch den Verweis auf § 11 BKAG-E werden diese Anforderungen erfullt.

Andererseits erfolgt ein Hinweis auf die Geltung der im BDSG-E vorgesehenen Drittstaa-
tentbermittlungsvorschriften. Die bisher in § 14 Absatz 1 enthaltene Beschrankung auf im
Einzelfall bestehende erhebliche Gefahren fur die 6ffentliche Sicherheit bzw. Straftaten
von erheblicher Bedeutung entfallt, weil die Richtlinie (EU) 2016/680 solche Beschran-
kungen nicht vorsieht, sondern allgemein darauf abstellt, ob die Ubermittiung einem
Zweck im Anwendungsbereich der Richtlinie dient. Dieser Gedanke wird dadurch aufge-
nommen, dass die Ubermittlung - wie bisher - der Erflillung einer dem Bundeskriminalamt
obliegenden Aufgabe dienen muss.

zu § 24 Absatz 3 BKAG-E

Der neue § 24 Absatz 5 BKAG-E entspricht dem bisherigen § 14 Absatz 3. Die Anderun-
gen dienen der Umsetzung der vom Bundesverfassungsgericht in seinem Urteil vom 20.
April 2016 aufgestellten Anforderungen des Grundsatzes der hypothetischen Datenneu-
erhebung an die Ubermittlung von Daten aus besonders eingriffsintensiven MaRnahmen
im internationalen Bereich.

Die Anderung in Satz 1 bezweckt, dass das Bundeskriminalamt zukiinftig neben der poli-
zeilichen Beobachtung auch Ausschreibungen zur gezielten Kontrolle im automatisierten
Abrufverfahren mit den Polizeien des Bundes und der Lander teilen kann. Die Ubrigen
Anderungen sind redaktioneller Art.

zu § 24 Absatz 4 BKAG-E
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§ 24 Absatz 6 BKAG-E entspricht dem bisherigen § 14 Absatz 4. Die Anderung in Absatz
6 zielt auf eine Verbesserung der internationalen Zusammenarbeit ab. Dementsprechend
eroffnet der letzte Halbsatz des neuen Absatzes 6 die im Rahmen einer systematischen
Zusammenarbeit erfolgende Ubermittlung personenbezogener Daten an internationale
Datenbestande zuklnftig auch dann, wenn durch die Nutzung datenschutzfreundlicher
und datenminimierender Vorkehrungen, beispielswiese durch Pseudonymisierung der
Daten, die schutzwirdigen Belange der betroffenen Person nicht Uberwiegen. Bei der
Pseudonymisierung wird das personenbezogene Merkmal der betroffenen Person durch
ein aus einer mehrstelligen Buchstaben- bzw. Zahlenkombination bestehendes Kennzei-
chen ersetzt, um die Identifizierung des Betroffenen auszuschlieRen. Die Feststellung,
dass die schutzwirdigen Belange der betroffenen Person nicht Gberwiegen, hat hierbei
das Bundesministerium des Innern nach Anhorung der oder des Bundesbeauftragten fur
den Datenschutz und die Informationsfreiheit zu treffen. Diese Regelung soll es dem Bun-
deskriminalamt insbesondere erméglichen, operativ an Projekten im EU-Kontext mitzuwir-
ken, die durch Nutzung moderner und datenschutzfreundlicher Methoden den Informati-
onsaustausch effektivieren und erleichtern sollen.

zu § 24 Absatz 5 BKAG-E
Absatz 5 entspricht dem bisherigen § 14 Absatz 5.
zu § 24 Absatz 6 BKAG-E

§ 24 Absatz 6 BKAG-E entspricht dem bisherigen § 14 Absatz 6. Die Anderung erfolgt in
Umsetzung des Urteils des Bundesverfassungsgerichts vom 20. April 2016, in dem eine
Ubermittlung von aus besonders eingriffsintensiven Manahmen gewonnenen Daten an
die Stationierungskrafte nur bei Vorliegen der Voraussetzungen des Grundsatzes der hy-
pothetischen Datenneuerhebung zulassig ist.

zu § 24 Absatz 7 BKAG-E

Der neue § 24 Absatz 7 BKAG-E entspricht dem bisherigen § 14 Absatz 7 Satz 1 bis 5.
Die Anderungen sind redaktioneller Art.

zu § 24 Absatz 8 BKAG-E

Der neue Absatz 8 enthalt eine Befugnis zur Datentbermittlung an zwischen- und Uber-
staatliche Stellen, die nicht mit Aufgaben der Verhitung oder Verfolgung von Straftaten
befasst sind. Diese Regelung vervollstéandigt die auf die Verarbeitung beim Bundeskrimi-
nalamt anwendbare Befugnis aus § 76 BDSG-E, in eng umgrenzten Fallen fir die Aufga-
benerflillung Daten an nicht fir die Strafverfolgung zustandige Stellen in Drittstaaten zu
ubermitteln. Die bisherige Praxis hat gezeigt, dass es fur die Aufgabenerfullung erforder-
lich ist, auch mit Organisationen wie den Vereinten Nationen, deren Unterorganisationen
oder der NATO Daten auszutauschen, etwa im Zusammenhang mit der Ermittlung volker-
strafrechtlicher Sachverhalte oder zur Sicherung von Schutzpersonen des Bundeskrimi-
nalamts im Zusammenhang mit NATO-Gipfeln. Durch den Verweis auf § 11 BKAG-E wer-
den die Anforderungen des Grundsatzes der hypothetischen Datenneuerhebung erflllt.
Weiterhin werden die Zwecke solcher Ubermittiungen durch Ubernahme der Tatbestéande
aus dem bisherigen § 14 Absatz 1 eng umgrenzt.

zu § 25 BKAG-E

Der neue § 25 BKAG-E fasst die bestehenden Ubermittlungsverbote und Verweigerungs-
grunde, die bislang in § 14 Absatz 7 Satz 6 bis 9 und § 27 geregelt sind, in einer Zentral-
norm zusammen, systematisiert sie neu und erganzt sie um die Vorgaben des Bundesver-
fassungsgerichts.

zu § 25 Absatz 1 BKAG-E
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Der neue § 25 Absatz 1 BKAG-E entspricht dem bisherigen § 27 Absatz 1. Die in ihm ge-
nannten Griinde, die einer Ubermittlung im Wege stehen, gelten fiir Ubermittiungen ins
Inland, an Stellen in Mitgliedstaaten der Europaischen Union und an das internationale
Ausland. Bei den Anderungen handelt es sich um redaktionelle Anderungen.

zu § 25 Absatz 2 BKAG-E

§ 25 Absatz 2 BKAG-E nimmt neben § 14 Absatz 7 Satz 6 Tatbestdande aus dem bisheri-
gen § 27 Absatz 2 und 3 sowie aus auf, welcher bislang lediglich flir Datentbermittlungen
an Stellen in Mitgliedstaaten der Europaischen Union gilt. Sein Anwendungsbereich wird
auf Datenubermittlungen an Stellen im internationalen Ausland erweitert. Um den Anfor-
derungen des Bundesverfassungsgerichts (BVerfG, aaO, Randnummer 328) gerecht zu
werden, wird die Besorgnis der Verletzung von elementaren Rechtsstaatsgrundsatzen
und Menschenrechten als Regelbeispiel explizit genannt.

zu § 25 Absatz 3 BKAG-E

Der neue § 25 Absatz 3 BKAG-E wendet einen vom Bundesverfassungsgericht (BVerfG,
aa0, Randnummer 337) genannten Gedanken auf die von der Richtlinie (EU) 2016/680
vorgesehene Systematik der Drittstaatenibermittiung an. So sieht Satz 1 eine Einzelfall-
prifung durch das Bundeskriminalamt dann vor, wenn tatsachliche Anhaltspunkte die
generalisierende Anerkennung der Angemessenheit des Datenschutzniveaus im Empfan-
gerstaat durch einen Angemessenheitsbeschluss der Europaischen Kommission erschiit-
tern. Satz 2 wiederum nimmt einen Gedanken des Bundesverfassungsgerichts (BVerfG,
aa0, Randnummer 338) auf und betont die Rolle einer den Einzelfall betreffenden Garan-
tie des Empfangerstaats in der Einzelfallabwagung und -prifung nach Satz 1; hierdurch
wird dartiber hinaus der bisherige § 14 Absatz 7 Satz 9 aufgenommen. Nach Satz 3 wird
die Rolle der in Satz 2 genannten Garantien auf die nach § 75 Absatz 2 BDSG-E erforder-
liche Prufung an.

zu § 25 Absatz 4 BKAG-E

Absatz 4 Satz 3 ordnet an, dass eine in Absatz 3 Satz 2 genannte Garantie auch bei Ab-
wagungsentscheidungen und entsprechenden Prufungen nach § 74 Absatz 1 Nummer 2
BDSG-E Wirkung entfaltet

zu § 25 Absatz 5 BKAG-E

Der neue § 25 Absatz 5 BKAG-E tragt den vom Bundesverfassungsgericht aufgestellten
Anforderungen an die Vergewisserung des Bundeskriminalamtes Uber das Vorhanden-
sein eines datenschutzrechtlich angemessenen und mit elementaren Menschenrechtsge-
wabhrleistungen vereinbaren Umgangs mit den Ubermittelten Daten im Empfangerstaat
und Artikel 38 der Richtlinie (EU) 2016/680 Rechnung.

Das Bundesverfassungsgericht (BVerfG, aaO, Randnummer 339) hat ausgefuhrt: ,Die
Vergewisserung Uber das geforderte Schutzniveau - sei es generalisiert, sei es im Einzel-
fall - ist eine nicht der freien politischen Disposition unterliegende Entscheidung deutscher
Stellen. Sie hat sich auf gehaltvolle wie realitdtsbezogene Informationen zu stitzen und
muss regelmafig aktualisiert werden. lhre Grinde mussen nachvollziehbar dokumentiert
werden. Die Entscheidung muss durch die Datenschutzbeauftragten tberprifbar sein und
einer gerichtlichen Kontrolle zugefuhrt werden kdnnen."

Der neue Absatz 5 verpflichtet das Bundeskriminalamt, fir den polizeilichen Informations-
austausch und Rechtshilfeverkehr eine Aufstellung Uber die Einhaltung der elementaren
rechtsstaatlichen Grundsatze und das Datenschutzniveau in den jeweiligen Drittstaaten
zu erstellen. Hierbei hat das Bundeskriminalamt insbesondere die jeweiligen Erkenntnisse
der Bundesregierung und die Angemessenheitsbeschlisse der Europaischen Kommissi-
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on gemalf Artikel 36 der oben genannten Richtlinie zu berlcksichtigen. Diese Aufstellung
ist regelmaRig zu aktualisieren.

zu Abschnitt 3

Es handelt sich um eine redaktionelle Anpassung.

zu § 26 BKAG-E

zu Uberschrift

Es handelt sich um eine redaktionelle Anpassung.

zu § 26 Absatz 1 BKAG-E

Der neue § 26 BKAG-E entspricht weitgehend dem bisherigen § 11.

Die Anderungen in § 26 Absatz 1 BKAG-E konkretisieren die in § 2 Absatz 3 BKAG-E
enthaltene Verpflichtung des Bundeskriminalamtes, einen einheitlichen polizeilichen In-
formationsverbund fir die Polizeien des Bundes und der Lander bereitzustellen.

zu § 26 Absatz 2 BKAG-E

Der neue § 26 Absatz 2 BKAG-E enthalt in den Satzen 1 bis 3 in erster Linie Regelungen,
die den polizeilichen Informationsverbund naher beschreiben. Satz 1 regelt Uber einen
Verweis auf § 13 Absatz 2 BKAG-E die Grundfunktionen des polizeilichen Informations-
verbundes, die den Grundfunktionen des Informationssystems des Bundeskriminalamtes
entsprechen. Satz 2 beschreibt, dass die Teilnehmer am Verbundsystem einander Daten
zum Abruf zur Verfugung stellen. Satz 3 Ubernimmt den bisherigen § 3 Absatz 1a Satz 2
unverandert. Satz 4 entspricht dem bisherigen § 11 Absatz 1 Satz 2.

zu § 26 Absatz 3 BKAG-E
Der neue § 26 Absatz 3 BKAG-E weitestgehend dem bisherigen § 11 Absatz 2.

Als Teilnehmer am einheitlichen polizeilichen Informationsverbund werden in § 26 Absatz
3 Satz 1 BKAG-E die Polizei beim Deutschen Bundestag und die Zollfahndungsamter
zugelassen. Die Polizei beim Deutschen Bundestag lasst zurzeit die von ihr zu veranlas-
senden Ausschreibungen, insbesondere im Sachfahndungsbereich, durch das Land Ber-
lin in Amtshilfe vornehmen. Da die Zahl der Ausschreibungen im Sachfahndungsbereich
durch die Polizei beim Deutschen Bundestag stetig anwachst, wird ihre Teilnahme am
INPOL-Verbund zu einer Entlastung der Berliner Polizei fliihren, die der Polizei beim Deut-
schen Bundestag momentan Amtshilfe leisten muss. Die Zollfahndungsédmter sind zu-
standig fur die Verfolgung von Straftaten im Zusténdigkeitsbereich des Zolls in Fallen von
schwerer und organisierter Kriminalitat. Die unmittelbare Eingabe von Fahndungsersu-
chen durch die Zollfahndungsamter wird das Zollkriminalamt deutlich entlasten.

Der neue Satz 2 gibt dem Bundeskriminalamt die Verpflichtung auf, durch organisatori-
sche und technische MalRnahmen sicherzustellen, dass automatisierte Eingaben und Ab-
rufe von Daten im polizeilichen Informationsverbund nur mdglich sind, soweit die jeweili-
gen Behdrden hierzu berechtigt sind. Durch den Verweis in Satz 3 auf § 11 wird sicherge-
stellt, dass der Grundsatz der hypothetischen Datenneuerhebung fur die Eingaben im
INPOL-Verbund fir alle Teilnehmer Geltung besitzt.

zu § 26 Absatz 4 BKAG-E

Der neue § 26 Absatz 4 BKAG-E entspricht dem bisherigen § 11 Absatz 3. Es handelt
sich um redaktionelle Folgeanderungen.



-122 -
zu § 26 Absatz 5 BKAG-E

Der neue § 26 Absatz 5 BKAG-E entspricht weitestgehend dem bisherigen § 11 Absatz 4.
Durch den neuen Satz 2 wird das Bundesverwaltungsamt zum Abruf von INPOL-Daten im
automatisierten Verfahren berechtigt, soweit es flir das Bundeskriminalamt Daten in
Amtshilfe verarbeiten darf. Bei den Ubrigen Anderungen handelt es sich um redaktionelle
Folgeanderungen und Anpassungen. Insbesondere wurde Titel IV (Artikel 92-119) des
Schengener Durchflihrungsibereinkommens in Bezug auf Angelegenheiten, die in den
Anwendungsbereich des Vertrags fallen, durch Artikel 52 Absatz 1 der Verordnung (EG)
Nr. 1987/2006 des Europaischen Parlaments und des Rates vom 20. Dezember 2006
Uber die Einrichtung, den Betrieb und die Nutzung des Schengener Informationssystems
der zweiten Generation (SIS IlI) sowie durch den Beschluss 2007/533/JI des Rates vom
12. Juni 2007 Uber die Einrichtung, den Betrieb und die Nutzung des Schengener Infor-
mationssystems der zweiten Generation (SIS Il) ersetzt.

zu § 26 Absatz 6 BKAG-E

Der neue § 26 Absatz 6 BKAG-E entspricht weitestgehend dem bisherigen § 11 Absatz 5.
Die Streichung ist notwendig, da § 74 BKAG-E eine umfangreichere Protokollierungs-
pflicht vorsieht als der bisherige § 10 Absatz 4 des Bundesdatenschutzgesetzes.

zu § 26 Absatz 7 BKAG-E

Der neue § 26 Absatz 7 BKAG-E entspricht weitestgehend dem bisherigen § 11 Absatz 6.
Der neue Satz 3 legt durch seinen Verweis auf § 74 Absatz 2 BKAG-E fest, dass die Pro-
tokolldaten ausschlieRlich zur Uberprifung der RechtmaRigkeit der Datenverarbeitung,
der Eigenuberwachung, der Sicherstellung der Integritat und Sicherheit der personenbe-
zogenen Daten sowie fur Strafverfahren verwendet werden durfen. Er setzt damit Artikel
25 Absatz 2 der Richtlinie (EU) 2016/680 um. Nach dem Erwagungsgrund 57 der oben
genannten Richtlinie umfasst der Begriff Eigeniberwachung auch interne Disziplinarver-
fahren der zustdndigen Behérden. Bei der anderen Anderung handelt es sich um eine
redaktionelle Anpassung.

zu § 27 BKAG-E

zu Uberschrift

Es handelt sich um eine redaktionelle Anpassung.
zu § 27 Absitze 1 bis 3 BKAG-E

Der neue § 25 BKAG-E entspricht dem bisherigen § 12 Absatz 1 bis 3. Bei den Anderun-
gen handelt sich um redaktionelle Anpassungen und Folgeanderungen.

zu § 28 BKAG-E
zu § 28 Absatz 1 BKAG-E

Der neue § 28 Absatz 1 BKAG-E entspricht dem bisherigen § 13 Absatz 1. Die Anderun-
gen sind redaktioneller Art.

zu § 28 Absatz 2 BKAG-E
Der neue § 28 Absatz 2 BKAG-E entspricht dem bisherigen § 13 Absatz 2.
Die Erganzung im neuen Absatz 2 regelt, dass die Justizbehorden der Lander dem jeweils

zustandigen Landeskriminalamt unverzuglich automatisiert die Entscheidung, dass der
Beschuldigte rechtskraftig freigesprochen, die Eréffnung des Hauptverfahrens gegen ihn
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unanfechtbar abgelehnt oder das Verfahren nicht nur vorlaufig eingestellt wurde und de-
ren tragenden Grinde Ubermitteln.

Nur durch diese Ubermittlungspflicht wird sichergestellt, dass die Polizeien des Bundes
und der Lander in die Lage versetzt werden, Speicherungen in ihren Informationssyste-
men und im Informationsverbund nach Abschluss des justiziellen Verfahrens auf die Not-
wendigkeit der weiteren Speicherung hin zu Uberprufen, die entsprechenden Loschungen
vorzunehmen und hierdurch ungerechtfertigte Speicherungen zu vermeiden. Aufgrund
des in der bisherigen Praxis sehr eingeschrankten und uneinheitlichen Meldeverhaltens
der Justizbehoérden besteht fur die Polizeien des Bundes und Lander zurzeit nicht die
Méglichkeit, diese Uberprifung in allen Fallen vornehmen zu kénnen. Eine Benachrichti-
gungsverpflichtung durch die Justizbehérden an das Bundeskriminalamt in bestimmten
Fallen besteht bereits in Nummer 207 der Richtlinien fir das Strafverfahren und das Bul3-
geldverfahren (RiStBV).

zu § 28 Absatz 3 bis 5 BKAG-E

Der neue § 28 Absatz 3 bis 5 BKAG-E entspricht dem bisherigen § 13 Absatz 3, 4 und 6.
Die Anderungen sind redaktioneller Art. Der bisherige § 13 Absatz 5 ist in § 9 Absatz 5
BKAG-E integriert worden.

zu § 29 BKAG-E
zu § 29 Absatz 1 BKAG-E

§ 29 Absatz 1 BKAG-E entspricht im Wesentlichen dem bisherigen § 15 Absatz 1. Die
Anderung in der Nummer 3 bezweckt, dass das Bundeskriminalamt zuklinftig auch auf
auslandische Ersuchen hin Ausschreibungen zur gezielten Kontrolle durchfuhren kann.

zu § 29 Absatz 2 BKAG-E

§ 29 Absatz 2 BKAG-E fuhrt unter engen Voraussetzungen eine Befugnis des Bundeskri-
minalamtes zur Durchfiihrung von Offentlichkeitsfahndungen aufgrund von internationalen
Rechtshilfeersuchen ein. Die neue Regelung lehnt sich von ihren Voraussetzungen her an
§ 131a Absatz 3 der Strafprozeflordnung an. In der bisherigen Praxis hat sich gezeigt,
dass besonders in Fallen von internationalen Rechtshilfeersuchen mit dynamischen
Fahndungslagen und ohne konkret erkennbaren regionalen Bezug eine Sicherheitslicke
besteht. Bei solchen auslandischen Fahndungsersuchen kann das Bundeskriminalamt in
Ermangelung eines konkret erkennbaren regionalen Bezugs zu Deutschland keine o6rtlich
zustandige Generalstaatsanwaltschaft benennen, an die das Ersuchen zustandigkeitshal-
ber abgegeben werden kénnte, welche die OffentlichkeitsfahndungsmalRnahmen durch-
fuhren kénnte.

§ 29 Absatz 2 BKAG-E sieht daher vor, dass das Bundeskriminalamt aufgrund von inter-
nationalen Rechtshilfeersuchen zu Beschuldigten und Zeugen eine Offentlichkeitsfahn-
dung durchfuhren darf, wenn die Ausschreibung im Zusammenhang mit einer Straftat von
erheblicher Bedeutung steht und die Aufenthaltsermittlung auf andere Weise aussichtslos
oder wesentlich erschwert ware.

Durch den Verweis auf § 131a Absatz 4 und 5 der Strafprozeordnung wird sichergestellt,
dass bei einem Zeugen erkennbar zu machen ist, dass die gesuchte Person nicht Be-
schuldigter ist und die Offentlichkeitsfahndung nach einem Zeugen zu unterbleiben hat,
wenn Uberwiegende schutzwirdige Interessen des Zeugen entgegenstehen.

zu § 29 Absatz 3und 4 BKAG-E

Der neue § 27 Absatz 3, und 4 BKAG-E entspricht dem bisherigen § 15 Absatz 2 und 3.
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zu § 29 Absatz 5 BKAG-E

Der neue § 29 Absatz 5 Satz 1 BKAG-E entspricht im Wesentlichen dem bisherigen § 15
Absatz 4. Neu eingefligt wird Nummer 4, der es gestattet, Sachen auszuschreiben, wenn
dies dies zur Ingewahrsamnahme nach Nummer 1, zur Aufenthaltsermittiung nach Num-
mer 2 oder zur Straftatenverhutung nach Nummer 3 erforderlich ist. Einer besonderen
Bedeutung kommt dies zu in Fallen, in denen verschwundene, haufig minderjahrige Per-
sonen in Kraftfahrzeugen gesehen wurden, deren Auffinden einen wichtigen Beitrag zum
Wiederauffinden der verschwundenen Personen leisten kann.

Durch die Aufnahme des Verweises auf Absatz 2 im Absatz 5 des § 29 BKAG-E wird dem
Bundeskriminalamt die Maoglichkeit einer eng begrenzten Offentlichkeitsfahndung insbe-
sondere auch bei vermissten Minderjahrigen, die der Obhut des Sorgeberechtigten entzo-
gen worden sind oder sich dieser entzogen haben, und bei Personen, bei denen eine In-
gewahrsamnahme zum Schutz vor einer Gefahr fiir ihren Leib oder ihr Leben erforderlich
ist, insbesondere weil die Person sich erkennbar in einem die freie Willensbestimmung
ausschliellenden Zustand oder sonst in hilfloser Lage befindet, ertffnet.

zu § 29 Absatz 6 BKAG-E

Der neue § 29 Absatz 6 BKAG-E entspricht im Wesentlichen dem bisherigen § 15 Absatz
5.

Die Streichung der Satze 2 und 3 der bisherigen Regelung Uber die 6értliche und sachliche
Zustandigkeit des Gerichts sowie iber das anwendbare Prozessrecht ist der neuen Sys-
tematik des Bundeskriminalamtgesetzes geschuldet. § 82 fasst die Regelungen zur ortli-
chen und sachlichen Zustandigkeit des Gerichts sowie Uber das abwendbare Prozess-
recht fir MaRnahmen nach §§ 10, 29, 30, nach Abschnitt 5 und nach § 58 in einer zentra-
len Norm zusammen.

zu § 29 Absatz 7 und 8 BKAG-E
Der neue § 29 Absatz 7 und 8 BKAG-E entspricht dem bisherigen § 15 Absatz 6 und 7.
zu § 29 Absatz 9 BKAG-E

Nach dem bisherigen § 15 Absatz 8 Satz 1 der kiinftig als Satz 1 Nummer 1 der Neurege-
lung Ubernommen wird, kann das Bundeskriminalamt bei Eingang auslandischer Warn-
meldungen - im Falle einer nicht feststehenden Zustandigkeit eines Landes - eine Person
zur Ingewahrsamnahme ausschreiben.

§ 29 Absatz 9 Satz 1 Nummer 2 und 3 BKAG-E sehen vor, dass das Bundeskriminalamt
aufgrund auslandischer Warnmeldungen Personen zur Aufenthaltsermittiung und Perso-
nen sowie Sachen zur polizeilichen Beobachtung oder gezielten Kontrolle ausschreiben
kann.

§ 29 Absatz 9 Satz 1 Nummer 2 BKAG-E sieht vor, dass das Bundeskriminalamt aufgrund
auslandischer Warnmeldungen eine Person zur Aufenthaltsermittlung ausschreiben kann,
wenn Tatsachen die Annahme rechtfertigen, dass eine im Einzelfall bestehende Gefahr
fur Leib, Leben, Gesundheit oder fur erhebliche Sach- oder Vermdgenswerte besteht. Die
Neuregelung tragt dem Umstand Rechnung, dass das Bundeskriminalamt verstarkt
Warnmeldungen auslandischer Sicherheitsbehdrden zu reisenden - potentiellen - Strafta-
tern erhalt, ohne dass die Zustandigkeit eines Landeskriminalamtes erkennbar ist.

§ 29 Absatz 9 Satz 1 Nummer 3 BKAG-E sieht vor, dass eine Person sowie das amtliche
Kennzeichen und sonstige Merkmale des von ihr genutzten oder eingesetzten Kraftfahr-
zeugs oder die Identifizierungsnummer oder aduRere Kennzeichnung eines Wasserfahr-
zeugs, Luftfahrzeugs oder eines Containers zur polizeilichen Beobachtung oder gezielten
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Kontrolle ausgeschrieben werden kann, wenn Tatsachen die Annahme rechtfertigen, dass
die Person eine Straftat von erheblicher Bedeutung begehen wird und dies zur Verhitung
dieser Straftat erforderlich ist.

§ 29 Absatz 9 Satz 2 und 3 BKAG-E entspricht inhaltlich dem bisherigen § 15 Absatz 8
Satz 2 und 3.

zu Abschnitt 4

Es handelt sich um eine redaktionelle Anpassung.
zu § 30 BKAG-E

zu § 30 Absatz 1 BKAG-E

§ 28 Absatz 1 BKAG-E entspricht dem bisherigen § 16 Absatz 1. Es handelt sich um eine
redaktionelle Anpassung.

zu § 30 Absatz 2 BKAG-E

Die Neufassung der Satze 4 bis 6 dient der Umsetzung des Urteils des Bundesverfas-
sungsgerichts vom 20. April 2016 zur Aufbewahrungsfrist der Léschungsprotokolle. Es hat
(BVerfG, aaO, Randnummer 272) hierzu ausgefuhrt: ,Loschungsprotokolle dienen der
Ermdglichung der spateren Nachvollziehbarkeit und Kontrolle. Die Frist ihrer Aufbewah-
rung muss demnach so bemessen sein, dass die Protokolle bei typisierender Betrachtung
nach der Benachrichtigung der Betroffenen und im Rahmen der nachsten periodisch an-
stehenden Kontrolle durch die Datenschutzbeauftragte noch vorliegen®.

Der neue Satz 4 stellt klar, dass die Dokumentation ausschlielich fiir Zwecke der Daten-
schutzkontrolle verwendet werden darf. Nach dem neuen Satz 5 ist die Dokumentation
sechs Monate nach der Benachrichtigung des Betroffenen oder sechs Monate nach Ertei-
lung der gerichtlichen Zustimmung Uber das endgultige Absehen von der Benachrichti-
gung zu l6schen. Satz 6 bestimmt, dass die Dokumentation bis zum Abschluss der Da-
tenschutzkontrolle durch die Bundesbeauftragte oder den Bundesbeauftragten fur den
Datenschutz und die Informationsfreiheit aufzubewahren ist, falls diese noch nicht been-
det ist.

zu § 30 Absatz 4 BKAG-E

Die Anderungen in Satz 2 des Absatzes 4 sind der neuen Systematik des Bundeskrimi-
nalamtgesetzes geschuldet. § 82 fasst die Regelungen zur 6rtlichen und sachlichen Zu-
standigkeit des Gerichts sowie Uber das anwendbare Prozessrecht fir MalRnahmen nach
§§ 10, 29, 30 nach Abschnitt 5 und nach § 58 in einer zentralen Norm zusammen. Bei
der anderen Anderung handelt es sich um eine redaktionelle Anpassung.

zu § 30 Absatz 5 BKAG-E

Es handelt sich um redaktionelle Anpassungen und eine Folgeanderung.

zu § 31 BKAG-E

§ 31 BKAG-E entspricht dem bisherigen § 17.

zu § 32 BKAG-E

§ 32 BKAG-E entspricht dem bisherigen § 18. Bei der Anderung in Absatz 1 handelt sich
um eine redaktionelle Anpassung.
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zu § 33 BKAG-E

zu § 33 Absatze 1 bis 3 BKAG-E

§ 33 BKAG-E entspricht dem bisherigen § 19. Bei den Anderungen handelt es sich um
redaktionelle Anpassung.

zu Abschnitt 5
Es handelt sich um eine redaktionelle Anderung.
zu § 34 Absatze 1 und 2 BKAG-E

§ 34 BKAG-E entspricht dem bisherigen § 20a. Bei den Anderungen handelt es sich um
redaktionelle Folgednderungen.

zu § 35 BKAG-E

zu § 35 Absatz 1 BKAG-E

§ 35 BKAG-E entspricht - mit redaktionellen Anderungen - dem bisherigen § 20b.

zu § 35 Absatz 2 BKAG-E

Bei den Anderungen handelt es sich um redaktionelle Anpassungen und Folgeadnderun-
gen. Die Korrektur des Zeilenumbruchs in der Nummer 2 dient der Beseitigung eines re-
daktionellen Fehlers und stellt klar, dass es fiir samtliche Varianten der Nummer 2 erfor-
derlich ist, dass die Verhiutung der Straftaten auf andere Weise aussichtslos oder wesent-
lich erschwert ware.

zu § 35 Absatz 3 BKAG-E

§ 35 Absatz 3 BKAG-E entspricht inhaltlich dem bisherigen § 20b Absatz 8. Der darin ent-
haltene Verweis auf Regelungen des Bundespolizeigesetzes wird ersetzt durch einen
Verweis auf § 9 BKAG-E, der die in der friheren Vorschrift in Bezug genommenen Rege-
lungen nun eigenstandig enthalt.

zu § 36 BKAG-E

zu Uberschrift

Die Uberschrift gibt den Gehalt der Regelung wieder.

zu § 36 Absatz 1 bis 5 BKAG-E

Die Regelungen entspricht im Wesentlichen dem bisherigen § 20b Absatz 3 bis 7 und wird
aus systematischen Erwagungen nunmehr als eigene Vorschrift aufgenommen.

zu § 37 BKAG-E

§ 37 BKAG-E entspricht dem bisherigen § 20c. Bei den Anderungen handelt es sich um
redaktionelle Folgednderungen.

zu § 38 BKAG-E

§ 35 BKAG-E entspricht dem bisherigen § 20d. Bei den Anderungen handelt es sich um
redaktionelle Folgeanderungen.
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zu § 39 BKAG-E

§ 39 BKAG-E entspricht dem bisherigen § 20e. Bei den Anderungen handelt es sich um
redaktionelle Folgeanderungen.

zu § 40 BKAG-E

§ 40 BKAG-E entspricht dem bisherigen § 20f. Bei den Anderungen handelt es sich um
redaktionelle Folgeanderungen.

zu § 41 BKAG-E
zu § 41 Absatz 1 BKAG-E

§ 41 BKAG-E entspricht dem bisherigen § 20g. Die Anderung in § 41 Absatz 1 Nummer 2
BKAG-E sowie das Einfigen einer neuen Nummer 3 dient der Umsetzung des Urteils des
Bundesverfassungsgerichts vom 20. April 2016 und der darin aufgestellten Anforderungen
an die zu treffende Prognoseentscheidung bezlglich der Gefahrenlage im Vorfeld einer
konkreten Gefahr flur die Begehung terroristischer Straftaten. Das Gericht hat (BVerfG,
aa0, Randnummer 165) ausgefihrt: ,Die Vorschrift schliet nicht aus, dass sich die
Prognose allein auf allgemeine Erfahrungssatze stiitzt. Sie enthalt weder die Anforderung,
dass ein wenigstens seiner Art nach konkretisiertes und absehbares Geschehen erkenn-
bar sein muss, noch die alternative Anforderung, dass das individuelle Verhalten einer
Person die konkrete Wahrscheinlichkeit begriinden muss, dass sie in Uberschaubarer
Zukunft terroristische Straftaten begeht. Damit gibt sie den Behérden und Gerichten keine
hinreichend bestimmten Kriterien an die Hand und eroffnet MaRnahmen, die unverhalt-
nismagig weit sein kénnen.*

§ 41 Absatz 1 Nummer 2 und 3 BKAG-E setzt diese Vorgaben um.
Bei den Ubrigen Anderungen handelt es sich um redaktionelle Folgeénderungen.
zu § 41 Absatz 3 BKAG-E

Die Anderungen in § 41 Absatz 3 BKAG-E erstrecken, wie vom Bundesverfassungsge-
richt in seinem Urteil vom 20. April 2016 gefordert (BVerfG, aaO, Punkt 4 des Tenors),
den Richtervorbehalt auf weitere besondere Mittel der Datenerhebung.

Langfristige Observation (§ 41 Absatz 2 Nummer 1 BKAG-E), das Abhoéren oder Auf-
zeichnen des auf3erhalb von Wohnungen nicht 6ffentlich gesprochenen Wortes (§ 41 Ab-
satz 2 Nummer 2b BKAG-E), der Einsatz von Vertrauensperson (§ 41 Absatz 2 Nummer 4
BKAG-E) und der Einsatz von verdeckten Ermittlern (§ 41 Absatz 2 Nummer 5 BKAG-E)
bedurfen zuklnftig der richterlichen Anordnung. Der Gesetzentwurf bezieht wegen der mit
der langfristigen Observation vergleichbaren Eingriffsschwere auch die Anfertigung von
Bildaufnahmen oder -aufzeichnungen von Personen, die sich auferhalb von Wohnungen
befinden (§ 41 Absatz 2 Nummer 2a BKAG-E), ein, soweit durchgehend langer als 24
Stunden oder an mehr als zwei Tagen Bildaufzeichnungen bestimmter Personen angefer-
tigt werden sollen.

zu § 41 Absatz 4 BKAG-E

Die Anderung in § 41 Absatz 4 und 5 Satz 1 BKAG-E setzt die Anforderungen des Urteils
des Bundesverfassungsgerichts vom 20. April 2016 an die grundrechtssichernde Funktion
der unabhangigen Richterkontrolle um. Es hat (BVerfG, aaO, Randnummer 117 und 118)
hierzu ausgefiihrt: ,Ubergreifende Anforderungen ergeben sich aus dem Verhaltnisma-
Rigkeitsgrundsatz auch in verfahrensrechtlicher Hinsicht. Die hier ganz Uberwiegend in
Rede stehenden eingriffsintensiven Uberwachungs- und Ermittlungsmafnahmen, bei de-
nen damit zu rechnen ist, dass sie auch hoéchstprivate Informationen erfassen, und ge-
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genuber den Betroffenen heimlich durchgefiihrt werden, bedirfen grundsatzlich einer vor-
herigen Kontrolle durch eine unabhangige Stelle, etwa in Form einer richterlichen Anord-
nung (vgl. dazu auch EGMR, Klass u.a. v. Deutschland, Urteil vom 6. September 1978,
Nr. 5029/71, § 56; EGMR [GK], Zakharov v. Russland, Urteil vom 4. Dezember 2015, Nr.
47143/06, §§ 258, 275; EGMR, Szab6 und Vissy v. Ungarn, Urteil vom 12. Januar 2016,
Nr. 37138/14, § 77). Dies gilt fur Malnahmen der Wohnraumuberwachung bereits gemaf
Art. 13 Abs. 3 und 4 GG (vgl. hierzu BVerfGE 109, 279 <357 ff.>) und folgt im Ubrigen
unmittelbar aus dem VerhaltnismaRigkeitsgrundsatz (vgl. BVerfGE 120, 274 <331 ff.>;
125, 260 <337 ff.>). Der Gesetzgeber hat das Gebot vorbeugender unabhangiger Kontrol-
le in spezifischer und normenklarer Form mit strengen Anforderungen an den Inhalt und
die Begrindung der gerichtlichen Anordnung zu verbinden. Hieraus folgt zugleich das
Erfordernis einer hinreichend substantiierten Begriindung und Begrenzung des Antrags
auf Anordnung, die es dem Gericht oder der unabhangigen Stelle erst erlaubt, eine effek-
tive Kontrolle auszuiben. Insbesondere bedarf es der vollstidndigen Information seitens
der antragstellenden Behdérde Uber den zu beurteilenden Sachstand.”

Der neue Absatz 4 regelt die sich daraus ergebenden Anforderungen an den Antrag des
Bundeskriminalamtes. Absatz 5 Satz 1 sieht vor, dass Anordnungen schriftlich zu ergehen
haben. In den Anordnungen sind, um eine effektive Kontrolle des Gerichts zu ermdgli-
chen, nach Absatz 5 Satz 2 die Person, gegen die sich die Malknahme richtet, soweit
moglich mit Name und Anschrift, Art, Umfang und Dauer der Mallnahme sowie die we-
sentlichen Grinde zwingend anzugeben.

Der neue Satz 3 erweitert die Hochstdauer der Erstanordnung des Einsatzes von Ver-
trauenspersonen und verdeckten Ermittlern von zwei auf drei Monate. Hierdurch soll dem
Umstand Rechnung getragen werden, dass die Erstanordnung dieser MaRnahmen nach
§ 28 Absatz 3a des Bundespolizeigesetzes und die Regelanordnung nach § 110b Absatz
1 und 2 der StrafprozefRordnung ebenfalls drei Monate betragen.

Bei den Ubrigen Anderungen handelt es sich um Folgednderungen.
zu § 41 Absatz 6 BKAG-E

Es handelt sich um redaktionelle Anpassungen und Folgeanderungen.
zu § 41 Absitze 7 und 8 BKAG-E

§ 41 Absatz 7 BKAG-E normiert, wie vom Bundesverfassungsgericht in seinem Urteil vom
20. April 2016 gefordert (BVerfG, aaO, Randnummer 177), eine ausdrickliche gesetzliche
Kernbereichsregelung flr die besonderen Mittel der Datenerhebung.

Dem Kernbereichsschutz ist nach dem Bundesverfassungsgericht (BVerfG, aaO, Rand-
nummer 126) auf zwei Ebenen Rechnung zu tragen: ,Zum einen sind auf der Ebene der
Datenerhebung Vorkehrungen zu treffen, die eine unbeabsichtigte Miterfassung von
Kernbereichsinformationen nach Mdglichkeit ausschlieen. Zum anderen sind auf der
Ebene der nachgelagerten Auswertung und Verwertung die Folgen eines dennoch nicht
vermiedenen Eindringens in den Kernbereich privater Lebensgestaltung strikt zu minimie-

ren.

Nach Satz 1 ist daher vor der Durchfihrung der MaRRnahme, also auf der Erhebungsebe-
ne, eine Prognose dahingehend zu treffen, dass mit der MalRnahme allein AuRerungen,
die den Kernbereich der personlichen Lebensgestaltung betreffen, nicht erfasst werden.
Diese Prognose muss sich auf tatsdchliche Anhaltspunkte stitzen; vollstdndige Gewiss-
heit ist demnach nicht erforderlich. Anhaltspunkte, anhand welcher Kriterien eine solche
Prognose zu erstellen sein kann, kénnen sich aus der Art der zu tGberwachenden Raum-
lichkeiten und dem Verhaltnis der zu Uberwachenden Personen zueinander ergeben.
Schitzenswert ist insbesondere die nichtoffentliche Kommunikation mit Personen des
héchstpersonlichen Vertrauens. Zu diesen Personen kénnen insbesondere Ehe- oder
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Lebenspartner, Geschwister und Verwandte in gerader Linie, vor allem, wenn sie im sel-
ben Haushalt leben, sowie Strafverteidiger, Arzte, Geistliche und enge persénliche Freun-
de zahlen. Dabei ist zu beachten, dass entsprechend § 100c Absatz 4 Satz 2 der Straf-
prozellordnung Gesprache in Betriebs- und Geschaftsraumen in der Regel nicht dem
Kernbereich privater Lebensgestaltung zuzurechnen sind. Gleiches muss flir Gesprache,
die einen Bezug zu den nach § 5 Absatz 1 Satz 1 BKAG-E abzuwehrenden Gefahren des
internationalen Terrorismus gelten. Ist aufgrund dieser Prognose eine Anordnung zulas-
sig, kann bei entsprechenden Erkenntnissen nach einer strengen VerhaltnismaRigkeits-
prufung auch eine nur automatische Aufzeichnung zulassig sein. Satz 2 stellt zum Schutz
des Kernbereiches privater Lebensgestaltung beim Einsatz von verdeckten Ermittlern und
Vertrauenspersonen sicher, dass die Malnhahme zu unterbrechen ist, sobald dies ohne
Gefahrdung der beauftragten Person mdglich ist.

Satz 3 enthalt das Gebot der unverziiglichen Unterbrechung der Malihahmen nach § 41
Absatz 2 Nummer 1 bis 3 BKAG-E und regelt, was zu unternehmen ist, wenn sich wah-
rend der Uberwachung unerwartet tatséchliche Anhaltspunkte dafiir ergeben, dass Inhalte
aus dem Kernbereich der persénlichen Lebensgestaltung erfasst werden. In solchen Fal-
len regelt Satz 4 die Zulassigkeit des sogenannten Richterbandes. Die Regelung dient
dem Schutz des Kernbereichs, indem sie bestimmt, dass auch in solchen Fallen, in denen
keine eindeutigen Anhaltspunkte fur eine Kernbereichsrelevanz sprechen, eine unmittel-
bare Uberwachung durch die ermittelnden Stellen ausgeschlossen ist. In Zweifelsféllen
darf der Kommunikationsinhalt daher automatisch aufgezeichnet werden.

Diese den Kernbereichsschutz sichernden Verfahrensvorschriften erfillen die verfas-
sungsrechtlichen Vorgaben des Bundesverfassungsgerichts, indem bereits auf der Erhe-
bungsebene ein Eingriff in den Kernbereich der privaten Lebensgestaltung weitestgehend
ausgeschlossen wird.

Das Bundesverfassungsgericht (BVerfG, aaO, Randnummer 129) hat dargelegt, dass auf
der Ebene der nachgelagerten Auswertung und Verwertung auf die Sichtung durch eine
unabhangige Stelle umso eher verzichtet werden kann, je verlasslicher schon auf der ers-
ten Stufe die Erfassung kernbereichsrelevanter Sachverhalte vermieden wird. Die neue
Regelung schlie®t verfassungsrechtlich hinreichend verlasslich bereits auf der Erhe-
bungsebene die Erfassung kernbereichsrelevanter Sachverhalte aus, da § 41 Absatz 6
BKAG-E der vom Bundesverfassungsgericht nicht beanstandeten Regelung zum Kernbe-
reichsschutz bei der Telekommunikationsiberwachung (§ 47 Absatz 6 BKAG) entspricht.
Ein umfassender Schutz des Kernbereichs der privaten Lebensgestaltung bereits auf der
Erhebungsebene ware in der Regel nur dadurch zu erreichen, dass bereits bei der Durch-
fuhrung der jeweiligen Mallnahme ein Richter anwesend ware und seine Entscheidung
unmittelbar treffen wirde. Diese permanente richterliche Verlaufskontrolle der jeweiligen
MafRnahme ist indes verfassungsrechtlich nicht zwingend geboten. Sie wirde auRerdem
zu einem nicht vertretbaren Mehraufwand in der Justiz fihren und entspricht nicht der
Aufgabe der Justiz, die sich auf eine Kontrollfunktion von in der Regel abgeschlossenen
(Teil-) Sachverhalten beschrankt.

Nach Satz 5 sind Aufzeichnungen von Zweifelsfallen unverziglich dem anordnenden Ge-
richt vorzulegen, welches nach Satz 6 anschlie®end unverziglich die Feststellung zu tref-
fen hat, ob eine Kernbereichsrelevanz vorliegt oder nicht und damit eine Entscheidung
uber die Loschung oder Verwertbarkeit der Daten trifft. Eine solche Regelung fur Zweifels-
falle tragt dem Umstand Rechnung, dass es haufig bei einmaligem Mithéren und Be-
obachten nicht mdglich ist, das Geschehen vollstandig zu erfassen. Es kann insbesonde-
re erforderlich werden, ein Gesprach mehrfach abzuhdéren, um Inhalt, Betonungen und
Nuancen in der Sprache zu erkennen. Oftmals sind Dolmetscher erst nach mehrfachem
Abhdren in der Lage, den wirklichen Aussagegehalt einer AuRerung zu bestimmen und
damit Uberhaupt erst festzustellen, ob Anhaltspunkte fiir eine Kernbereichsrelevanz gege-
ben sind. Ferner kdnnen bei zwei oder mehr Gesprachsteilnehmern die Aussagen vielfach
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nicht sofort zugeordnet werden. Zudem kann es vorkommen, dass Aufzeichnungen der
technischen Aufbereitung wie der Entfernung von Nebengerauschen bedurfen.

In solchen Zweifelsfallen werden die Grundrechte der Betroffenen dadurch weiter ge-
schitzt, dass ein Richter die Auswertung einer automatischen Aufzeichnung tbernimmt.

Satz 7 regelt, dass die unterbrochenen Malinahmen nur fortgefuhrt werden dirfen, wenn
durch sie zwischenzeitlich allein keine Erkenntnisse aus dem Kernbereich privater Le-
bensgestaltung mehr erhoben werden.

Da es nicht ausgeschlossen werden kann, dass Daten erfasst werden, die den Kernbe-
reich betreffen, werden die Regelungen durch verfahrensrechtliche Absicherungen durch
das in den Satzen 8 und 10 enthaltene Verwertungsverbot und Léschungsgebot flankiert.

Die Satze 11 und 12 dienen der Umsetzung des Urteils des Bundesverfassungsgerichts
vom 20. April 2016 zur Aufbewahrungsfrist der Loschungsprotokolle zwecks effektiver
Auslibung der Betroffenenrechte und einer wirksamen Kontrolle durch die Bundesbeauf-
tragte oder den Bundesbeauftragten fir den Datenschutz und die Informationsfreiheit.

§ 41 Absatz 7 BKAG-E macht von der durch das Bundesverfassungsgericht (BVerfG,
aa0, Randnummer 129) erdffneten Moglichkeit des Gesetzgebers Gebrauch, die notwen-
digen Regelungen zu treffen, um den Ermittlungsbehérden fir Ausnahmefalle bei Gefahr
im Verzug auch kurzfristig erste Handlungsmaoglichkeiten einzuraumen. Bei Gefahr im
Verzug, wenn eine gerichtliche Entscheidung nicht rechtzeitig eingeholt werden kann, soll
nach Satz 1 der Prasident des Bundeskriminalamtes oder sein Vertreter Uber die Verwer-
tung der Erkenntnisse entscheiden kénnen. Nach Satz 2 sind die Daten zuvor vom Beauf-
tragten fir den Datenschutz des Bundeskriminalamtes und zwei weiteren Bediensteten
des Bundeskriminalamtes, von denen einer die Befahigung zum Richteramt hat, auf kern-
bereichsrelevante Inhalte durchzusehen. Die gerichtliche Entscheidung ist nach Satz 3
unverzlglich nachzuholen.

zu § 42 BKAG-E
zu § 42 Absitze 1 und 2 BKAG-E

§ 42 Absatz 1 und 2 BKAG-E entspricht dem bisherigen § 20h Absatz 1 und 2. Die Strei-
chung des Absatzes 1 Nummer 1 Buchstabe c tragt dem Urteil des Bundesverfassungs-
gerichts (BVerfG, aaO, Randnummer 191) Rechnung, das die Einbeziehung von Kontakt-
und Begleitpersonen in Wohnraumiberwachungen als unverhaltnismafig und die Ange-
messenheit solcher UberwachungsmalRnahmen nur dann als gewahrt angesehen hat,
wenn sie sich von vornherein ausschliel3lich auf Gesprache der Gefahrenverantwortlichen
beziehen. Bei den brigen Anderungen handelt sich um redaktionelle Anpassungen und
Folgeanderungen.

zu § 42 Absatz 4 BKAGE-E

Die Regelung entspricht § 41 Absatz 4 BKAG-E und setzt die vom Bundesverfassungsge-
richt an den Antrag des Bundeskriminalamtes gestellten Anforderungen um.

zu § 42 Absatz 5 BKAG-E

Die Regelung entspricht § 41 Absatz 4 BKAG-E.

zu § 42 Absatz 6 BKAG-E

Der neue § 42 Absatz 6 BKAG-E entspricht dem bisherigen § 20h Absatz 5 Satz 1 bis 5.

Die Streichung der Satze 3 und 4 setzt die Vorgabe des Bundesverfassungsgerichts
(BVerfG, aaO, Randnummer 200) um, dass die Sichtung fur Aufzeichnungen aus Wohn-
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raumuberwachungen durch eine unabhangige Stelle vorzunehmen ist und eine Beschran-
kung auf Zweifelsfalle verfassungsrechtlich nicht moglich ist.

zu § 42 Absatz 7 BKAG-E

Der neue § 42 Absatz 7 BKAG-E entspricht dem bisherigen § 20h Absatz 5 Satz 6 bis 9.
Durch die Einfugung des Absatzes 7 Satz 1 wird sichergestellt, dass die Aufzeichnungen
aus Wohnraumiberwachungen unverziglich dem anordnenden Gericht vorzulegen sind.

Die Neufassung des Satzes 6 und die Einfligung des Satzes 7 und 8 dienen der Umset-
zung des Urteils des Bundesverfassungsgerichts vom 20. April 2016 zur Aufbewahrungs-
frist der Léschungsprotokolle zwecks effektiver Austibung der Betroffenenrechte und einer
wirksamen Kontrolle durch die Bundesbeauftragte oder den Bundesbeauftragten fir den
Datenschutz und die Informationsfreiheit.

zu § 42 Absatz 8 BKAG-E

§ 39 Absatz 7 BKAG-E trifft die notwendigen Regelungen, um dem Bundeskriminalamt fur
Ausnahmefalle bei Gefahr im Verzug auch kurzfristig erste Handlungsmaoglichkeiten ein-
zurdumen. Die Regelung entspricht inhaltlich § 41 Absatz 8 BKAG-E.

zu § 43 BKAG-E

zu Uberschrift

Es handelt sich um eine redaktionelle Anpassung.
zu § 43 Absatz 1 BKAG-E

§ 43 BKAG-E entspricht weitestgehend dem bisherigen § 20i. § 43 Absatz 1 regelt bereits
die Ausschreibung von Kraftfahrzeugen. Die Regelung wird um die in Artikel 36 Absatz 1
des Beschlusses 2007/533/JI des Rates vom 12. Juni 2007 Uber die Einrichtung, den Be-
trieb und die Nutzung des Schengener Informationssystems der zweiten Generation (SIS
II) vorgesehenen Moglichkeiten der Ausschreibungen von Wasser- und Luftfahrzeugen
und Containern erganzt. Die spezielle Regelung im Hinblick auf Fahrzeuge und Container
erfolgt, weil sich in diesen Fallen nicht selten ein Personenbezug herstellen Iasst.

Die Neufassung orientiert sich inhaltlich an § 163e Absatz 2 der StrafprozeRordnung. Die
Streichung der Woérter ,des Bundes und der Lander” soll klarstellen, dass das Bundeskri-
minalamt Ausschreibungen auch im Schengener Informationssystem vornehmen kann.

Die Einfigung der neuen Nummer 2 ermdglicht es dem Bundeskriminalamt, die gezielte
Kontrolle zuklnftig auch zu praventiven Zwecken zu nutzen. Hierdurch wird die Rechtsla-
ge auf Bundesebene den Regelungen in den Landespolizeigesetzen angepasst, da sich
die Zahl der Lander, die in ihren Polizeigesetzen die gezielte Kontrolle zu praventiven
Zwecken eingefluhrt haben, in den letzten Jahren sténdig erhéht hat.

Bei den sonstigen Anderungen handelt es sich um redaktionelle Anpassungen und Folge-
anderungen.

zu § 43 Absatz 2 BKAG-E

Die Einfigung der neuen Nummer 3 dient der Aufnahme von Kontakt und Begleitperso-
nen.

Die Erweiterung entspricht einer Anpassung an die repressive Ausschreibung nach
§ 163e der StrafprozefRordnung und stellt durch die Definition der Kontakt- und Begleit-
person sicher, dass - wie vom Bundesverfassungsgericht gefordert (BVerfG, aaO, Rand-
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nummer 116) - eine spezifische individuelle Nahe der Betroffenen zu der aufzuklarenden
Gefahr oder Straftat vorausgesetzt wird.

Bei den Ubrigen Anderungen handelt es sich um redaktionelle Anpassungen und Folge-
anderungen.

zu § 43 Absatze 3 und 5 BKAG-E

Es handelt sich um redaktionelle Folgeanderungen.
zu § 44 BKAG-E

zu § 44 Absatz 1 BKAG-E

§ 44 Absatz 1 BKAG-E entspricht dem bisherigen § 20j Absatz 1. Es handelt sich um eine
redaktionelle Anpassung und eine Folgeanderung.

zu § 44 Absatz 3 BKAG-E

Die Loschung des letzten Halbsatzes des Satzes 3 des Absatzes 3 und die Einfligung des
Satzes 4 und 5 dienen der Umsetzung des Urteils des Bundesverfassungsgerichts vom
20. April 2016 zur Aufbewahrungsfrist der Loschungsprotokolle zwecks effektiver Aus-
Ubung der Betroffenenrechte und einer wirksamen Kontrolle durch die Bundesbeauftragte
oder den Bundesbeauftragten fir den Datenschutz und die Informationsfreiheit.

zu § 45 BKAG-E
zu § 45 Absatz 1 BKAG-E

§ 45 BKAG-E entspricht weitgehend dem bisherigen § 20k. Die Anderungen in Absatz 1
Satz 2 entsprechen den Anderungen in § 41 Absatz 1 Nummer 2 und 3 BKAG-E. Zwar
hat das Bundesverfassungsgericht in seinem Urteil vom 20. April 2016 die bisherige Re-
gelung grundsatzlich unbeanstandet gelassen, jedoch gleichzeitig deutlich gemacht, dass
eine verfassungskonform einschrankende Auslegung notwendig sei (BVerfG, aaO, Rand-
nummer 213). Um in der Rechtsanwendung Unsicherheiten zu vermeiden erfolgt eine
ausdriickliche Regelung der Gefahrenlage, die im Vorfeld einer konkreten Gefahr einen
Eingriff in informationstechnische Systeme rechtfertigt,

zu § 45 Absatz 2 bis 4 BKAG-E

§ 45 Absatz 2 bis 4 BKAG-E entspricht dem bisherigen § 20k Absatz 2, 4 und 5.Die Strei-
chung des bisherigen Absatzes 3 ist der neuen Systematik des Bundeskrimalamtgesetzes
geschuldet. § 75 BKAG-E bildet zukunftig die zentrale Norm fiir Protokollierungspflichten
des Bundeskriminalamtes bei verdeckten Ma3nahmen.

zu § 45 Absatz 5 BKAG-E

Der neu in die Vorschrift eingefugt Absatz 5 setzt die Anforderungen des Bundesverfas-
sungsgerichts an den zu stellenden Antrag um. Sie entspricht inhaltlich § 42 Absatz 4.
BKAG-E.zu § 45 Absatz 6 BKAG-E

§ 45 Absatz 6 BKAG-E entspricht dem bisherigen § 20k Absatz 6.

zu § 45 Absatz 7 BKAG-E

Der neue § 45 Absatz 7 BKAG-E entspricht dem bisherigen § 20k Absatz 7. Die Anderun-

gen setzen die Voraussetzung des Bundesverfassungsgerichts (BVerfG, aaO, Rand-
nummer 224) um, dass fur die Sichtung fir Informationen aus verdeckten Eingriffen in
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informationstechnischen Systemen eine unabhangige Stelle vorzusehen ist und eine Be-
schrankung auf Zweifelsfalle verfassungsrechtlich nicht moglich ist.

Durch die Neuregelung wird sichergestellt, dass die Informationen aus verdeckten Eingrif-
fen in informationstechnische Systeme unverziglich dem anordnenden Gericht vorzule-
gen sind.

Die Neufassung des letzten Satzes und die Einfligung eines weiteren Satzes dienen der
Umsetzung des Urteils des Bundesverfassungsgerichts vom 20. April 2016 zur Aufbewah-
rungsfrist der Loschungsprotokolle zwecks effektiver Ausiubung der Betroffenenrechte und
einer wirksamen Kontrolle durch die Bundesbeauftragte oder den Bundesbeauftragten fur
den Datenschutz und die Informationsfreiheit.

zu § 45 Absatz 8 BKAG-E

§ 45 Absatz 8 BKAG-E trifft die notwendigen Regelungen, um dem Bundeskriminalamt fur
Ausnahmefalle bei Gefahr im Verzug auch kurzfristig erste Handlungsmaoglichkeiten ein-
zuraumen. Er entspricht inhaltlich § 41 Absatz 7 BKAG-E.

zu § 46 BKAG-E

§ 46 BKAG-E ermoglicht es dem Bundeskriminalamt als neue Befugnis, Beschlagnahmen
von Postsendungen und Telegrammen ohne das Wissen des Betroffenen zu praventiven
Zwecken durchzufthren. Inhaltlich lehnt sich die Regelung an die §§ 99 und 100 der
StrafprozefRordnung an. Die Regelung ist notwendig, da terroristische Tatergruppen ver-
starkt auf konventionelle Postsendungen in bestimmten Bereichen lhrer Kommunikation
zugreifen. Auch fir die Verbringung von logistischen Gltern erlangt der Postweg zuneh-
mende Bedeutung gegenliber den bisher praktizierten persénlichen Ubergaben.

§ 46 Absatz 1 BKAG-E sieht vor, dass das Bundeskriminalamt ohne Wissen des Betroffe-
nen Postsendungen und Telegramme, die sich im Gewahrsam von Post- oder Telekom-
munikationsdiensteanbietern befinden, beschlagnahmen kann.

Die MaRnahme ist nach Nummer 1 zulassig, soweit sie sich an Verantwortliche im Sinne
der § 17 oder § 18 des Bundespolizeigesetzes richtet und dies zur Abwehr einer dringen-
den Gefahr flr den Bestand oder die Sicherheit des Staates oder flir Leib, Leben oder
Freiheit einer Person oder Sachen von bedeutendem Wert, deren Erhaltung im o&ffentli-
chen Interesse liegt, geboten ist.

Die neuen Nummern 2 bis 4 tragen den im Urteil vom 20. April 2016 aufgestellten Anfor-
derungen des Bundesverfassungsgerichts an die zu stellende Prognoseentscheidung
bezuglich der Gefahrenlage im Vorfeld einer konkreten Gefahr fir die Begehung terroristi-
scher Straftaten und an die Kontakt- und Begleitperson Rechnung.

Nach Nummer 2 kann sich die MaRnahme auch gegen Personen richten, zu denen be-
stimmte Tatsachen die Annahme rechtfertigen, dass sie innerhalb eines Ubersehbaren
Zeitraums auf eine zumindest ihrer Art nach konkretisierte Weise eine Straftat gemaR § 5
Absatz 1 Satz 2 begehen wird. Diese Formulierung ist deckungsgleich mit der in § 41 Ab-
satz 1 Nummer 2 BKAG-E verwendeten.

Nach Nummer 2 kann sich die MalRnahme auch gegen Personen richten, deren individu-
elles Verhalten die konkrete Wahrscheinlichkeit begriindet, dass sie innerhalb eines tber-
sehbaren Zeitraums eine Straftat gemaf § 5 Absatz 1 Satz 2 begehen wird, Diese Formu-
lierung ist deckungsgleich mit der in § 41 Absatz 1 Nummer 3 BKAG-E verwendeten.

Nach Nummer 4 ist die Malnahme gegen Personen, bei denen bestimmte Tatsachen die
Annahme rechtfertigen, dass sie fiir eine Person nach Nummer 1 bestimmte oder von
dieser herrihrende Postsendungen oder Telegramme entgegennimmt oder weitergibt und
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die Abwehr der Gefahr oder Verhltung der Straftaten auf andere Weise aussichtslos oder
wesentlich erschwert ware, zulassig.

Um der Bedeutung und dem Gewicht des Grundrechtseingriffs der Mallnhahme Rechnung
zu tragen, sieht der neue § 46 Absatz 2 BKAG-E vor, dass die Malnahmen nur auf An-
trag des Prasidenten des Bundeskriminalamtes oder seines Vertreters durch ein Gericht
angeordnet werden durfen. Bei Gefahr im Verzuge kann die Anordnung durch den Prasi-
denten des Bundeskriminalamtes oder seinen Vertreter getroffen werden. In diesem Fall
ist die gerichtliche Entscheidung unverzuglich nachzuholen. Soweit diese Anordnung nicht
binnen drei Tagen durch das Gericht bestatigt wird, tritt sie aulRer Kraft, auch wenn sie
eine Auslieferung noch nicht zur Folge gehabt hat.

§ 46 Absatz 3 setzt die vom Bundesverfassungsgericht in seinem Urteil vom 20. April
2016 aufgestellten Forderungen an den zu stellenden Antrag um.

§ 46 Absatz 4 Satz 1 und 2 BKAG-E tragt den im Urteil vom 20. April 2016 aufgestellten
Anforderungen des Bundesverfassungsgerichts an die grundrechtssichernde Funktion der
unabhangigen Richterkontrolle Rechnung und legt das Schriftlichkeitserfordernis der An-
ordnung und den Inhalt fest. Nach Satz 3 ist die Anordnung auf hdchstens drei Monate zu
befristen. Nach Satz 4 ist eine Verlangerung um jeweils nicht mehr als drei weitere Mona-
te zulassig, soweit die Voraussetzungen der Anordnung unter Bericksichtigung der ge-
wonnenen Erkenntnisse fortbestehen. Nach Satz 5 ist die MaRnahme unverzlglich zu
beenden, soweit die Voraussetzungen der Anordnung nicht mehr vorliegen.

§ 46 Absatz 5 Satz 1 BKAG-E stellt klar, dass die Offnung der ausgelieferten Postsen-
dung dem Gericht zusteht. Nach Satz 2 kann das Gericht diese Befugnis auf das Bundes-
kriminalamt Gbertragen, soweit dies erforderlich ist, um die Abwehr der Gefahr nicht durch
Verzdgerungen zu gefahrden.

§ 46 Absatz 6 BKAG-E regelt, dass es, sofern die Befugnis zur Offnung nicht auf das
Bundeskriminalamt Ubertragen wurde, die ausgelieferten Postsendungen unverzuglich
und, soweit sie verschlossen sind, ungeoéffnet dem Gericht vorlegen muss, welche unver-
ziiglich Uber die Offnung zu entscheiden hat.

§ 46 Absatz 7 BKAG-E erklart § 100 Absatz 5 und 6 der StrafprozeRordnung flir entspre-
chend anwendbar. Postsendungen, deren Offnung nicht angeordnet worden oder deren
Zuruckbehaltung nicht erforderlich ist, sind daher unverziglich an den vorgesehenen
Empfanger weiterzuleiten. Der Teil einer zurlickbehaltenen Postsendung, dessen Vorent-
haltung nicht mit Rlcksicht auf die Untersuchung geboten erscheint, ist dem vorgesehe-
nen Empfanger abschriftlich mitzuteilen.

§ 46 Absatz 8 BKAG-E dient dem Schutz des Kernbereichs privater Lebensgestaltung.
Sein Satz 1 sieht vor, dass eine Postbeschlagnahme unzulassig ist, wenn tatsachliche
Anhaltspunkte fir die Annahme vorliegen, dass durch sie allein Erkenntnisse aus dem
Kernbereich privater Lebensgestaltung erlangt wirden. Satz 2 enthalt ein Verwertungs-
verbot von Erkenntnissen aus dem Kernbereich privater Lebensgestaltung.

zu § 47 BKAG-E
zu § 47 Absatz 1 BKAG-E

§ 47 BKAG-E entspricht weitgehend dem bisherigen § 20I. Die Anderungen in Absatz 1
Satz 2 entsprechen den Anderungen in § 41 Absatz 1 Nummer 2 und 3 sowie § 45 Absatz
1 Satz 2 Nummer 2 und 3 BKAG-E. Sie umrei3en, wann eine Gefahrenlage im Vorfeld
einer konkreten Gefahr einen Eingriff in informationstechnische Systeme rechtfertigt. Bei
den anderen Anderungen handelt es sich um redaktionelle Anpassungen und redaktionel-
le Folgednderungen.
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§ 47 Absatz 2 und 3 BKAG-E entspricht dem bisherigen § 20l Absatz 2 und 3 BKAG-E.
zu § 47 Absatz 4 BKAG-E

Der neu in die Vorschrift eingeflgt Absatz 4 setzt die Anforderungen des Bundesverfas-
sungsgerichts an den zu stellenden Antrag um.

zu § 47 Absatz 5 BKAG-E

Die Anderungen tragen den im Urteil vom 20. April 2016 aufgestellten Anforderungen des
Bundesverfassungsgerichts an die grundrechtssichernde Funktion der unabhangigen
Richterkontrolle Rechnung, indem durch die Einfugung der neuen Nummer 5 des § 47
Absatz 5 BKAG-E klargestellt wird, dass die Anordnung die wesentlichen Griinde enthal-
ten muss.

zu § 47 Absatz 6 BKAG-E
§ 47 Absatz 6 BKAG-E_ entspricht dem bisherigen § 20l Absatz 5.
zu § 47 Absatz 7 BKAG-E

Die Anderungen haben zum Ziel die in § 47 Absatz 7 BKAG-E enthaltene Kernbereichs-
regelung und die Regelungen zur Aufbewahrungsfrist der Léschungsprotokolle an die
Vorgaben des Bundesverfassungsgerichts anzupassen.

zu § 47 Absatz 8 BKAG-E

§ 47 Absatz 8 BKAG-E trifft die notwendigen Regelungen, um dem Bundeskriminalamt fir
Ausnahmefalle bei Gefahr im Verzug auch kurzfristig erste Handlungsmaoglichkeiten ein-
zuraumen. Er entspricht inhaltlich § 41 Absatz 7 BKAG-E.

zu § 48 BKAG-E
zu § 48 Absatze 1 bis 3 BKAG-E

§ 45 BKAG-E entspricht weitestgehend dem bisherigen § 20m. Die Anderung in § 45 Ab-
satz 1 Nummer 2 BKAG-E sowie die neu eingefugte Nummer 3 dienen der Umsetzung
des Urteils des Bundesverfassungsgerichts vom 20. April 2016 an die zu treffende Prog-
noseentscheidung bezuglich der Gefahrenlage im Vorfeld einer konkreten Gefahr fur die
Begehung terroristischer Straftaten.

Durch die Korrektur des Verweises auf § 113b des Telekommunikationsgesetzes wird ein
redaktioneller Fehler beseitigt.

Durch die Korrektur des Verweises wird dem Bundeskriminalamt die Verwendung von
Verkehrsdaten zu praventiven Zwecken gestattet. Bei der Gefahrenabwehr sind Ver-
kehrsdaten ein wichtiges Hilfsmittel fur die staatlichen Behdrden. Unter Verkehrsdaten im
Sinne des Telekommunikationsgesetzes versteht man die Daten, die bei einer Telekom-
munikation anfallen, also zum Beispiel die Rufnummer der beteiligten Anschlisse sowie
Zeit und Ort eines Gesprachs. Es geht nicht um die Inhalte der Telekommunikation, son-
dern lediglich um die Frage, ob und wann Telekommunikation Uberhaupt stattgefunden
hat.

zu § 49 BKAG-E
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§ 49 BKAG-E entspricht dem bisherigen § 20n. Es handelt sich um redaktionelle Anpas-
sungen und eine Folgeanderung.

zu § 50 BKAG-E
Der § 50 BKAG-E entspricht dem § 200 des bisherigen BKAG und verbleibt unverandert.
zu § 51 BKAG-E

§ 51 BKAG-E entspricht dem bisherigen § 20p. Es handelt sich um redaktionelle Anpas-
sungen und eine Folgeanderung.

zu § 52 BKAG-E

§ 52 BKAG-E entspricht dem bisherigen § 20g. Es handelt sich um redaktionelle Anpas-
sungen und Folgeanderungen.

zu § 53 BKAG-E

§ 53 BKAG-E entspricht dem bisherigen § 20r. Es handelt sich um redaktionelle Anpas-
sungen und Folgeanderungen.

zu § 54 BKAG-E
Der § 54 BKAG-E entspricht dem § 20s des bisherigen BKAG und verbleibt unverandert.
zu § 55 BKAG-E

§ 55 BKAG-E entspricht dem bisherigen § 20t. Es handelt sich um redaktionelle Anpas-
sungen und Folgeanderungen.

zu § 56 BKAG-E

§ 56 BKAG-E entspricht weitgehend dem bisherigen § 20u. Das Bundesverfassungsge-
richt (BVerfG, aaO, Randnummer 257) hat die Unterscheidung zwischen Strafverteidigern
und den in anderen Mandatsverhaltnissen tatigen Rechtsanwalten als Abgrenzungskrite-
rium fUr einen unterschiedlichen Schutz als verfassungsrechtlich nicht tragfahig erachtet.
Der neue Satz 7 des § 56 Absatz 1 BKG-E tragt diesem Umstand Rechnung und bezieht
samtliche Rechtsanwalte in den Schutzbereich ein.

Durch die Einflgung des neuen Satzes 3 in § 56 Absatz 2 BKG-E werden samtliche
Rechtsanwalte in den Schutzbereich einbezogen. Bei den Gbrigen Anderungen handelt es
sich um redaktionelle Anpassungen und Folgeanderungen.

zu Abschnitt 6

Es handelt sich um eine redaktionelle Anderung.
zu § 57 BKAG-E

zu § 57 Absatz 1 BKAG-E

§ 57 Absatz 1 BKAG-E entspricht weitestgehend dem bisherigen § 21 Absatz 1. Durch die
Streichung der Begrenzung, dass Schutzmaflinahmen ,nur im rdumlichen Umfeld einer zu
schitzenden Person®, getroffen werden kénnen, wird den geanderten Gefahrdungslagen
Rechnung getragen. Die Praxis des Schutzes von Mitgliedern der Verfassungsorgane hat
gezeigt, dass insbesondere durch die Weiterentwicklung von technischen Geraten Ge-
fahrdungslagen aufierhalb des raumlichen Umfeldes einer zu schiitzenden Person ent-
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stehen konnen, die MalRhahmen zum Schutz der Schutzpersonen unmittelbar erforderlich
werden lassen. Gegen Schutzpersonen gerichtete so genannte Hasspostings, Videos mit
der Ankindigung von Exekutionen und sonstige Bedrohungen finden immer haufiger im
Internet und nicht im rdumlichen Nahbereich der Schutzperson statt. Dementsprechend ist
zur Gewahrleistung eines wirksamen Schutzes der Mitglieder der Verfassungsorgane die
Aufgabe des Tatbestandsmerkmals angezeigt.

Bei den sonstigen Anderungen handelt es sich um redaktionelle Anpassungen und Folge-
anderungen.

zu § 57 Absatz 2 BKAG-E

Bei den Anderungen handelt es sich um redaktionelle Anpassungen und Folgeadnderun-
gen.

zu § 57 Abséatze 3 und 4 BKAG-E

Im Zusammenhang mit gesellschaftlich kontrovers diskutierten Themen, den hohen Stei-
gerungsraten bei der Nutzung von sozialen Medien und der damit einhergehenden
scheinbaren Anonymitat mit einer gleichzeitigen Neigung zu verbaler Verrohung ist ein
bestandiger Anstieg von erheblichen Drohungen und Beleidigungen insbesondere zum
Nachteil von Mitgliedern des Deutschen Bundestages und der Bundesregierung festzu-
stellen. Insbesondere im Zuge der Flichtlingslage und der Armenienresolution des Deut-
schen Bundestages haben Morddrohungen, die zum Teil den Ort, das Datum, die Uhrzeit
und die konkrete Begehungsweise der geplanten Tat nannten, deutlich zugenommen und
beschranken sich nicht mehr auf das Internet. Politiker sind insbesondere bei 6ffentlichen
Auftritten massiven Bedrangungen und Beleidigungen ausgesetzt. Die Gefahrdung der
Mitglieder der Verfassungsorgane reicht bis in den privaten Bereich hinein, indem bei-
spielsweise eine einsatzfahige Patrone in den Briefkasten der Privatwohnung eines Mit-
glieds der Bundesregierung eingelegt wurde.

Dieser Bedrohungslage wird durch das Bundeskriminalamt bereits durch die Durchfih-
rung von sogenannten Gefahrderansprachen begegnet, um das weitere Verhalten dieser
Personen zu beeinflussen. Die individuelle Ansprache soll der betreffenden Person deut-
lich signalisieren, dass ihr Verhalten bekannt ist, die von ihr ausgehende Gefahrdungsla-
ge registriert und diese Lage von der Polizei ernst genommen wird. Solche Gefahrderan-
sprachen erzielen haufig eine abschreckende Wirkung und sind daher ein angemessenes
und effektives Praventionsmittel zum Schutz der Mitglieder der Verfassungsorgane.

Um die praventive Wirkung der Malinahme weiter zu verstarken, soll dem Bundeskrimi-
nalamt die Mdglichkeit der Vorladung von Gefahrdern eréffnet werden.

§ 57 Absatz 3 BKAG-E versetzt das Bundeskriminalamt daher in die Lage, eine Person
vorzuladen, wenn Tatsachen die Annahme rechtfertigen, dass die Person sachdienliche
Angaben machen kann, die fur die Erflllung der dem Bundeskriminalamt nach § 6 Absatz
1 BKAG-E obliegenden Aufgabe erforderlich sind oder dies zur Durchfihrung erken-
nungsdienstlicher MaRnahmen erforderlich ist. Durch den Verweis auf § 25 Absatz 2 bis 4
des Bundespolizeigesetzes wird dem Bundeskriminalamt insbesondere auch die Moglich-
keit gegeben, die Vorladung zwangsweise durchzusetzen, falls die betreffende Person der
Vorladung ohne hinreichenden Grund keine Folge leistet und ihre Angaben zur Abwehr
einer Gefahr fur Leib, Leben oder Freiheit der Schutzperson oder die Vorladung zur
Durchfuhrung erkennungsdienstlicher Mainahmen erforderlich ist.

§ 57 Absatz 4 BKAG-E sieht vor, dass das Bundeskriminalamt Ausschreibungen zur poli-
zeilichen Beobachtung oder gezielten Kontrolle nach § 43 Absatz 1 vornehmen kann,
wenn Tatsachen die Annahme rechtfertigen, dass Straftaten begangen werden sollen,
durch die die zu schitzenden Personen unmittelbar gefahrdet sind. Satz 2 orientiert sich
an § 43 Absatz 2 und lasst die Ausschreibung nur unter vergleichbar engen Vorausset-
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zungen zu. Die Notwendigkeit der MalRnahme folgt daraus, dass im Zuge der oben ge-
nannten gesellschaftlichen Entwicklung vermehrt Videos im Internet auftauchen, in denen
mehrere Personen bewusst zusammenwirken oder sich verschiedene Personen einer
bereits ausgesprochenen Morddrohung anschlieRen. Kennzeichnend fir diese Falle ist,
dass ein einzelner Verantwortlicher nicht isoliert und die Identitat der beteiligten Personen
nicht vollstandig festgestellt werden kann. In mehreren dieser Videos stoflen Personen
Morddrohungen aus und tauschen sich lber konkreten Mdglichkeiten des Erwerbs von
Schusswaffen aus. In einem Video sind daruber hinaus SchieRubungen auf Plakate mit
den Gesichtern von Mitgliedern von Verfassungsorganen zu sehen, die von mehreren
Personen, die nicht alle zu identifizieren sind, ausgefihrt werden.

Um eine Gefahrdung der Schutzpersonen des Bundeskriminalamtes auszuschlief3en, ist
es daher erforderlich, mit Hilfe der polizeilichen Beobachtung und gezielten Kontrolle Be-
wegungsbilder von den identifizierten Gefahrdern zu erstellen, um Zusammenhange und
Querverbindungen zu den bislang nicht bekannten zusammenwirkenden Gefahrdern her-
zustellen. Hieraus gewonnene Erkenntnisse kdnnen einen unmittelbaren Einfluss darauf
haben, die notwendigen MalRihahmen zum Schutz der Mitglieder von Verfassungsorganen
zu treffen.

zu § 57 Absétze 5 bis 9 BKAG-E

§ 57 Absatz 5 bis 9 BKAG-E entspricht - mit redaktioenllen Anderungen - dem bisherigen
§ 21 Absatz 3 bis 7.zu § 58 BKAG-E

zu § 58 Absatz 1 BKAG-E

§ 58 Absatz 1 BKAG-E entspricht weitegehend dem bisherigen § 23 Absatz 1. Die Ande-
rung in der Nummer 2 Ubertragt die Anforderungen des Bundesverfassungsgerichts aus
seinem Urteil vom 20. April 2016 bezlglich der Kontakt und Begleitpersonen auch auf die
besonderen Mittel der Datenerhebung im Bereich des Schutzes von Mitgliedern der Ver-
fassungsorgane. Bei den Ubrigen Anderungen handelt es sich um redaktionelle Anpas-
sungen und Folgeanderungen.

zu § 58 Absaitze 3 und 4 BKAG-E

Die Anderungen der Absatze 3 und 4 des § 58 BKAG-E Ubertragen die Anforderungen
des Bundesverfassungsgerichts aus seinem Urteil vom 20. April 2016 bezuglich des
Kernbereichsschutzes, des Richtervorbehalts und der Anordnungskompetenz des Bun-
deskriminalamtes bei Gefahr im Verzug auch auf die besonderen Mittel der Datenerhe-
bung im Bereich des Schutzes von Mitgliedern der Verfassungsorgane.

zu § 58 Absatz 5 BKAG-E

Es handelt sich um redaktionelle Anpassungen.
zu Abschnitt 7

Es handelt sich um eine redaktionelle Anpassung.
zu § 59 BKAG-E

§ 59 BKAG-E entspricht weitegehend dem bisherigen § 26. Bei den Anderungen handelt
es sich um redaktionelle Anpassungen und Folgeanderungen. Durch den Verweis auf
§ 58 BKAG-E werden Anforderungen des Bundesverfassungsgerichts aus seinem Urteil
vom 20. April 2016 bezlglich der Kontakt- und Begleitpersonen, des Kernbereichsschut-
zes, des Richtervorbehalts und der Anordnungskompetenz des Bundeskriminalamtes bei
Gefahr im Verzug auch auf die besonderen Mittel der Datenerhebung im Bereich des
Zeugenschutzes Ubertragen.
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zu Abschnitt 8

zu § 60 BKAG-E

Die neu eingefligte Regelung regelt die Gber die allgemeine Befugnis zur Datenerhebung
nach § 9 Absatz 2 BKAG-E und zur Verarbeitung nach § 14 Absatz 7 BKAG-E hinausge-
henden Befugnisse des Bundeskriminalamtes bei der Sicherung seiner Liegenschaften,
sonstigen Einrichtungen und eigenen Veranstaltungen. Inhaltlich entsprechen die Befug-
nisse denjenigen der Bundespolizei bei der Sicherung ihrer eigenen Liegenschaften. Das
Bundeskriminalamt ist im Rahmen dieser Aufgabe insbesondere berechtigt zur Feststel-
lung der Identitat (§ 57 Absatz 2 Nummer 1 BKAG-E), zur Durchsuchung von mitgefuhrten
Sachen bei der Einlasskontrolle, wenn die Durchsuchung aufgrund der Gefahrdungslage
oder auf die Person bezogener Anhaltspunkte erforderlich ist, berechtigt ist (57 Absatz 2
Nummer 3 BKAG-E), zur Durchfihrung erkennungsdienstlicher Mallinahmen(§ 57 Absatz
5 BKAG-E), zur Sicherstellung von Sachen (§ 57 Absatz 7 BKAG-E) und zur Ingewahr-
samnahme einer Person, die eine Straftat gegen die Schutzguter begehen will ( § 57 Ab-
satz 9 BKAG-E).

zu § 61 BKAG-E

Der neu eingefligte § 61 BKAG-E regelt ergénzend zur allgemeinen Befugnis zur Erhe-
bung personenbezogener Daten nach § 9 Absatz 2 BKAG-E im Zusammenhang mit der
Erflllung der Aufgaben nach § 8 BKAG-E die besonderen Befugnisse des Bundeskrimi-
nalamtes bei der Durchfihrung von Zuverlassigkeitsiiberprifungen. Das Erfordernis, fir
Personen, die flir das Bundeskriminalamt tatig werden sollen, eine Zuverlassigkeitstiber-
prifung durchzufihren, ergibt sich daraus, dass dieser Personenkreis nicht vollstandig
unter das Sicherheitstberprifungsgesetz (SUG) fallt, das formal an den Zugang zu Ver-
schlusssachen (§ 1 Absatz 2 Nummer 2 SUG) ankniipft. Gleichwohl hat dieser Personen-
kreis, bspw. Dolmetscher, Umgang mit sicherheits- oder ermittiungsrelevanten Unterla-
gen, was eine vorherige Zuverlassigkeitsiberprifung voraussetzt.

Nach § 61 Absatz 2 BKAG-E ist das Bundeskriminalamt berechtigt zu Datenabgleichen (§
61 Absatz 2 Nummer 1 BKAG-E), zur Identitatsprifung (§ 61 Absatz 2 Nummer 2 BKAG-
E), zur Erkenntnisanfrage bei anderen Sicherheitsbehodrden (§ 61 Absatz 2 Nummer 3
BKAG-E), zur Einholung einer Auskunft aus dem Bundeszentralregister (§ 61 Absatz 2
Nummer 4 BKAG-E) sowie, falls erforderlich, ein Ersuchen an das Auslanderzentralregis-
ter und die zustandige Auslanderbehdrde (§ 61 Absatz 2 Nummer 1 BKAG-E) zu stellen.
Die auf diese Weise erlangten Auskinfte ermdglichen es dem Bundeskriminalamt

§ 61 Absatz 3 in Verbindung mit § 14 Absatz 7 Satz 2 bis 4 BKAG-E regelt die unverzigli-
che Léschung der verarbeiteten Daten.

zu Abschnitt 9

Abschnitt 9 des BKAG-E enthalt Regelungen zum Datenschutz und zur Datensicherheit,
welche die entsprechenden auf die Datenverarbeitung beim Bundeskriminalamt anwend-
baren Regelungen, die im BDSG-E enthalten sind, erganzen, etwa, um Besonderheiten
der Struktur der Datenverarbeitung beim Bundeskriminalamt und die verteilte daten-
schutz-rechtliche Verantwortung im polizeilichen Informationsverbund abbilden zu kén-
nen. Zentraler Standort der Umsetzung der Richtlinie (EU) 2016/680 ist mithin das BDSG-
E. Zudem werden teils flr die Bereiche Datenschutz und Datensicherheit relevanten Re-
gelungen aus dem ehemaligen Bundeskriminalamtgesetz zusammengefuhrt Zuletzt findet
die Realisierung der durch das Urteil des Bundesverfassungsgerichts vom 20. April 2016
zu den Gefahrenabwehrbefugnissen des Bundeskriminalamtes im Bereich des internatio-
nalen Terrorismus aufgestellten Anforderungen an die Protokollierung, datenschutzauf-
sichtliche Kontrolle und entsprechende Berichtspflichten des Bundeskriminalamtes in die-
sem Abschnitt ihren Standort.
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zu Unterabschnitt 1
Es handelt sich um eine redaktionelle Anpassung.
zu § 62 BKAG-E

§ 62 BKAG-E dient der Konkretisierung der Aufgaben der oder des Bundesbeauftragten
fur den Datenschutz und die Informationsfreiheit im Hinblick auf die Datenverarbeitung
beim Bundeskriminalamt. Die datenschutzaufsichtliche Zustandigkeit der oder des Bun-
desbeauftragten fir den Datenschutz und die Informationsfreiheit fur die Datenverarbei-
tung beim Bundeskriminalamt sowie Regelungen zur Ausgestaltung seines Amts, seiner
Aufgaben und Befugnisse finden sich im Bundesdatenschutzgesetz.

Absatz 1 dient der Umsetzung der Anforderungen aus dem Urteil des Bundesverfas-
sungsgerichts vom 20. April 2016 (BVerfG, aaO, Randnummern 140 f., 266, 340 und 354)
im Hinblick auf die aufsichtliche Kontrolle der Wahrnehmung der Verarbeitungsbefugnisse
des Bundeskriminalamtes. Es handelt sich insbesondere um die Ubernahme von Anforde-
rungen, die das Urteil an die Wirksamkeit der aufsichtlichen Kontrolle stellt. In Absatz 1
wird angeordnet, dass die oder der Bundesbeauftragte fir den Datenschutz und die In-
formationsfreiheit Kontrollen im Hinblick auf die Verarbeitung bei Mallinahmen nach Ab-
schnitt 5 - Befugnisse zur Abwehr von Gefahren des internationalen Terrorismus -, nach
§ 30 BKAG-E (Einsatz technischer Mittel zur Eigensicherung), nach § 58 BKAG-E (be-
sondere Mittel der Datenerhebung bei Nutzung der Befugnisse zum Schutz von Mitglie-
dern der Verfassungsorgane) und zu Datentbermittlungen an Drittstaaten auf der Grund-
lage des § 24 BKAG-E durchfiihrt. Das Bundesverfassungsgericht betont insbesondere,
dass die verfassungsrechtlich gebotene Kontrolldichte und die Kontrollintervalle auf die
Ausstattung der oder des insoweit zustandigen Bundesbeauftragten fir den Datenschutz
und die Informationsfreiheit ausstrahlen muss.

zu Unterabschnitt 2
Es handelt sich um eine redaktionelle Anpassung.
zu § 63 BKAG-E

§ 63 BKAG-E erganzt die im Bundesdatenschutzgesetz enthaltene allgemeine Regelung
zur Bestellung des Beauftragten fir den Datenschutz.

Das in § 63 BKAG-E enthaltene Erfordernis der Herstellung des Einvernehmens des Bun-
deskriminalamtes mit dem Bundesministerium des Innern bei der Bestellung des Beauf-
tragten flr den Datenschutz und deren Aufhebung dient der Sicherstellung der fachauf-
sichtlichen Steuerung des Bundeskriminalamtes bei der Besetzung dieser datenschutzpo-
litisch und -praktisch wichtigen Position und gleichzeitig der Sicherstellung der Unabhan-
gigkeit des Beauftragten fur den Datenschutz schon im Zusammenhang mit seiner Bestel-
lung. Das Gesetz beschrankt die Auswahlgrundlage fir die Besetzung des Amts des Be-
auftragten fur den Datenschutz sowie des Stellvertreters nicht auf beim Bundeskriminal-
amt beschéaftigte Personen. Im Hinblick auf die Aufhebung der Bestellung des Beauftrag-
ten fir den Datenschutz wird die bisher in § 4f Absatz 3 Satz 3 Bundesdatenschutzgesetz
enthaltene Regelung in das BKAG-E uberflhrt. Angesichts der Aufgabenquantitat und -
qualitat des Beauftragten fur den Datenschutz wird ihm ein Stellvertreter zur Seite gestellt.
Zudem erscheint es konsequent, angesichts der nach § 5 Absatz 2 BDSG-E bestehenden
Moglichkeit, einen Beauftragten fur den Datenschutz fir mehrere Behdrden zu benennen,
umgekehrt eine Stellvertreterkonstruktion fir zulassig und halten und zu wahlen, wenn
dies durch die Aufgabenqualitdt und -quantitat des Beauftragten fir den Datenschutz an-
gezeigt ist. Im Vertretungsfalle treffen den Stellvertreter alle Rechte und Pflichten, die dem
Beauftragten fur den Datenschutz zugeordnet sind. Die Bindung der Auswahl des Stell-
vertreters an das Einvernehmen des Beauftragten fur den Datenschutz sowie die Aufhe-
bung der Bestellung des Stellvertreters auf Verlangen des Beauftragten flir den Daten-
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schutz dient der Sicherstellung eines weitgehend einheitlichen Verstéandnisses zur Aus-
Ubung der Aufgabe des Beauftragten fur den Datenschutz beim Bundeskriminalamt und
somit einer weitgehend einheitlichen Auslegung des flr das Bundeskriminalamt relevan-
ten datenschutzrechtlichen Instrumentariums.

zu § 64 BKAG-E

§ 64 BKAG-E enthélt § 7 BDSG-E erganzende und besondere Regelungen zu den Auf-
gaben des Beauftragten fir den Datenschutz.

Absatz 1 ordnet der Zusammenarbeit des Beauftragten fur den Datenschutz mit seinen
Kollegen aus den Landeskriminaldmtern, der Bundespolizei und dem Zollkriminalamt Ge-
setzesrang zu. Der Austausch zu sich gemeinsam stellenden Fragen zur Auslegung des
Datenschutzrechts im Bereich polizeilicher Datenverarbeitung und etwa die Einigung auf
gemeinsame Leitlinien sind gerade im Hinblick auf die Datenverarbeitung im polizeilichen
Informationsverbund von hoher Bedeutung.

Absatz 2 nimmt die in § 4f Absatz 2 Satz 3 Halbsatz 2 Bundesdatenschutzgesetz enthal-
tene Regelung in das Bundeskriminalamtgesetz auf.

zu § 65 BKAG-E

§ 65 BKAG-E enthalt § 6 BDSG-E erganzende und besondere Regelungen zur Stellung
des Beauftragten fur den Datenschutz.

Absatz 1 Uberfuhrt § 4f Absatz 3 Satz 1 des bisherigen Bundesdatenschutzgesetzes in
den BKAG-E und trifft damit eine § 6 Absatz 3 Satz 3 BDSG-E, wonach der Beauftragte
fur den Datenschutz unmittelbar der hochsten Leitungsebene der 6ffentlichen Stelle be-
richtet, konkretisierende Regelung.

Absatz 2 nimmt die Regelung des § 4g Absatz 3 Satz 2 des bisherigen Bundesdaten-
schutzgesetzes in den BKAG-E auf.

zu Unterabschnitt 3
Es handelt sich um eine redaktionelle Anpassung.
zu § 66 BKAG-E

§ 66 BKAG-E trifft eine § 66 Nummer 1 BDSG-E konkretisierende Regelung. Es ist ange-
sichts des Ziels der allgemeinen Informationspflicht des Bundeskriminalamts - betroffene
Personen sollen sich unabhangig von der Datenverarbeitung im konkreten Fall in leicht
zuganglicher Form einen Uberblick tiber die Zwecke der beim Bundeskriminalamt durch-
gefuhrten Verarbeitungen verschaffen kénnen - zweckmaRig, dass sich die Darstellung
der Verarbeitungszwecke an den in §§ 2 bis 8 BKAG-E benannten Aufgaben des Bun-
deskriminalamts orientiert.

zu § 67 BKAG-E

§ 67 BKAG-E entspricht als Benachrichtigungsvorschrift im Sinne des § 67 Absatz 1
BDSG-E der bisherigen Regelung des § 20w, erganzt um die Tatbestande der §§ 30, 58
BKAG-E in Bezug auf Absatz 1 Satz 1 Nummern 1 und 2 sowie § 46 BKAG-E in Bezug
auf Absatz 1 Satz 1 Nummer 7 und infolge der Neunummerierung der Rechtsgrundlagen
fur die jeweiligen MalRnahmen angepasst. Aus systematischen Grinden wurde diese Be-
nachrichtigungsvorschrift in den Datenschutzabschnitt Gberfuhrt. Dies dient dem Ziel, die
datenschutzrechtlichen Pflichten des Bundeskriminalamtes soweit wie moglich hier zu-
sammenzufihren. § 67 BKAG-E legt fest, bei Vorliegen welcher Malihahmen welche Be-
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troffenen seitens des Bundeskriminalamtes aktiv zu benachrichtigen sind. Der geforderte
Inhalt der Benachrichtigung ergibt sich aus § 67 Absatz 1 BDSG-E.

zu § 68 BKAG-E

§ 68 BKAG-E entspricht dem bisherigen § 31. Anderungen der Begrifflichkeit ,unterrich-
ten” hin zu ,benachrichtigen® erfolgen genauso im Sinne der rechtssprachlichen Einheit-
lichkeit wie die Anderung des Begriffs ,Informationssystem* hin zu ,Informationsverbund*
der begrifflichen Neukonzeptionierung folgt.

zu § 69 BKAG-E

§ 69 BKAG-E entspricht dem bisherigen § 15a, der systematisch zu den dem Bundeskri-
minalamt obliegenden Benachrichtigungspflichten zu ziehen war.

zu § 70 BKAG-E

§ 70 BKAG-E nimmt im Wesentlichen den bisherigen § 32 Absatze 3 bis 9 auf und kon-
kretisiert die sich aus § 70 Absatz 3 BDSG-E ergebende Verpflichtung, Losch- bzw. Aus-
sonderungspruffristen vorzusehen.

In Absatz 1 - der weitgehend dem bisherigen § 32 Absatz 3 entspricht - wurde der Ver-
weis auf die Festlegungen in einer Errichtungsanordnung nach dem bisherigen § 34 ge-
strichen. Dies folgt der Neukonzeptionierung des Informationssystems des Bundeskrimi-
nalamtes, das auf Dateien im bisher verstandenen Sinne verzichtet und somit auf einzel-
ne Dateien bezogene Errichtungsanordnungen obsolet werden. Eine Ausnahme bildet
insoweit § 15 Absatz 6 BKAG-E.

Absatz 2 (entsprechend dem bisherigen § 32 Absatz 4) Satz 5 (Erweiterung der Hochst-
speicherfrist flir personenbezogene Daten von Zeugen, Opfern, Kontakt- und Begleitper-
sonen sowie Hinweisgebern und Auskunftspersonen) ist um Straftaten nach dem Voélker-
strafgesetzbuch erweitert worden. Hierfur wird fachlicher Bedarf gesehen, der sich aus
den mit den bereits genannten Vorschriften aus dem Strafgesetzbuch vergleichbaren
Problemlagen ergibt (u. a. Verfahrensdauer); zudem wird mit der Erweiterung das Ziel
verfolgt, volkerstrafrechtliche Sachverhalte unabhangig von der in § 129a des Strafge-
setzbuches problematisierten Begehung mittels Bildung von Vereinigungen zu erfassen.

Die Anderungen in Absatz 3 - der weitgehend dem bisherigen § 32 Absatz 5 entspricht -
dienen einerseits dazu, den Fristbeginn zur Berechnung der in den Absatzen 3 und 4
festgelegten Aussonderungspriffristen auf alle zu einer Person gespeicherten Daten ein-
heitlich anzuwenden. Dies folgt vergleichbaren Regelungen in der Strafprozef3ordnung
und den Polizeigesetzen der Lander (§ 489 Absatz 6 der Strafprozefliordnung, § 38 Ab-
satz 2 Satz 6 des Polizeiaufgabengesetzes des Landes Bayern). So soll verhindert wer-
den, dass innerhalb der Frist zu einer Person hinzugespeicherte Daten aufgrund unter-
schiedlicher Fristablaufe ausgesondert werden muissen und so die polizeifachlich erfor-
derliche Abbildung der Entwicklung einer betroffenen Person in kriminalistischer Hinsicht
uber aussagekraftige Zeitrdume hinweg erschwert wird. Mit der Erganzung, wonach nicht
das letzte zur Speicherung berechtigende Ereignis, sondern die letzte erfolgte Eintragung
fur den Fristbeginn relevant ist, wird das Ziel verfolgt, den Fristbeginn von dem relevanten
Ereignis unabhangig zu machen, sondern auf relevante Eintragungen, d. h. den Nachvoll-
zug des Ereignisses innerhalb des Informationssystems, abzustellen, was auch darin be-
stehen kann, dass hinzugespeicherte Daten dazu beitragen, die betroffene Person in ei-
nen anderen Kontext des Informationssystems (etwa von einem Fall nach § 17 Absatz 3
BKAG-E zu einem Fall nach § 17 Absatz 1 BKAG-E) zu Uberfiihren.

Die Absatze 4 bis 6 entsprechen inhaltlich den bisherigen § 32 Absatz 7 bis 9.

zu § 71 BKAG-E
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§ 71 BKAG-E entspricht dem bisherigen § 33. Es werden lediglich Ubergreifend begriffli-
che, nicht inhaltsdndernde Anpassungen vorgenommen sowie die Tatbestande, bei de-
nen eine Verarbeitungseinschrankung an die Stelle einer Vernichtung tritt, an § 70 Absatz
2 BDSG-E angeglichen.

zu § 72 BKAG-E

§ 72 BKAG-E nimmt den bisherigen § 20v Absatz 6 auf und erweitert den Anwendungsbe-
reich Gber MaRnahmen nach Abschnitt 5 (Befugnisse zur Abwehr von Gefahren des inter-
nationalen Terrorismus) hinaus auf MalRnahmen nach § 30 BKAG-E (Abschnitt 4, Einsatz
technischer Mittel zur Eigensicherung) und § 58 BKAG-E (Abschnitt 6, Befugnisse zum
Schutz von Mitgliedern der Verfassungsorgane, besondere Mittel der Datenerhebung).
Der Ausschluss personenbezogener Daten, die dem Kernbereich privater Lebensgestal-
tung zuzuordnen sind, erfolgt vor dem Hintergrund der insofern spezielleren Regelungen
im Zusammenhang mit den konkreten Befugnisnormen. Weiterhin wird in Satz 1 die un-
verzugliche Léschung der durch die genannten MalRnahmen erlangten Daten zusatzlich
dann begrenzt, wenn die Daten fur die Aufgabenerflillung des Bundeskriminalamtes er-
forderlich sind. Hierfir wird fachlicher Bedarf gesehen. Der Ausschluss der Léschung als
solche beinhaltet gleichwohl keine Rechtsgrundlage flir deren weitere Verarbeitung. Diese
wiederum muss auf Grundlage des § 14 BKAG-E in Verbindung mit § 11 BKAG-E erfol-
gen. Durch die mit dem vorliegenden Gesetz verbundene grundlegende Neukonzeptionie-
rung der beim Bundeskriminalamt durchgefiihrten Datenverarbeitung, die entlang des
vom Bundesverfassungsgericht entwickelten Grundsatzes der hypothetischen Datenneu-
erhebung folgerichtig entwickelt wird, ist mit dieser Erweiterung keine Schwachung des
Datenschutzes verbunden. In den neuen Satzen 2 bis 5 werden die Regelungen zur Do-
kumentation der Loschung neu gefasst. In Satz 3 wird eine Zweckbeschrankung auf die
Datenschutzkontrolle niedergelegt. Die Aufbewahrung bzw. Loschung wird in den Satzen
4 und 5 an die Benachrichtigung der betroffenen Person nach § 67 BKAG-E bzw. an den
Abschluss der Datenschutzkontrolle nach § 62 Absatz 1 BKAG-E gekoppelt.

zu § 73 BKAG-E

§ 73 BKAG-E trifft § 63 BDSG-E konkretisierende Regelungen, welche den speziellen
Erfordernissen der Datenverarbeitung im polizeilichen Informationsverbund Rechnung
tragen und dem Sinn und Zweck des Verzeichnisses - der oder dem Bundesbeauftragten
fur den Datenschutz und die Informationsfreiheiteinen Uberblick Uber die innerhalb des
beim Bundeskriminalamt unterhaltenen Informationssystems und in seiner Rolle als Stel-
le, die den polizeilichen Informationsverbund zur Verfiigung stellt durchgefliihrten Daten-
verarbeitungen zu ermaoglichen - dienen soll. Absatz 1 stellt klar, dass das Bundeskrimi-
nalamt in das Verzeichnis nach § 63 BDSG-E Angaben sowohl zu innerhalb seines Infor-
mationssystems durchgefuhrten Datenverarbeitungen als auch zu Datenverarbeitungen
aufnehmen muss, die der Erflllung seiner Aufgabe dienen, den polizeilichen Informati-
onsverbund zur Verfugung zu stellen.

Absatz 2 bestimmt - insofern parallel zu § 66 BKAG-E -, dass sich die Darstellung der
Verarbeitungswecke nach § 63 Absatz 1 Satz 2 Nummer 2 BDSG-E an den Aufgaben des
Bundeskriminalamts orientiert.

Absatz 3 sieht vor, dass die am polizeilichen Informationsverbund teilnehmenden Stellen
untereinander abgestimmte Aussagen dazu zu treffen haben, welche Kriterien sie an die
Verbundrelevanz personenbezogener Daten anlegen. Die Festlegung dieser Kriterien
und deren dynamische Aktualisierung versetzt die Teilnehmer am polizeilichen Informati-
onsverbund in die Lage und verpflichtet sie dazu, Umfang und Qualitat der in den Ver-
bund einzustellenden Daten abstrakt vorzupragen. Insofern dient diese Festlegung der
Kompensation des aufgrund der Neustrukturierung der beim Bundeskriminalamt zur An-
wendung kommenden Informationsarchitektur folgerichtigen Wegfalls des Instruments der
Errichtungsanordnung.
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Absatz 4 spiegelt die Bedeutung der in Absatz 3 vorgesehenen Festlegung der Katego-
rien fur die Verbundrelevanz dadurch wieder, dass die oder der Bundesbeauftragte fir
den Datenschutz und die Informationsfreiheit vor der Festlegung der Kriterien anzuhoéren
ist und das Ergebnis der Anhorung gebuhrend zu berticksichtigen ist. In Absatz 5 wird
bestimmt, dass das Verzeichnis und seine Aktualisierungen der oder dem Bundesbeauf-
tragten fur den Datenschutz und die Informationsfreiheit zur VerfiUgung zu stellen ist. In-
soweit wird Uber § 63 Absatz 4 BDSG-E hinausgegangen, der eine Zurverfigungstellung
lediglich ,auf Anfrage“ vorsieht.

zu § 74 BKAG-E

§ 74 BKAG-E legt, insoweit Uber § 71 Absatz 2 BDSG-E hinausgehend, fest, dass die
Protokolle dem Beauftragten flir den Datenschutz und der oder dem Bundesbeauftragten
fur den Datenschutz und die Informationsfreiheit in analysefahiger Form zum Zwecke der
Datenschutzkontrolle zur Verfligung stehen missen, um eine effiziente und IT-gestltzte
Datenschutzkontrolle zu ermoglichen.

zu § 75 BKAG-E

Die Vorschrift setzt einerseits die Anforderungen aus dem Urteil des Bundesverfassungs-
gerichts vom 20. April 2016 an eine umfassende Protokollierungspflicht bei verdeckten
und sonstigen eingriffsintensiven MalRnahmen um. Andererseits fuhrt sie die bereits be-
stehenden Protokollierungsvorschriften an einer Stelle zusammen.

Absatz 1 greift die Regelung aus dem bisherigen § 20k Absatz 3 auf.

Absatz 2 ibernimmt die Regelung des bisherigen § 20w Absatz 1 Satz 1 zu den betroffe-
nen Personen in die Protokollierungsvorschrift. Im Hinblick auf die gegentiber dem bishe-
rigen § 20w Absatz 1 Satz 1 enthaltenen Erganzungen kann auf die Erlauterungen zu
§ 67 BKAG-E verwiesen werden.

Absatz 3 Satz 1 entspricht dem bisherigen § 20w Absatz 1 Satz 4. Durch die in Satz 2
geforderte Protokollierung der Anzahl der Personen, deren Protokollierung unterblieben
ist, soll dem Erfordernis der umfassenden Protokollierung der in Rede stehenden Mal}-
nahmen Genlge getan werden. Zudem kann diese Information und daraus zu ziehende
Schlisse fir die Auskunftsfahigkeit des Bundeskriminalamtes im Rahmen seiner Be-
richtspflichten nach § 80 BKAG-E erforderlich sein.

Absatz 4 Satz 1 enthalt eine Zweckbegrenzung fur die Nutzung der Protokolldaten auf
Benachrichtigungszwecke sowie Zwecke der Datenschutz- und RechtmaRigkeitskontrolle.
Satz 2 fordert die automatisierte Léschung der Protokolldaten nach Abschluss der in § 62
BKAG-E Absatz 1 genannten Datenschutzkontrolle, es sei denn, die Aufbewahrung der
Protokolldaten ist fur Zwecke des Satzes 1 noch erforderlich.

zu § 76 BKAG-E

§ 76 BKAG-E ordnet die entsprechende Anwendung der Regel, wonach Verantwortliche
in anderen EU-Mitgliedstaaten, an die oder von denen personenbezogene Daten Ubermit-
telt wurden, zu informieren sind, wenn diese Daten von einem Datensicherheitsvorfall
betroffen sind, auf die Konstellation des polizeilichen Informationsverbunds an.

zu Unterabschnitt 4

Es handelt sich um eine redaktionelle Anpassung.

zu § 77 BKAG-E
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§ 77 BKAG-E trifft Sonderregelungen im Hinblick auf die Beauskunftung betroffener Per-
sonen sowie die Berichtigung, Léschung und Verarbeitungseinschrankung personenbe-
zogener Daten im Kontext des polizeilichen Informationsverbundes.

Absatz 1 Nummer 1 nimmt den ehemaligen § 12 Absatz 5 auf. Absatz 1 Nummer 2 erklart
Nummer 2 auch auf Falle der Berichtigung, Loschung und Verarbeitungseinschrankung
fur anwendbar, um der Grundaussage zur verbleibenden datenschutzrechtlichen Verant-
wortlichkeit der unmittelbar dateneingebenden Stelle (§ 27 Absatz 3 BKAG-E) umfassend
Geltung zu verschaffen.

Absatz 2 Uberfihrt den ehemaligen § 15a Absatz 3 systematisch folgerichtig in den Be-
reich des Auskunftsrechts.

zu § 78 BKAG-E

§ 78 BKAG-E Uberfiuihrt § 6 Absatz 2 Bundesdatenschutzgesetz in das BKAG.
zu Unterabschnitt 5

Es handelt sich um eine redaktionelle Anpassung.

zu § 79 BKAG-E

§ 79 BKAG-E erganzt die in § 78 BDSG-E enthaltene Vorschrift zum Schadensersatz und
nimmt im Hinblick auf Verarbeitungen im Informationsverbund den ehemaligen § 12 Ab-
satz 4 auf.

zu Abschnitt 10
Es handelt sich um eine redaktionelle Anpassung.
zu § 80 BKAG-E

In § 80 BKAG-E werden in Umsetzung der im Urteil des Bundesverfassungsgerichts vom
20. April 2016 enthaltenen Anforderungen turnusmaRige Berichtspflichten des Bundes-
kriminalamtes tber die Wahrnehmung der in Abschnitt 5 (Befugnisse zur Abwehr von Ge-
fahren des internationalen Terrorismus) sowie in den §§ 30 und 58 BKAG-E enthaltenen
Befugnisse eingeflhrt. Das Bundesverfassungsgericht (BVerfG, aaO, Randnummer 143)
fihrt hierzu aus: ,Da sich die Durchfiihrung von heimlichen Uberwachungsmafnahmen
der Wahrnehmung der Betroffenen und der Offentlichkeit entzieht und dem auch Benach-
richtigungspflichten oder Auskunftsrechte mit der Moglichkeit anschlieBenden subjektiven
Rechtsschutzes nur begrenzt entgegenwirken konnen, sind hinsichtlich der Wahrneh-
mung dieser Befugnisse regelmalige Berichte des Bundeskriminalamtes gegenuber Par-
lament und Offentlichkeit gesetzlich sicherzustellen. Sie sind erforderlich und missen
hinreichend gehaltvoll sein, um eine 6ffentliche Diskussion Gber Art und Ausmal} der auf
diese Befugnisse gestlitzten Datenerhebung, einschliel3lich der Handhabung der Benach-
richtigungspflichten und Léschungspflichten, zu ermdéglichen und diese einer demokrati-
schen Kontrolle und Uberprifung zu unterwerfen.“ Weiterhin fiihrt es (BVerfG, aaO,
Randnummer 268) aus: ,weder sieht das Gesetz Berichte darlber vor, in welchem Um-
fang von den Befugnissen aus Anlass welcher Art von Verdachtslagen Gebrauch gemacht
wurde, noch darlber, wieweit die Betroffenen hiertiber benachrichtigt wurden. Da sich die
Wahrnehmung der in Frage stehenden Befugnisse sowohl dem Betroffenen als auch der
Offentlichkeit weitgehend entzieht, sind solche Berichte zur Erméglichung einer 6ffentli-
chen Diskussion und demokratischen Kontrolle in regelmaRigen Abstanden verfassungs-
rechtlich geboten.”
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Aufgrund des Verweises auf diese Aussage des Bundesverfassungsgerichts in Rand-
nummer 340 und 354 des Urteils wird die Berichtspflicht auch auf die Wahrnehmung der
Befugnisse zur Ubermittlung im internationalen Bereich (§ 24 BKAG-E) ausgedehnt. Die
prozedurale Ausgestaltung der Berichtspflicht, d. h. die Berichterstattung des Bundeskri-
minalamtes an das Bundesministerium des Innern und Weiterleitung von dort an die Bun-
desregierung und den Bundestag spiegelt die fachaufsichtliche Rolle des Bundesministe-
riums des Innern adaquat wider.

zu § 81 BKAG-E
Die Vorschrift Gbernimmt den bisherigen § 38.
zu § 82 BKAG-E

Die Vorschrift nimmt die im ehemaligen § 20v enthaltenen Regelungen zur gerichtlichen
Zustandigkeit und zum anzuwendenden Verfahren auf.

Absatz 1 entspricht dem ehemaligen § 20v Absatz 1 und erweitert den Anwendungsbe-
reich um die §§ 30 und 58 BKAG-E.

Absatz 2 entspricht dem ehemaligen § 20v Absatz 2 und enthélt eine Anderung infolge
der Umbenennung des ,Gesetzes Uber die Angelegenheiten der freiwilligen Gerichtsbar-
keit“ in ,Gesetz Uber das Verfahren in Familiensachen und in den Angelegenheiten der
freiwilligen Gerichtsbarkeit".

Absatz 3 regelt eine Auffangzustandigkeit der Generalstaatsanwaltschaft, in dessen Be-
zirk das Bundeskriminalamt seinen Sitz hat, sofern die Zustandigkeit einer Staatsanwalt-
schaft nicht festgestellt werden kann. Die Regelung ist notwendig, da insbesondere bei
Ersuchen aus dem Ausland zwar ein Bezug zur Bundesrepublik Deutschland, ersichtlich
ist; es jedoch an einem hinreichenden regionalen Bezug fehlt.

Absatz 4 nutzt die durch das Bundesverfassungsgericht in seinem Urteil vom 20. April
2016 eroffnete Mdglichkeit, bei Entscheidungen Uber die Verwertbarkeit oder Léschung
von Erkenntnissen unter Wahrung der unabhangigen Verfahrensleitung des Gerichts wie-
derum diesem die Moglichkeit zu geben, sachkundige Bedienstete des Bundeskriminal-
amtes zur Bericksichtigung von ermittlungsspezifischem Fachverstand anzuhéren und
sich bei der Sichtung der erhobenen Daten der technischen Unterstutzung des Bundes-
kriminalamtes zu bedienen. Das Bundesverfassungsgericht (BVerfG, aaO, Randnummer
224) fuhrt aus: ,Die verfassungsrechtlich gebotene Sichtung durch eine unabhangige Stel-
le dient neben der Rechtmaligkeitskontrolle maf3geblich dem Ziel, kernbereichsrelevante
Daten so frihzeitig herauszufiltern, dass sie den Sicherheitsbehérden nach Moéglichkeit
nicht offenbar werden. Dies setzt voraus, dass die Kontrolle im Wesentlichen von exter-
nen, nicht mit Sicherheitsaufgaben betrauten Personen wahrgenommen wird. Hierdurch
wird eine - durch gesonderte Verschwiegenheitspflichten abgesicherte - Hinzuziehung
auch eines Bediensteten des Bundeskriminalamtes zur Gewahrleistung von ermittlungs-
spezifischem Fachverstand nicht ausgeschlossen. Ebenso kann dartber hinaus flr die
Sichtung auf technische Unterstlitzung - etwa auch zur Sprachmittlung - durch das Bun-
deskriminalamt zurtckgegriffen werden. Die tatsachliche Durchfihrung und Entschei-
dungsverantwortung muss jedoch malfgeblich in den Handen von dem Bundeskriminal-
amt gegenlber unabhangigen Personen liegen.*

Zu Artikel 2 Anderung des Bundespolizeigesetzes

PLATZHALTER fiir BMI

Zu Artikel 3 Anderung des Zollfahndungsdienstgesetzes
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PLATZHALTER fiir BMF

Zu Artikel 4 Anderung der StrafprozeRordnung

Méglicher PLATZHALTER fiir BMJV

Zu Artikeln 5 bis 15

Es handelt sich um redaktionelle Folgednderungen aufgrund der Neufassung des
Bundeskriminalamtgesetzes in Artikel 1.

Zu Artikel 16 (Einschrankung von Grundrechten)

Durch die Regelungen in §§ 10, 35, 46 und 48 BKAG-E (Artikel 1) werden das Grundrecht
des Brief-, Post- und Fernmeldegeheimnisses aus Artikel 10 des Grundgesetzes einge-
schrankt. Mit dem alten § 38, welcher nunmehr § 81 BKAG-E ist, des Bundeskriminalamt-
gesetzes enthalt dieses bereits einen Hinweis auf die Einschrankung dieses Grundrechts
durch das Bundeskriminalamtgesetz, der sich kinftig auch auf die §§ 10, 35, 46 und 48
BKAG bezieht. Mit Blick auf das fir die Einschrankung von Grundrechten nach Artikel 19
Absatz 1 Satz 2 GG geltende Zitiergebot erfolgt durch Artikel 16 ein weiterer Hinweis auf
die neue Grundrechtseinschrankung.

Zu Artikel 17 (Inkrafttreten/AuBerkrafttreten)

Die Vorschrift regelt das Inkrafttreten des neuen Bundeskriminalamtgesetzes und das
AulBerkraftreten des bisherigen Bundeskriminalamtgesetzes.



