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Der Deutsche Anwaltverein (DAV) ist der freiwillige Zusammenschluss der
deutschen Rechtsanwaltinnen und Rechtsanwalte. Der DAV mit derzeit ca. 66.000
Mitgliedern vertritt die Interessen der deutschen Anwaltschaft auf nationaler,

européaischer und internationaler Ebene.

1. Teil: Einleitung

Mit dem Entwurf eines Gesetzes zur Neustrukturierung des
Bundeskriminalamtgesetzes (im Folgenden BKAG-E) will die Bundesregierung das
Urteil des BVerfG vom 20. April 2016* und die Richtlinie (EU) 2016/680 vom 27. April

2016 umgesetzt wissen.

Dimension und Reichweite des Gesetzesentwurfes spiegeln sich nicht nur im
Erflllungsaufwand der Verwaltung — z.B. beziffert der Entwurf die
Verwirklichungskosten des BKA mit EUR 254 Mio. und dessen wiederkehrende
Personal- und Sachkosten mit jahrlich EUR 29,4 Mio. — wieder, sondern auch in der
Komplexitat des Regelwerkes, die dem Betroffenen keine Chance lasst, sicher
beurteilen zu kénnen, ob und welche Informationen von wem dauerhaft gespeichert,
verwendet oder weitergegeben werden. Hinzu kommt, dass der BKAG-E die vom
BVerfG postulierten Anforderungen an die Ausgestaltung von Anordnungsbefugnissen
nicht normenklar regelt, sondern sich darauf beschrénkt, diese schlicht als
Gesetzeswortlaut zu Ubernehmen. Der Reihe nach:

Der BKAG-E regelt unter anderem:

e eine neue Struktur der IT-Architektur des BKA,

e Datenlbermittlungsvorschriften,

e Anordnungsbefugnisse, die weit Uber den Malinahmenkatalog der StPO
hinausgehen,

¢ ein Aufenthalts- und Kontaktverbot,

¢ die elektronische Aufenthaltsiiberwachung,

e Richtervorbehalte.

! NJw 2016, 1781.
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Der Entwurf begegnet tiefgreifenden rechtlichen Bedenken:

A. Datenschutzkontrolle/IT-Struktur

Mit Urteil vom 20. April 2016 hat das BVerfG Vorschriften des BKAG teilweise fur
verfassungswidrig erklart. Diese Entscheidung nimmt die Bundesregierung zum Anlass,
den polizeilichen Datenschutz vollig neu auszurichten. Das BKA soll einen
Leinheitlichen polizeilichen Informationsverbund* unterhalten?, in den samtliche von
Bundes- und Landespolizeien erhobenen und vorgehaltenen Daten ohne ndhere

Zweckbestimmung eingespeist werden sollen. Entgegen der insoweit immer noch

geltenden Vorgaben des Volkzahlungsurteils vom 15. Dezember 1983° wird damit aber
keine Begrenzung, sondern eine Entgrenzung des Handlungsrahmens der
Sicherheitsbehérden bewirkt®. Denn nach der Neugestaltung des polizeilichen
Datenschutzes ist der Erstellung von ,Personlichkeitsprofilen” fortan , Ttr und Tor*"

geoffnet.
B. Ubermittlungsvorschriften

Dass der Entwurf weit Uber die Vorgaben des Urteils des BVerfG vom 20. April 2016
hinausgeht, zeigen auch und insbesondere die Regelungen zur Datenweitergabe. Unter
Verstol3 gegen das vom BVerfG entwickelten Prinzips der hypothetischen
Datenneuerhebung soll eine solche Erhebung bereits dann zulassig sein, wenn
.vergleichbar bedeutsame Rechtsguter” dies erforderten. Auf die MalRgabe, dass eine
Zweckanderung nur dann gerechtfertigt ist, wenn bei vergleichbar bedeutsam
einzustufendem Rechtsguterschutz eine Neuerhebung auch mit ,vergleichbar
schwerwiegenden Mitteln“ zulassig ware, soll es nicht mehr ankommen. Noch schwerer
wiegt, dass das BKA ohne ,Ersuchen” eines Mitgliedsstaates ,spontan“ auf eigene
Initiative Daten an Mitgliedsstaaten Gbermitteln darf. Damit ist der Weg einer zentralen
europaischen Datenbank vorgezeichnet, bei der samtliche in den Mitgliedsstaaten
gesammelten Daten gespeichert und diese von unzéhligen Behdrden ohne justizielle

Vgl. § 2 Abs. 3 BKAG-E.
® BVerfG NJW 1984, 419.
4 Vgl. zum geltenden Recht Roggan/Kutscha Handbuch zum Recht der Inneren Sicherheit 2. Auflage S.

39.
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Kontrolle eingesehen und verwertet werden kénnten. Bedenken bestehen auch
beziiglich der Ubermittlung im internationalen Bereich. Der BKAG-E stellt nicht sicher,
dass die vom BVerfG geforderte ,Vergewisserung®, Daten nur an solche Lander
weiterzugeben, die ein angemessenes (rechtsstaatliches) Schutzniveau garantieren,
auch tatsachlich erfolgt. Der Gesetzgeber ist aufgefordert, transparente
Regelungen dariber zu schaffen, wo und durch wen Informationen gespeichert,
verwendet oder weitergegeben werden. Der BKAG-E ist hiervon weit entfernt, er
ist schon fur Juristen kaum verstandlich, Nichtjuristen haben keine Mdéglichkeit,
die Tragweite der Regelung zu durchschauen, fir sie stellen sich Datenerhebung
und -weiterleitung als , Black Box" dar.

C. Befugnisse

Gerade fur Anordnungsbefugnisse mit einem gravierenden Eingriffsgewicht fehlt es an
hinreichend bestimmten Kriterien, die das BVerfG geregelt wissen will. Die
hdchstrichterliche Forderung nach Normenklarheit versucht der BKAG-E dadurch
nachzukommen, dass er die vom BVerfG geforderten Kriterien (nur) im Wortlaut
Ubernimmt — diese aber nicht regulatorisch ausflillt. § 45 BKAG-E (= Besondere Mittel
der Datenerhebung) zeigt dies eindrucksvoll. Wahrend das BVerfG zum Beispiel fur den
Einsatz von Verdeckten Ermittlern eine auf eine Gefahr bezogene Prognose verlangt,
die sich nicht nur auf allgemeine Erfahrungssatze stitzt, sondern zum Beispiel auf ein
individuelles Verhalten einer Person, das die konkrete Wahrscheinlichkeit begriindet,
sie werde in Uberschaubarer Zukunft terroristische Straftaten begehen, beschrankt sich
8§ 45 Abs. 1 S. 1 Nr. 3 BKAG-E darauf, Urteilsgriinde 1:1 im Wortlaut zu tbernehmen.
Das aber ist keine Umsetzung der Vorgaben des BVerfG, das ist nur ,Copy+Paste” —
mit der Folge, dass es an Normenklarheit fehlt. Zudem fallt § 49 BKAG-E (=
Onlinedurchsuchung) hinter § 20 k BKAG zurtick. Entgegen der Vorgaben des BVerfG
soll die Onlinedurchsuchung nach § 49 Abs. 1 S. 2 Nr. 1 BKAG-E zulassig sein, wenn
bestimmte Tatsachen die Annahme rechtfertigten, dass innerhalb eines
uberschaubaren Zeitraums auf eine zumindest ihrer Art nach konkretisierte Weise eine
Schadigung der in Satz 1 genannten Rechtsguter eintritt. Mit Urteil vom 20. April 2016
hat das BVerfG jedoch klargestellt, dass nur in informationstechnische Systeme von
solchen Personen eingegriffen werden darf, die erkennbar an der in Rede stehenden

Rechtsgutverletzung beteiligt und die hinreichend individualisierbar sind. Die Regelung
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Uber die Vorratsdatenspeicherung (8 52 BKAG-E = Erhebung von
Telekommunikationsverkehrsdaten und Nutzungsdaten) bedient sich der gleichen
Technik und Gbernimmt Urteilsgriinde ihrem Wortlaut nach. Hier kommt hinzu, dass die
Norm mit den Vorgaben des Europaischen Gerichtshofes mit Urteil vom 21. Dezember
2016 (Az: C-203/15, C-698/15) unvereinbar ist, da sie keine Beschrankung auf das

~-absolut Notwendige* vorsieht.

D. Aufenthalts- und Kontaktverbot

Das in 8 55 BKAG-E geregelte Aufenthalts- und Kontaktverbot richtet sich an Personen,
die weder Verdéachtige im Sinne der StPO noch Verursacher einer Gefahr (Storer) sind.
Es soll zum Beispiel ausreichen, dass das individuelle Verhalten der betroffenen Person
die konkrete Wahrscheinlichkeit begriindet, dass sie innerhalb eines Gberschaubaren
Zeitraums eine Straftat nach § 5 Abs. 1 S. 2 begehen wird®. Mit diesem neuen Begriff
des ,Gefahrders" wird der Bereich der Gefahrenabwehr noch weiter vorverlagert, als er
dies ohnehin schon ist. Der damit verbundene Grundrechtseingriff ist

unverhaltnismafig.

E. Elektronische Aufenthaltstiberwachung

Die in 8 56 BKAG-E geregelte elektronische Aufenthaltsiiberwachung ist als Mittel der
Gefahrenabwehr ungeeignet. Die Evaluation der im Bereich der Fiihrungsaufsicht in
868 b Abs. 1 S. 1 Nr. 12 StGB geregelten elektronischen Ful3fessel hat ergeben, dass
diese ungeeignet ist, die Betroffenen von Straftaten abzuhalten. Gleiches gilt fur die
Gefahrenwehr. Kein Terrorist wird sich aufgrund einer elektronischen Ful3fessel davon

abhalten lassen, Straftaten zu begehen.
F. Richtervorbehalt
Der Richtervorbehalt ist zum Teil nur lickenhaft geregelt. So ist zum Beispiel nach der

Entscheidung des BVerfG vom 20. April 2016 jeder Einsatz von Verdeckten Ermittlern

richterlich zu genehmigen — und nicht nur solche Einsatze, in denen der verdeckte

®Vgl. § 55 Abs. 1 Nr. 2 BKAG-E.
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Ermittler eine Wohnung betritt, die nicht allgemein zuganglich ist. Hier muss
nachgebessert werden. Gleiches gilt fir den Einsatz von Vertrauenspersonen.

2. Teil: Regelungen im Einzelnen
A. Datenschutzkontrolle / IT-Struktur

l.

Der Gesetzesentwurf sieht weitreichende Veranderungen im Bereich der
polizeilichen Datenverarbeitung vor. Er beschrankt sich nicht darauf, die Vorgaben
des Bundesverfassungsgerichts zum BKA-Gesetz vom 20. April 2016 sowie die
Vorgaben aus der EU-Richtlinie umzusetzen, sondern geht weit dariber hinaus. Dies
hat gravierende Konsequenzen fir den Datenschutz. Das BKA soll zur Erfullung
seiner Funktion als informationelle Zentralstelle mit einem neu zu konstruierenden

w6

~einheitlichen Verbundsystem“> ausgestattet werden. Im Gegensatz zu dem

“7 sollen die Daten von Landes- und

bisherigen ,polizeilichen Informationssystem
Bundespolizeien zentral im BKA vorgehalten werden®. Das bisher geltende Prinzip
einzelner logischer Dateien, durch das vorhandene Daten gewissermal3en in

unterschiedlichen Schubladen lagen, soll aufgegeben werden. Dadurch werden die

Daten global durchsuch-, auswert- und analysierbar.

Begrindet wird diese Umstrukturierung mit der Entscheidung des
Bundesverfassungsgerichts zum BKAG vom 20. April 2016 (1 BvR 966/09 u. a.).
Dort werde der bisherigen ,vertikalen IT-Architektur eine Absage erteilt’, weshalb
dringender und grundlegender Neuregelungsbedarf bestehe. Das Urteil gebe dem
Gesetzgeber auf, die Grundsatze der Zweckbindung und der hypothetischen
Datenneuerhebung zu verwirklichen. Dies sei mit einer Unterteilung in logische
Dateien nicht méglich, da ,[ijnnerhalb einer Datei, auf die der jeweilige Bearbeiter

aufgrund seiner Zugehdarigkeit zu einer Organisationseinheit des

®Vgl. §§ 2 Abs. 3, 29 Abs. 1 BKAG-E.
"Vgl. § 2 Abs. 3 BKAG.
®vgl. S. 91 d. Regierungsentwurfs.

°Vgl. S. 89 des Regierungsentwurfs.
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Bundeskriminalamtes Zugriff hat“, dieser ,,(rollenabhangig) auf alle Daten zugreifen”

konne°.

In der avisierten zentralen Datenhaltung sollen alle Daten hinsichtlich ihres
Ursprungs und des Erhebungszwecks gekennzeichnet sein®!, womit eine Priifung
der ebenfalls geregelten Voraussetzungen fiir eine Zweckanderung™® erméglicht
werden soll. Dies sei nach der Entscheidung des BVerfG erforderliche, aber auch
hinreichende Bedingung, um den Personlichkeitsrechten der Betroffenen gerecht zu
werden. Weiterer, die Datenverarbeitung einschrankender Mal3gaben bedirfe es

nicht*3,

Il.
Sowohl die vorgeschlagene Neustrukturierung des polizeilichen Datenverbundes
selbst als auch die in dem Entwurf angefihrte Begrindung begegnet grundlegenden

Bedenken.

1.

Auch wenn man die Entscheidung des Bundesverfassungsgerichts so liest wie die
Verfasser des Gesetzesentwurfs, ergibt sich aus ihr nicht zwingend das
Erfordernis der Schaffung eines globalen polizeilichen Datenbestandes. Eine
Kennzeichnung der einzelnen Daten (bzgl. Quelle, Erhebungszweck etc.) ware

auch im Rahmen der Speicherung in logischen Dateien mdglich.

2.

Zudem sind beide datenschutzrechtlichen Prinzipien (Zweckbindung,
hypothetische Neuerhebung) seit dem Volkszahlungsurteil des BVerfG etabliert
und wurden seitdem vom BVerfG vielfach wiederholt und konkretisiert. So hat das
BVerfG etwa in seiner Entscheidung zur Fernmeldetberwachung durch den

Bundesnachrichtendienst ausgefiihrt**:

%ygl. S. 89 f. d. Regierungsentwurfs.
1'vgl. § 14 Abs. 1 BKAG-E.

2 vgl. § 12 BKAG-E.

¥ vgl. S. 90 des Regierungsentwurfs.

14 BverfG, 1 BVR 2226/94 u. a., NJW 2000, 55, 57.
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»Zwar schliel3t der Grundsatz der Zweckbindung Zweckanderungen nicht rundweg
aus. Sie bedurfen jedoch ihrerseits einer gesetzlichen Grundlage, die formell und
materiell mit dem Grundgesetz vereinbar ist. Dazu gehort, dass die
Zweckéanderungen durch Allgemeinbelange gerechtfertigt sind, die die
grundrechtlich geschiitzten Interessen Uberwiegen. Der neue Verwendungszweck
muss sich auf die Aufgaben und Befugnisse der Behorde beziehen, der die Daten
ubermittelt werden, und hinreichend normenklar geregelt sein. Ferner durfen der
Verwendungszweck, zu dem die Erhebung erfolgt ist, und der veranderte
Verwendungszweck nicht miteinander unvereinbar sein (vgl. BVerfGE

65, 1 [51, 62] = NJW 1984, 419).

Die Zweckbindung lasst sich nur gewahrleisten, wenn auch nach der Erfassung
erkennbar bleibt, dass es sich um Daten handelt, die aus Eingriffen in das
Fernmeldegeheimnis stammen. Eine entsprechende Kennzeichnung ist daher von

Verfassungswegen geboten.*

Es erstaunt deshalb, dass nun plétzlich so ein enormer Handlungsdruck gesehen
wird. Betrachtet man zusatzlich die kurze Zeitspanne zwischen der
Urteilsverkiindung in Karlsruhe und der Veroffentlichung des ersten
Referentenentwurfs und dort insbesondere der enormen, fur den Bund bereits
konkret bezifferten Beschaffungskosten fir die neue EDV, liegt die Vermutung
nahe, dass die Entscheidung des Bundesverfassungsgerichts nicht Ausloser,
sondern Katalysator des gesetzgeberischen Vorhabens ist bzw. sein soll.

3.

Es mag viele gute Grinde geben, das polizeiliche EDV-System grundlegend zu
reformieren und den heutigen technischen Méglichkeiten anzupassen. Indem aber
— wenig Uberzeugend — vorgegeben wird, die Neuregelung sei in erster Linie ein
Gebot des Datenschutzes, wird eine offene, kritische und besonnene Diskussion
erschwert. Diese ist aber angesichts der grundrechtlichen Dimension polizeilicher
Datenverarbeitung dringend erforderlich.

Seite 9 von 42



4,

Bei genauerer Betrachtung erscheinen die wenigen in dem Entwurf vorgesehenen
Grenzen der polizeilichen Datennutzung, durch die der reklamierte
Grundrechtsschutz sichergestellt werden soll, zu unbestimmt. Es bleibt etwa offen,
worin der Unterschied zwischen 8 12 Abs. 1 Nr. 1 BKAG-E (es ist keine
Zweckanderung, wenn die Datenverarbeitung der Erfillung derselben Aufgabe
oder zum Schutz derselben Rechtsguter oder zur Verfolgung oder zur Verhitung
derselben Straftaten) und der bisherigen Nutzung aller Daten innerhalb z.B. einer
staatsschutzspezifischen Datei besteht. Daten, die bisher in einer solchen Datei
lagen, sind auch nach dem neuen Modell fiir den polizeilichen Anwender nutzbar
(da dies — im Bereich Staatsschutz — dem Schutz derselben Rechtsguter dient).
Letztlich scheint daher der wesentliche Unterschied zwischen der bisherigen
Rechtslage und der beabsichtigten Neuregelung die zentrale Datenhaltung zu

sein.

5.

Konkrete Aussagen daruber, wie die niedrigen Schranken des 8 12 Abs. 1 und 2
BKAG-E in dem neuen Informationspool konkret umgesetzt werden sollen, treffen
weder der Gesetzesentwurf noch die Begriindung. Es steht zu befirchten, dass
ein Gesamtdatenbestand geschaffen wird, der zunachst global durchsuch- und
auswertbar ist und bei dem eine Auslese der Ergebnisse anhand des Kriteriums
der Erlaubnis zur Nutzung der Daten erst zu einem spateren Zeitpunkt ,handisch”
stattfindet. Das wurde — den theoretischen Beschrdnkungen zum Trotz — praktisch
eine unbegrenzte Nutzbarkeit der Daten zumindest als ,Spurenansatz” nach sich

ziehen.

6.

Die Fille der Daten, die in einem einheitlichen polizeilichen Datenbestand anfallen
werden, und die vielen Mdglichkeiten, diese mithilfe von Such- und
Analysealgorithmen auszuwerten, wirft die Frage auf, wie dem
verfassungsgerichtlich anerkannten Verbot der Erstellung von
Personlichkeitsprofilen Rechnung getragen werden kann. Darin diirfte eine der

gro3ten Herausforderungen im Zusammenhang mit der Modernisierung der
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polizeilichen Datenbanken liegen. Der Gesetzesentwurf versdumt es, dies in den

Blick zu nehmen.

7.

Auch der neue Entwurf sieht vor, dass Daten von ,Beschuldigten® selbst dann
weiter gespeichert werden durfen, wenn das Strafverfahren ohne Verurteilung
abgeschlossen wurde. Nur wenn der Beschuldigte rechtskraftig freigesprochen,
die Er6ffnung des Hauptverfahrens abgelehnt oder das Verfahren endgiltig
eingestellt wurde und die Griinde der Entscheidung ergeben, dass die betroffene
Person die Tat nicht oder nicht rechtswidrig begangen hat™, ist die
Weiterverarbeitung der Daten unzulassig. Die Polizei erhalt so die Deutungshoheit
Uber den sog. Restverdacht. Dies fiihrt gerade bei Bagatellvorwiirfen, bei denen
die Verfahren durch die Staatsanwaltschaften ohne ausfuhrliche Begriindung
eingestellt werden, dazu, dass die Betroffenen gegenuber der Polizei langfristig
als ,Beschuldigte” gelten und sich das polizeiliche Register fillt, ohne dass der
Person je eine Straftat nachgewiesen wurde. Die geplante Anderung des BKAG

ware eine gute Gelegenheit, hier nachzubessern.

B. Ubermittlungsvorschriften

Die Reichweite des BKAG-E kommt auch in den Regelungen tber die Datenweitergabe

zum Ausdruck.

Die Bundesbeauftragte fur den Datenschutz und die Informationsfreiheit hat insoweit
zutreffend mit Schreiben vom 22. Februar 2017*° und mit Stellungnahme vom 10. Marz
2017% u.a. an den Vorsitzenden des Innenausschusses des Deutschen Bundestages
datenschutzrechtlichen Verbesserungsbedarf angemeldet. Der DAV schliel3t sich

diesen Vorschlagen an.

®vgl. § 18 Abs. 5.

'® Schreiben vom 22.02.2017 an den Vorsitzenden des Innenausschusses des Deutschen Bundestages
etal.

ol Stellungnahme der Bundesbeauftragten fir den Datenschutz und die Informationsfreiheit vom

10..03.2017 zum Entwurf eines Gesetzes zur Neustrukturierung des Bundeskriminalamtgesetzes.
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I. Prinzip der ,hypothetischen Datenneuerhebung®

Das BVerfG hat mit Urteil vom 20. April 2016 entschieden, dass sich die
Anforderungen an die Nutzung und Ubermittlung staatlich erhobener Daten nach
den Grundsatzen der Zweckbindung und Zweckanderung richten und sich die
VerhéaltnismaRigkeitsanforderungen fur eine solche Zweckanderung am Grundsatz
der ,hypothetischen Datenneuerhebung* zu orientieren haben. Auch die Ubermittlung
von Daten an 6ffentliche Stellen im Ausland unterliege diesen verfassungsrechtlichen

Grundsatzen der Zweckanderung und Zweckbindung.

Zur hypothetischen Datenneuerhebung hat das BVerfG u.a. Folgendes ausgefiihrt:*®
Wahrend friiher im Rahmen der Verhéaltnismafigkeit (nur) darauf abgestellt wurde,
ob die geanderte Nutzung mit der urspringlichen Zwecksetzung unvereinbar war,
wurde dies inzwischen durch das Prinzip der hypothetischen Datenneuerhebung
konkretisiert und ersetzt. Fur Daten aus eingriffsintensiven Uberwachungs- und
ErmittlungsmalRnahmen kommt es danach darauf an, ob die entsprechenden Daten
nach verfassungsrechtlichen MaRR3stéaben neu auch fir den geanderten Zweck mit

vergleichbar schwerwiegenden Mitteln erhoben werden durften.
1. Die innerstaatliche Ubermittlung nach dem Regierungsentwurf

Die Ubermittlung von Daten im innerstaatlichen Bereich ist bisher in § 10 BKAG
normiert. Der Regierungsentwurf sieht jetzt daftr § 25 BKAG-E vor. Die Neu-
Regelung wurde durch einen Bezug auf 8§ 12 Abs. 2 - 4 BKAG-E maodifiziert.
8§ 12 BKAG-E regelt in allgemeiner Form und damit firr jede Datenverarbeitung
nach dem BKAG-E anwendbar® die ,Zweckbindung [nach dem] Grundsatz der

hypothetischen Datenneuerhebung®.

Der Regierungsentwurf interpretiert in seiner Begriindung zu 8§ 12 Abs. 2 - 4

BKAG-E das Prinzip der ,hypothetischen Datenneuerhebung wie folgt:*°

'® Urteil vom 20.04.2016, Rn. 287 ff.
9 vgl. Regierungsentwurf, S. 110.

2 vgl. S. 111.
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Lvoraussetzung fur eine Zweckanderung ist danach aber jedenfalls, dass die neue
Nutzung der Daten dem Schutz von Rechtsgitern oder der Aufdeckung von
Straftaten eines solchen Gewichts dient, die verfassungsrechtlich ihre
Neuerhebung mit vergleichbar schwerwiegenden Mitteln rechtfertigen

kdnnten.”

2. Die Bedeutung der Regelungen des BKAG Uber die innerstaatliche

Datenibermittlung

Der Regelung der innerstaatlichen Ubermittlung im BKAG kommt eine
uberragende Bedeutung zu. Denn die Befugnis zur Ubermittlung von
Dateiinformationen aus dem BKA-Datenbestand an innerstaatliche
Strafverfolgungsbehoérden entscheidet gleichzeitig Gber die Weitergabe an die
Strafverfolgungsbehérden in den Mitgliedsstaaten.?* Nach dem
Rahmenbeschluss 2006/960/J1%* des Rates der EU vom 18. Dezember 2006 ,iiber
die Vereinfachung des Austauschs von Informationen und Erkenntnissen
zwischen den Strafverfolgungsbehdrden der Mitgliedstaaten der Européischen
Union“ ist den Strafverfolgungsbehérden® eines anderen Mitgliedstaates unter
den gleichen Bedingungen Zugang zu vorhandenen Informationen zu gewahren

wie innerstaatlichen Behorden(,Diskriminierungsverbot®).

Dies bedeutet, dass entsprechend dieses ,Verfugbarkeitsprinzips* jedes
europaisches Mitgliedslands, das z.B. den Zugang zu einer deutschen Datenbank
winscht, so behandelt wird, als handele es sich um eine deutsche anfordernde
Strafverfolgungsbehorde. Es ist dann allein zu prufen, ob es einer deutschen
Polizeibehdrde erlaubt ware, unter den gegebenen Umstanden die angeforderten
Daten aus einem innerstaatlichen Dateisystem abzurufen. Ist dies zu bejahen, ist
auch die Polizeibehtrde aus dem Mitgliedsstaat dazu berechtigt. Umgekehrt
erhalten auch deutsche Strafverfolgungsbehdrden Zugang zu Dateien in den
Mitgliedsstaaten in demselben Umfang, wie dies den dortigen Behdrden
untereinander gestattet ist. Wegen dieses Prinzips darf eine Ubermittlung von

1 30 auch der Regierungsentwurf, S. 125.
?2 ABI. L 386 v. 29.12.2006, S. 89, L 75 v. 15.3.2007
% Hierunter fallen neben den Staatsanwaltschaften auch alle Polizei-, Zoll- und sonstige Behorden, die

fur die Verhitung von Straftaten zustandig sind, vgl. BT-Drucks. 17/596, S. 15.
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Daten auch nicht von der Entscheidung einer Justizbehérde abhangig gemacht
werden, wenn dies fur den innerstaatlichen Datenverkehr nicht ebenfalls

vorgesehen ist?*.

Deshalb sind an die Regelung zur Ubermittlung an die innerstaatlichen Stellen
hohe Anforderungen im Hinblick an Normenklarheit und Rechtsstaatlichkeit zu
stellen. Nicht gerechtfertigte Eingriffsbefugnisse in die Grundrechte auf Privatheit
und informationelle Selbstbestimmung von Birgern im innerstaatlichen
Rechtskreis transportieren sich damit ndmlich mittels des allgemeinen
Lverfugbarkeitsprinzips® automatisch in den europaischen Raum und damit in alle

Mitgliedsstaaten.
3. Bewertung

Die Interpretation, die der Regierungsentwurf dem Prinzip der hypothetischen
Datenneuerhebung zugrunde gelegt hat, entspricht nicht der
verfassungsrechtlichen Rechtsprechung und stellt damit weder fiir das Inland noch
im Hinblick auf die Mitgliedsstaaten der Européischen Union eine tragfahige
Grundlage der Dateniibermittlung dar.

Der Regierungsentwurf halt es ersichtlich fur ausreichend, bei Anlegung des
svergleichbarkeitsmaf3stabs” allein auf eine Vergleichbarkeit des
Rechtsguterschutzes (,vergleichbar bedeutsame Rechtsguter”, § 12 Abs. 2 Ziff.
1b BKAG-E?®) abzustellen. Unberiicksichtigt bleibt damit aber die dariiber
hinausgehende Mal3gabe des BVerfG, dass die Zweckanderung nur dann
gerechtfertigt ist, wenn bei vergleichbar bedeutsam einzustufendem
Rechtsgtterschutz eine Neuerhebung auch mit ,vergleichbar schwerwiegenden
Mitteln“?® zulassig ware. Diese Vergleichbarkeit auch in Bezug auf die
Mittelverwendung (z.B. Telefon- oder Raumiberwachung) findet in § 12 Abs. 2 bis
4 BKAG-E keine Erwéahnung. Damit verkennt der Regierungsentwurf, dass ein mit
der urspringlichen Datenerhebung vergleichbar gewichtiger Rechtsguterschutz

> \vgl. Art. 3 Abs. 3 S. 2 RbDatA.
?® 50 auch Regierungsentwurf, S. 111.

% BverfG, Rn. 287.
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nicht automatisch bedeutet, dass eine Neuerhebung auch mit (in demselben Mald)

vergleichbar schwerwiegenden Mitteln zul&assig ware.

Il. Ubermittlung von Daten an Mitgliedstaaten der Europaischen Union

1. Regelung im Regierungsentwurf

Die ,Ubermittlung personenbezogener Daten an Mitgliedstaaten der Europaischen
Union“ist in 8 14 a BKAG geregelt. Der Entwurf sieht dafir jetzt § 26 BKAG-E
.Datentbermittlung an Mitgliedstaaten der Europaischen Union* vor.

Der Regierungsentwurf hebt den ,Gleichbehandlungsgrundsatz” bei der
Datenubermittlung im Inland mit den Mitgliedsstaaten hervor (=
,Verfiugbarkeitsprinzip“ nach dem Rahmenbeschluss, s. oben Ziffer I. 2.).%’

Die Differenzierung zwischen der Ubermittlung aufgrund eines Ersuchens und
.Spontanubermittlungen“ wird aufgehoben. In § 14a BKAG ist die Ubermittlung
(noch) an ein ,Ersuchen” eines Mitgliedsstaates geknipft, das zudem die in § 14 a
Abs. 2 BKAG genannten besonderen Voraussetzungen (z.B. ersuchende
Behorde, Sachverhaltsbenennung, Zweckbenennung, Zusammenhang zwischen
Zweck und Person etc.). erfullen muss. Die Zulassigkeit von
~Spontanubermittiungen” bedeutet nunmehr, dass das BKA auf eigene Initiative
mit ,,6ffentlichen und nichtoffentlichen Stellen in den Mitgliedslandern® in Kontakt
treten kann. Nach 8 26 Abs. 1 Nr. 2 BKAG-E kann auch an ,zwischen- und
Uberstaatliche Stellen der Europaischen Union“ Ubermittelt werden, die mit der
Verhitung und Verfolgung von Straftaten befasst sind, z.B. also auch an das

ohnehin schon gigantische Datensammelsystem von Europol.?®

2. Bewertung

|29

a) Um mit Letzterem zu beginnen: Europol“” stellt fir Europa die wichtigste

europdaische Datensammelstelle dar. Sie war — als heutige Agentur der

" Regierungsentwurf, S. 126.
*8 Regierungsentwurf, S. 126.

9 3. hierzu die website: https://www.europol.europa.eu’.
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Europaischen Union®® — urspriinglich als reine Koordinationsstelle fiir den
Informationsaustausch fiir die nationalen Polizeibehdrden in Europa
ausgestaltet. Durch Verbindungsbeamte von Europol (sog. ELOS®Y) wurde
die Anbindung an die nationalen Strafverfolgungsbehdrden sichergestellit.
Eine eigene Datenerhebungskompetenz hatte Europol nicht. Im Zuge der
Einrichtung des neuen Zentrums fur Terrorismusabwehr am 1. Januar
2016 anderte sich dies. Die Mitgliedstaaten sind seitdem angehalten, alle
ihnen zur Verfigung stehenden Daten bei Europol ,einzuspeisen®. Ganzlich
zur ,Superbehdrde“*? hat sich Europol durch die Neufassung der Europol-
Verordnung entwickelt, die am 1. Mai 2017 in Kraft tritt und die
Mitgliedsstaaten zur Informationsweitergabe ausdriicklich verpflichtet.®
Vorgesehen ist jetzt der Austausch von Daten auch mit privaten
Unternehmen u.a. in Drittstaaten. Dies betrifft z.B. Internetkonzerne wie
Facebook, Google oder Twitter, mit denen die Agentur schon zuvor
zusammenarbeitete. Eine bei Europol bestehende Meldestelle durchsucht
das Internet nach ,gewaltverherrlichenden Inhalten* und beantragt bei
Dienstleistern deren Entfernung. Zukunftig sollen die Unternehmen
Personendaten der betreffenden Nutzer Ubergeben, damit Europol gegen
diese ermitteln kann.** Eine neue ,Meldestelle fiir Internetinhalte* arbeitet mit
Unternehmen wie Google, YouTube, Facebook und Twitter zusammen und
soll helfen, Postings oder Videos mit strafbaren Inhalten aus dem Internet zu
entfernen. Anfangs hatte es geheil3en, die ,Meldestelle* widme sich allein
den ,islamistisch-terroristischen* Aktivitaten. Nun sollen auch Inhalte
beobachtet und entfernt werden im Zusammenhang mit Schleuserkriminalitéat
und ,hybriden Bedrohungen®.* Auch die europaische Datenbank Eurodac®®
speist ihre Daten bei Europol ein. An Eurodac tibermitteln die EU-

Mitgliedsstaaten von Asylbewerbern und illegal Einreisenden u.a.

%0 Wie z.B. OLAF, CEPOL und Eurojust.
31 EUROPOL-Liaison Officers
% https://www.jungewelt.de/2016/05-12/001.php.

3 https://www.janalbrecht.eu/presse/pressemitteilungen/europol.html; s. hierzu auch: Monroy,
https://netzpolitik.org/2016/mehr-parlamentarische-kontrolle-fuer-europol-geht-das-ueberhaupt/.

% Hierzu auch Albrecht: https://www.janalbrecht.eu/presse/pressemitteilungen/europol.html; Hunko, Soz
Nr. 12/2015 vom 1. Dezember 2015).

* BT-Drucks. 18/8845 v. 21.6.2016.

% VERORDNUNG (EU) Nr. 603/2013 DES EUROPAISCHEN PARLAMENTS UND DES RATES vom 26.
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Fingerabdruck, Herkunftsmitgliedsstaat, Geschlecht, Ort- und Zeitpunkt der
Antragstellung bzw. Zeitpunkt des Aufgreifens, Zeitpunkt der Abnahme der

Fingerabdriicke, Zeitpunkt der Datentbermittlung.

Durch die Méglichkeit, auch ,Spontanibermittlungen“ zuzulassen — neben
den Ubermittlungen aufgrund eines konkreten Ersuchens — ist ein weiterer
Schritt getan in Richtung auf eine zentrale européaische Datenbank, bei der
alle gespeicherten Informationen, die — aus welchem (niederschwelligen)
Anlass auch immer — in den Mitgliedsstaaten gesammelt und tbermittelt
wurden, von tausenden Behdrden in ganz Europa durchforstet werden
kénnen. Eine solche Entwicklung wirde grundlegende Datenschutz-
Prinzipien, wie vor allem das der Zweckbindung und der Verhaltnismafigkeit,

ohne Vorhandensein einer justiziellen Kontrolle, aul3er Kraft setzen.

b) In diesem Zusammenhang kommt umso mehr dem folgenden Hinweis in der
Begriindung des Regierungsentwurfs®’ zu den ,zu tibermittelnden Stellen®

Bedeutung zu. Es heil3t dort:

,Der Regelfall von Ubermittlungen nach Satz 1 Nummer 1 stellen
Ubermittlungen an Polizeibehérden oder sonstige fiir die Verhiitung und
Verfolgung von Straftaten zustandige oOffentliche Stelle eines Mitgliedstaates
der Europdaischen Union dar. Als solche kénnen insbesondere jene Stellen
gelten, die von diesem Staat gemal} Artikel 2 Buchstabe a des
Rahmenbeschlusses 2006/960/J1 des Rates vom 18. Dezember 2006 tber
die Vereinfachung des Austauschs von Informationen und Erkenntnissen
zwischen den Strafverfolgungsbehdrden der Mitgliedstaaten der
Europaischen Union (ABI. L 386 vom 29.12.2006, S. 89, L 75 vom
15.3.2007, S. 26) benannt wurden.”

Wer alles nach dem Rahmenbeschluss als ,Polizeibehdrden oder sonstige

fur die Verhitung und Verfolgung von Straftaten zustandige offentliche Stelle

" Regierungsentwurf S. 126.
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eines Mitgliedstaates der Europaischen Union* gilt, ist nicht hinreichend
ersichtlich. Im o.a. Rahmenbeschluss ist zwar bestimmt:

Jeder Mitgliedstaat erklart bis zum 18. Dezember 2007 in einer beim
Generalsekretariat des Rates zu hinterlegenden Erklarung, welche Behdrden

unter den Begriff ,,zustandige Strafverfolgungsbehoérde* fallen.”

Da diese Liste aber nicht veroffentlicht werden muss, ist unklar, welche

Stellen dies sein kénnen.

Das ULD — Unabhangiges Landeszentrum fur Datenschutz Schleswig-
Holstein — hat in seiner Stellungnahme vom 13.9.2011 zum Begriff dieser
.Strafverfolgungsbehérde eines Mitgliedstaates” im Rahmen des ,Entwurf
eines Gesetzes uber die Vereinfachung des Austauschs von Informationen
und Erkenntnissen zwischen den Strafverfolgungsbehdrden der
Mitgliedstaaten der Europaischen Union“ (BT-Drs. 17/5096) folgendes

ausgefuhrt:

.Der Begriff der Strafverfolgungsbehoérde eines Mitgliedstaats, an die auf
Ersuchen Daten Gbermittelt werden mussen oder dirfen, ist im vorliegenden
Gesetzentwurf nicht hinreichend bestimmt. Da es sich nicht um inlandische
Strafverfolgungsbehorden handelt, kann der im deutschen Recht
gebrauchliche Begriff der Strafverfolgungsbehdrde nicht angewandt werden.
Dass nicht nur Strafverfolgungsbehdrden nach deutschem
Rechtsverstandnis unter die Regelung fallen, wird in § 92 Abs. 5 IRG-E
deutlich, der den Anwendungsbereich der Ubermittlungspflichten allein von
der Bestimmung der Mitgliedstaaten abhangig macht. Die zustandigen
Behorden missen nach Art. 2 Buchstabe a des Rahmenbeschlusses
2006/960/J1 von den Mitgliedstaaten gegentber dem Generalsekretariat des
Rates angegeben werden. Der Geltungsbereich des vorliegenden
Gesetzentwurfs erschlief3t sich somit weder aus dem Gesetz, noch aus dem
Rahmenbeschluss, sondern erst durch Hinzuziehung der gegeniiber dem
Generalsekretariat des Rates abgegebenen Erklarungen, die im Ubrigen
jederzeit gedndert werden konnen. Eine Veroffentlichung dieser Erklarungen

ist nicht vorgeschrieben. Eine solche ware jedoch erforderlich, damit das
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Gesetz nicht nur fur die Normadressaten, sondern insbesondere fir die
betroffenen Birgerinnen und Birger hinreichend transparent und bestimmt

wird. 38

Dem ist nichts hinzuzufigen.

c) Durch § 26 Abs. 1 Satz 1 BKAG-E wird eine sehr weitgehende
Ubermittlungsbefugnis geschaffen. Der Adressatenkreis ,6ffentliche und
nichtoffentliche Stellen in Mitgliedstaaten der Europaischen Union* erfasst
auch samtliche Nachrichten- und Geheimdienste in den EU-Staaten. Die
Nachrichten- und Geheimdienste in den 28 EU-Mitgliedstaaten sind extrem
unterschiedlich organisiert und verfligen entsprechend tber z.T. sehr
unterschiedliche Aufgabenbereiche und Befugnisse.?®® Da in einzelnen EU-
Mitgliedsstaaten Geheimdienste z.T. mit Exekutivbefugnissen ausgestattet
sind*® und auch Aufgaben wahrnehmen, die dem Bereich der
Gefahrenabwehr bei weiter Auslegung zugeordnet werden kénnen, entsteht
durch die beabsichtigte Regelung in 88 25, 26 BKAG-E eine sehr
weitgehende Ubermittlungsbefugnis an Nachrichten- und Geheimdienste.
Dies ist insbesondere im Hinblick auf diejenigen Geheimdienste in den
Mitgliedsstaaten der EU, die mit Exekutivbefugnissen ausgestattet sind,
bedenklich. Denn diese durfen de jure schon regelmafdig weit im Vorfeld
einer polizeirechtlichen Gefahr tatig werden. Wenn sie zudem mit
Exekutivbefugnissen ausgestattet sind und somit Zwangsmaf3nahmen
vornehmen durfen, fuhrt dies zu einer erheblichen Vorverlagerung der
Eingriffsmdglichkeit. Mit unserem rechtstaatlichen Verstandnis ist dies nicht
in Einklang zu bringen. Das Problem stellt sich in der Bundesrepublik
Deutschland deswegen nicht, weil deutsche Nachrichtendienste aufgrund
des insoweit strengen Trennungsgebots Uber keine Exekutivbefugnisse

verfiigen und solche auch nicht im Wege der Amtshilfe erlangen kénnen.

38 ULD - Unabhangiges Landeszentrum fiir Datenschutz Schleswig-Holstein:

https://www.datenschutzzentrum.de/uploads/sicherheit-justiz/20130911-Schwedische-Initiative.pdf.

%9 vgl. dazu etwa European Agency for Fundamental Rights (FRAU), Surveillance by intelligence
services: fundamental rights safeguards and remedies in the EU, Mapping Member States’s legal
frameworks, Wien 2015, S. 14.

*° Ebd.
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Bei weiter Auslegung der 88 25, 26 BKAG-E soll es dem BKA indes gestattet
sein, etwa dem rumanischen Inlandsgeheimdienst SRI, der wegen seiner
Praktiken bei der Unterstlitzung von Strafverfolgungsmafinahmen bereits
mehrfach kritisiert worden ist, dem Grunde nach Daten im selben Umfang zu
ubermitteln wie an eine inlandische Stelle. Ein weiteres Beispiel ist Ungarn,
wo eine spezielle Einheit der Polizei im Bereich der Terrorismusbekampfung
existiert, die mit geheimdienstlichen Befugnissen ausgestattet ist und nicht-
strafrechtliche Untersuchungen unter Nutzung von
Geheimdienstinformationen vornehmen darf. Hier verschwimmen die
Grenzen zwischen Polizeibehérde und Geheimdienst. Dies ist rechtstaatlich
bedenklich. Die in § 28 BKAG-E geregelten Ubermittlungsverbote bieten hier

keinen ausreichenden Schutz.

Ubermittlungen an Nachrichtendienste im Ausland sollten nicht nur de facto,
sondern auch de jure den dafir vorgesehenen Stellen in Deutschland
vorbehalten bleiben: Dies sind die Nachrichtendienste des Bundes,
insbesondere der Bundesnachrichtendienst und das Bundesamt fir

Verfassungsschutz.

l1l. Ubermittlung im internationalen Bereich

1. Regelung nach dem Regierungsentwurf

Die ,Befugnisse bei der Zusammenarbeit im internationalen Bereich” sind in § 14
BKAG geregelt. 8 14 Abs. 1 (ohne S. 1 Nr. 2) BKAG ist nach der Entscheidung
des BVerfG vom 20. April 2016 unvereinbar mit Art. 2 Abs. 1i.V.m. Art 1 Abs. 1,
10 Abs. 1, 13 Abs. 1 und 3 auch i.V.m. Art. 1 Abs. 1 und Art. 19 Abs. 4 GG.*" Der
Regierungsentwurf sieht in 8§ 27 BKAG-E die ,Datenibermittlung im
internationalen Bereich* vor. In § 28 BKAG-E sind die ,Ubermittlungsverbote und

Verweigerungsgrunde* geregelt.

“! jedoch weiterhin anwendbar bis zu einer Neuregelung, langstens bis 30.06.2018.
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Das BVerfG hat diese Unvereinbarkeit damit begrindet, dass es der Regelung in
§ 14 Abs. 1 S. 1 Nr. 1 BKAG an Mal3gaben fehle, die sicherstellten, dass Daten
aus eingriffsintensiven UberwachungsmaRnahmen nur fur die Zwecke tibermittelt
werden durfen, die dem Kriterium der hypothetischen Datenerneuerung
entsprechen.*” Des Weiteren bediirfe es bei einer Ubermittlung von Daten in das
Ausland*® der Vergewisserung** dariiber, dass sowohl die Zweckbindung der
Datenubermittiung sowie ein angemessenes Datenschutzniveaus und die
Menschenrechtsstandards im Empfangerland eingehalten werden.*® Das
Bundesverfassungsgericht hat mit deutlichen Worten dargelegt, dass und weshalb
die ,Vergewisserung“ Uber einen hinreichend rechtsstaatlichen Umgang mit
den Daten im Empfangerland erforderlich ist.*® Danach hat sich die

Vergewisserung Uber das geforderte Schutzniveau auf

.gehaltvolle wie realitdtsbezogene Informationen zu stiitzen und muss regelmafig
aktualisiert werden. lhre Griinde mussen nachvollziehbar dokumentiert werden.
Die Entscheidung muss durch die Datenschutzbeauftragten tberprifbar sein und

einer gerichtlichen Kontrolle zugefiihrt werden kénnen“.*’

2. Bewertung

a) Die Sicherstellung der Einhaltung des Prinzips der hypothetischen
Datenneuerhebung bei den Ubermittlungen im internationalen Bereich lost
der Regierungsentwurf unter Hinweis auf die Generalklausel des § 12 Abs. 2
bis 4 BKAG-E.* Dazu, dass dieses Prinzip in § 12 Abs. 2 bis 4 BKAG-E nicht
entsprechend der verfassungsrechtlichen Vorgaben normiert ist, siehe die

obigen Ausfuihrungen (Ziff. I. 3.).

2 BVerfG, Rn. 343.

3 Damit ist das nicht-europaische Ausland gemeint.
* BVerfG, Rn. 339.

“> BVerfG, Ls. 3 und Rn. 333 ff.

“° BverfG, Ls. 3 und Rn. 333 ff.

*" BVerfG, Rn. 339

8 Regierungsentwurf, S. 127.
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b) Die beabsichtigten Regelungen im Regierungsentwurf werden auch nicht im
Hinblick auf die Vorgaben fir die ,Vergewisserung*“ Giber die Einhaltung eines
angemessenen Schutzniveaus im Ausland den Mal3gaben des

Bundesverfassungsgerichts gerecht.

Die vom BVerfG geforderte ,Vergewisserung* setzt denknotwendig die
Erkenntnisgewinnung vor der Ubermittlung an Stellen im Ausland voraus.
Wie diese verantwortliche Uberpriifung (z.B. durch den
Datenschutzbeauftragten) erfolgen kann, ist den beabsichtigten Regelungen
nicht zu entnehmen. Es gibt zwar in § 28 Abs. 3 BKAG-E den Hinweis
darauf, dass ,aktuelle Erkenntnisse der Bundesregierung“*® iiber u.a.
Menschenrechtsverstof3e im Empfangerland zu beriicksichtigen sind. In
welcher Weise diese ,Berticksichtigung” stattzufinden hat, ist allerdings
unklar. Die Prifung ist offensichtlich im eigenen Hause des BKA
vorzunehmen, da die Verantwortung fir die Ubermittlung in den Handen des
BKA liegt®®. Dabei kénnen Interessenskonflikte nicht ausgeschlossen
werden. Im Entwurf finden sich im Weiteren nur Regelungen, die sich auf
eine erkennbar erst im Nachhinein durchzufiihrende Kontrolle durch den
Datenschutzbeauftragten des BKA im 2-Jahres-Turnus beziehen®!. Soweit
8 90 BKAG-E gerichtliche Zustandigkeiten regelt, sind dabei

Auslandsubermittlungen von Dateninformationen nicht aufgefihrt.
Auch insoweit besteht deshalb Nachbesserungsbedarf.

Dies gilt einmal mehr auch vor dem Hintergrund, dass bei weiter Lesart § 27
BKAG-E (wie auch § 26 BKAG-E) auch eine Ubermittlung von Daten an
auslandische Geheimdienste in aller Welt gestattet. Denn auch insoweit
existieren Geheimdienste in anderen Staaten, die (teilweise) Aufgaben der
Gefahrenabwehr und Strafverfolgung wahrnehmen. Auch hier sollte — wie bei

§ 26 BKAG-E — schon de jure eine Ubermittlungsbefugnis allein den dafir in

9 Auch im Hinblick auf das Vorliegen eines ,Angemessenheitsbeschlusses* der Europaischen
Kommission nach Art. 36 der Datenschutzrichtlinie 2016/680.
*v/gl. § 27 Abs. 7 BKAG-E.

L vgl. §§ 69 ff. BKAG-E.
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unserer Sicherheitsarchitektur vorgesehenen Stellen vorbehalten bleiben:

den Nachrichtendiensten des Bundes.

C. Anordnungsbefugnisse

Die Ausgestaltung zahlreicher Befugnisnormen macht die Schwachen des
Gesetzesentwurfes deutlich: Es fehlt an Normenklarheit. Der Gesetzgeber setzt die
Vorgaben des Bundesverfassungsgerichts nicht um. Vielmehr Gibernimmt er lediglich
den Wortlaut einzelner Urteilsgriinde und lasst diese 1:1 in das Gesetz einfliel3en. Die
damit verbundenen Probleme sind vorprogrammiert: Gerade fur die Befugnisse mit
einem gravierenden Eingriffsgewicht fehlt es an hinreichend bestimmten Kriterien, die
vor einer unverhaltnismafigen Weite der Norm schiitzen. Exemplarisch wird dies

nachfolgend an drei Regelungen dargestellt:

I. Besondere Mittel der Datenerhebung, § 45 BKAG-E

§ 45 BKAG-E soll § 20g BKAG ablosen. Die Vorschrift erlaubt
UberwachungsmaRnahmen, die ,an der Wohnungstiir enden® — wie langerfristige
Observation, die Anfertigung von Bildaufnahmen oder -aufzeichnungen, das Abhoéren
oder Aufzeichnen des auf3erhalb von Wohnungen nichtéffentlich gesprochenen
Wortes, den Einsatz von Vertrauenspersonen und verdeckten Ermittlern. Nach § 20g
Abs. 1 Nr. 2 BKAG kann das Bundeskriminalamt diese Uberwachungsmafnahmen
hinsichtlich solcher Personen einsetzen, bei denen Tatsachen die Annahme
rechtfertigen, dass sie Straftaten gemaf § 4a Abs. 1 S. 2 BKAG begehen werden
und die Abwehr der Gefahr oder die Verhitung der Straftaten auf andere Weise
aussichtslos ist oder wesentlich erschwert ware. Straftaten gemald 8§ 4a Abs. 1 S. 2
BKAG sind solche, die in 8 129a Abs. 1, Abs. 2 StGB bezeichnet und dazu bestimmt

sind,

.die Bevolkerung auf erhebliche Weise einzuschichtern, eine Behorde oder eine
internationale Organisation rechtswidrig mit Gewalt oder durch Drohung mit Gewalt
zu notigen oder die politischen, verfassungsrechtlichen, wirtschaftlichen oder
sozialen Grundstrukturen eines Staates oder einer internationalen Organisation zu

beseitigen oder erheblich zu beeintrachtigen, und durch die Art ihrer Begehung oder
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ihrer Auswirkung einen Staat oder eine internationale Organisation erheblich

schadigen kénnen*.

Mit Urteil vom 20. April 2016 hat das Bundesverfassungsgericht § 20g Abs. 1 Nr. 2

BKAG fur verfassungswidrig erklart und dies wie folgt begriindet:

»(...) Allerdings bedarf es aber auch bei Mal3Bhahmen zur Straftatenverhitung
zumindest einer auf bestimmte Tatsachen und nicht allein auf allgemeine
Erfahrungssétze gestitzten Prognose, die auf eine konkrete Gefahr bezogen ist.
Grundsatzlich gehdrt hierzu, dass insoweit ein wenigstens seiner Art nach
konkretisiertes und zeitlich absehbares Geschehen erkennbar ist (...). In Bezug auf
terroristische Straftaten kann der Gesetzgeber stattdessen aber auch darauf
abstellen, ob das individuelle Verhalten einer Person die konkrete Wahrscheinlichkeit
begriindet, dass sie in Uberschaubarer Zukunft terroristische Straftaten begeht (...).
Die diesbezuglichen Anforderungen sind normenklar zu regeln.

(...) Dem genugt 8 20 Abs. 1 Nr. 2 BKAG nicht. Zwar knupft die Vorschrift an eine
mogliche Begehung terroristischer Straftaten an. Die diesbeziiglichen
Prognoseanforderungen sind hierbei jedoch nicht hinreichend gehaltvoll ausgestaltet.
Die Vorschrift schliel3t nicht aus, dass sich die Prognose allein auf allgemeine
Erfahrungssatze stitzt. Sie enthalt weder die Anforderungen, dass ein wenigstens
seiner Art nach konkretisiertes und absehbares Geschehen erkennbar sein muss,
noch die alternative Anforderung, dass das individuelle Verhalten einer Person die
konkrete Wahrscheinlichkeit begriinden muss, dass sie in Gberschaubarer Zukunft
terroristische Straftaten begeht. Damit gibt sie den Behorden und Gerichten keine
hinreichend bestimmten Kriterien an die Hand und erdffnet Malinahmen, die

unverhaltnisméaRig weit sein konnen“>?.

8§45 Abs. 1 S. 1 Nr. 2 und Nr. 3 BKAG-E berucksichtigen die Vorgaben des

Bundesverfassungsgerichts wie folgt:

.Das Bundeskriminalamt kann personenbezogene Daten mit den besonderen

Mitteln nach Absatz 2 erheben tber

>’BVerfG U. v. 20.04.2016, 1 BVR 966/09, juris Rn. 164, 165.
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1.(..),

2. eine Person, bei der bestimmte Tatsachen die Annahme rechtfertigen, dass sie
innerhalb eines lUbersehbaren Zeitraums auf eine zumindest ihrer Art nach
konkretisierte Weise eine Straftat nach § 5 Absatz 1 Satz 2 begehen wird,

3. eine Person, deren individuelles Verhalten die konkrete Wahrscheinlichkeit
begrindet, dass sie innerhalb eines Ubersehbaren Zeitraums eine Straftat nach

8§ 5 Absatz 1, Satz 2 begehen wird, oder

4.(...),

wenn die Abwehr der Gefahr oder die Verhitung der Straftaten auf andere Weise

aussichtslos ist oder wesentlich erschwert ware".

Straftaten nach 8 5 Abs. 1 S. 2 BKAG-E sind wiederum die, die in § 129a Abs. 1,
Abs. 2 StGB bezeichnet sind — wie zum Beispiel Mord, Totschlag, Volkermord,
Geiselnahme, Computersabotage, Zerstérung von Bauwerken, Brandstiftung,
gefahrlicher Eingriff in den Bahn-, Schiffs- und Luftverkehr, schwere Gefahrdung
durch Freisetzen von Giften oder Straftaten nach dem Kriegswaffenkontrollgesetz.

Unklar bleibt aber, was mit den folgenden Begriffsbestimmungen gemeint sein soll:

e Ubersehbarer Zeitraum,

e zumindest ihrer Art nach konkretisierte Weise

und

e individuelles Verhalten.

Gesetzliche Definitionen fehlen. Dies aber steht im diametralen Widerspruch zu der
Vorgabe des Bundesverfassungsgerichts, Prognoseanforderungen hinreichend
gehaltvoll auszugestalten. Eine solche Ausgestaltung kann nicht dadurch ersetzt
werden, dass nur hochstrichterliche Vorgaben im Wortlaut ibernommen, aber nicht

umgesetzt werden. Dass das Bundesverfassungsgericht dem Gesetzgeber einen
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Rahmen vorgegeben hat, entbindet ihn nicht von seiner Aufgabe, diese durch klare

und verstandliche Regelungen auszufullen.

II. Verdeckter Eingriff in informationstechnische Systeme, § 49 BKAG-E

Der Gesetzgeber hat die Vorgaben des BVerfG in der Entscheidung vom 20. April
2016 in 8§ 49 BKAG-E hinsichtlich des Kernbereichsschutzes umgesetzt, deren
Missachtung in § 20k Abs. 7 S. 3, 4 und 8 BKAG a.F. noch zu dessen
Verfassungswidrigkeit gefuhrt hatten. 8 49 Abs. 7 S. 3, 4 BKAG-E sieht nunmehr
eine gerichtliche Kontrolle kernbereichsrelevanter Daten vor. Damit ist nun zwar
sichergestellt, dass die Sichtung der erlangten Daten durch eine ,unabhangige
Stelle” erfolgt, praktisch durfte dies jedoch aufgrund der regelméfRiig anfallenden
Datenmenge kaum umsetzbar sein. So verfigen moderne informationstechnische
Systeme Uber enorme Speicherkapazitaten von zum Teil mehreren Terabyte. Die
Uberprifung aller nach Abs. 1 erhobenen Daten diirfte daher die Grenzen der
Belastbarkeit der moglichen ,Stelle” und erst recht mit Blick auf die erforderliche

Kontrolle der zustandigen Gerichte regelmallig sprengen.

In § 49 Abs. 7 S. 8 BKAG-E wurden die vom BVerfG gestellten Anforderungen an die
Aufbewahrungsfrist der Léschungsprotokolle umgesetzt. Neu eingefiigt wurden
ferner die Absétze 5 und 8. Absatz 5 enthalt nun die vom BVerfG vorgegebenen
Anforderungen an den zu stellenden Antrag, wahrend Absatz 8 als neue Vorschrift

die Handlungsmdglichkeiten des BKA bei Gefahr in Verzug regelt.

Allerdings hat die mit dem Ziel einer Klarstellung erfolgte Umsetzung der Kritik des
Ersten Senats bzgl. Abs. 1 S. 2 die Konsequenz, dass Nr. 2 weiterhin einer
verfassungskonformen Auslegung bedarf und Nr. 1 nunmehr sogar als

verfassungswidrig einzustufen ist:

Zwar Ubernimmt 8§ 49 Abs. 1 S. 2 BKAG-E nahezu wortlautgetreu die Ausfihrungen
des BVerfG in der Entscheidung vom 20. April 2016. Ein wesentliches vom Ersten
Senat gefordertes Tatbestandsmerkmal ignoriert der Gesetzesentwurf dagegen
vollig: Der Erste Senat hatte noch vorgegeben, dass § 20k Abs. 1 S. 2 BKAG a.F.

dahingehend auszulegen sei, dass zum einen ,Mal3hahmen nur erlaubt sind, wenn
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die Tatsachen den Schluss auf ein wenigstens seiner Art nach konkretisiertes und
zeitlich absehbares Geschehen zulassen®, und zum anderen ,wenn erkennbar ist,
dass bestimmte Personen beteiligt sein werden, Uber deren Identitat zumindest
so viel bekannt ist, dass die UberwachungsmaBnahme gezielt gegen sie

eingesetzt und weitgehend auf sie beschrankt werden kann“*>.

8 49 Abs. 1 S. 2 BKAG lasst diese zweite Eingriffsvoraussetzung vermissen.

Das BVerfG differenzierte insoweit nicht zwischen der Nr. 1 und der Nr. 2, so dass
die Voraussetzung der Individualisierbarkeit der betroffenen Person jeweils gilt. Der
Entwurf verzichtet dagegen auf eine entsprechende ausdrickliche Begrenzung der
Maflinahme auf einen bestimmten Personenkreis. Lediglich Nr. 2 er6ffnet durch den
Wortlaut ,individuelles Verhalten einer Person® Glberhaupt eine verfassungskonforme
Auslegung, kann die vom BVerfG aufgezeigten Unsicherheiten in der
Rechtsanwendung aber gerade nicht beseitigen. Ausgeschlossen ist eine
verfassungskonforme Auslegung indes hinsichtlich Nr. 1, in der eine personelle
Begrenzung der MalRBnahme gar keinen Anklang findet. Ohne diese, vom BVerfG
vorausgesetzte Begrenzung ist 8 49 Abs. 1 S. 2 BKAG-E somit verfassungswidrig. 8
49 BKAG-E fallt mithin hinter die — wenn auch aus anderen Grinden — fur

verfassungswidrig erklarte Norm des § 20k BKAG a.F. zurick.

Daruber hinaus ist — insbesondere mit Hinblick auf das Gebot der Normenklarheit —
fraglich, was unter einem ,individuellen Verhalten* im Sinne von Nr. 2 zu verstehen
ist. Im Entwurf finden sich hierzu keine erlauternden Ausfihrungen. Das BVerfG hat
dazu lediglich beispielhaft angeftihrt, dass dies etwa denkbar sei, ,wenn eine Person
aus einem Ausbildungslager fur Terroristen im Ausland in die Bundesrepublik
Deutschland einreist“>*. Dadurch ist bereits jetzt absehbar, dass die Konkretisierung
des Tatbestandsmerkmals letztlich auf die Gerichte tbertragen wird, obwohl der

Gesetzgeber hier hatte Klarheit schaffen kdnnen bzw. missen.

3 BVerfG, Urt. v. 20.04.2016 — 1 BVR 966/09 — 1 BVR 1140/09, Rn. 213.

¥ BVerfG, Urt. v. 20.04.2016 — 1 BVR 966/09 — 1 BVR 1140/09, Rn. 112.
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[ll. Erhebung von Telekommunikationsverkehrsdaten und Nutzungsdaten, § 52
BKAG-E

Die Regelung des 8 52 BKAG-E soll nach dem Willen der Verfasser des Entwurfs
kiinftig den bisherigen 8 20m BKAG ersetzen, der die Befugnis des
Bundeskriminalamts zum Abruf von Telekommunikationsverkehrsdaten und
Nutzungsdaten betrifft, die gemal 8§ 96 Abs. 1 TKG bei den Diensteanbietern fur
einen bestimmten Zeitraum auf Vorrat gespeichert sind. Der Erste Senat des
Bundesverfassungsgerichts hatte 8§ 20m Abs. 1, 3 BKAG mit Urteil vom 20. April
2016 far unvereinbar mit Art. 10 GG erklart und angeordnet, dass die Norm bis

spatestens 30. Juni 2018 neu gefasst werden miisse.>®

1.

Die beabsichtigte Neuregelung der Thematik in § 52 BKAG-E ist bei ndherer
Betrachtung in weiten Teilen nicht mit den Vorgaben des
Bundesverfassungsgerichts in seinem Urteil vom 20. April 2016 (Az. 1 BVR
966/09, 1 BvR 1140/09) vereinbar.

Die Entwurfsverfasser befolgen die Vorgaben des Bundesverfassungsgerichts>®
zwar insoweit, als nun im Antrag auf Erlass einer Genehmigung zum Abruf von
Telekommunikationsverkehrs- und Nutzungsdaten der Sachverhalt und eine
Begriindung angegeben werden mussen (8 52 Abs. 3i.V.m. 8 51 Abs. 4 Nr. 5 und
6 BKAG-E). Dies ist zu begruf3en, weil es dem Sinn und Zweck des
Richtervorbehalts Rechnung tragt, dem Gericht vor Erlass der Ma3hahme eine

Prufung zu ermdglichen, die diesen Namen verdient.

Allerdings ist die Umsetzung der weiteren Mal3gaben des

Bundesverfassungsgerichts zu kritisieren:

Dies gilt insbesondere fir die Ergdnzung des § 52 Abs. 1 Nr. 2 BKAG und fiur die
Einfligung des 8§ 52 Abs. 1 Nr. 3 BKAG. Zwar sollen hiermit nach den

Vorstellungen der Entwurfsverfasser die Vorgaben des

°° BVerfG Urteil vom 20. April 2016 (Az. 1 BVR 966/09, 1 BVR 1140/09), Rn. 247, 251, 357.

*® BVerfG Urteil vom 20. April 2016 (Az. 1 BVR 966/09, 1 BVR 1140/09), Rn. 118.
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Bundesverfassungsgerichts an die zu treffende Prognoseentscheidung bei einer
konkreten Gefahr fiir eine terroristische Straftat umgesetzt werden.>’ Tatséchlich

schreiben sie die Vorgaben der Karlsruher Richter jedoch lediglich ab.

Die bloRe Ubernahme der Formulierung des Bundesverfassungsgerichts in den
Regelungstext verfehlt im Ergebnis dessen Aufforderung an den Gesetzgeber,*®
dem Gebot der Normenklarheit Rechnung zu tragen. Sinn und Zweck dieses
Gebots ist es einerseits, den von der Regelung Betroffenen die
Eingriffsvoraussetzungen vor Augen zu fuhren, so dass diese ihr Verhalten
danach ausrichten kénnen.>® Es geht aber andererseits auch darum, dem Richter,
der Uber den Antrag auf Abruf der Daten bei den Diensteanbietern zu entscheiden
hat, zu verdeutlichen, wie konkret die Gefahrenlage, die einen Eingriff in Art. 10
GG rechtfertigt, beschaffen sein muss. In diesem Zusammenhang sind die
Maf3gaben des Bundesverfassungsgerichts zur Vorratsdatenspeicherung aus dem
Jahr 2010 zu beachten: Das Gericht hatte seinerzeit geurteilt, aus den
Regelungen zum Abruf der gespeicherten Daten misse sich die Intensitat der
Gefahrdung der geschitzten Rechtsguter ergeben, um die Eingriffsschwelle ftr
den Staat klar zu definieren.®

Diesen Anforderungen tragt die beabsichtigte Ergédnzung der bestehenden
Eingriffsbefugnisse nicht in der gebotenen Weise Rechnung. Insbesondere was
unter dem Begriff des ,Ubersehbaren Zeitraums" im Sinne des 8 52 Abs. 1 Nr. 2
und Nr. 3 BKAG-E zu verstehen ist, ist weder fur den von dem Abruf der Daten
betroffenen Birger noch fiir den Richter, dem der Antrag auf diesen Abruf
Ubermittelt wird, ,,ubersehbar”. Hatte das Bundesverfassungsgericht eine derart
unkonkrete Regelung flr ausreichend erachtet, so hatte das Gericht es dabei
belassen kdnnen, 8 20m Abs. 1 Nr. 2 BKAG verfassungskonform eng auszulegen.

Das hat es allerdings bewusst nicht getan.

Auch soweit es speziell die Neufassung des § 52 Abs. 1 Nr. 2 BKAG-E — ,auf eine

zumindest ihrer Art nach konkretisierte Weise” — betrifft, wird der Entwurf der

" RegE, S. 144 f.
%8 BVerfG, Urt. v. 20. April 2016 (1 BVR 966/09, 1 BVR 1140/09), Rn. 164.
%9 BVerfG, Beschluss vom 22. Juni 1977 — 1 BVR 799/76 —, BVerfGE 45, 400-421 - Rn. 81 m.w.N.

0 BverfG, Urt. v. 02. Marz 2010 — 1 BvR 256/08 -, Rn. 230.
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Zielvorgabe des Gerichts, die Voraussetzungen fur den Eingriff ,normenklar” zu
regeln, nicht gerecht. Letztlich hat das Bundesverfassungsgericht betont, dass es
darum geht, die Gefahr — die fiir sich genommen nicht konkret sein muss — aus
konkreten Tatsachen® abzuleiten und nicht nur aus Erfahrungssatzen.® Die
beabsichtigte Neuregelung, die auch insoweit das Bundesverfassungsgericht
schlicht wortlich Ubernimmt, ist eher geeignet, Fragen aufzuwerfen als in der

praktischen Anwendung der Norm fir Klarheit zu sorgen.

Was die vom Bundesverfassungsgericht geforderte®® verfassungskonforme
Auslegung der Nummern 3 und 4 des § 20m Abs. 1 BKAG im Lichte des § 20b
Abs. 2 Nr. 2 BKAG anbelangt, so fragt sich schlie3lich, warum der Gesetzgeber
bei der Formulierung des § 52 BKAG-E nicht zum Zwecke der Klarstellung den

ausdriicklichen Verweis auf § 39 Abs. 2 BKAG-E® aufgenommen hat.

2.
Die beabsichtigte Neuregelung ist auch nicht mit den Vorgaben des Européischen
Gerichtshofs in dessen Urteil vom 21. Dezember 2016 (Az. C-203/15, C-698/15)%°

vereinbar.

In dieser Entscheidung legten die Luxemburger Richter Art. 15° der sogenannten
E-Privacy-Richtlinie (2002/58/EG) im Lichte der Grundrechtecharta — Art. 7, 8, 11,
52 Abs. 1 GRC — aus und betonten den Ausnahmecharakter der Norm, die eng
auszulegen und abschlie3end sei. Zulassige Eingriffe in die bei der

Vorratsdatenspeicherung tangierten Grundrechte der Art. 7, 8 und 11 GRC

®" Im Gegensatz zu dem neugefassten § 52 Abs. 1 Nr. 3 BKA-G, der auf das ,individuelle Verhalten®

deiner Person als Ausgangspunkt fur eine Gefahrenprognose abstellt.

®2 BverfG Urteil vom 20. April 2016 (Az. 1 BVR 966/09, 1 BVR 1140/09), Rn. 164.

®3 BVerfG, Urt. v. 20. April 2016 (1 BVR 966/09, 1 BvR 1140/09), Rn. 251, 233, 166 f.
® Die Norm entspricht § 20b Abs. 2 BKAG.

® Hierzu instruktiv jingst RoRnagel, NJW 2017, 696, 697.

06 () Die Mitglieder kdnnen Rechtsvorschriften erlassen, die die Rechte und Pflichten nach Artikel 5, (...)
beschranken, sofern eine solche Beschrankung gemaf Artikel 13 Absatz 1 der Richtlinie 95/46/EG fur die
nationale Sicherheit (d.h. die Sicherheit des Staates), die Landesverteidigung, die 6ffentliche Sicherheit

sowie die Verhutung, Ermittlung, Feststellung und Verfolgung von Straftaten oder des unzuléssigen

Gebrauchs von elektronischen Informationssystemen in einer demokratischen Gesellschaft notwendig,

angemessen und verhaltnismaRig ist. Zu diesem Zweck kénnen die Mitgliedsstaaten unter anderem
durch Rechtsvorschriften vorsehen, dass Daten aus den in diesem Absatz ausgefihrten Griinden
wahrend einer begrenzten Zeit aufbewahrt werden. (...)"
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missten daher auf das absolut Notwendige (sowohl sachlich als auch zeitlich)

beschrankt sein.

Die Beschrankung auf das ,absolut Notwendige* in diesem Sinne erfordere
prazise, klare nationale Regelungen zu den Voraussetzungen derartiger
Maflnahmen und zum Schutz vor Missbrauch der gespeicherten Daten.
Erforderlich seien objektive Kriterien, die einen (zumindest mittelbaren)
Zusammenhang zwischen den zu speichernden Daten und dem mit der
Speicherung verfolgten Ziel herstellten und in der Praxis eine begrenzende
Wirkung entfalteten. Dementsprechend stehe Art. 15 Abs. 1 der E-Privacy-
Richtlinie im Lichte der Art. 7, 8 und 11, 52 Abs. 1 GRC einer nationalen Regelung
entgegen, die fir Zwecke der Bekdmpfung von Straftaten eine allgemeine und
unterschiedslose Vorratsdatenspeicherung samtlicher Verkehrs- und
Standortdaten aller Teilnehmer und registrierter Nutzer hinsichtlich aller

elektronischer Kommunikationsmittel vorsieht.®’

Im Lichte dieser Maf3gaben des EuGH ist zu der beabsichtigten Neufassung der
Befugnis zum Abruf von Telekommunikationsverkehrsdaten und Nutzungsdaten

folgendes zu sagen:

Die amtliche Uberschrift von § 52 BKAG-E in dem Regierungsentwurf (,Erhebung

von Telekommunikationsverkehrsdaten und Nutzungsdaten“®®

) ist, wie bereits bei
der aktuellen Regelung des 8 20m BKAG, ungenau und missverstandlich:
Tatsachlich erheben die Dienstebetreiber die Verkehrsdaten gemal § 96 TKG; die
beabsichtigte Regelung betrifft vielmehr den Abruf der dergestalt bereits

erhobenen Daten durch das BKA.®°

Die Vereinbarkeit von § 52 BKAG-E mit den Vorgaben des EuGH setzt daher
logisch vorrangig voraus, dass die Dienstebetreiber auf der 1. Stufe* der

Vorratsdatenspeicherung die Daten rechtméafiger Weise erheben. Daran bestehen

% Das Gericht urteilt damit anders als der Generalanwalt, der die EuGH-Entscheidung ,Digital Rights
Ireland” vom 08. April 2014 (Az.: C-293/12) dahingehend interpretiert hatte, dass die Nichtigkeit der
Vorratsdatenspeicherungsrichtlinie maRgebend aus den fehlenden Garantien zum Zugriff auf die
gespeicherten Daten gefolgert worden sei.

®® RegE, S. 56.

% vgl. dazu bereits BVerfG, Urt. v. 02. Marz 2010 — 1 BVR 256/08 -, Rn. 190 ff.
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im Hinblick auf die genannten Ausfiihrungen des EuGH Zweifel. Die Vorschrift des
§ 96 Abs. 1 TKG® — auf den § 52 BKAG-E Bezug nimmt und der die Speicherung
der Verkehrsdaten durch die Diensteanbieter regelt — sieht keine Beschrankung
auf das ,absolut Notwendige* vor, " weder in geografischer noch in personaler
Hinsicht. Vor allem ist kritikwurdig, dass die Vorschrift fir die Datenerhebung
durch die Anbieter keine Differenzierung dahingehend vorsieht, ob es sich bei der

Kommunikation um eine solche mit einem Berufsgeheimnistrager handelt.”?

Vielmehr verfolgt die Regelung das Prinzip des ,Catch-all®, d.h. die
Diensteanbieter speichern zunéchst nahezu”® samtliche Telekommunikation. Erst
auf der 2. Stufe — beim Abruf der auf diese Weise gespeicherten Daten — soll
danach differenziert werden, was staatliche Stellen abrufen durfen. Ob § 52
BKAG-E die Anforderungen, die der EuGH fur diese 2. Stufe entwickelt hat, erfillt,
kann dahinstehen, weil bereits 8§ 96 TKG mit den europarechtlichen Vorgaben —
konkret: mit Art. 7, 8, 11 GRC — nicht vereinbar ist.

0 »1) Der Diensteanbieter darf folgende Verkehrsdaten erheben, soweit dies fur die in diesem Abschnitt
genannten Zwecke erforderlich ist:
1.
die Nummer oder Kennung der beteiligten Anschliisse oder der Endeinrichtung, personenbezogene
Berechtigungskennungen, bei Verwendung von Kundenkarten auch die Kartennummer, bei mobilen
Anschlissen auch die Standortdaten,
2.
den Beginn und das Ende der jeweiligen Verbindung nach Datum und Uhrzeit und, soweit die Entgelte
davon abhangen, die Gbermittelten Datenmengen,
3.
den vom Nutzer in Anspruch genommenen Telekommunikationsdienst,
4,
die Endpunkte von festgeschalteten Verbindungen, ihren Beginn und ihr Ende nach Datum und
Uhrzeit und, soweit die Entgelte davon abhangen, die Ubermittelten Datenmengen,
5.
sonstige zum Aufbau und zur Aufrechterhaltung der Telekommunikation sowie zur Entgeltabrechnung
notwendige Verkehrsdaten.
Diese Verkehrsdaten dirfen nur verwendet werden, soweit dies fur die in Satz 1 genannten oder
durch andere gesetzliche Vorschriften begriindeten Zwecke oder zum Aufbau weiterer Verbindungen
erforderlich ist. Im Ubrigen sind Verkehrsdaten vom Diensteanbieter nach Beendigung der Verbindung
unverzuglich zu lI6schen.
(2) Eine Uber Absatz 1 hinausgehende Erhebung oder Verwendung der Verkehrsdaten ist unzuléassig.”

" S0 auch RoRnagel, NJW 2017, 696, 698.

"Dazu bereits auch die Stellungnahme des Deutschen Anwaltvereins durch die Ausschiisse
Gefahrenabwehrrecht, Informationsrecht und Strafrecht zum Referentenentwurf des
Bundesministeriums der Justiz und fur Verbraucherschutz fir ein Gesetz zur Einfihrung einer
Speicherfrist und einer Hochstspeicherfrist fur Verkehrsdaten, Mai 2015, S. 5, 12 ff.

8 Ausnahme: § 116b Abs. 6 i.V.m. § 99 TKG: Nicht gespeichert werden Verbindungen zu Anschlissen
von Personen, Behdrden und Organisationen in sozialen oder kirchlichen Bereichen, die grundsatzlich
anonym bleibenden Anrufern ganz oder Giberwiegend telefonische Beratung in seelischen oder sozialen
Notlagen anbieten und die selbst oder deren Mitarbeiter insoweit besonderen
Verschwiegenheitsverpflichtungen unterliegen, soweit die Bundesnetzagentur die angerufenen

Anschlusse in eine Liste aufgenommen hat.
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D. Aufenthalts- und Kontaktverbot, 8 55 BKAG-E

I. Inhalt des 8 55 BKAG-E

§ 55 BKAG-E sieht neben einer neuen Regelung von Kontaktverboten eine
Erméachtigung fir Aufenthaltsverbote vor. Regelungen zu Aufenthaltsverboten an
bestimmten Ortlichkeiten fiir Personen, von denen die Begehung einer Straftat
erwartet werden kann, sind mit deutlich geringeren Eingriffsvoraussetzungen bereits
heute nach den Polizeigesetzen der Lander moglich. Hauptanwendungsfall ist die
Verhitung von Straftaten im Zusammenhang mit Ful3ballspielen. In diesen Fallen ist
die abzuwehrende Gefahr, gewalttatige Auseinandersetzungen im Zusammenhang

mit FuR3ballspielen, bereits konkret absehbar.

Neu an der jetzt in 8§ 55 BKAG-E vorgesehenen Regelung ist die Erméchtigung der
Polizeibehdrden den Betroffenen den Aufenthalt in einem bestimmten Bereich
vorzuschreiben. Derartige Regelungen sehen die Polizeigesetze der Lander bislang
nicht vor - sieht man von den Regelungen zum polizeilichen Gewahrsam ab, die nur
unter strengen Voraussetzungen zuldssig sind. Da der ,Bereich” des
vorgeschriebenen Aufenthalts raumlich nicht ndher begrenzt ist, kdnnte dies
theoretisch bis zum Hausarrest gehen. Die Gesetzesbegriindung fihrt ,ein oder
mehrere Stadtbezirke* einer Grof3stadt als moglichen Bereich einer
Aufenthaltsbeschrankung an. Auslanderrechtlich gibt es entsprechende Befugnisse
nach 8§ 62 Abs. 3 Nr. 1a AufenthG.

Neben der Mdglichkeit, eine Pflicht zum Aufenthalt an einem bestimmten Ort
vorschreiben zu kdnnen, und den Regelungen zu den Kontaktverboten liegt die
Besonderheit der mit 8§ 55 BKAG-E vorgesehenen Eingriffen darin, dass diese
MaRnahmen § 55 BKAG-E auch gegen Personen gerichtet werden kénnen, die nicht
Storer sind. Die Regelung enthéalt erstmals bundesrechtliche Regelungen flr Eingriffe

gegeniber ,Gefahrdern®.

Eine — informelle — Definition des ,Geféhrders” gab es in der Arbeitsgemeinschaft der

Landeskriminalamter und des Bundeskriminalamtes ,AG Kripo“. Danach sollte ein
Seite 33 von 42



.Gefahrder” eine Person sein, bei der bestimmte Tatsachen die Annahme
rechtfertigen, dass sie politisch motivierte Straftaten von erheblicher Bedeutung,

insbesondere solche im Sinne von § 100 a StPO, begehen wird ",
Il. Verfassungsrechtliche Bewertung
1. Erheblicher Grundrechtseingriff

§ 55 BKAG-E erméchtigt insbesondere mit der Begriindung einer Befugnis, den
Aufenthaltsort einer Person vorzuschreiben zu erheblichen Eingriffen in Art. 2 Abs.
2 Satz 2 GG. Nach Art. 2 Abs. 2 Satz 2 GG ist die Freiheit der Person
unverletzlich. Damit bringt das Grundgesetz zum Ausdruck, dass Art. 2 Abs. 2
Satz 2 GG ein besonders hohes Rechtsgut schitzt, das nur aus besonders
gewichtigem Grund angetastet werden darf. Jede Einschrankung dieser Freiheit
ist stets der strengen Prifung am Grundsatz der VerhaltnismaRigkeit zu
unterziehen. Fur praventive Eingriffe in die Freiheit der Person gilt dies nach der
Rechtsprechung des Bundesverfassungsgerichts in besonderem Mal3e, da diese
Einschrankungen der Freiheit nicht dem Schuldausgleich dienen. Sie sind
deshalb nur zulassig, wenn der Schutz hochwertiger Rechtsguter dies unter

strikter Beachtung des VerhaltnismaRigkeitsgrundsatzes erfordert’.

Die Beschrankung des Aufenthalts auf einen bestimmten Bereich ist deshalb ein
Grundrechtseingriff von erheblichem Gewicht. Die in der Gesetzesbegrindung
angefuhrte Moglichkeit, Ausnahmen von dem Verbot, einen bestimmten Bereich
zu verlassen, um bestimmte Angelegenheiten zu erledigen, stellt einen
erheblichen Rahmen privater Lebensgestaltung unter polizeilichen

Genehmigungsvorbehalt.

™ Schriftliche Antworten der Bundesregierung auf die Frage des MdB Wolfgang Neskovic vom 20.
November 2006, BT-Drucksache 16/3570 v. 24.11.2006.

® BVerfG, Urteil vom 04. Mai 2011 — 2 BvR 2333/08 —, Rn. 98, juris.
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lll. Tatbestandliche Voraussetzungen des § 55 BKAG-E

Eingriffe nach 8§ 55 BKAG-E setzen keine ,Gefahr* voraus. Aus der
Gegenuberstellung der tatbestandlichen Voraussetzungen der Abwehr einer Gefahr
und der Verhitung von Straftaten ist ersichtlich, dass mit der ,Verhitung von
Straftaten” bereits Umstande EingriffsmalRnahmen rechtfertigen kénnen, die nicht die
Gefahrenschwelle erreichen. Angesprochen ist damit die vorbeugenden Bekdmpfung
von Straftaten, bei denen ein weit grol3erer Grad an Ungewissheit der Verwirklichung
einer Gefahr in Kauf genommen wird, als dies etwa bei einem Gefahrenverdacht der
Fall wéare. Bei der ,Verhitung von Straftaten” geht es um einen ,ungleich geringeren
Wahrscheinlichkeitsgrad einer kiinftigen Straftatbegehung als bei einer

Gefahrenprognose*’®.

Nach der Rechtsprechung des Bundesverfassungsgerichts ist der Gesetzgeber von
Verfassungswegen bei der Normierung von Eingriffsbefugnissen nicht auf die
Abwehr konkreter, unmittelbar bevorstehender oder gegenwartiger Gefahren

beschrankt’’.

Vielmehr kann er die Grenzen auch weiter ziehen, insbesondere mit dem Ziel schon
der Verhitung terroristischer Straftaten, indem er die Anforderungen an die
Vorhersehbarkeit des Kausalverlaufs reduziert. Allerdings missen die
Eingriffsgrundlagen auch dann verlangen, dass zumindest tatsachliche
Anhaltspunkte fur die Entstehung einer konkreten Gefahr fiir die Schutzguter
bestehen. Allgemeine Erfahrungssatze reichen insoweit allein nicht aus, um den
Zugriff zu rechtfertigen. Es miussen bestimmte Tatsachen festgestellt sein, die im
Einzelfall die Prognose eines Geschehens, das zu einer zurechenbaren Verletzung
der hier relevanten Schutzgiiter filhrt, tragen’®. Da gerade terroristische Straftaten,
oft lange geplant und von bisher nicht auffallig gewordenen Einzelnen an nicht
vorhersehbaren Orten und in ganz verschiedener Weise verubt werden, kdnnen nach

der Rechtsprechung des BVerfG Eingriffe auch dann erlaubt sein, wenn zwar noch

"® vgl. Rachor in: Lisken/Denninger, Handbuch des Polizeirechts, S. 345.

" BVerfG, Urteil vom 20. April 2016 — 1 BVR 966/09 —, BVerfGE 141, 220-378, Rn. 116.

® vgl. BVerfGE 110, 33 <56 f., 61>; 113, 348 <377 f.>.
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nicht ein seiner Art nach konkretisiertes und zeitlich absehbares Geschehen
erkennbar ist, aber das individuelle Verhalten einer Person die konkrete
Wahrscheinlichkeit begrindet, dass sie solche Straftaten in Uberschaubarer Zukunft
begehen wird . Diese Rechtsprechung des Bundesverfassungsgerichts bezieht sich

aber auf Eingriffe, die der Informationsgewinnung dienen.

In diesem Sinne knlipft § 55 BKAG-E an den Straftatenkatalog des § 129 a Abs. 1
und Abs. 2 StGB an, der seinerseits an die Definition des internationalen Terrorismus

im EU-Rahmenbeschluss vom 13. Juni 2002 angelehnt ist®.

§ 55 BKAG-E unterscheidet insoweit zwei Alternativen: entweder missen bestimmte
Tatsachen die Annahme rechtfertigen, dass die betroffene Person innerhalb eines
ubersehbaren Zeitraums auf eine zumindest ihrer Art nach konkretisierte Weise eine
Straftat nach 8 5 Absatz 1 Satz 2 begehen wird, oder das individuelle Verhalten der
betroffenen Person begriindet die konkrete Wahrscheinlichkeit, dass sie innerhalb

eines ubersehbaren Zeitraums eine Straftat nach 8 5 Absatz 1 Satz 2 begehen wird.

Die 2. Alternative ist jedoch zu unbestimmt, da auf eine Konkretisierung der Straftat

verzichtet wird.
IV. Bewertung
1. VerhaltnismaRigkeit

Der durch Art. 2 Abs. 1 GG gewabhrleistete Freiheitsanspruch des Betroffenen ist
das Sicherungsbedurfnis der Allgemeinheit entgegenzuhalten; beide
Gesichtspunkte sind im Einzelfall abzuwégen®. Das Freiheitsgrundrecht der
Betroffenen ist sowohl auf der Ebene des Verfahrensrechts als auch

materiellrechtlich abzusichern®.

" BVerfG, Urteil vom 20. April 2016 — 1 BVR 966/09 —, BVerfGE 141, 220-378, Rn. 112.
% ABI. EUNr. L 164 S. 3.
8 vgl. BVerfGE 109, 133 <157>; 128, 326 <373>.

8 BVerfGE 70, 297 <311>; 109, 133 <159>.
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Anders als es in der Gesetzesbegrindung heil3t, knipft das Gesetz nicht an die
Anforderungen des BVerfG im Urteil zum BKA Gesetz an.

Das BVerfG hat in dieser Entscheidung ausgefuhrt, ,Mal3hahmen mit hoher
Eingriffsintensitat” seinen ,im Bereich der Gefahrenabwehr* zum Schutz von
Rechtsgttern ,grundsétzlich nur verhaltnismafig, wenn eine Gefahrdung der zu
schitzenden Rechtsguter im Einzelfall hinreichend konkret absehbar ist und der
Adressat der Malinahmen aus Sicht eines verstandigen Dritten den objektiven
Umsténden nach in sie verfangen ist.“®>. Ferner kénnten
,Uberwachungsmafnahmen* auch dann erlaubt werden, wenn zwar noch nicht ein
seiner Art nach konkretisiertes und zeitlich absehbares Geschehen erkennbar ist,
jedoch das individuelle Verhalten einer Person die konkrete Wahrscheinlichkeit

begriindet, dass sie solche Straftaten in iberschaubarer Zukunft begehen wird®.

Die vorgesehene Regelung, einer Person den Aufenthalt in einem bestimmten
Bereich vorzuschreiben, stellt ohne Zweifel eine MalRnahme von hoher
Eingriffsintensitat dar, sodass eine Gefahrdung von Rechtgitern hinreichend
konkret absehbar sein muss. Die Einschreitschwelle des § 55 BKAG-E knupft
damit an weit im Vorfeld einer Gefahr liegende Umstande an, bei denen per
definitionem nur relativ diffuse Anhaltspunkte flr mdgliche kinftige Gefahren
bestehen kénnen. Die Tatsachenlage ist dann haufig durch eine hohe Ambivalenz
der Bedeutung einzelner Beobachtungen gekennzeichnet. Die Geschehnisse
konnen in harmlosen Zusammenhangen verbleiben, sich aber auch konkretisieren
und in eine Gefahr minden. In einer solchen Situation mdgen

UberwachungsmaRnahmen maglich sein.

Eingriffe der Informationsverschaffung sind jedoch weit weniger intensive also
solche, mit dem einer Person der Aufenthalt in einem bestimmten Bereich
vorgeschrieben wird. Diese Beschrankung der personlichen Freiheit durch eine
Beschrankung des Aufenthalts geht (iber eine UberwachungsmafRnahme weit
hinaus. Denn bei einer UberwachungsmaRnahme bleibt die Bewegungsfreiheit

einer Person grds. unberuhrt.

% BVerfG, Urteil vom 20. April 2016 — 1 BVR 966/09 —, BVerfGE 141, 220-378, Rn. 109.

8 BVerfG, Urteil vom 20. April 2016 — 1 BVR 966/09 —, BVerfGE 141, 220-378, Rn. 112.
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FiUr einen solchen Eingriff in die personliche Freiheit ist eine Konkretisierung der
Gefahrenlage in jedem Falle erforderlich. Ohne eine solche Konkretisierung der
Gefahrenlage bleibt auch unklar, wie der Bereich umschrieben werden soll, an
dem sich die Person nicht aufhalten darf, bzw. in dem sie sich aufhalten muss.
Jede Beschrankung des Aufenthaltsbereichs einer Person ist
rechtfertigungsbedurftig. Wie soll aber eine Beschrankung des
Aufenthaltsbereichs aus Grinden der Gefahrenabwehr eingegrenzt werden, wenn
die abzuwehrende Gefahr, deren Entstehung allenfalls befurchtet wird, nicht

hinreichend konkret ist?

Es stellt sich auch die Frage der Geeignetheit von Aufenthaltsge- oder verboten
zur Abwehr moglicher terroristischer Gewalttaten. Wird dem ,,Gefahrder namlich
auferlegt, einen oder zwei bestimmte Stadtbezirke nicht zu verlassen, wird er
maoglicherweise davon abgehalten, in einem dritten oder vierten Bezirk Anschlage
zu veriben. Er ist aber nicht gehindert, in dem Bereich, in dem er sich frei
bewegen darf, sich Ziele wie Schulen, Kindergérten, Einkaufs-Zentren oder
andere offentlich frequentierte Orte auszusuchen, die es in allen Stadtbezirken
gibt. Bei dem Personenkreis, der als terroristischer ,Gefahrder” in Betracht kommt,
ist, wie die Erfahrung mit Anschlagen in den letzten Jahren zeigt, eine
Vorhersehbarkeit der Angriffsziele nicht gegeben. Daher sind Aufenthaltsge- und
verbote, wenn sie nicht wie ein haftdhnlicher Hausarrest ausgestaltet werden (was
dann andere verfassungsrechtliche Fragen aufwerfen wirde), auch unter dem

Gesichtspunkt fehlender Geeignetheit unverhaltnismafig.

Hinzu kommt Folgendes: Erméchtigungen zur vorbeugenden Bekampfung von
Straftaten enthalten allenfalls Ermachtigungen zur Datenerhebung®® und
beschranken sich in erster Linie auf die Informationsgewinnung im Hinblick auf die
Feststellung einer das polizeiliche Handeln rechtfertigenden Gefahr und haben
eine ungleich geringere Eingriffsintensitat. Gleiches gilt fir die in den
Polizeigesetzen der Lander vorgesehenen Aufenthaltsverbote an bestimmten
Orten. Nicht erkennbar ist auch, weshalb UberwachungsmaRnahmen, die mit

einer geringeren Eingriffsintensitat verbunden sind, in diesem weiten Vorfeld einer

% Vgl. § 20 Abs. 3 Nr. 1 PolG Baden-Wiirttemberg.
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Gefahr nicht ausreichen kénnen. Allein die Entlastung polizeilicher Tatigkeit kann
den erheblichen Grundrechtseingriff nicht rechtfertigen.

Aus diesem Grund ist die Regelung des § 55 BKAG-E insoweit abzulehnen, als
danach einer Person der Aufenthalt in einem bestimmten Bereich vorgeschrieben
werden kann, ohne dass sie durch ihr Verhalten Anlass zu der Annahme gegeben

hat, konkrete Straftaten zu begehen.

2. Rechtsschutz

Bei Eingriffen in die personliche Freiheit kommt dem Rechtsschutz durch ein
effektives Verfahren besondere Bedeutung zu. Fur Freiheitsentziehungen wird
dies durch Art. 104 GG konkretisiert.

Die Rechtswegzuweisung an das Amtsgericht am Sitz des BKA ist nicht
gerechtfertigt. Es handelt sich um eine 6ffentlich-rechtliche Malinahme der
Gefahrenabwehr. Stehen polizeiliche Mal3nhahmen unter Richtervorbehalt, dann
wird die Zuweisung dieser Verfahren an die Amtsgerichte damit gerechtfertigt,
dass — etwa bei der Ingewahrsamnahme — das Amtsgericht das ortsnahere
Gericht ist und eine Anhoérung des Betroffenen und damit effektiver Rechtsschutz
besser gewahrleistet werden kann, als durch das Verwaltungsgericht. Diese
Erwagungen kdnnen eine Zuweisung der gerichtlichen Entscheidung an das
Amtsgericht am Sitz des BKA nicht rechtfertigen.

Sachgerecht ware deshalb eine Zustandigkeit des Amtsgerichts am Aufenthaltsort
des Betroffenen. Dies entspricht der Zustandigkeit bei anderen praventiv
polizeilichen Rechtswegzuweisungen. Auf diese Weise ist es insbesondere
maoglich Rechtsschutzgesuche, etwa im Hinblick auf die Erlaubnis zum Verlassen

des zugewiesenen Aufenthaltsbereichs, ortsnah zu bescheiden.

Weshalb am Sitz des BKA jedoch das Amtsgericht und nicht das
Verwaltungsgericht zustandig sein sollte ist nicht erkennbar. Die ,Ortsnéahe” kann

diese Rechtswegzuweisung sicher nicht rechtfertigen. Auch bei
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auslanderrechtlichen Auflagen hinsichtlich des Aufenthalts ist die Zustandigkeit

der Verwaltungsgerichte gegeben.

Nicht nachvollziehbar ist auch, weshalb eine richterliche Entscheidung nicht
unverzuglich eingeholt werden muss, und polizeiliche Aufenthaltsbeschrankungen
fur die Dauer von 3 Tagen auch ohne richterliche Anordnung zul&ssig sein

kdnnen.

E. Elektronische Aufenthaltstiiberwachung, 8 56 BKAG-E

1. Inhalt

8§ 56 Abs. 1 Satz 1 BKAG-E ermachtigt das BKA, eine Person dazu zu
verpflichten, eine ,elektronische FuRfessel“ zur Uberwachung des Aufenthaltsorts
in betriebsbereitem Zustand am Koérper bei sich zu fihren und dessen
Funktionsfahigkeit nicht zu beeintréachtigen. Tatbestandliche Voraussetzung dieser
Verpflichtung ist es allein, dass diese Person als ,Gefahrder* im Sinne von 8 55
Abs. 1 BKAG-E anzusehen ist.

Im Unterschied zur Regelung des 8§ 55 BKAG-E erméchtigt 8 56 BKAG-E allein zu
UberwachungsmaRnahmen. Damit konnen in einem erheblichen Umfang
Informationen Uber diese Person, ihre sozialen Kontakte und Beziehungen
gewonnen werden. Darin liegt ein erheblicher Eingriff in das durch Art. 1, Art. 2
Abs. 1 GG geschiitzte Personlichkeitsrecht. Daten kénnen auch innerhalb der
Wohnung erhoben werden, eine Einschrankung der Datenerhebung ist daran
geknupft, dass es ,technisch moglich” ist allein den Aufenthalt der Person in der
Wohnung zu registrieren. Die Speicherung der Daten wird zwar nach § 56 Abs. 2
Satz 4 darauf begrenzt, dass sie ,spatestens zwei Monate nach ihrer Erhebung zu
l6schen* sind. Die Léschung der Daten steht jedoch unter dem Vorbehalt, dass sie
nicht mehr fur die Zwecke, zu denen sie erhoben wurden, verwendet werden.
Angesichts der Weite der mit der ,Verhutung von Straftaten* denkbaren weiten
Zwecke, dirfte diese Beschrankung, die nur Selbstverstandliches zum Ausdruck
bringt, kaum praktische Relevanz erhalten. 8 56 Abs. 4 erméchtigt zu

umfangreichen Datentbermittlungen an Polizei- und Strafverfolgungsbehorden.
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Die elektronische Ful3fessel ist nur auf Anordnung eines Gerichts zulédssig. Nahere
Einzelheiten zur Bestimmung der Zustandigkeit des Gerichts enthélt das Gesetz

nicht.
2. Bewertung

Die elektronische Aufenthaltsiiberwachung kann als Weisung im Rahmen der
Fuihrungsaufsicht auferlegt werden®. Voraussetzung ist eine Verurteilung zu einer
Freiheitsstrafe von mindestens drei Jahren. Sie ist also von deutlich strengeren
Voraussetzungen abhangig, als nach 8§ 56 BKAG-E. In diesem Rahmen wurde die
~elektronische Ful3fessel* 2015 durch Prof. Kinzig, Tubingen evaluiert. Sie wird
zurzeit bei 70 permanent Uberwachten ehemaligen Straftatern oder
Malregelinsassen eingesetzt, 45 dieser Falle entfallen allein auf das Bundesland
Bayern. Sie ist fur die Betroffenen mit einem erheblichen Aufwand verbunden, ,da
sie sich wahrend des Ladevorgangs (mindestens zwei Stunden pro Tag, bei
manchem Probanden zweimal taglich) nicht von der Steckdose entfernen kdnnen®.
.Bewahrungshelferinnen und Bewahrungshelfer gaben zu bedenken, dass eine
EAU die Betroffenen stigmatisiere®, etwa bei der Wohnungssuche oder bei einer
Erwerbstatigkeit.

Im Hinblick auf die Eignung der elektronischen Ful3fessel kommt die Studie in dem
hier interessierenden Zusammenhang zu einem eindeutigen Ergebnis:

»Insgesamt sind sich alle Akteure einig, dass eine Aufenthaltsiiberwachung die
Begehung neuer Straftaten letztlich nicht verhindern kann“®’. Dies duirfte erst recht
beim Einsatz gegen (vermeintliche) Straftater aus dem Bereich des Terrorismus
gelten. Die MalRnahme ist daher zwar einerseits mit erheblichen Eingriffen in das
Personlichkeitsrecht verbunden, erweist sich aber nach allen Erfahrungen als

ungeeignet.

% vgl. § 68b Abs. 1 S. 1 Nr. 12 StGB.
8 Brauchle/Kinzig: Die elektronische Aufenthaltsiiberwachung im Rahmen der Fiihrungsaufsicht
Kurzbericht tber die wesentlichen Befunde einer bundesweiten Studie mit rechtspolitischen

Schlussfolgerungen Tibingen 2015, S. 12.
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F. Richtervorbehalt

Der Richtervorbehalt ist zum Teil nur unvollstandig geregelt. So sieht etwa 8§ 45 Abs. 3
Nr. 5 BKAG-E (nur) vor, dass Einsatze von Vertrauenspersonen und von Verdeckten
Ermittlern nur dann durch das Gericht angeordnet werden missen, wenn sich die
Einsatze gegen eine bestimmte Person richten oder bei denen die Vertrauensperson
oder der Verdeckte Ermittler eine Wohnung betritt, die nicht allgemein zugénglich ist.
Hingegen hat das Bundesverfassungsgericht mit Urteil vom 20. April 2016 klargestellt,
dass bis zu einer Neuregelung bzw. bis zum 30. Juni 2018 samtliche Einsatze von
Vertrauenspersonen und Verdeckten Ermittlern ,nur durch ein Gericht angeordnet
werden diirfen“®®. Dies aber lasst den Schluss zu, dass nach Auffassung des BVerfG
jeder Einsatz von Vertrauenspersonen und Verdeckten Ermittlern den
verfassungsrechtlichen Anforderungen nur gentgt, soweit dieser auf eine richterliche

Entscheidung zurtickgeht.
G. Schutz zeugnisverweigerungsberechtigter Personen

Ausdrucklich zu begruf3en ist, dass der Gesetzesentwurf nunmehr wie in § 160a StPO
ein einheitliches Schutzniveau fir alle anwaltlichen Berufsgeheimnistrager schafft. Dass
die Unterscheidung zwischen Strafverteidigern und anderen Rechtsanwaélten bei der
Ausgestaltung des Vertrauensschutzes verfassungsrechtlich nicht tragfahig ist, hatte
das Bundesverfassungsgericht ausdriicklich festgestellt®. Folgerichtig schiitzt § 62
Abs. 1 BKAG-E nunmehr gleichermal3en das Vertrauensverhaltnis zu Strafverteidigern
wie auch zu anderen Rechtsanwalten durch ein absolutes Erhebungs- und
Verwertungsverbot. Dies entspricht einer langjahrigen Forderung des DAV®. Der
Gesetzgeber bleibt aufgefordert, die verfassungswidrige Unterscheidung zwischen
Rechtsanwaélten und Strafverteidigern in 8 3b G 10 sowie bei § 23a Abs. 5 ZFdG
aufzuheben und alle Rechtsanwaélte in den absoluten Schutz vor

ErmittlungsmalRnahmen einzubeziehen.

% BVerfG U. v. 20.4.2016, 1 BVR 966/09, 1 BVR 1140/09 Tenor Ziffer 4.

% BVerfG aaO; Rn. 257.

% DAV-SN 16/10 zur Einbeziehung weiterer Berufsgeheimnistrager in den absoluten Schutz des § 160a
StPO; DAV-SN 25/15 zum Referentenentwurf des Bundesministeriums der Justiz und fiir
Verbraucherschutz fiir ein

Gesetz zur Einfiihrung einer Speicherpflicht und einer Hochstspeicherfrist fir Verkehrsdaten; DAV SN

47/15 zur Reform der Nachrichtendienste.
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