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RICHTLINIE 2013/40/EU DES EUROPAISCHEN PARLAMENTS UND DES RATES

vom 12. August 2013

iiber Angriffe auf Informationssysteme und zur Ersetzung des Rahmenbeschlusses 2005/222[J1 des

DAS EUROPAISCHE PARLAMENT UND DER RAT DER EUROPAI-
SCHEN UNION —

gestiitzt auf den Vertrag iiber die Arbeitsweise der Européischen
Union, insbesondere auf Artikel 83 Absatz 1,

auf Vorschlag der Europdischen Kommission,

nach Zuleitung des Entwurfs des Gesetzgebungsakts an die na-
tionalen Parlamente,

nach Stellungnahme des Europdischen Wirtschafts- und Sozial-
ausschusses (1),

gemifl dem ordentlichen Gesetzgebungsverfahren (?),

in Erwagung nachstehender Griinde:

(1)

Die Ziele dieser Richtlinie sind die Angleichung des Straf-
rechts der Mitgliedstaaten im Bereich Angriffe auf Infor-
mationssysteme, indem Mindestvorschriften zur Fest-
legung von Straftaten und einschldgigen Strafen festgelegt
werden, sowie die Verbesserung der Zusammenarbeit
zwischen den zustindigen Behorden einschlieflich der
Polizei und anderer spezialisierter Strafverfolgungsbehor-
den der Mitgliedstaaten sowie der zustindigen Agenturen
und Einrichtungen der Union wie Eurojust, Europol und
dessen Europiisches Zentrum zur Bekdmpfung der Cy-
berkriminalitdt und der Europaischen Agentur fiir Netz-
und Informationssicherheit (ENISA).

Informationssysteme sind fiir die politische, gesellschaft-
liche und wirtschaftliche Interaktion in der Union unver-
zichtbar. Die Gesellschaft ist in hohem und zunehmen-
dem Mafle von solchen Systemen abhingig. Das rei-
bungslose Funktionieren und die Sicherheit dieser Sys-
teme in der Union sind entscheidend fiir die Entwicklung
des Binnenmarktes und fir die Entwicklung einer wett-
bewerbsfahigen und innovativen Wirtschaft. Zu einem
wirksamen Gesamtrahmen mit Vorbeugemafnahmen
zur Flankierung der strafrechtlichen Reaktionen auf Cy-
berkriminalitdt sollte auch die Gewihrleistung eines an-
gemessenen Schutzniveaus bei Informationssystemen ge-
héren.

Angriffe auf Informationssysteme und insbesondere mit
organisierter Kriminalitdit im Zusammenhang stehende
Angriffe sind sowohl in der Union als auch weltweit
eine zunehmende Bedrohung, und es wichst die Besorg-
nis iiber mogliche Terroranschlige oder politisch moti-
vierte Angriffe auf Informationssysteme, die Teil der kri-
tischen Infrastruktur der Mitgliedstaaten und der Union
sind. Hierdurch wird das Ziel einer sichereren Informati-
onsgesellschaft und eines Raums der Freiheit, der Sicher-
heit und des Rechts gefihrdet, so dass Gegenmafinahmen
auf Ebene der Union sowie eine bessere Zusammenarbeit
und Koordinierung auf internationaler Ebene erforderlich
sind.

() ABL C 218 vom 23.7.2011, S. 130.
(3 Standpunkt des Europiischen Parlaments vom 4. Juli 2013 (noch

nicht im Amtsblatt verdffentlicht) und Beschluss des Rates vom
22. Juli 2013.

Rates

(4)

Es gibt in der Union eine Reihe kritischer Infrastrukturen,
deren Storung oder Zerstorung erhebliche grenziiber-
schreitende Auswirkungen hitte. Da die Fahigkeit zum
Schutz kritischer Infrastrukturen in der Union verbessert
werden muss, sollten die Abwehrmafnahmen gegen Cy-
berangriffe durch strenge Strafen, die der Schwere der-
artiger Angriffe Rechnung tragen, erginzt werden. Als
kritische Infrastrukturen konnten in Mitgliedstaaten be-
findliche Anlagen, Systeme oder deren Teile angesehen
werden, die von wesentlicher Bedeutung fiir die Aufrecht-
erhaltung grundlegender gesellschaftlicher Funktionen,
der Gesundheit, der Sicherheit und des wirtschaftlichen
oder sozialen Wohlergehens der Bevolkerung sind, wie
etwa Kraftwerke, Verkehrsnetze oder staatliche Netze,
und deren Storung oder Zerstorung erhebliche Auswir-
kungen auf einen Mitgliedstaat hitte, da diese Funktionen
nicht aufrechterhalten werden konnten.

Es besteht eine Tendenz zu immer gefahrlicheren und
haufigeren Grofangriffen auf Informationssysteme, die
fur den Mitgliedstaat oder fiir bestimmte Funktionen im
offentlichen oder privaten Sektor oft unverzichtbar sein
konnen. Diese Tendenz geht einher mit der Entwicklung
immer ausgefeilterer Methoden, wie etwa der Schaffung
und Verwendung von sogenannten Botnetzen, bei denen
die kriminelle Handlung in verschiedenen Stufen erfolgt,
wobei jede Stufe fiir sich eine ernsthafte Gefahr fur die
offentlichen Interessen darstellen konnte. Diese Richtlinie
zielt unter anderem darauf ab, Strafen hinsichtlich der
Schaffung der Botnetze einzufiihren, nimlich fir die Ein-
richtung einer ferngesteuerten Kontrolle iiber eine bedeu-
tende Anzahl von Computern, indem diese durch gezielte
Cyberangriffe mit Schadsoftware infiziert werden. Sobald
es eingerichtet ist, kann das infizierte Netz von Compu-
tern, die das Botnetz bilden, ohne Wissen der Compu-
terbenutzer aktiviert werden, um einen breit angelegten
Cyberangriff zu starten, der in der Regel erheblichen
Schaden anrichten kann, wie er in dieser Richtlinie be-
schrieben wird. Die Mitgliedstaaten konnen festlegen, was
gemif$ ihrem nationalen Recht und ihrer nationalen Pra-
xis als erheblicher Schaden gilt; dazu konnen die Storung
von Systemdiensten von erheblicher 6ffentlicher Bedeu-
tung oder die Verursachung groferer finanzieller Kosten
oder der Verlust personenbezogener Daten oder vertrau-
licher Informationen gehoren.

Cybergroffangriffe konnen durch die Storung des Betriebs
der Informationssysteme und der Kommunikation wie
auch durch Verlust oder Verinderung vertraulicher Infor-
mationen oder anderer Daten, die von wirtschaftlicher
Bedeutung sind, erheblichen wirtschaftlichen Schaden
verursachen. Besonderes Augenmerk sollte darauf gerich-
tet werden, innovative kleine und mittlere Unternehmen
fur die Bedrohungen durch solche Angriffe und ihre Ver-
wundbarkeit durch solche Angriffe zu sensibilisieren, da
sie immer stirker vom ordnungsgemiflen Funktionieren
und der Verfiigbarkeit von Informationssystemen abhin-
gig sind und oft nur begrenzte Mittel in die Informations-
sicherheit investieren konnen.
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Fiir eine einheitliche Strategie in den Mitgliedstaaten bei
der Anwendung dieser Richtlinie sind gemeinsame De-
finitionen in diesem Bereich wichtig.

Es sollten gemeinsame Straftatbestinde fiir den rechts-
widrigen Zugang zu Informationssystemen, den rechts-
widrigen Systemeingriff, den rechtswidrigen Eingriff in
Daten und das rechtswidrige Abfangen von Daten fest-
gelegt werden, wozu es einer Einigung iber die Tat-
bestandsmerkmale bedarf.

Das Abfangen umfasst unter anderem das Abhoren, die
Uberwachung und die Kontrolle des Inhalts von Kom-
munikationen sowie das Ausforschen des Inhalts von
Daten entweder direkt durch den Zugang zum Informa-
tionssystem und seine Benutzung oder indirekt durch die
Benutzung elektronischer Abhor- oder Mithorvorrichtun-
gen mit technischen Hilfsmitteln.

Mitgliedstaaten sollten Strafen fiir Angriffe auf Informa-
tionssysteme vorsehen. Diese Strafen sollten wirksam,
verhaltnismafig und abschreckend sein und sollten Frei-
heitsstrafen und/oder Geldstrafen umfassen.

Diese Richtlinie sieht zumindest dann Strafen vor, wenn
kein leichter Fall vorliegt. Die Mitgliedstaaten koénnen
festlegen, was gemifl ihrem einzelstaatlichen Recht und
ihrer einzelstaatlichen Praxis als leichter Fall gilt. Ein Fall
kann beispielsweise als leicht eingestuft werden, wenn der
durch die Straftat verursachte Schaden und/oder die Ge-
fahr fir offentliche oder private Interessen, wie etwa die
Integritit eines Computersystems oder von Computer-
daten oder die Integritit, die Rechte oder andere Interes-
sen einer Person geringfiigig oder so geartet ist, dass die
Verhingung einer Strafe innerhalb der gesetzlichen Gren-
zen oder die Begriindung einer strafrechtlichen Verant-
wortung nicht erforderlich ist.

Die Identifizierung und Meldung der mit Cyberangriffen
verbundenen Bedrohungen und Gefahren sowie der ent-
sprechenden Verwundbarkeit von Informationssystemen
sind maflgeblich fiir eine wirksame Vorbeugung gegen
Cyberangriffe und eine wirksame Reaktion auf diese An-
griffe sowie fir die Verbesserung der Sicherheit von In-
formationssystemen. Die Schaffung von Anreizen fiir die
Meldung von Sicherheitsliicken konnte hierzu beitragen.
Die Mitgliedstaaten sollten sich darum bemiihen, die le-
gale Aufdeckung und Meldung von Sicherheitsliicken zu
ermoglichen.

Schwerere Strafen sollten vorgesehen werden bei Angrif-
fen auf ein Informationssystem, die von einer kriminellen
Vereinigung im  Sinne des  Rahmenbeschlusses
2008/841/JI des Rates vom 24. Oktober 2008 zur Be-
kdmpfung der organisierten Kriminalitit (!) veriibt wer-
den, oder bei grof8 angelegten Cyberangriffen, bei denen
eine betrachtliche Anzahl von Informationssystemen be-
eintrachtigt wird einschlieflich in Fillen, in denen der
Angriff dazu dient, ein Botnetz zu schaffen, oder bei de-
nen schwere Schiden verursacht werden, einschlieflich in
Fillen, in denen der Angriff mittels eines Botnetzes durch-
gefuhrt wird. Es ist ferner angemessen, schwerere Strafen
vorzusehen, wenn ein Angriff gegen eine kritische Infra-
struktur der Mitgliedstaaten oder der Union gerichtet ist.

Die Einfithrung wirksamer Mafinahmen gegen Identitits-
diebstahl und andere identititsbezogene Straftaten bildet
eine weitere wichtige Komponente eines integrierten An-

() ABL L 300 vom 11.11.2008, S. 42.
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satzes gegen die Cyberkriminalitit. Das Erfordernis von
Mafinahmen der Union gegen diese Art kriminellen Ver-
haltens konnte auch im Rahmen der Bewertung der Frage
gepriift werden, ob es eines umfassenden horizontalen
Instruments der Union bedarf.

In den Schlussfolgerungen des Rates vom 27. und 28. No-
vember 2008 wurde die Ausarbeitung einer neuen Stra-
tegie in Zusammenarbeit mit den Mitgliedstaaten und der
Kommission angekiindigt, in die auch das Ubereinkom-
men des Europarats iiber Computerkriminalitdt aus dem
Jahr 2001 einflieRen soll. Dieses Ubereinkommen ist der
rechtliche Bezugsrahmen fuir die Bekimpfung der Cyber-
kriminalitit und damit auch der Angriffe auf Informati-
onssysteme. Die vorliegende Richtlinie baut auf dem
Ubereinkommen auf. Eine méglichst baldige Ratifizierung
dieses Ubereinkommens durch alle Mitgliedstaaten sollte
als Prioritit betrachtet werden.

Angesichts der unterschiedlichen Art und Weise, wie Cy-
berangriffe ausgefithrt werden konnen, und der raschen
Entwicklung bei der Hard- und Software bezieht sich
diese Richtlinie auf ,Instrumente®, die zur Begehung der
in dieser Richtlinie vorgesehenen Straftaten verwendet
werden konnen. Bei solchen Instrumenten kann es sich
beispielsweise um Schadsoftware einschlieflich jener han-
deln, mit der Botnetze geschaffen werden konnen, die fiir
Cyberangriffe verwendet werden. Auch wenn ein Instru-
ment fiir die Durchfihrung der in dieser Richtlinie auf-
gefiihrten Straftaten geeignet oder besonders geeignet ist,
so ist es doch moglich, dass es fiir rechtmifige Zwecke
hergestellt worden ist. Da eine Kriminalisierung in den
Fillen vermieden werden muss, in denen diese Instru-
mente fiir rechtméflige Zwecke — wie beispielsweise Prii-
fung der Zuverlassigkeit von Produkten der Informations-
technologie oder der Sicherheit von Informationssyste-
men — hergestellt und in Verkehr gebracht worden sind,
muss neben dem allgemeinen Vorsatz der direkte Vorsatz
gegeben sein, diese Instrumente fiir das Begehen von in
der Richtlinie vorgesehenen Straftaten zu verwenden.

Mit dieser Richtlinie wird keine strafrechtliche Verantwor-
tung in Fillen begriindet, in denen die objektiven Tat-
bestandsmerkmale der in dieser Richtlinie vorgesehenen
Straftaten zwar gegeben sind, die Taten aber ohne straf-
rechtlichen Vorsatz begangen werden, wie etwa in den
Fillen, in denen eine Person nicht weif, dass sie keine
Zugangsbefugnis hatte, beispielsweise bei in Auftrag ge-
gebenen Tests von Informationssystemen oder bei deren
Schutz, wenn beispielsweise eine Person von einem Un-
ternchmen oder Verkdufer beauftragt wird, die Stirke des
Sicherheitssystems eines Informationssystems zu testen.
Im Rahmen dieser Richtlinie sollten vertragliche Ver-
pflichtungen oder Vereinbarungen zur Beschrinkung
des Zugangs zu Informationssystemen durch Benutzer-
verwaltungsrichtlinien oder Dienstleistungsbedingungen
sowie arbeitsrechtliche Streitigkeiten in Bezug auf den
Zugang zu Informationssystemen eines Arbeitgebers
und deren Nutzung fur private Zwecke keine strafrecht-
liche Haftung begriinden, wenn ein Zugang unter diesen
Umstinden als unberechtigter Zugang gelten und damit
die einzige Grundlage fur die Strafverfolgung bilden wiir-
de. Diese Richtlinie berithrt nicht das im nationalen
Recht und im Recht der Union verankerte Recht auf
den Zugang zu Informationen, dient aber auch nicht
als Rechtfertigung eines rechtswidrigen oder eigenmach-
tigen Zugangs.
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Cyberangriffe konnten durch verschiedene Umstinde er-
leichtert werden, so etwa, wenn der Titer im Rahmen
seines Beschiftigungsverhiltnisses tiber einen Zugang zu
in den betroffenen Informationssystemen vorhandenen
Sicherheitssystemen verfiigt. Im Rahmen des nationalen
Rechts sollten solche Umstinde in Strafverfahren an-
gemessen beriicksichtigt werden.

Die Mitgliedstaaten sollten in ihren innerstaatlichen
Rechtsvorschriften eine Regelung fiir erschwerende Um-
stinde — im Einklang mit den in ihrem Rechtssystem
geltenden einschldgigen Bestimmungen — vorsehen. Sie
sollten sicherstellen, dass die Richter diese bei der Ver-
urteilung von Straftitern beriicksichtigen konnen. Es liegt
im Ermessen des Richters, diese Umstinde zusammen
mit den ibrigen Sachumstinden des jeweiligen Falles
zu bewerten.

Diese Richtlinie enthilt keine Bestimmungen tber die
Voraussetzungen dafiir, dass die Gerichtsbarkeit iiber
die in dieser Richtlinie genannten Straftaten ausgeiibt
werden kann, wie etwa eine am Tatort erstattete Anzeige
des Opfers, eine Anzeige des Staates, in dem sich der
Tatort befindet, oder die Tatsache, dass der Titer am
Tatort nicht verfolgt wurde.

Im Rahmen dieser Richtlinie sind Staaten und offentliche
Stellen nach wie vor in vollem Umfang dazu verpflichtet,
die Achtung der Menschenrechte und Grundfreiheiten im
Einklang mit den bestehenden internationalen Verpflich-
tungen zu gewahrleisten.

Diese Richtlinie stirkt die Rolle von Netzwerken wie des
G8-Netzes oder des Netzes der Kontaktstellen des Euro-
parats, die an sieben Wochentagen 24 Stunden tdglich
fir den Informationsaustausch zur Verfugung stehen.
Diese Kontaktstellen sollten in der Lage sein, wirksame
Hilfe zu leisten und damit beispielsweise den Austausch
verfiigbarer einschlagiger Informationen und die Bereit-
stellung technischer Beratung oder rechtlicher Informatio-
nen fiir Ermittlungen und Verfahren wegen Straftaten im
Zusammenhang mit Informationssystemen und dazuge-
horigen Daten, die den ersuchenden Mitgliedstaat betref-
fen, zu erleichtern. Um den reibungslosen Betrieb der
Netze sicherzustellen, sollte jede Kontaktstelle in der
Lage sein, beschleunigt — unter anderem mithilfe ge-
schulten und entsprechend ausgeriisteten Personals —
mit der Kontaktstelle eines anderen Mitgliedstaats Kon-
takt aufzunehmen. Angesichts der Schnelligkeit, mit der
Cyber-GroRangriffe ausgefithrt werden koénnen, sollten
die Mitgliedstaaten in der Lage sein, umgehend auf drin-
gende Ersuchen dieser Kontaktstellen um Unterstiitzung
zu reagieren. In diesen Fillen kann es zweckmifSig sein,
dass neben dem Informationsersuchen auch telefonisch
Kontakt aufgenommen wird, um dafiir zu sorgen, dass
der ersuchte Mitgliedstaat das Ersuchen ziigig bearbeitet
und dass innerhalb von acht Stunden eine Riickmeldung
erfolgt.

Um Angriffe auf Informationssysteme zu verhindern und
zu bekdmpfen, ist die Zusammenarbeit zwischen Behor-
den einerseits und der Privatwirtschaft und Zivilgesell-
schaft andererseits sehr wichtig. Die Zusammenarbeit
zwischen Diensteanbietern, Herstellern sowie Strafverfol-
gungsstellen und Justizbehorden muss gefordert und ver-
bessert werden, wobei jedoch die Rechtsstaatlichkeit un-
eingeschrankt zu achten ist. Eine solche Zusammenarbeit
konnte die Unterstiitzung von Diensteanbietern bei der
Sicherstellung potenzieller Beweismittel, bei der Bereit-

(24)

(25)

(26)

stellung von Anhaltspunkten zur Ermittlung von Tatern
und — als letztes Mittel — bei der vollstindigen oder
teilweisen Abschaltung von beeintrachtigten oder fiir un-
rechtmifliige Zwecke verwendeten Informationssystemen
oder Funktionen nach Maflgabe des nationalen Rechts
und der nationalen Gepflogenheiten umfassen. Die Mit-
gliedstaaten sollten ferner in Betracht ziehen, fiir den
Informationsaustausch in Bezug auf die in den Anwen-
dungsbereich dieser Richtlinie fallenden Straftaten Netze
fur die Zusammenarbeit und Partnerschaft mit Dienstean-
bietern und Herstellern einzurichten.

Es ist erforderlich, vergleichbare Daten in Bezug auf die
in dieser Richtlinie vorgesehenen Straftaten zu erheben.
Die betreffenden Daten sollten den zustindigen speziali-
sierten Agenturen und Einrichtungen der Union wie Eu-
ropol und der ENISA im Einklang mit ihren Aufgaben
und ihrem Informationsbedarf zur Verfugung gestellt
werden, damit ein umfassenderes Bild des Problems der
Cyberkriminalitit und der Netz- und Informationssicher-
heit auf Unionsebene gewonnen und somit ein Beitrag
zur Ausarbeitung wirksamerer Abhilfemafinahmen geleis-
tet werden kann. Die Mitgliedstaaten sollten Europol und
dessen Europiischem Zentrum zur Bekdmpfung der Cy-
berkriminalitdt Informationen iiber die Vorgehensweisen
der Titer zur Verfiigung stellen, damit die Bewertungen
der Bedrohungslage und strategischen Analysen zur Cy-
berkriminalitdt gemdf dem Beschluss 2009/371/]I des
Rates vom 6. April 2009 zur Errichtung des Europai-
schen Polizeiamts (Europol) (') durchgefiihrt werden kon-
nen. Die Bereitstellung von Informationen kann ein bes-
seres Verstindnis gegenwartiger und zukiinftiger Bedro-
hungen erleichtern und damit zu einer angemesseneren
und zielorientierten Beschlussfassung tiber Bekdmpfung
und Verhiitung von Angriffen auf Informationssysteme
beitragen.

Die Kommission sollte einen Bericht iiber die Anwen-
dung der Richtlinie vorlegen und erforderliche Gesetz-
gebungsvorschlige unterbreiten, die unter Beriicksichti-
gung der Entwicklungen in Bezug auf die Cyberkrimina-
litdt zu einer Erweiterung des Anwendungsbereichs dieser
Richtlinie fithren konnten. Solche kiinftigen Entwicklun-
gen konnten technologische Entwicklungen umfassen, die
beispielsweise eine wirksamere Strafverfolgung bei An-
griffen auf Informationssysteme ermdoglichen oder der
Verhiitung solcher Angriffe oder der Minimierung ihrer
Auswirkungen dienen. Zu diesem Zweck sollte die Kom-
mission die verfiigbaren Analysen und Berichte beriick-
sichtigen, die von den einschligigen Akteuren und ins-
besondere von Europol und ENISA ausgearbeitet worden
sind.

Um die Cyberkriminalitit wirksam zu bekidmpfen, ist es
erforderlich, die Widerstandsfahigkeit von Informations-
systemen dadurch zu erhohen, dass geeignete Mafnah-
men ergriffen werden, um sie wirksamer gegen Cyber-
angriffe zu schiitzen. Die Mitgliedstaaten sollten die er-
forderlichen Mafinahmen treffen, um die Informations-
systeme, die Teil ihrer kritischen Infrastruktur sind, vor
Cyberangriffen zu schiitzen, und in diesem Rahmen auch
pritffen, wie ihre Informationssysteme und die dazuge-
horigen Daten zu schiitzen sind. Eine wesentliche Kom-
ponente eines umfassenden Konzepts zur wirksamen Be-
kimpfung der Cyberkriminalitit besteht darin, dass ein

() ABL L 121 vom 15.5.2009, S. 37.
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angemessenes Schutz- und Sicherheitsniveau bei Informa-
tionssystemen durch juristische Personen — beispiels-
weise in Verbindung mit der Bereitstellung 6ffentlich zu-
ganglicher Kommunikationsdienste im Einklang mit den
bestehenden Unionsvorschriften iiber den Schutz der Pri-
vatsphdre und elektronische Kommunikation sowie Da-
tenschutz — gewihrleistet wird. Gegen Bedrohungen und
Schwachstellen, die ohne tibermifigen Aufwand erkenn-
bar sind, sollten ein angemessenes Schutzniveau gemafs
dem neuesten Stand der Technik fiir spezifische Branchen
und spezifische Situationen der Datenverarbeitung gebo-
ten werden. Die Kosten und der Aufwand eines solchen
Schutzes sollten in einem angemessenen Verhaltnis zu
dem Schaden stehen, der bei einem Cyberangriff fur die
Betroffenen zu erwarten wire. Die Mitgliedstaaten wer-
den ermutigt, fiir die einschligigen Mafnahmen zur Be-
grindung einer Haftung im Rahmen ihres nationalen
Rechts in den Fillen zu sorgen, in denen eine juristische
Person eindeutig kein ausreichendes Niveau des Schutzes
vor Cyberangriffen gewihrleistet hat.

Grofere Abweichungen und Diskrepanzen zwischen den
Rechtsvorschriften und Strafverfahren der Mitgliedstaaten
im Bereich von Angriffen auf Informationssysteme kon-
nen die Bekdmpfung der organisierten Kriminalitit und
des Terrorismus behindern und unter Umstinden eine
wirksame polizeiliche und justizielle Zusammenarbeit
bei der Abwehr von Angriffen auf Informationssysteme
erschweren. Der lander- und grenziibergreifende Charak-
ter moderner Informationssysteme bedeutet, dass auch
Angriffe auf solche Systeme eine grenziiberschreitende
Dimension annehmen, was den dringenden Bedarf an
weiteren Maflnahmen zur Angleichung des Strafrechts
in diesem Bereich unterstreicht. Die Koordinierung der
Strafverfolgung bei Angriffen auf Informationssysteme
sollte mithilfe einer angemessenen Umsetzung und An-
wendung des Rahmenbeschlusses 2009/948/JI des Rates
vom 30. November 2009 zur Vermeidung und Beilegung
von Kompetenzkonflikten in Strafverfahren (') erleichtert
werden. Die Mitgliedstaaten sollten sich in Zusammen-
arbeit mit der Union ferner um die Verbesserung der
internationalen Zusammenarbeit in Bezug auf die Sicher-
heit von Informationssystemen, Computernetzen und
Computerdaten bemiihen. Der Sicherheit der Dateniiber-
tragung und -speicherung sollte bei allen internationalen
Ubereinkiinften, bei denen der Austausch von Daten eine
Rolle spielt, angemessen Rechnung getragen werden.

Eine verbesserte Zusammenarbeit zwischen den zustindi-
gen Strafverfolgungsstellen und Justizbehdrden in der ge-
samten Union ist fiir die wirksame Bekdmpfung der Cy-
berkriminalitdt von wesentlicher Bedeutung. In diesem
Zusammenhang sollte die Intensivierung der Bemiithun-
gen um eine angemessene Schulung der einschldgigen
Behorden im Hinblick auf ein besseres Verstindnis der
Cyberkriminalitdt und ihrer Auswirkungen und die Ver-
stairkung der Zusammenarbeit und des Austauschs be-
wihrter Verfahren beispielsweise iiber die zustindigen
spezialisierten Agenturen und Einrichtungen der Union
gefordert werden. Mit der betreffenden Schulung sollte
unter anderem angestrebt werden, eine verstirkte Sensi-
bilisierung hinsichtlich der unterschiedlichen nationalen
Rechtssysteme, der moglichen rechtlichen und tech-
nischen Probleme bei strafrechtlichen Ermittlungen und

(") ABL L 328 vom 15.12.2009, S. 42.
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der Aufteilung der Zustindigkeiten zwischen den ein-
schldgigen nationalen Behorden zu bewirken.

Diese Richtlinie achtet die Menschenrechte und Grund-
freiheiten und wahrt die Grundsitze, die insbesondere
mit der Charta der Grundrechte der Europdischen Union
und der Europdischen Konvention zum Schutze der Men-
schenrechte und Grundfreiheiten anerkannt wurden, na-
mentlich der Schutz personenbezogener Daten, das Recht
auf Schutz der Privatsphire, die Meinungs- und Informa-
tionsfreiheit, das Recht auf ein faires Verfahren, die Un-
schuldsvermutung und die Gewahrleistung der Verteidi-
gungsrechte sowie das Gesetzlichkeits- und Verhaltnis-
mifSigkeitsprinzip in Bezug auf Straftaten und Strafen.
Diese Richtlinie, mit der die uneingeschrinkte Wahrung
dieser Rechte und Grundsitze gewihrleistet werden soll,
ist entsprechend umzusetzen.

Der Schutz personenbezogener Daten ist ein Grundrecht
gemdfll Artikel 16 Absatz 1 AEUV und Artikel 8 der
Charta der Grundrechte der Europdischen Union. Daher
sollte jede Verarbeitung von Daten im Rahmen der Um-
setzung dieser Richtlinie uneingeschrankt dem einschla-
gigen Unionsrecht tiber Datenschutz entsprechen.

Gemafs Artikel 3 des dem Vertrag iiber die Europdische
Union und dem Vertrag iiber die Arbeitsweise der Euro-
pdischen Union beigefiigten Protokolls iiber die Position
des Vereinigten Konigreichs und Irlands hinsichtlich des
Raums der Freiheit, der Sicherheit und des Rechts haben
diese Mitgliedstaaten mitgeteilt, dass sie sich an der An-
nahme und Anwendung dieser Richtlinie beteiligen
mochten.

Nach den Artikeln 1 und 2 des dem Vertrag iiber die
Europdische Union und dem Vertrag iiber die Arbeits-
weise der Europdischen Union beigefiigten Protokolls
iiber die Position Danemarks beteiligt sich Dinemark
nicht an der Annahme dieser Richtlinie und ist weder
durch diese Richtlinie gebunden noch zu ihrer Anwen-
dung verpflichtet.

Da die Ziele dieser Richtlinie, ndmlich Angriffe auf Infor-
mationssysteme in allen Mitgliedstaaten mit wirksamen,
verhaltnisméafigen und abschreckenden Strafen zu ahn-
den und die justizielle Zusammenarbeit zu verbessern
und zu fordern, auf Ebene der Mitgliedstaaten nicht aus-
reichend verwirklicht werden konnen, und daher auf-
grund ihres Ausmafles oder ihrer Wirkung besser auf
Unionsebene zu verwirklichen sind, kann die Union im
Einklang mit dem in Artikel 5 des Vertrags iiber die
Europdische Union niedergelegten Subsidiaritatsprinzip
titig werden. Entsprechend dem in demselben Artikel
genannten Grundsatz der VerhaltnismaQigkeit geht diese
Richtlinie nicht tiber das fur die Erreichung dieser Ziele
erforderliche Maf8 hinaus.

Mit dieser Richtlinie sollen die Bestimmungen des Rah-
menbeschlusses 2005/222/]T des Rates vom 24. Februar
2005 iiber Angriffe auf Informationssysteme (%) geandert
und ausgeweitet werden. Da die vorzunehmenden Ande-
rungen sowohl beziiglich der Zahl als auch hinsichtlich
des Inhalts erheblich sind, sollte der Rahmenbeschluss
2005/222[J1 aus Grinden der Klarheit fir die sich an
der Annahme dieser Richtlinie beteiligenden Mitgliedstaa-
ten vollstindig ersetzt werden —

() ABL L 69 vom 16.3.2005, S. 67.
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HABEN FOLGENDE RICHTLINIE ERLASSEN:

Artikel 1
Gegenstand

Mit dieser Richtlinie werden Mindestvorschriften zur Festlegung
von Straftaten und Strafen bei Angriffen auf Informationssys-
teme festgelegt. Diese Richtlinie soll iiberdies die Verhinderung
derartiger Straftaten erleichtern und die Zusammenarbeit zwi-
schen Justizbehorden und anderen zustindigen Behorden ver-
bessern.

Artikel 2
Begriffsbestimmungen

Im Sinne dieser Richtlinie bezeichnet der Ausdruck

a) ,Informationssystem“ eine Vorrichtung oder eine Gruppe
miteinander verbundener oder zusammenhingender Vorrich-
tungen, die einzeln oder zu mehreren auf der Grundlage
eines Programms die automatische Verarbeitung von Com-
puterdaten durchfiihren, sowie die von ihr oder ihnen zum
Zwecke des Betriebs, der Nutzung, des Schutzes und der
Pflege gespeicherten, verarbeiteten, abgerufenen oder iiber-
tragenen Computerdaten;

b) ,Computerdaten” jede Darstellung von Tatsachen, Informa-
tionen oder Konzepten in einer fiir die Verarbeitung in ei-
nem Informationssystem geeigneten Form, einschlielich ei-
nes Programms, das die Ausfihrung einer Funktion durch
ein Informationssystem auslosen kann;

¢) ,juristische Person“ jedes Rechtssubjekt, das den Status der
juristischen Person nach dem anwendbaren Recht besitzt,
mit Ausnahme von Staaten oder anderen Korperschaften
des offentlichen Rechts in der Ausiibung hoheitlicher Rechte
und von offentlich-rechtlichen internationalen Organisatio-
nen;

d) ,unbefugt” ein in dieser Richtlinie genanntes Verhalten, ein-
schlieBlich Zugang, Eingriff oder Abfangen, das vom Eigen-
tiimer oder einem anderen Rechtsinhaber des Systems oder
eines Teils des Systems nicht gestattet wurde oder das nach
den einzelstaatlichen Rechtsvorschriften nicht zuldssig ist.

Artikel 3
Rechtswidriger Zugang zu Informationssystemen

Die Mitgliedstaaten treffen die erforderlichen Mafinahmen, um
sicherzustellen, dass der vorsitzliche unbefugte Zugang zu ei-
nem Informationssystem als Ganzem oder zu einem Teil davon,
wenn dieser Zugang durch eine Verletzung von Sicherheitsmafi-
nahmen erfolgt, zumindest dann unter Strafe gestellt wird, wenn
kein leichter Fall vorliegt.

Artikel 4
Rechtswidriger Systemeingriff

Die Mitgliedstaaten treffen die erforderlichen Mafinahmen, um
sicherzustellen, dass die vorsitzliche und unbefugte schwere
Behinderung oder Storung des Betriebs eines Informationssys-
tems durch Eingeben von Computerdaten, durch Ubermitteln,
Beschadigen, Loschen, Beeintrichtigen, Verandern und Unter-
driicken von Computerdaten und durch Unzuginglichmachen
von Computerdaten zumindest dann unter Strafe gestellt wird,
wenn kein leichter Fall vorliegt.

Artikel 5
Rechtswidriger Eingriff in Daten

Die Mitgliedstaaten treffen die erforderlichen Mafinahmen, um
sicherzustellen, dass das vorsitzliche und unbefugte Loschen,
Beschddigen, Beeintrichtigen, Verdndern, Unterdriicken von
Computerdaten eines Informationssystems und das Unzuging-
lichmachen solcher Daten zumindest dann unter Strafe gestellt
wird, wenn kein leichter Fall vorliegt.

Artikel 6
Rechtswidriges Abfangen von Daten

Die Mitgliedstaaten treffen die erforderlichen Manahmen, um
sicherzustellen, dass das vorsitzliche und unbefugte, mit tech-
nischen Hilfsmitteln bewirkte Abfangen nichtoffentlicher Com-
puterdateniibermittlungen an ein Informationssystem, aus einem
Informationssystem oder innerhalb eines Informationssystems
einschlieflich elektromagnetischer Abstrahlungen aus einem In-
formationssystem, das Triger solcher Computerdaten ist, zu-
mindest dann unter Strafe gestellt wird, wenn kein leichter
Fall vorliegt.

Artikel 7
Tatwerkzeuge

Die Mitgliedstaaten treffen die erforderlichen Mafnahmen, um
sicherzustellen, dass das vorsitzliche und unbefugte Herstellen,
Verkaufen, Beschaffen zwecks Gebrauchs, Einfithren, Verbreiten
oder anderweitige Verfiigbarmachen folgender Instrumente, das
mit der Absicht erfolgt, eine Straftat im Sinne der Artikel 3 bis
6 zu begehen, zumindest dann unter Strafe gestellt wird, wenn
kein leichter Fall vorliegt:

a) eines Computerprogramms, das in erster Linie dafiir aus-
gelegt oder hergerichtet worden ist, eine Straftat im Sinne
der Artikel 3 bis 6 zu begehen;

b) eines Computerpassworts, eines Zugangscodes oder dhn-
licher Daten, die den Zugang zu einem Informationssystem
als Ganzem oder zu einem Teil davon ermdglichen.

Artikel 8
Anstiftung, Beihilfe und Versuch

(1) Die Mitgliedstaaten stellen sicher, dass die Anstiftung
oder Beihilfe zur Begehung einer Straftat im Sinne der Artikel 3
bis 7 unter Strafe gestellt wird.

(2)  Die Mitgliedstaaten stellen sicher, dass der Versuch der
Begehung einer Straftat im Sinne der Artikel 4 und 5 unter
Strafe gestellt wird.

Artikel 9
Strafen

(1)  Die Mitgliedstaaten treffen die erforderlichen Mafinah-
men, um sicherzustellen, dass die Straftaten im Sinne der Ar-
tikel 3 bis 8 mit wirksamen, angemessenen und abschreckenden
Strafen geahndet werden.

(2)  Die Mitgliedstaaten treffen die erforderlichen Mafinah-
men, um sicherzustellen, dass Straftaten im Sinne der Artikel 3
bis 7 zumindest dann mit Freiheitsstrafen im Hochstmafl von
mindestens zwei Jahren geahndet werden, wenn kein leichter
Fall vorliegt.

(3) Die Mitgliedstaaten treffen die erforderlichen Mafinah-
men, um sicherzustellen, dass die Straftaten im Sinne der Ar-
tikel 4 und 5 mit Freiheitsstrafen im Hochstmal von
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mindestens drei Jahren geahndet werden, wenn sie vorsitzlich
begangen werden und eine betrachtliche Anzahl von Informa-
tionssystemen unter Verwendung eines in Artikel 7 genannten
Instruments, das in erster Linie dafiir ausgerichtet oder herge-
richtet wurde, beeintrachtigt wird.

(4)  Die Mitgliedstaaten treffen die erforderlichen Mafinah-
men, um sicherzustellen, dass Straftaten im Sinne der Artikel 4
und 5 mit Freiheitsstrafen im Hochstmafl von mindestens fiinf
Jahren geahndet werden, wenn

a) sie im Rahmen einer kriminellen Vereinigung im Sinne des
Rahmenbeschlusses 2008/841(]I ungeachtet der dort ge-
nannten Strafen begangen wurden;

b) sie einen schweren Schaden verursachen oder

c) sie gegen ein Informationssystem einer kritischen Infrastruk-
tur veriibt wurden.

(5) Die Mitgliedstaaten treffen die erforderlichen Mafinah-
men, um sicherzustellen, dass der Missbrauch der personenbe-
zogenen Daten einer anderen Person mit dem Ziel, das Ver-
trauen eines Dritten zu gewinnen, wodurch dem rechtmifigen
Identitdtseigentiimer ein Schaden zugefiigt wird, im Einklang
mit dem nationalen Recht als erschwerender Umstand bei der
Begehung von Straftaten nach den Artikeln 4 und 5 eingestuft
werden kann, soweit der betreffende Umstand nicht bereits eine
andere Straftat im Sinne des nationalen Rechts darstellt.

Artikel 10
Verantwortlichkeit juristischer Personen

(1)  Die Mitgliedstaaten treffen die erforderlichen Mafinah-
men, um sicherzustellen, dass eine juristische Person fiir eine
Straftat im Sinne der Artikel 3 bis 8 verantwortlich gemacht
werden kann, die zu ihren Gunsten von einer Person begangen
wurde, die entweder allein oder als Teil eines Organs der juris-
tischen Person gehandelt hat und die eine Fithrungsposition
innerhalb der juristischen Person innehat, aufgrund

a) einer Befugnis zur Vertretung der juristischen Person,

b) einer Befugnis, Entscheidungen im Namen der juristischen
Person zu treffen oder

¢) einer Kontrollbefugnis innerhalb der juristischen Person.

(2) Die Mitgliedstaaten treffen die erforderlichen Mafinah-
men, um sicherzustellen, dass eine juristische Person verant-
wortlich gemacht werden kann, wenn mangelnde Uberwachung
oder Kontrolle seitens einer in Absatz 1 genannten Person die
Begehung einer Straftat nach den Artikeln 3 bis 8 zugunsten der
juristischen Person durch eine ihr unterstellte Person ermoglicht
hat.

(3)  Die Verantwortlichkeit der juristischen Personen nach den
Absitzen 1 und 2 schliet die strafrechtliche Verfolgung natiir-
licher Personen als Titer, Anstifter oder Gehilfen bei einer Straf-
tat im Sinne der Artikel 3 bis 8 nicht aus.

Artikel 11
Sanktionen gegen juristische Personen

(1) Die Mitgliedstaaten treffen die erforderlichen Mafinah-
men, um sicherzustellen, dass gegen eine im Sinne von Arti-
kel 10 Absatz 1 verantwortliche juristische Person wirksame,
verhaltnismafige und abschreckende Sanktionen verhdngt wer-
den konnen, zu denen Geldstrafen oder Geldbufen gehéren und
zu denen andere Sanktionen gehoren konnen wie etwa:

a) Ausschluss von offentlichen Zuwendungen oder Hilfen,

b) voriibergehendes oder stindiges Verbot der Ausiibung einer
Handelstatigkeit,

¢) richterliche Aufsicht,

d) richterlich angeordnete Eroffnung des Liquidationsverfahrens
oder

e) voriibergehende oder endgiiltige Schliefung von Einrichtun-
gen, die zur Begehung der Straftat genutzt wurden.

(2) Die Mitgliedstaaten treffen die erforderlichen Mafinah-
men, um sicherzustellen, dass gegen eine im Sinne von Arti-
kel 10 Absatz 2 verantwortliche juristische Person wirksame,
angemessene und abschreckende Sanktionen oder andere Maf3-
nahmen verhingt werden konnen.

Artikel 12
Gerichtliche Zustindigkeit

(1)  Jeder Mitgliedstaat begriindet seine Zustandigkeit fur die
in den Artikeln 3 bis 8 genannten Straftaten, wenn diese

a) ganz oder teilweise in seinem Hoheitsgebiet oder

b) von einem seiner Staatsangehorigen begangen wurden, zu-
mindest in den Fillen, in denen die Tat an dem Ort, an dem
sie begangen wurde, eine Straftat darstellt.

(2)  Bei der Begriindung seiner Zustindigkeit gemify Absatz 1
Buchstabe a stellt jeder Mitgliedstaat sicher, dass sich seine Zu-
standigkeit auch auf Fille erstreckt, in denen

a) sich der Titer bei der Begehung der Straftat physisch in
seinem Hoheitsgebiet aufhilt, unabhingig davon, ob sich
die Straftat gegen ein Informationssystem innerhalb oder
auflerhalb seines Hoheitsgebiets richtet, oder

b) sich die Straftat gegen ein Informationssystem in seinem
Hoheitsgebiet richtet, unabhingig davon, ob sich der Tater
bei der Begehung der Straftat physisch im Hoheitsgebiet
dieses Mitgliedstaats aufhalt.

(3)  Ein Mitgliedstaat unterrichtet die Kommission iiber seine
Entscheidung, eine gerichtliche Zustindigkeit fiir Straftaten nach
den Artikeln 3 bis 8, die aulerhalb seines Hoheitsgebiets be-
gangen wurden, zu begriinden, einschlieflich in Fillen, in denen

a) der gewohnliche Aufenthalt des Straftiters in seinem Ho-
heitsgebiet liegt oder

b) die Straftat zugunsten einer in seinem Hoheitsgebiet nieder-
gelassenen juristischen Person begangen wird.

Artikel 13
Informationsaustausch

(1)  Zum Zweck des Informationsaustauschs iiber Straftaten
nach den Artikeln 3 bis 8 stellen die Mitgliedstaaten sicher, dass
sie tiber eine operative nationale Kontaktstelle verfiigen, und das
bestechende Netz der operativen Kontaktstellen, die an sieben
Wochentagen 24 Stunden téglich zur Verfigung stehen, nutzen.
Die Mitgliedstaaten sorgen ferner dafiir, dass Verfahren vorhan-
den sind, mit denen die zustindige Behorde bei dringenden
Ersuchen um Unterstiitzung binnen hochstens acht Stunden
nach Eingang des Ersuchens zumindest mitteilen kénnen, ob
das Ersuchen beantwortet wird und in welcher Form und
wann dies voraussichtlich erfolgen wird.
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(2)  Die Mitgliedstaaten teilen der Kommission ihre in Absatz
1 genannte Kontaktstelle mit. Die Kommission leitet diese In-
formationen an die anderen Mitgliedstaaten und die spezialisier-
ten Agenturen und Einrichtungen der Union weiter.

(3) Die Mitgliedstaaten treffen die erforderlichen Mafinah-
men, um sicherzustellen, dass geeignete Meldekanile zur Ver-
fugung stehen, damit die Meldung der in den Artikeln 3 bis 6
aufgefithrten Straftaten an die zustdndigen nationalen Behorden
unverziiglich erfolgen kann.

Artikel 14
Kontrolle und Statistiken

(1)  Die Mitgliedstaaten sorgen dafiir, dass ein System fiir die
Aufzeichnung, Erstellung und Bereitstellung statistischer Daten
zu den Straftaten im Sinne der Artikel 3 bis 7 bereitsteht.

(2)  Die statistischen Daten gemafs Absatz 1 umfassen zumin-
dest die vorhandenen Daten iiber die Anzahl der in den Mit-
gliedstaaten erfassten Straftaten im Sinne der Artikel 3 bis 7
und die Anzahl der Personen, die wegen einer Straftat im Sinne
der Artikel 3 bis 7 verfolgt und verurteilt worden sind.

(3)  Die Mitgliedstaaten iibermitteln der Kommission die nach
Mafgabe dieses Artikels erfassten Daten. Die Kommission sorgt
dafiir, dass eine konsolidierte Zusammenfassung dieser statisti-
schen Berichte veroffentlicht und den spezialisierten Agenturen
und Einrichtungen der Union zugeleitet wird.

Artikel 15
Ersetzung des Rahmenbeschlusses 2005/222/]1

Der Rahmenbeschluss 2005/222/]1 wird in Bezug auf die Mit-
gliedstaaten ersetzt, die sich an der Annahme dieser Richtlinie
beteiligen, unbeschadet der Pflichten der Mitgliedstaaten im Zu-
sammenhang mit den Fristen fiir die Umsetzung des Rahmen-
beschlusses in innerstaatliches Recht.

In Bezug auf die Mitgliedstaaten, die sich an der Annahme
dieser Richtlinie beteiligen, gelten Verweise auf den Rahmen-
beschluss 2005/222(]1 als Verweise auf die vorliegende Richt-
linie.

Artikel 16

Umsetzung

(1)  Die Mitgliedstaaten setzen die erforderlichen Rechts- und
Verwaltungsvorschriften in Kraft, um dieser Richtlinie bis zum
4. September 2015 nachzukommen.

(2) Die Mitgliedstaaten iibermitteln der Kommission den
Wortlaut der innerstaatlichen Manahmen zur Umsetzung ihrer
Verpflichtungen aus dieser Richtlinie.

(3)  Bei Erlass dieser Vorschriften nehmen die Mitgliedstaaten
in den Vorschriften selbst oder durch einen Hinweis bei der
amtlichen Veroffentlichung auf diese Richtlinie Bezug. Die Mit-
gliedstaaten regeln die Einzelheiten dieser Bezugnahme.

Artikel 17
Berichterstattung

Die Kommission legt dem Europaischen Parlament und dem Rat
bis zum 4. September 2017 einen Bericht dariiber vor, inwie-
weit die Mitgliedstaaten die zur Einhaltung dieser Richtlinie er-
forderlichen Mafinahmen ergriffen haben, und unterbreitet er-
forderlichenfalls Gesetzgebungsvorschldge. Die Kommission be-
riicksichtigt auch die technischen und rechtlichen Entwicklun-
gen im Bereich der Cyberkriminalitit, insbesondere hinsichtlich
des Anwendungsbereichs dieser Richtlinie.

Artikel 18
Inkrafttreten

Diese Richtlinie tritt am zwanzigsten Tag nach ihrer Veroffent-
lichung im Amtsblatt der Europdischen Union in Kraft.

Artikel 19
Adressaten

Diese Richtlinie ist gemaf§ den Vertrdgen an die Mitgliedstaaten
gerichtet.

Geschehen zu Briissel am 12. August 2013.

Im Namen des Europdischen Im Namen des Rates

Parlaments
Der Prisident Der Président
M. SCHULZ L. LINKEVICIUS
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