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Stellungnahme

des Deutschen Anwaltvereins durch
den Ausschuss Informationsrecht

zum Entwurf eines Zweiten Gesetzes zur
Anderung des Telemediengesetz (Zweites
Telemedieninderungsgesetz — 2. TMGAndG) vom
11.03.2015

Stellungnahme Nr.: 17/2015 Berlin, im April 2015
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Der Deutsche Anwaltverein (DAV) ist der freiwillige Zusammenschluss der
deutschen Rechtsanwaltinnen und Rechtsanwalte. Der DAV mit derzeit ca. 66.000
Mitgliedern vertritt die Interessen der deutschen Anwaltschaft auf nationaler,

europaischer und internationaler Ebene.

Auf S. 46 des Koalitionsvertrages findet sich das Vorhaben der Schaffung von
Rechtssicherheit fur W-LAN-Betreiber, etwa durch Klarstellung der
Haftungsregelungen, die analog zu Accessprovidern geregelt werden sollten. Dazu
hatte der DAV schon durch seine Stellungnahme Nr. 13/2014 Stellung bezogen, die
Rechtslage aufgearbeitet und vorgeschlagen, zunachst in einer Expertenanhérung
mogliche MalRnahme zur Verhinderung von Straftaten durchzufuhren, die bei der

Nutzung offener W-LANs begangen werden konnten.

Ein Jahr spater liegt jetzt ein Referentenentwurf aus dem (federflihrenden)

Bundeswirtschaftsministerium vor, der versucht, den Koalitionsvertrag umzusetzen.

Der Referentenentwurf ist nicht geeignet, das im Koalitionsvertrag angestrebte Ziel zu
erreichen. Ganz im Gegenteil: Er verscharft die Haftung und flhrt zu zusatzlichen

juristischen Unsicherheiten.

Im Einzelnen:

1.

Bei der Beurteilung der derzeitigen Rechtslage greift der Referentenentwurf die These
des Koalitionsvertrages auf, die Rechtslage sei fur Betreiber offener W-LANSs in
Deutschland unsicher, ohne sich mit seitdem eingetretenen Rechtsentwicklung
auseinanderzusetzen. Von einer unsicheren Rechtslage war zwar auch noch die
Stellungnahme des DAV 13/2014 ausgegangen. Im Jahre 2014 hat es aber weitere
Entscheidungen zur Haftung der Betreiber offener W-LANs gegeben, die zwar nicht alle
Rechtsfragen l6sen, aber deutlich belegen, dass die Haftungsrisiken geringer sind als

vorher angenommen.



Es gab im Jahre 2014 insgesamt 5 Entscheidungen zu diesen Fragen, namlich AG
Hamburg v. 24.5.2014, Az. 25b C 924/13; AG Koblenz v. 18.6.2014, Az. 161 C 145/14;
AG Hamburg v. 10.6.2014, Az. 25b C 431/13, CR 2014, 536 m. Anm. Mantz; AG
Charlottenburg v. 17.12.2014, Az. 217 C 121/14, CR 2015, 192 m. Anm. Bergt und AG
Frankfurt v. 16.12.2014, Az. 30 C 2801/14 (32), ITRB 2015, 58 (Roéssel). In keiner
dieser Entscheidungen wurde eine Haftung des Betreibers eines offenen W-LANs
angenommen. Nachdem es vor 2014 nur funf weitere Entscheidungen gegeben hatte,
von denen nur die Entscheidung LG Hamburg v. 25.11.2010, Az. 310 O 433/10, CR
2011, 331 eine Haftung annahm, kann man davon ausgehen, dass jedenfalls nach der
Rechtsprechung der Instanzgerichte keine nennenswerten Haftungsrisiken bestehen.
Verlangt werden nur ein passwortgeschitzter Zugang und gegebenenfalls eine

Belehrung des Nutzers daruber, dass illegale Nutzungen zu unterbleiben haben.

Fir Freifunk hat das AG Charlottenburg eine Haftung auch ohne Passwortschutz
abgelehnt — ebenso das AG Frankfurt a.M. flr den Betreiber eines Hotspots.
Unsicherheit besteht damit allenfalls noch bei der Frage, ob ein Passwortschutz und ein
Hinweis auf das Verbot rechtswidriger Nutzungen erforderlich sind oder nicht. Die
Klarung dieser eher technischen Ablauffragen bedarf schon prinzipiell keiner
gesetzlichen Regelung, zumal ein Hotel-W-LAN, das nur Hotelgasten zur Verfugung
gestellt werden soll, andere Losungen verlangt als 6ffentliche Hot-Spots oder Freifunk.

Der Referentenentwurf verkennt daher schon die Ausgangslage.

2.

Von den Einzelregelungen ist nur die Einfligung des § 8 Abs. 3 TMGRefE
uneingeschrankt zu begriflen. Dadurch werden Betreiber offener W-LANs Access-
Provider gleichgestellt. Diese Regelung entspricht der h.M., die dies flr 6ffentliche W-
LANs ohnehin annimmt (vgl. schon Stellungnahme 13/2014). Dies schlief3t

Strafbarkeits- und Schadensersatzrisiken aus.

3.

Die weiteren Absatze des Referentenentwurfs (§ 8 Abs. 4 u. 5 TMGRefE) regeln die
Storerhaftung und damit Unterlassungsanspriiche. Der in Abs. 4 S. 1 vorgeschlagenen
Regelung kann inhaltlich zugestimmt werden. Sie schlief3t einen

Unterlassungsanspruch aus, wenn der W-LAN-Betreiber zumutbare MaRnahmen gegen



die missbrauchliche Nutzung des W-LANSs ergriffen hat. Insoweit gibt die Regelung aber
nur gefestigte Grundsatze der durch den BGH in unzahligen Entscheidungen
ausgestalteten Stoérerhaftung wieder und ist in dieser Form entbehrlich. Der eigentliche
neue Regelungsgehalt der geanderten Norm findet sich ausschliel3lich in den folgenden

Absatzen.

In§ 8 Abs. 4 S. 2 und § 8 Abs. 5 TMGREefE definiert der Gesetzgeber zumutbare
Malnahmen, die der Anbieter treffen soll. § 8 Abs. 4 S. 2 TMGRefE nennt als
Regelbeispiele den Einsatz anerkannter Verschlusselungsverfahren und eine Erklarung
des Nutzers, bei der Nutzung keine Rechtsverletzungen begehen zu wollen. Setzt der

Anbieter beide MalRnahmen ein, haftet er nicht.

Beide Voraussetzungen sind ungeeignet, das angestrebte Ziel der Gesetzgebung
(mehr Moglichkeiten der Nutzung freier W-LANSs) zu erreichen. Anerkannte
Verschlisselungsverfahren sind geeignet, die unerlaubte Nutzung von nicht jedermann
zuganglichen W-LANs zu verhindern. Bei Hot-Spots, die jedermann zur Verfigung
stehen, oder beim Freifunk machen sie keinen Sinn: Da jedermann die W-LANs nutzen
soll, muss der Zugangscode o6ffentlich sein. Der Einsatz des
VerschlUsselungsverfahrens ist dann sinnlos. Sinnlose Ma3nahmen kann der

Gesetzgeber nicht ernsthaft verlangen.

Auch das Verlangen an den Nutzer, zu versichern, dass er das W-LAN nicht zur
Begehung rechtswidriger Handlungen nutzen wolle, ist untauglich und unzumutbar. In
der Regelung liegt ein Generalverdacht: Jeder, der ein W-LAN nutzt, nutzt es potentiell
illegal. Der Gesetzgeber macht deutlich: Aus seiner Sicht ist jeder Internetnutzer
madglicherweise ein Straftater oder beabsichtigt zumindest, rechtswidrige Handlungen
zu begehen. Dieser Generalverdacht ist als solcher verfassungswidrig. Schon deshalb
ist die Regelung rechtswidrig. Unabhangig davon durfte sich kaum ein Nutzer, der
rechtswidrig handeln will, von einer solchen Versicherung davon abhalten lassen, dies
zu tun. Ware dem anders, ware es sicher wert, zu prifen, ob solche Erklarung auch bei
anderen Handlungen (etwa dem Verkauf von Taschenmessern oder der Uberlassung

von Kraftfahrzeugen) verlangt werden mussen.



Wegen dieser Uberlegungen sind Passwortschutz und Verpflichtungserklarung auch in
der Freifunk-Entscheidung des AG Charlottenburg vom Freifunker nicht verlangt

worden.

§ 8 Abs. 4 S. 2 TMGRefE verlangen daher ungeeignete und unverhaltnismalige
MaRnahmen. Sie bringen keine Haftungserleichterungen, sondern fuhren zumindest

teilweise zu Haftungsverscharfungen. Sie sind daher abzulehnen.

4.

Das gleiche gilt fiir § 8 Abs. 5 TMGRefE: Uber die oben genannten Anforderungen
hinaus verlangt der Referentenentwurf bei privaten W-LANSs, dass der
Anschlussinhaber die Namen der Nutzer kennt. Der Anschlussinhaber wird den Namen
kennen, wenn er die Erlaubnis erteilt. Ohne Aufschreiben der Namen (und damit
Datenerhebung im Sinne des BDSG) ist aber nicht sichergestellt, dass dies auch dann
noch so ist, wenn Unterlassungsanspriiche (in der Regel Monate spater) geltend
gemacht werden. Jedenfalls bei einer Nutzung nicht nur durch Mitbewohner, sondern
auch durch Besucher ist nicht anzunehmen, dass sich der Anschlussinhaber bei jedem
Besucher erinnert, ob er diesem die Nutzung gestattet hat oder nicht. Schon wegen der
faktischen Speicherpflicht ist die Regelung unverhaltnismaRig und daher abzulehnen:
Die Regelung lauft darauf hinaus, das der private Anschlussinhaber, der sich an
Besuchernamen nicht erinnert, haftbar gemacht wird mit der Folge, dass sich eine

Haftung nur durch eine Protokollierung von Besuchernamen vermeiden |asst.

Daruber hinaus ist nicht klar, warum bei der Nutzung privater W-LANs durch Dritte
striktere Anforderungen gestellt werden als bei 6ffentlichen W-LANs. Der
Referentenentwurf unterstellt hier hdhere Gefahren, weil im Privatraum eher Straftaten
begangen werden. Empirische Untersuchungen zu dieser Behauptung legt der
Referentenentwurf nicht vor. Plausibel erscheint sie allenfalls begrenzt — fir Hotel-W-
LANs ist sie z.B. nicht plausibel. Ohne Aufzeichnung des Nutzungsverhaltens der
einzelnen Nutzer hilft sie im Ubrigen auch nicht bei der Rechtsdurchsetzung (vgl. schon

Stellungnahme 13/2014). Auch deswegen ist die Regelung unverhaltnismafig.

Sie schafft auRerdem weitere Rechtsunsicherheit, schon deswegen, weil die Frage,

wann ein Dienst geschaftsmalig erbracht wird und nur der Regelung des § 8 Abs. 4



TMGRefE unterliegt, und wann er privat ist und daher zusatzlich § 8 Abs. 5 TMGRefE
gilt, keinesfalls immer klar zu entscheiden ist. Die auftretenden Probleme mdgen zwar

in der Praxis l6sbar sein, dem Ziel des Gesetzesentwurfs widersprechen sie aber.

Die Regelung des § 8 Abs. 5 TMGREefE ist daher insgesamt abzulehnen.

5.

Neben den Vorschlagen zur Erganzung des § 8 TMG enthalt der Gesetzentwurf auch
den Vorschlag einer Erganzung des § 10 TMG. Durch diese Regelung soll sogenannten
,2gefahrgeneigten Diensten” die Privilegierung als Hostprovider faktisch entzogen
werden. Die entsprechende Regelung greift Uberlegung aus der Rechtsprechung auf
(grundlegend BGH, Urteil vom 15. 1. 2009 - | ZR 57/07 Cybersky, GRUR 2009, 841;
vgl. auch BGH, Urteil v. 12. 7. 2012 — 1 ZR 18/11, GRUR 2103, 370). Ein ernst zu
nehmendes Bedurfnis fur einer solche Regelung ist nicht zu erkennen — die
Rechtsprechung zeigt deutlich, dass sie die auftretenden Einzelfalle 16sen kann. Dies
sollte dann auch ihr Uberlassen bleiben — zumal sie auch flexibler auf neue

Entwicklungen reagieren kann.

Aulerdem ist die Privilegierung der Hostprovider europarechtlich durch die E-
Commerce-Richtlinie (Richtlinie 2000/31/EG des Europaischen Parlaments und des
Rates vom 8. Juni 2000 Uber bestimmte rechtliche Aspekte der Dienste der
Informationsgesellschaft, insbesondere des elektronischen Geschéaftsverkehrs, im
Binnenmarkt ("Richtlinie Uber den elektronischen Geschaftsverkehr") Amtsblatt Nr. L
178 vom 17/07/2000 S. 0001 - 0016) vorgegeben. Letztendlich interpretiert das Gesetz
Art. 14 Abs. 1 der E-Commerce-Richtlinie. Ob die Interpretation zutrifft, bleibt der
Entscheidung des Europaischen Gerichtshofs Uberlassen. Zumindest bei den
Regelungen unter § 10 Abs. 2 S. 2 Buchst. a und d TMGRefE, die sog. ,gefahrgeneigte
Dienste” nicht aufgrund von zielgerichteten MaRnahmen des Diensteanbieters zur
Gefahrerhéhung, sondern aufgrund objektiver, vom Diensteanbieter nur begrenzt
beeinflussbarer Tatsachen annehmen, ist zweifelhaft, ob die Interpretation zutreffend
ist. Der BGH aulert sogar Zweifel, ob die gesamte Rechtsfigur der ,gefahrgeneigten
Dienste“ mit der Rechtsprechung des EuGH vereinbar ist (BGH, Urteil v. 12. 7. 2012 — |
ZR 18/11, GRUR 2103, 370 (371)). Wegen des Vorrangs des Europarechts kann diese



Frage durch eine deutsche Gesetzesregelung nicht geklart werden. Rechtssicherheit

erreicht die Norm gewiss nicht.

Auch die im Referentenentwurf vorgeschlagene Erganzung des § 10 Abs. 4 TMG ist

daher abzulehnen.



