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Stellungnahme des Bundes Deutscher Kriminalbeamter zur Offentlichen
Anhorung des Ausschusses fiir Recht und Verbraucherschutz zum Entwurf
eines Gesetzes zur Einfiihrung einer Speicherpflicht und einer Hochstspei-
cherfrist fiir Verkehrsdaten

Sehr geehrte Frau Vorsitzende,

nachfolgend nehmen wir zum o.a. Gesetzesentwurf Stellung.

Das Fazit vorab: Der BDK begriBt den uberfalligen Gesetzesentwurf, da die Erhe-
bung von Telekommunikationsdaten einen ganz wesentlichen Baustein bei der
Kriminalitdtsbekampfung und der Abwehr schwerster Straftaten darstellt. Wir
haben Versténdnis fir die Sorgen und Angste der Kritiker dieses Gesetzes. Ge-
messen an den tatsachlichen Erfordernissen einer effektiven Strafverfolgung greift
der Gesetzesentwurf jedoch zu kurz. Er hat erhebliche Schwachstellen, bleibt in
wesentlichen Teilen sogar noch hinter der heutigen Rechtslage zuriick, geht zum
Teil an der Praxis vorbei und bedarf aus unserer Sicht zwingend der Nachbesse-
rung!

Wesentliche Datenerhebungen schlieBt das Gesetz ganz aus. Gerade der Katalog
madglicher Straftaten, die eine entsprechende Datenerhebung rechtfertigen, greift
viel zu kurz. Die Einfihrung des Straftatenkatalogs des § 100g Abs. 2 StPO-NEU
steht im Widerspruch zu der Rechtsprechung des BVerfG, welches wiederholt das
verfassungsrechtliche Gebot einer effektiven Strafverfolgung hervorgehoben, das
Interesse an einer moglichst vollstandigen Wahrheitsermittlung im Strafverfahren
betont und die wirksame Aufklarung gerade schwerer Straftaten als einen wesent-
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lichen Auftrag eines rechtsstaatlichen Gemeinwesens bezeichnet hat (BVerfGE
129, 208 <260> m.w.N.). Im vorliegenden Gesetzentwurf ist jedoch zum Beispiel
der sexuelle Missbrauch von Kindern und Vergewaltigung zum Beispiel explizit
ausgenommen. Das bedeutet fir die Praxis meiner Kolleginnen und Kollegen, dass
wir die Tater eventuell anhand von Telekommunikationsspuren ermitteln kénnten,
die hierflir erforderlichen Daten aber nicht erheben dirfen. Das kann man gerade
bei Sexualdelikten weder den Opfern, noch einem rechtschaffenen Mitblrger
schllissig erklaren. Es ist gar nicht erforderlich eine abstrakte Terrorgefahr zu
beschwéren. Die Digitalisierung unseres Alltages hat langst dazu gefiihrt, dass
Telekommunikationsdaten heute auch bei sogenannter Alltagskriminalitat wie
dem Wohnungseinbruch oder bei Kfz-Diebstahlen und bei Betrugstaten bendtigt
werden, in etlichen Fallen stellen sie sogar den einzigen Ermittlungsansatz dar.

Die Bundesregierung moéchte mit dem neuen Gesetz explizit ein Erstellen von
Bewegungs- und Personlichkeitsprofilen auf Grundlage der erhobenen Daten ver-
hindern. Kennzeichen der Bandenkriminalitat, der Korruption und der Organisier-
ten Kriminalitat sind jedoch oftmals weit auseinanderliegende Tatorte und Tatzei-
ten sowie wechselnde Aufenthaltsorte im In- und Ausland. Dies erschwert das
Erkennen von Tat-/Tat- und Tat-/Taterzusammenhangen. Oftmals werden derarti-
ge Straftaten als Einzeltaten betrachtet und Strukturen nicht erkannt. Gerade das
Erstellen von Bewegungsbildern mit Hilfe von Telefondaten, erméglicht eine solche
Erkennbarkeit und ist somit Grundlage einer effektiven Verbrechensbekampfung.

Berufsgeheimnistrager und zeugnisverweigerungsberechtigte Personen unterliegen
- zu Recht - einem besonderen Schutz. Dieser Schutz wird aber bereits heute
durch § 160 a StPO gewahrleistet und wlirde auch durch eine Erhebung von Tele-
kommunikationsdaten nicht geféahrdet.

Der Gesetzentwurf orientiert sich an den gesetzlichen Grundlagen der akustischen
Wohnraumiberwachung. Die MaBnahme der Vorratsdatenspeicherung ist jedoch
bei Weitem nicht mit der Eingriffsintensitat des , GroBen Lauschangriffs" vergleich-
bar. Das Abhéren des gesprochenen Wortes inklusive Ubermittlung aller wie bei
der Vorratsdatenspeicherung angelieferter (Geo-)Daten der Kommunikationsteil-
nehmer ist an geringere Voraussetzungen gebunden als zuklinftig das Erheben
noch nicht personifizierter Daten im Rahmen der Vorratsdatenspeicherung. Die
Polizei darf also nach dem Willen der Bundesregierung kunftig bei zahlreichen
Delikten Gesprachsinhalte aufzeichnen, aber nicht wissen, wer vor vier Wochen
mit wem telefoniert hat. Das ist eine Pervertierung des Grundrechtsschutzes.

Sowohl das Bundesverfassungsgericht als auch der Europaische Gerichtshof er-
klarten in ihren Urteilen richtigerweise, dass die Vorratsdatenspeicherung dem
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Gemeinwohl diene und flr die Bekampfung schwerster Kriminalitat und zur Gefah-
renabwehr bendtigt wird. Beide Gerichte zeigten zudem die Rahmenbedingungen
fur die verfassungsgemaBe Einfihrung auf. Aber auch hier ist die grundsatzliche
Diskussion noch nicht zu Ende gefiihrt worden: Bei der Speicherung von Tele-
kommunikationsverkehrsdaten muss speziell die Eingriffsqualitat betrachtet wer-
den. Hier sind deutliche Zweifel an der Qualifizierung der Speicherung als ,beson-
ders schwerer" Eingriff gegeben. Diese Zweifel begriinden sich hauptsachlich da-
rin, dass es der Auswertung der Daten in weiten Bereichen bereits — wie es auch
aus der Rechtsprechung des Bundesverfassungsgerichts zur automatischen Aus-
wertung groBer Datenmengen deutlich wird - am {ber die bloBe Speicherung
hinausgehenden Eingriffscharakter fehlt.

Zudem muss man sich in der heutigen Lebenswirklichkeit fragen, ob beispielswei-
se die Ruckfuhrung von IP-Adressen zum Anschlussinhaber Uberhaupt den von
den Speichergegnern heraufbeschworenen Eingriffscharakter hat. Die Uberwalti-
gende Mehrheit der deutschen Internetnutzer geht Uber einen Router ins Internet,
der von mindestens den Mitgliedern der Familie oder WG, wahrscheinlich auch in
einem bestimmtem Rahmen von Freunden oder Bekannten mitgenutzt wird. Der
Fall, dass eine IP-Adresse tatsachlich auf eine Person zurlickzufiihren ist, ist gera-
de im Bereich von IPv4 (das uns sicher noch 20 - 30 Jahre lang begleiten wird)
die absolute Ausnahme. Eine IP-Adresse ist in der heute gelebten Praxis vielmehr
mit einem Autokennzeichen oder einer Telefonnummer vergleichbar. Man kann
zwar mit deren Hilfe den Vertragspartner ermitteln, das bedeutet aber ausdrick-
lich nicht, dass dieser auch gleichzeitig zum Tatverdachtigen wird. Die Anzahl der
Gerate, mit denen eine einzelne IP-Adresse heute genutzt wird, dlrfte im Schnitt
im unteren zweistelligen Bereich liegen. Diese Zahl wird in Zukunft im Rahmen der
~Smart Homes" noch deutlich steigen. Die Ermittlung der elektronischen Daten
bildet somit nur das - zwingend notwendige — Grundgerdtst fur die Aufklarung von
Straftaten und den Einstieg in weitere Ermittlungen.

Gerade anhand der sehr stark kritisierten Speicherung von IP-Adressen wird von
den Gegnern gerne behauptet, dass die Gefahr der Erstellung von Bewegungspro-
filen besteht. Bei nlchterner Betrachtung ist dies unter Einbeziehung des vorste-
henden Gesetzentwurfes gerade nicht modglich. Die Erstellung von Profilen im
Internet ist eine sehr wohl bestehende Gefahr, wenn man mehr Daten zur Verfi-
gung hat als diejenigen, die gespeichert werden sollen. Es wird ja nachvollziehbar
und sinnvoll auf die Erhebung derartiger Daten verzichtet, wie zum Beispiel die
aufgerufenen Internetseiten oder die Ubertragenen Inhalte. Die Gefahr einer Profi-
lerstellung ist mit den begrenzten aber deutlich spezifischeren Informationen, die
ein Webseiten- oder Suchmaschinenbetreiber automatisch Ubertragen bekommt,
wesentlich hdéher als mit den Daten, die im Rahmen der Verkehrsdatenspeicherung
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konserviert werden. Dieser Aspekt soll ausdriicklich nicht kritisiert werden sondern
dabei helfen, die Bewertung der tatsachlichen Eingriffstiefe der geplanten Speiche-
rung zu objektivieren.

Jeder Kriminalist weil3, dass die Speicherung der Telekommunikationsdaten kein
Allheilmittel ist, sondern nur einen Baustein in der Kriminalitatsbekampfung dar-
stellt. In Frankreich, wie in fast allen anderen europdischen Landern, gibt es diese
Speicherung. Die franzdsische Polizei wertet derzeit immer noch die vorhandenen
Telekommunikationsdaten nach den Anschléagen in Paris aus. Die Daten haben
bereits jetzt dabei geholfen, die Tat- und die Taterstrukturen aufzuhellen und
werden vermutlich weitere Mitwisser bzw. Tathelfer aufdecken. Die Daten helfen
dabei, zuklinftige Anschlage nach Mdéglichkeit verhindern zu kénnen. Die Kriminal-
polizei in Deutschland ware nach einem Anschlag nicht in der Lage, festzustellen,
mit wem der oder die Tater zwei Wochen vor der Tat kommuniziert hatten. Ver-
bindungen und Netzwerke kdnnten deshalb nur schwer oder gar nicht erkannt und
aufgedeckt werden.

Der BDK respektiert ausdriicklich die Kritik und Sorgen, die sich fiir einige aus der
Vorratsdatenspeicherung ergeben. Was Kriminalpolizei und Staatsanwaltschaft
keinesfalls wollen, ist das Ausspahen privater Daten nach Lust und Laune. Genau
das will die Exekutive sogar verhindern. Das Vorliegen einer Straftat mit einem
Verdacht im konkreten Einzelfall, die staatsanwaltschaftliche Uberpriifung sowie
der Richtervorbehalt, sind die Grundvoraussetzungen zur Nutzung der Telekom-
munikationsdaten zur Strafverfolgung.

Den Befurwortern der flr die Strafverfolgung erforderlichen Speicherung von Ver-
kehrsdaten geht es nicht darum, alle Blrgerinnen und Blrger unter Generalver-
dacht zu stellen. Es geht vielmehr darum, "flichtige digitale Spuren" im Rahmen
gezielter Strafverfolgung (bei konkreter Verdachtslage gegen eine oder mehrere
Personen) zur Verfligung zu haben, ohne die Beschuldigte nicht beweiskraftig
Uberfihrt werden kénnen.

Nachfolgend beispielhaft einige Deliktsbereiche, in denen Verkehrsdaten zwingend
erforderlich sind, um Tatverdachtige zu ermitteln und zu Uberfliihren sowie Struk-
turen der (Organisierten) Kriminalitat dberhaupt nachweisen zu kénnen:

¢ Phishing - Ausspahen von Daten beim Onlinebanking

e Skimming - Ausspahen von Daten an Bankautomaten mit entsprechen-
den Vermdgensschaden. Hier findet die weitere Tatausflihrung fast aus-
schlieBlich mittels Telekommunikation im weitesten Sinne statt.
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¢ Wohnungseinbruch - Auch hier nutzen organisierte Banden Telekom-
munikationseinrichtungen zur Begehung von Einbriichen sowie zur Ver-
wertung der Beute

e Verbreitung von Kinderpornografie
¢ Androhung von AMOK-Lagen und Bombendrohungen

e Enkeltrick und Schockanrufe - Diese Betrugstaten zum Nachteil alter
Menschen finden fast ausschlieBlich Gber Telekommunikation statt. Ohne
Verkehrsdaten sind nur Einzelfalle (meist als Versuch) zwar nachweis-
jedoch nicht gerichtsfest aufklarbar. Der Nachweis dieses als Organisierte
Kriminalitat definierten Bereichs von Straftaten ist ohne die Verkehrsda-
ten (Personenbezlige) nicht méglich.

e Stalking - Dieses Delikt lasst sich in den meisten Fallen Uberhaupt nur
als solches qualifizieren, wenn der Zugriff auf rickwirkende Verkehrsda-
ten mdglich ist.

e Betrug/Warenkreditbetrug unter Nutzung der Netze und Packstatio-
nen der Transportunternehmen

e Wirtschaftskriminalitat/Wirtschaftsspionage
e Korruption
e Hackerangriffe

¢ Internetkriminalitat wie z.B. Ausspahen von Daten und dessen Vorbe-
reitung

e Terrorismus

Einige Beispiele aus der Praxis:

e Im Mordprozess von Horkheim (Baden-Wdulrttemberg) wurde der Tater vom
Landgericht Heilbronn im Marz 2015 zu einer lebenslanglichen Freiheitsstra-
fe verurteilt. Der Tater hatte das Opfer mit 26 Messerstichen brutal getétet
und dann einen Brand gelegt, um Spuren zu beseitigen. Erhobene Tele-
kommunikationsdaten spielten bei der Tataufkldarung eine ganz entschei-
dende Rolle.
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e Der Vorfall stammt noch aus der Zeit, als die Daten zu Abrechnungszwe-
cken gespeichert wurden: Eine verheiratete Frau hatte per Internet Kontakt
zu einem ihr Unbekannten bekommen. Es entwickelte sich eine "Freund-
schaft", es wurde geflirtet und sie Ubersandte irgendwann Nacktfotos von
sich. Der Tater loggte sich anschlieBend in ihren E-Mail-Account ein und
versandte Mails mit den Fotos in ihrem Namen an alle ihre Freunde und die
der Familie, darunter auch an etliche Arbeitskollegen ihres Mannes. In die-
sen Mails strebte sie angeblich eine "Karriere als Fotomodell und mehr" an.
Neben der persoénlichen Scham und dem Umstand, dass sie den Kontakt zu
ihrem Freundeskreis weitgehend abbrach, hatte dies auch fir ihren Mann
erhebliche dienstliche Konsequenzen, denn er war Aufsichtsbeamter in einer
JVA. Mittels Telekommunikationsdaten konnte der Tater ermittelt werden.

e Eine psychisch labile junge Frau erstattete Anzeige, weil sie immer wieder
auf "StudiVZ" angegriffen wurde. Es war schnell klar, dass der Tater, oder
wie sich dann herausstellte die Taterin, Uber Insider-Kenntnisse verfigte.
Trotz intensivster Vernehmung konnte der Kreis derer, die von diesen inti-
men Dingen (Krankheitsverlauf, Schibe, familidre Situation, Art und Weise
der bisherigen Suizidversuche) wussten, nicht so weit eingegrenzt werden,
dass ein Tatnachweis gefuhrt werden konnte. Es blieb immer ein Kreis von
5 bis 6 Personen Uber. Die Taterin meldete sich immer wieder bei Studi-VZ
unter neuem Namen an, attackierte die Geschadigte und meldete den Ac-
count wieder ab. In diesem Moment wurden samtliche Daten bei StudivVZ
wieder geldéscht. Diese Attacken waren sehr massiv, z.B. wurde ihr vorge-
worfen, sie kdnne sich nicht einmal richtig umbringen, in einer anderen
Nachricht wurde sie direkt zum Suizid aufgefordert, ,das ware ihre erste
nutzliche Tat im Leben®. Das Opfer fing daraufhin wieder an sich zu ritzen
und war psychisch so angegriffen wie Jahre zuvor, sie musste sich wieder in
Behandlung begeben. Die Tataufkldrung gelang letztlich Uber die Website
einer Diskothek, wo ein Foto vom Opfer hamisch kommentiert wurde. An-
hand von erhobenen IP-Adressen konnte schlieBlich die Taterin ermittelt
werden. Die IP-Adresse gehérte zu einer Universitat. Da die Taterin Bewoh-
nerin eines Studenten-Wohnheims war, war die IP ermittelbar. Die Taterin
flhlte sich sicher und drohte der Polizei Strafanzeigen und Beschwerden an,
da sie der Ansicht war, dass die Polizei nach dem Ende der VDS solche Da-
ten gar nicht mehr zu Ermittlungszwecken erlangen kdnnte. Die Uberflihrte
Taterin war die Freundin des Ex-Freundes des Opfers.

e 2013 wurde ein Umfangsverfahren gegen eine nigerianische Tatergruppe
gefuhrt. Modus operandi war das sogenannte "Voice-Phishing". Die Tater
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spahten dabei per Mail die Zugangsdaten aus, generierten eine Uberwei-
sung und lieBen eine rhetorisch geschulte muttersprachliche Deutsche bei
den Opfern anrufen. Unter der Legende, der TAN-Generator musste auf SE-
PA umgestellt werden, gab sie die "Umstell-Codes" durch und brachten die
Opfer dazu, einen Betrag und die Zielkontonummer einzugeben und eine
TAN zu Ubermitteln. Im Rahmen der Ermittlungen konnte die Gruppierung
in Essen lokalisiert werden. Uber ein Gesprach, das im Rahmen der Telefon-
Uberwachung auflief, konnte ein Geschadigter vorgewarnt werden. Die be-
troffene Sparkasse stellte fiir den Zugriffstag eine Mitarbeiterin ab, die das
Konto beobachtete. Der Polizei gelang es, eine IP-Adresse in dem Moment
zu erheben, als die Tater sich ins Konto einloggten. Da es sich um eine lau-
fende Session handelte, konnte der Provider den Inhaber herausgeben.
Nach Session-Beendigung ware dies nicht mehr mdglich gewesen.

e Die StA Deggendorf (Az. 4 VRs 4720/97) lasst aktuell nach einem fllchtigen
Sexualstraftater, der seit 17.04.2015 aus einer Psychiatrischen Klinik ab-
gangig ist, mit internationalem Haftbefehl suchen. Die Fahndung flhrte
auch nach BW. Hier konnte am 15.05.2015 in Erfahrung gebracht werden,
dass der Flichtige sich telefonisch bei seiner Mutter auf dem Festnetztelefon
am 10.05.2015 (Muttertag) gemeldet hatte. Sofortige Ermittlungen erga-
ben, dass keine Daten vorhanden sind, da diese nur 3 Tage gespeichert
werden.

e Vermutlich aus dem polnischen Posen (Zentrum der Enkeltrickbetriigerban-
den) heraus wurden in Braunschweig mehrere Hunderte adltere Menschen
angerufen und bei ihnen versucht den Eindruck zu erwecken, dass ein An-
gehoriger in Not am Telefon sei. In einem Fall aus dem Marz 2015 wurde
ein Uber 80jahriger Mann von den Tatern Uberredet, zur Bank zu gehen und
dort 15.000 € abzuheben, um sie seinem vermeintlichen Angehdrigen zu
Ubergeben. Hier passte allerdings die Hausbank des alten Herrn auf und un-
terrichtete die Angehorigen, die sich dann nach einigen Tagen an die Kripo
Braunschweig wendete. Im Rahmen des Ermittlungsverfahrens wurde ver-
sucht, die bei dem Opfer eingehenden Telefonate nachzuvollziehen, was
aber aufgrund der nicht vorhandenen Verbindungsdaten scheiterte. In ei-
nem weiteren Fall im April 2014 wurden tatsachlich an die unbekannten Ta-
ter 8000 € Ubergeben. Spatere Versuche, Uber die Telefonverbindung an die
Tatergruppe zu gelangen, verliefen negativ, da keine Daten mehr vorhan-
den waren.
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e Bei den Ermittlungen des Arbeitsbereich Internetrecherche (AIR) beim LKA
Baden-Wirttemberg im Jahr 2013 konnten bei 64 der 297 in Deutschland
initilerten Falle (22 %) die Ermittlungen gegen deutsche Tatverdachtige
nicht weitergeflihrt werden, da Bestandsdatenanfragen an die Provider ne-
gativ beauskunftet wurden. Das bedeutet, dass keine Daten gespeichert
waren, selbst in den Fallen, in denen der Tater zum Moment der Bestands-
datenabfrage noch im Internet online war. In einzelnen Operationen in den
vergangenen Jahren lag der Anteil der Falle, die aufgrund fehlender Daten-
speicherung nicht mehr verfolgt werden konnten, bei jeweils Gber 50 %. Im
Ergebnis bleibt festzustellen, dass die Verbreitung kinderpornografischer
Dateien im Bereich der Netzwerke und damit auch die Beendigung von lau-
fenden Missbrauchshandlungen ohne Vorratsdatenspeicherung derzeit nur
unzureichend verfolgt werden kann (vergleiche auch: www.polizei-
bw.de/Dienststellen/LKA/Documents/2013_Cybercrime_Digitale_Spuren.
pdf).

e Verfahren aus der Zeit der Vorratsdatenspeicherung: Nur durch die bei den
einzelnen Taten ermittelten Verbindungsdaten ergaben sich bei einer bun-
desweiten Serie von Betrugstaten durch aus dem Ausland agierende Anru-
ferin Tatzusammenhange und die vollstandige Beweislage. Die in Einzelver-
fahren bei 44 verschiedenen Staatsanwaltschaften gefihrten Ermittlungs-
verfahren konnten mit den jeweils erhobenen Daten bei der StA Kéln zu-
sammengefihrt werden (StA Koéln 107 Js 19/09). Aus dem Gesamtbild der
erhobenen Daten konnten die Aktivitaten der Haupttaterin fur ca. 1,5 Jahre
nachvollzogen werden, 34 vollendete Taten und mehrere Hundert Versuche
geklart und ein europdischer Haftbefehl erwirkt werden. Gesamtbeute
nachweislich 231.000,- Euro, tatsachliche Beute geschatzt ca. 1 Millionen
Euro. TelefonliberwachungsmaBnahmen waren zur Tatklarung nicht erfor-
derlich, sondern wurden nur durchgefuhrt, um den Aufenthaltsort der Tate-
rin zu ermitteln, die dann in den Niederlanden festgenommen und ausgelie-
fert wurde. Aufgrund der erdriickenden Beweislage der Telekommunikati-
onsdaten legte die Taterin ein umfassendes Gestandnis ab. Das gesamte
Taternetzwerk konnte so nachvollzogen werden.

In zahlreichen Mordfédllen, bandenmaBig begangenen Wohnungseinbriichen, be-
waffneten Raububerfdllen und Sexualdelikten, die auch mediale Aufmerksamkeit
erfuhren, fihrte die Auswertung retrograder Telekommunikationsdaten zur Aufkla-
rung und Uberfihrung des T&ters. Einige davon nachfolgend auszugsweise zum
Nachlesen:
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e http://www.spiegel.de/panorama/justiz/chefermittler-ingo-thiel-handy-
daten-fuehrten-zu-mircos-moerder-a-866189.html

e http://www.suedkurier.de/region/hochrhein/bonndorf/Richtige-Spur-per-
Handy;art372589,5578379

e http://www.nordbayern.de/region/nuernberg/lotto-mord-handy-daten-
fuhrten-zu-den-angeklagten-1.2582472

e http://www.merkur-online.de/lokales/muenchen/stadt-muenchen/mordfall-
poschinger-handy-zeigt-taeters-996878.html

e http://www.derdetmolder.de/?p=82761

e http://www.westfalen-blatt.de/OWL/Lokales/Kreis-Lippe/Leopoldshoehe/
1881630-Mordkommission-sucht-weiterhin-Zeugen-Toedliche-Schuesse-
Mann-aus-Lage-festgenommen

Die Aufzahlung ist natirlich bei weitem nicht abschlieBend und kdnnte aus krimi-
nalpolizeilichen und justiziellen Kreisen seitenlang (auch mit konkreten Aktenzei-
chen) fortgefihrt werden.

Die praktische Arbeit hat gezeigt, dass die vorgesehenen Fristen flr IP-Adressen
und Verbindungsdaten zu Telefongesprachen erheblich zu kurz sein werden. Eine
Speicherfrist von 3 bis 6 Monaten ist hier mindestens erforderlich (Vergleiche
auch: www.bka.de/nn_234028/SharedDocs/Downloads/DE/ThemenABisZ/Min-
destspeicherfristen/120130StatistischeDatenerhebungMindestspeicherungsfristen
Abschlussbericht.html).

Weitere Defizite des Gesetzesentwurfes und Problemfelder:

Fehlen des Ortes der Internetnutzung

Gerade im Zusammenhang mit Festnetzanschlissen ist es flr die weiteren Ermitt-
lungen zwingend erforderlich, den Ort der Nutzung zu kennen. Bei vielen Internet-
providern (auBer bei Kabelanbietern) kénnen die dem Kunden zugewiesenen Zu-
gangsdaten bundesweit im gesamten Netzwerk des Providers genutzt werden. Ein
Tater kann sich also mit seinen oder erbeuteten Zugangsdaten sowohl in Mun-
chen, als auch in Hamburg oder Berlin in das Netz einwahlen und das Internet von
dort aus nutzen. Unter anderem flr die Planung und Durchfiihrung von FolgemaB-
nahmen ist die Kenntnis des genauen Orts der Internetnutzung zwingend erforder-
lich.
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Im Ergebnis sollte noch ein zusatzlicher Punkt in den neu zu definierenden § 113 b
TKG aufgenommen werden, der die Zugangsprovider zum Speichern des Ein-
wahlorts verpflichtet. Der Einwahlort ist dem Provider grundsatzlich bekannt, so
dass sich der Aufwand darauf beschranken wirde, ein zusatzliches Datum zu si-
chern.

Fehlen des § 176 StGB

In der Liste der Straftaten, die eine Abfrage der nach dem geplanten § 113 b TKG
gespeicherten Daten ermdglichen, fehlt der § 176 StGB (,Sexueller Missbrauch
von Kindern"). Damit wird es in einem Fall, in dem ein Erwachsener ein Kind per
Online-Chat dazu bringt, sich vor laufender Webcam auszuziehen und an seinen
Geschlechtsteilen zu manipulieren nicht mdglich sein, auf die gespeicherten Daten
zuruckzugreifen, um den Tater zu identifizieren, obwohl unter § 176 Abs. 4 Nr. 4
eigens die Begehung derartiger Straftaten unter Nutzung von Telekommunikati-
onsmitteln definiert wurde. Einerseits wird diese Begehungsart explizit und gezielt
unter Strafe gestellt, auf der anderen Seite fehlt dann aber die konsequenterweise
notwendige Ermittlungskompetenz. Das gleiche gilt fur den Fall, wenn ein Erwach-
sener sein Kind vor laufender Webcam ,anbietet" und seinerseits an dessen Ge-
schlechtsteilen herummanipuliert. Erst mit vollendeter Penetration (0.a.) tritt hier
der vom Gesetzentwurf geforderte schwere Fall ein, der die Ermittlung des Inha-
bers einer IP-Adresse legitimiert.

Es ist einem rechtschaffen denkenden und gesetzestreuen Bilrger kaum zu vermit-
teln, dass es erst eines besonders schweren Falls des sexuellen Missbrauchs eines
Kinds bedarf um beispielsweise den Nutzer einer IP-Adresse ermitteln zu dirfen
und dass gerade die Taten unter Nutzung von Kommunikationsmitteln nicht unter
die Befugnis fallen sollen. Deshalb muss der Straftatenkatalog auf den § 176
StGB, der den ,einfachen™ sexuellen Missbrauch von Kindern unter Strafe stellt,
erweitert werden.

Beschrankung auf § 177 Abs. 2 Satz 2 Nr. 2 StGB

GleichermaBen unverstandlich erscheint die Tatsache, dass im Bereich der Verge-
waltigungshandlungen ausschlieBlich die Vergewaltigung durch Gruppentater - die
in Deutschland zum Glick in der polizeilichen Praxis keine allzu groBe Rolle spielt -
die Mdglichkeit eréffnen soll, auf die im Rahmen der Hochstspeicherfrist konser-
vierten Daten zuzugreifen. Eine Vergewaltigung durch einen Einzeltdter in einem
weitlaufigen Park soll demzufolge den Datenzugriff nicht ermdglichen, wobei in
derartigen Fallen beispielsweise durch Auswertung der Funkzellendaten die Aufkla-
rung der Straftat unter Umstanden erst erméglicht oder zumindest erheblich er-
leichtert werden kdnnte. Dies gilt insbesondere dann, wenn aufgrund der geografi-
schen und netztopologischen Gegebenheiten zu erwarten ist, dass zu dem Zeit-
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punkt eine eher lberschaubare Anzahl an Nutzern in die konkrete Funkzelle ein-
gebucht sein dirfte. Es ist somit erforderlich, den gesamten § 177 StGB im Straf-
tatenkatalog aufzunehmen.

Fehlen des Erpressungstatbestandes
Erpressung begegnet den mit Internetdelikten befassten Ermittlern heute in viel-
faltiger Hinsicht. Drei Beispiele seien hier exemplarisch erwahnt:

1. Ransomware-Trojaner: der Computer wird nach angeblichem Fund von ,Kin-
derpornografie® von der ,Polizei* gesperrt und der Besitzer soll erst wieder Zugriff
auf seine Daten bekommen, wenn er dem oder den Tatern Geldzahlungen zu-
kommen lasst. Teilweise werden die persdnlichen Daten verschlisselt und so dem
Zugriff des rechtmaBigen Nutzers entzogen.

2. Drohung mit dDoS-Angriffen: der oder die Tater drohen dem Inhaber eines
Onlineshops damit, seine Server durch einen gezielten Uberlastungsangriff zu
stéren und so zu verhindern, dass seine Kunden bei ihm einkaufen kénnen. Es
handelt sich dabei um die neue Variante der klassischen Schutzgelderpressung.

3. Sex-Chat-Erpressung: vorwiegend mannliche Chater werden durch eine Chat-
partnerin geschickt dazu gebracht, sich vor der Webcam zu entbléBen und sich
selbst zu befriedigen. Nach Vollendung erdéffnet die angebliche Chatpartnerin dem
Geschadigten, dass sie den Ablauf per Webcam mitgefilmt hat und droht damit,
das Video an die Facebook-Freunde des Geschadigten zu verteilen, wenn dieser
nicht einen Geldbetrag zahlt.

Alle drei Varianten sind heute keine Ausnahmen mehr sondern polizeilicher Alltag.
In keinem der genannten Falle ware ein Zugriff auf die gespeicherten Daten mdg-
lich, da ,einfache™ Falle der Erpressung nicht im Straftatenkatalog erfasst sind.
Entsprechend muss der Katalog auf Erpressungstatbestdande, mindestens aber auf
solche, die unter Nutzung von Telekommunikationsmitteln begangen wurden,
erweitert werden.

Beschrankung auf ,besonders schwere™ und ,,Bandendelikte™

Die polizeilichen Ermittlungen bringen es mit sich, dass man am Beginn eines
Ermittlungsverfahrens in der Regel noch keinerlei zuverlassige Aussage zu den
Tatern oder deren Hintergrinden machen kann. Diese Informationen ergeben sich
zwangslaufig erst im Rahmen der eigentlichen Ermittlungen, wenn sich die ge-
wonnenen Erkenntnisse mit der Zeit zu einem Gesamtbild zusammenflgen. Inso-
fern ist die Beschrankung des Datenzugriffs - und damit die Begrenzung der Er-
mittlungsmdglichkeiten auf ,besonders schwere Falle" und Bandendelikte - nicht
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zielfihrend, da man in sehr vielen Fallen aufgrund fehlender Befugnisse gar nicht
bis zu der Stelle kommen wird, an der man erkennt, ob es sich Uberhaupt um ein
Bandendelikt handelt. Die Ermittlungen wirden in vielen Fallen vielmehr vor dem
Ausschopfen der vorhandenen Mdglichkeiten an eine Grenze stoBen und beendet
werden mussen.

Keine Erfassung anderer relevanter Delikte

Im geplanten Katalog des neu gefassten § 100g Abs. 2 StPO ist kein einziger Kor-
ruptions- oder Betrugstatbestand enthalten (Betrug und Computerbetrug). Die
polizeiliche Praxis zeigt, dass die Hemmschwelle potentieller Tater sinkt, wenn
gleichzeitig die Gefahr, erwischt zu werden, erkennbar verringert ist. Dies zeigt
sich unter anderem darin, dass immer mehr Betrugshandlungen unter Nutzung
von Telekommunikationseinrichtungen (Internet/Telefon) begangen werden. Ge-
rade in diesen Zusammenhangen sind bei derartigen Delikten in sehr vielen Fallen
IP-Adressen und andere rein virtuelle Spuren die einzigen halbwegs verlasslichen
Daten (Versand der Ware erfolgt beispielsweise an Packstationen oder Fakeadres-
sen, so dass darauf kaum Ermittlungen aufgebaut werden kénnen). Die Attraktivi-
tat derartiger Betrugshandlungen wird dadurch noch gesteigert, dass der Tater
sich unter den geplanten Voraussetzungen keinerlei Gedanken bezlglich der Ano-
nymisierung seiner Internetnutzung machen muss, da diese bereits durch die
fehlenden Ermittlungsmdglichkeiten quasi ,staatlich garantiert™ ist.

Die Entwicklung hin zur Telekommunikation als Tatmittel zeigt sich auch in ande-
ren Deliktsbereichen, wie beispielsweise beim Stalking (,Nachstellung" gem. § 238
StGB). Die Tathandlungen bei der Nachstellung greifen wie kaum ein anderes
Delikt in die private Lebensgestaltung ein, Opfer derartiger Taten werden nicht
selten hochgradig traumatisiert. In Extremféallen kann dies bis zum Suizid des
Opfers flhren, das keinen anderen Ausweg mehr sieht. Die nahere Vergangenheit
zeigt, dass Internet und Telekommunikationsmittel bei diesen Delikten fast aus-
schlieBlich als Tatmittel verwendet werden. Leider garantiert hier gerade die Nut-
zung von Mobilfunktechnik ein fir den Tater héchst erfreuliches MaBB an Anonymi-
tat.

Unverstandlich erscheint deshalb, warum gerade bei den Delikten, die unter Nut-
zung von Telekommunikationsmitteln begangen werden oder die gegen Datenver-
arbeitungsanlagen gerichtet sind, nicht mit Hilfe des Zugriffs auf die gespeicherten
Daten ermittelt werden darf. Speziell diese Taten sind in der Regel dadurch ge-
kennzeichnet, dass meist ausschlieBlich technische Spuren in Form von IP-
Adressen o.a. gesichert werden kénnen. Andere Spuren sind bei derartigen Delik-
ten selten bzw. oftmals Uberhaupt nicht verfigbar oder vorhanden. Nach dem
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derzeitigen Entwurf dilrften die tatrelevanten IP-Adressen jedoch nicht mittels der
gespeicherten Daten ausermittelt werden.

Deshalb muss zwingend der Straftatenkatalog auf solche Delikte ausgeweitet wer-
den, die unter Nutzung von Internet oder Telekommunikationsmitteln begangen
wurden. Es erscheint nicht nur fair sondern geradezu rechtsstaatlich erforderlich,
zwischen Strafverfolgung und Tater mehr oder weniger eine Art von Waffengleich-
heit herzustellen. Ein Tater, der seine Tat unter Ausnutzung der scheinbaren Ano-
nymitat im virtuellen Raum begeht, soll wissen, dass die Strafverfolgung adaquate
Mdéglichkeiten hat, in diesem Bereich zu ermitteln.

Standige Zunahme der Nutzung von verfalschten Telefonnummern

Die Anzahl der Delikte, die telefonisch unter Nutzung gefalschter Rufnummern
begangen werden, steigt stéandig. Hierbei werden beliebige Rufnummern - bevor-
zugt solche von Behorden - beim Angerufenen angezeigt. Hintergrund ist die au-
Berordentlich einfache Mdglichkeit, beliebige Rufnummern als angebliche Anrufer-
nummer zu verwenden. Diese in der eigenen Telefonanlage, auf der Webseite des
Telefonproviders oder einfach in einer Smartphone-App eingetragene Rufnummer
wird anschlieBend ohne weitere Priifung von den am Telefongesprach beteiligten
Providern bis zum Angerufenen weitergereicht. In Unkenntnis der einfachen
Falschbarkeit wird die angezeigte Rufnummer von den meisten Burgern als Fakt
hingenommen und nicht hinterfragt. Gangige Praxis sind betrtgerische Anrufe von
~Amtsgerichten", ,Staatsanwaltschaften" oder der ,Polizei*, wobei die angezeigten
(falschen) Rufnummern mit der Betrliger-Legende korrespondieren. In einem hier
dokumentierten Fall wurde bei einem Opfer gar die Rufnummer ,110" bei einem
Gesprach mit einem angeblichen Polizisten angezeigt.

Eine Lésung des Problems ware hier sehr schnell und ohne groBen Aufwand mdg-
lich: Sollte es sich um ein Gesprach handeln, das von einem nicht verifizierten
Ursprung ausgeht (z.B. VoIP-Provider oder auBerdeutscher Provider), so kénnte
man diesen Umstand durch Hinzufligen eines entsprechenden Hinweises im Dis-
play kommunizieren, indem man beispielsweise seitens des Providers des Angeru-
fenen ein oder mehrere Fragezeichen vor der eigentlichen Rufnummer einflgt.

Die Anzeige von

??? 0931 4570

wirde in diesem Beispiel signalisieren, dass es sich um eine nicht Uberprifte An-
rufernummer handelt, der mit entsprechender Vorsicht zu begegnen ist. Diese
Neuerung lieBe sich auch in der Bevdlkerung recht einfach ohne groBen Aufwand
kommunizieren.
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Fehlen von E-Mail-Metadaten

Bei der Bewertung des vorliegenden Entwurfs stellt man fest, dass auf die Spei-
cherung von E-Mail-Metadaten komplett verzichtet werden soll. Es ware aber er-
forderlich, dass E-Mailprovider zumindest dazu verpflichtet werden, die Identifizie-
rung eines Mailabsenders aufgrund von Message-ID und Zeitstempel zu ermdgli-
chen.

Fazit

Es besteht noch erheblicher Nachbesserungsbedarf am Gesetzesentwurf! Seitens
der Politik mlssen die Sicherheitsbehérden hinsichtlich der rechtlichen Mdglichkei-
ten sowie der personellen und materiellen Ressourcen in die Lage versetzt wer-
den, alles Menschenmdgliche flir die Sicherheit der Blrgerinnen und Blrger in
Deutschland unternehmen zu kénnen. Opfer und Geschadigte haben ein Grund-
recht auf Sicherheit, Schutz und Aufklarung von Straftaten. Es gibt derzeit zur
Vorratsdatenspeicherung keine Alternativen, die einen geringschwelligeren Grund-
rechtseingriff darstellen wirden. Zur kriminalistischen Beweisflihrung sowie zum
Nachweis und zur Aufhellung von Tat- und Taterstrukturen und damit auch zur
Abwehr von terroristischer Bedrohung fuhrt derzeit kein Weg an der Vorratsdaten-
speicherung vorbei. Wir missen in Deutschland endlich die teilweise hysterisch
gefluhrte Diskussion beenden, im 21. Jahrhundert ankommen und dirfen uns nicht
hinter Ideologien und kolportierten Halbwahrheiten sogenannter Netzaktivisten
verstecken. Hier ermutige ich Sie zu einer breiteren Debatte, an der sich der Bund
Deutscher Kriminalbeamter gern beteiligt. Wir brauchen endlich eine gesamtge-
sellschaftliche Diskussion Uber den Datenschutz in Deutschland, der sich an der
Praxis einer digitalisierten Gesellschaft orientiert.

Der BDK steht Ihnen flr weitere Ausfihrungen jederzeit gerne zur Verfigung.

Mit freundlichen GriiBen

André Schulz
Bundesvorsitzender
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