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Verfasserin der Stellungnahme:

A. Tenor der Stellungnahme Sigrid Hegmann, Bundesanwaltin beim BGH,
Mitglied des Prasidiums

Die geplante Neuregelung der Verkehrsdatenerhebung durch § 100g Abs. 2
StPO-E in Verbindung mit § 113 b TGK-E bleibt noch hinter der bisherigen
Rechtslage zurtick und entspricht damit nicht den Bediirfnissen einer effek-
tiven Strafverfolgung.

Die kurze Speicherfrist von zehn Wochen fiir Verkehrsdaten und vier Wo-
chen fur Standortdaten ist weder verfassungsrechtlich geboten noch ermitt-
lungstechnisch ausreichend.

Auch der Katalog moglicher Straftaten, die einen Eingriff nach § 100g Abs. 2
StPO-E rechtfertigen, greift zu kurz. Als tauglicher Ankntpfungspunkt fiir die
besondere Schwere einer Straftat bietet sich der Katalog des § 100a Abs. 2
StPO an.

Zudem ist es verfassungsrechtlich nicht geboten, die Verkehrsdaten von E-
Mails sowie von Daten tber aufgerufene Internetseiten bei der Verkehrsda-
tenerhebung wie vorgesehen auszuklammern.
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B. Bewertung im Einzelnen

Der Deutsche Richterbund hat den Referentenentwurf eines Gesetzes zur
Einfhrung einer Speicherpflicht und einer Hochstspeicherfrist fir Verkehrs-
daten zur Kenntnis genommen. Vor dem Hintergrund des Hinweises des
Bundesministeriums der Justiz und fur Verbraucherschutz auf die ,grofe
Eilbedirftigkeit®, der in diesem Zusammenhang nicht erfolgten Verbande-
anhorung — das Gesetz soll offenbar noch vor der Sommerpause verab-
schiedet werden (vgl. Sensburg/Ulrich DRiZ 2015, 172) — und der Komple-
xitat der zu regelnden Materie wird im Folgenden nur auf einige wenige,
besonders praxisrelevante Probleme und Kritikpunkte hinsichtlich der ge-
planten Neuregelung hingewiesen.

Nicht nachvollziehbar ist fiir den Deutschen Richterbund, warum trotz des
vom Gesetzgeber festgestellten erheblichen Eingriffs in die Grundrechte der
Betroffenen bei der Verkehrsdatenspeicherung das finanzielle Interesse der
Dienstanbieter zur Abrechnung ihrer Leistungen eine Speicherung von Ver-
kehrsdaten tber eine Frist von 6 Monaten rechtfertigt (§ 97 Abs. 3 TKG),
wahrend die Verfolgung von erheblichen Straftaten, auch Verbrechen, einen
generellen Zugriff auf solche Daten verbietet und eine Hochstspeicherfrist
von nur 10 Wochen erzwingt. Die hier vorgenommene Abwagung zwischen
Strafverfolgung im Allgemeininteresse und dem Abrechnungsinteresse der
Dienstanbieter tiberzeugt nicht. Dies trifft auch auf die Vorgaben zur Spei-
cherung zu. Wahrend jene Daten, die fur Strafverfolgungszwecke vorgehal-
ten werden, dem strengen Regime des § 113b TKG n.F. unterworfen werden,
gelten fir die Speicherung von Verkehrsdaten zur Abrechnung weiterhin die
allgemeinen datenschutzrechtlichen Vorgaben.

1. Straftatenkatalog des § 100g Abs. 2 StPO-E

Die Aufzahlung der Straftaten, zu deren Ermittlung eine Erhebung von nach
§ 113b TKG-E verpflichtend gespeicherten Verkehrsdaten zuldssig ist, er-
scheint einer strafrechtsdogmatischen Systematik nicht ohne Weiteres zu-
ganglich. Im Gesetzentwurf selbst ist von einer ,Teilmenge der im Katalog
des § 100a Abs. 2 StPO enthaltenen Straftaten® die Rede. Tatsachlich fehlen
aber die in § 100g Abs. 2 StPO-E aufgenommenen Straftatbestande der §§
125a und § 184c Abs. 2 StGB in dem Katalog des § 100a Abs. 2 StPO. Aus
nicht genannten Griinden wurden hingegen beispielsweise schwere Strafta-
ten nach dem AuBenwirtschaftsgesetz nicht in den neuen Katalog aufge-
nommen. Umgekehrt diirfte der Umstand, dass Verbrechen in aller Regel
besonders schwere Straftaten darstellen, bei der Erstellung des Katalogs
keine (ausschlaggebende) Rolle gespielt haben, denn einige der aufge-
nommenen Tatbestdande, wie §§ 89a, 184b Abs. 2, 184c Abs. 2 StGB, stel-
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len keine Verbrechenstatbestdande dar. Es drangt sich der Eindruck auf, dass
sich der Katalog mehr an gefiihlten, in der vertffentlichten Meinung als
schwer empfundenen Straftaten orientiert als an strafrechtssystematisch
nachvollziehbaren Kriterien.

Aus Sicht der Praxis ist insbesondere auf folgenden Umstand hinzuweisen:
Verkehrsdaten sind als Ermittlungsansatz vor allem zu Beginn eines Ermitt-
lungsverfahrens von grofer Bedeutung. Zu diesem Zeitpunkt beziehen sich
Verdachtslagen allerdings in der Regel auf die grundsatzlich nicht im Kata-
log des § 100g Abs. 2 StPO-E aufgefiihrten Grundtatbestdande. Erfah-
rungsgemaf stellt sich erst im Laufe des Ermittlungsverfahrens und nach
umfassender Wiirdigung von Tat und Téater heraus, dass auch ein besonders
schwerer Fall in Betracht kommen kann. In vielen Fallen schwerer und
schwerster Kriminalitdt wird daher auch kiinftig die Speicherung von Ver-
kehrsdaten nicht zuldssig sein, wenn man nicht von den Ermittlungsbehor-
den bereits zu Beginn des Verfahrens hellseherische Fahigkeiten hinsicht-
lich der Bejahung eines besonders schweren Falls verlangen will.

Auffallend ist, dass im Katalog des § 100g Abs. 2 StPO-E ,Computerstrafta-
ten“, vom § 263a Uber §§ 202a, b, 3033, b sowie auch der neue § 202d
StGB-E, aber auch § 17 UWG, konsequent ausgenommen werden. Gerade
fur die Ermittlung dieser Straftaten ist die Zuordnung von Verkehrsdaten als
einer der ersten Ermittlungsschritte von erheblicher Bedeutung. Mit dem
nun vorgelegten Gesetzentwurf macht der Gesetzgeber deutlich, dass eine
erfolgreiche Strafverfolgung von Computerstraftaten und Betriebsspionage
nicht angestrebt wird.

Als geeigneter und verfassungsrechtlich unbedenklicher Ankniipfungspunkt
fir die einen Eingriff nach § 100g StPO rechtfertigende Schwere der Straftat
bietet sich der Katalog des § 100a Abs. 2 StPO an. Dieser ist verfassungs-
gemdaB (BVerfG Beschl. v. 12.10.2011 (2 BvR 236/08, Rn. 200 ff. - juris)
und hat sich bewdahrt. Auch soweit die dort enthaltenen Straftaten eine
Hochstfreiheitsstrafe von (nur) funf Jahren vorsehen, sind sie in Anbetracht
der jeweils geschiitzten Rechtsgiliter — Schutz der Funktionsfahigkeit des
Staates oder seiner Einrichtungen besonders schiitzenswerte Rechtsgiiter
Privater — als schwer zu klassifizieren. Das Bundesverfassungsgericht hat in
der Entscheidung vom 02.03.2010 nicht gefordert, an die Erhebung von
Verkehrsdaten hohere Anforderungen zu stellen als an die Erhebung von
Inhaltsdaten, die im Hinblick auf Umfang und Intensitat des Eingriffs in das
Fernmeldegeheimnis erheblich schwerer wiegt.
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2. Art der zu erhebenden Daten

Die besondere Bedeutung der Telekommunikation in der heutigen Welt
bringt ein erhebliches spezifisches Gefahrenpotenzial mit sich. Die neuen
Telekommunikationsmittel berwinden Zeit und Raum in einer friiher nicht
gekannten Weise und mit vielen Moglichkeiten der Verschleierung und Tar-
nung. Darauf hat das Bundesverfassungsgericht zu Recht eindringlich hin-
gewiesen (BVerfG Urt. v. 02.03.2010 — 1 BvR 256/08 Rn. 216 — juris):
,ourch die praktisch widerstandsfreie Kommunikation wird eine Biindelung
von Wissen, Handlungsbereitschaft und krimineller Energie moglich, die die
Gefahrenabwehr und Strafverfolgung vor neuartige Aufgaben stellt. Manche
Straftaten erfolgen unmittelbar mit Hilfe der neuen Technik. Eingebunden in
ein Konglomerat von nurmehr technisch miteinander kommunizierenden
Rechnern und Rechnernetzen entziehen sich solche Aktivitaten weithin der
Beobachtung. Zugleich kdnnen sie — etwa durch Angriffe auf die Telekom-
munikation Dritter — auch neuartige Gefahren begriinden. Eine Rekonstruk-
tion gerade der Telekommunikationsverbindungen ist daher fir eine effekti-
ve Strafverfolgung und Gefahrenabwehr von besonderer Bedeutung.*

Dies gilt fiir die Daten von Diensten der elektronischen Post in gleicher Wei-
se wie fur die in § 113b Abs. 1 bis 3 TKG-E genannten Daten. Die Nichtauf-
nahme von Verkehrsdaten von E-Mails sowie von Daten Uber aufgerufene
Internetseiten in die Liste der zu speichernden Daten (§ 113b Abs. 5 TKG-E)
erscheint damit auch angesichts des Verschwimmens der Grenzen zwischen
den jeweiligen Kommunikationsformen im Internet — soziale Medien, Mess-
enger-Dienste, Chatforen, Weblogs, Online-Rollenspiele — anachronistisch
und ist vor diesem Hintergrund jedenfalls nicht mit der Erkldarung nachvoll-
ziehbar, den Anforderungen des Bundesverfassungsgerichts im Urteil vom
02.03.2010 (1 BvR 256/08 u.a.) entsprechen zu wollen. Denn dort wird
nicht zwischen Verkehrsdaten von Diensten der elektronischen Post und
anderen Verkehrsdaten der Telekommunikation unterschieden. Die Ver-
kehrsdaten von E-Mails oder Daten von aufgerufenen Internetseiten sind
nicht hoherrangig oder schitzenswerter als die weiteren in § 113b TKG-E
genannten Daten und kénnen ebenfalls wichtige Ermittlungsansatze bieten.

3. Speicherfristen

Die kurze Speicherfrist von zehn Wochen fir Verkehrs- und vier Wochen fir
Standortdaten ist weder verfassungsrechtlich geboten noch ermittlungs-
technisch ausreichend. Moglicherweise entspringt sie vielmehr reinen
rechtspolitischen Angsten. Die Differenzierung zwischen Verkehrs- und
Standortdaten ist nicht nachvollziehbar, zumal angesichts der Vielzahl von
beliebten und erfolgreichen Applikationen auf Mobiltelefonen, die auf
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Standortdaten zugreifen und diese zu geschaftlichen Zwecken speichern,
nicht von einer erhdhten Sensibilitdt oder gar einem Gefiihl des Bedroht-
seins seitens der Nutzer auszugehen ist. Auch das Bundesverfassungsge-
richt hat eine langere — sechsmonatige — anlasslose Speicherung von Tele-
kommunikationsdaten fir qualifizierte Verwendungen im Rahmen der Straf-
verfolgung wie auch der Gefahrenabwehr nicht fur mit Art. 10 GG schlecht-
hin unvereinbar gehalten (BVerfG Urt. v. 02.03.2010 — 1 BvR 256/08, Rn.
205 ff. — juris). Der Gerichtshof der Europdischen Union hat in seinem Urteil
vom 08.04.2014 (C-293/12 u.a.) die Richtlinie 2006/24/EG aus anderen
Grinden, nicht wegen der dort vorgesehenen Mindestspeicherfrist von
sechs Monaten fiir ungltig erklart.

4, Richtervorbehalt

Der strenge Richtervorbehalt des § 101a Abs. 1 S. 2 StPO-E fir die Falle des
§ 100g Abs. 2 StPO-E ohne Moglichkeit einer staatsanwaltschaftlichen Eil-
kompetenz nach § 100b Abs. 1 S. 2 StPO wird voraussichtlich die Ermitt-
lungen eher erschweren als erleichtern, da die Sicherung von Verkehrsdaten
in der Regel am Anfang eines Ermittlungsverfahrens steht, in dem erfah-
rungsgemaf Eile geboten ist. Die Staatsanwaltschaft ist Teil der Rechtspfle-
ge und unterliegt als Anordnungsbehdrde in gleicher Weise wie die Gerichte
strenger Gesetzeshindung, sodass ein nachvollziehbarer Grund fir die
Nichteinrdumung einer staatsanwaltschaftlichen Eilkompetenz mit nachfol-
gender richterlicher Bestatigungspflicht nicht erkennbar ist.

Die erhdhten Begrindungsanforderungen in § 101a Abs. 2 StPO-E sind der
Vorschrift des § 100d Abs. 3 StPO zur Begriindung der (einen ungleich
schwereren Eingriff darstellenden) Wohnraumiberwachung entlehnt. Die
der qualifizierten Begriindungspflicht zugrundeliegende Vorstellung des
Referentenentwurfs, damit ,uberflissige Bewegungsprofile® zu vermeiden
(S. 38 RefE), offenbart ein unbegriindetes Misstrauen gegeniiber den Ge-
richten und unterstellt ohne jede Tatsachengrundlage fiir die Vergangenheit
zu Unrecht tberflissige und damit unverhaltnismaBige Anordnungen durch
Gerichte.

Jede richterliche Entscheidung im Ermittlungsverfahren ist zu begriinden, §
34 StPO. Eine Erkldarung fur die Forderung nach einer vertieften Begriin-
dungspflicht, wie sie sonst nur fiir den schweren, an Intensitat mit den hier
in Rede stehenden Mafinahmen nicht zu vergleichenden Eingriff nach §
100c StPO (§ 100d Abs. 3 StPO) gilt, bleibt der Referentenentwurf schuldig.
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5. Benachrichtigungspflichten

Die Ausgestaltung der Verkehrsdatenerhebung als grundsatzlich offene
MaRnahme gegeniiber dem Betroffenen ist praxisfremd, entspricht indes
den Transparenzanforderungen des Bundesverfassungsgerichts (Urt. v.
02.03.2010 — 1 BVR 256/08 Rn. 243ff. — juris). Von der vorherigen Anho-
rung kann nach Mafigabe des § 33 Abs. 4 StPO abgesehen werden. Der
Gesetzentwurf sieht in § 101a Abs. 4 StPO-E eine (weitere) Benachrichti-
gung nach Erlass, aber vor der Umsetzung der Mafinahme vor, die nur aus-
nahmsweise unterbleiben darf (§ 101a Abs. 4 S. 2 StPO-E). Wirde dieser
Entwurf Gesetz, waren also grundsatzlich Betroffene zu Beginn eines Ermitt-
lungsverfahrens dariiber zu informieren, dass und wegen welcher Straftat
nunmehr gegen sie ermittelt wird. Weiteren erfolgreichen nichtoffenen Er-
mittlungsmafinahmen, die sich regelméfiig an die Auswertung der Tele-
kommunikationsdaten anschlieBen, ware damit jeglicher Boden entzogen.
Soll eine Benachrichtigung bei entgegenstehenden schutzwiirdigen Belan-
gen einer betroffenen Person unterbleiben, bedarf dies nach dem Entwurf
einer richterlichen Anordnung; gleiches gilt im Fall der erstmaligen Zurlick-
stellung einer Benachrichtigung bei Gefdhrdung des Untersuchungszwecks,
des Lebens, der korperlichen Unversehrtheit und der personlichen Freiheit
einer Person und von bedeutenden Vermégenswerten (§ 101 Abs. 5 StPO).
Die Benachrichtigungspflichten gehen damit weiter als die Regelungen (iber
Zuriickstellung und Unterbleiben der Benachrichtigung, die fiur die verdeck-
ten ErmittlungsmaBnahmen nach §§ 98a, 99, 100a ff. StPO gelten und in §
101 Abs. 4 bis 7 StPO geregelt sind. Zu begriifien ist die Empfehlung des
Entwurfs, bereits mit dem Antrag auf Anordnung einer Verkehrsdatenerhe-
bung zugleich die gerichtliche Zustimmung zur Zurlickstellung der Benach-
richtigung zu beantragen (S. 39 RefE). Ein Bedurfnis fir diese strenge Be-
nachrichtigungsregelung besteht indessen nicht.

6. Kennzeichnungspflichten

Die Pflicht zur Aufrechterhaltung der Kennzeichnung in § 101a Abs. 3 S. 3
StPO-E entspricht § 101 Abs. 3 S. 2 StPO. Vor dem Hintergrund, dass die
Erhebung von Verkehrsdaten in aller Regel am Anfang eines Ermittlungsver-
fahrens steht und Verkehrsdaten haufig den einzigen Ermittlungsansatz
darstellen, ist aus praktischer Sicht der weitere Umgang mit den so gekenn-
zeichneten Daten zu bedenken. Werden Erkenntnisse aus verdeckt erhobe-
nen MafSnahmen in denselben Ermittlungsakten inhaltlich wiedergegeben
oder auf sie Bezug genommen, etwa in Auswertungsvermerken, Zwischen-
und Schlussberichten, in der Anklageschrift oder im Urteil, ist eine erneute
Kennzeichnung nicht erforderlich. Denn der Verwendungsbeschrankung des
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§ 477 Abs. 2 StPO wird dadurch gentgt, dass nur Primarschriftstiicke zu
Beweiszwecken verwendet werden kdnnen.

7. Datenhehlerei, § 202d StGB-E

Der Deutsche Richterbund begriifit die Einflihrung eines neuen Straftatbe-
standes der Datenhehlerei, der bestehende Liicken beim Schutz von infor-
mationstechnischen Systemen und der in ihnen gespeicherten Daten
schlieBen soll. Das formelle Datengeheimnis kann auf diese Weise wirksa-
mer vor weiteren Verletzungen bei rechtswidrigen Vortaten geschiitzt wer-
den.

Allerdings fihrt die nunmehr vorgelegte Fassung im Regelfall weiterhin zur
Straffreiheit. Es wird Gblicherweise kaum nachzuweisen sein, dass die Da-
ten, die angeboten werden, aus einer Straftat herrithren. Ausspahen von
Daten setzt z.B. in Deutschland das Uberwinden einer Zugangssicherung, §
202a StGB, voraus. Dies ist z.B. beim Skimming nicht der Fall. Die ausgele-
senen Kontendaten befinden sich auf einem ungesicherten Magnetstreifen
der EC-Karte, die durch die Tater tiber ein handelsibliches Kartenlesegerat
ohne Uberwindung einer Zugangssicherung ausgelesen werden. Hinzu
kommt die optische Erfassung der PIN, die tber eine Videokamera erfolgt.
Auch hier liegt kein Ausspdhen von Daten vor. Die Weitergabe dieser Daten
an Dritte, die von diesen zusammengefiihrt zur unberechtigten Abhebung
genutzt werden kdnnen, ware daher auch weiterhin nicht als Datenhehlerei
strafbar. Auch das Ausspahen von Kreditkartendaten kann, weltweit began-
gen, unter Voraussetzungen erfolgen, welche keinen deutschen Straftatbe-
stand verletzen.

Der Deutsche Richterbund ist mit rund 15.500 Mitgliedern in 25 Landes-
und Fachverbanden (bei bundesweit 25.000 Richtern und Staatsanwalten
insgesamt) der mit Abstand grofSte Berufsverband der Richterinnen und
Richter, Staatsanwaltinnen und Staatsanwalte in Deutschland.
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