Entwurf eines

Gesetzes zur Starkung der Sicherheit in der Informationstechnik des
Bundes®

Vom [Datum der Ausfertigung]
Der Bundestag hat das folgende Gesetz beschlossen:
Artikel 1

Gesetz uber das Bundesamt fur Sicherheit in der Informationstechnik (BSI-
Gesetz — BSIG)

81
Bundesamt fur Sicherheit in der Informationstechnik

Der Bund unterhéalt ein Bundesamt fur Sicherheit in der Informationstechnik als Bun-
desoberbehorde. Es untersteht dem Bundesministerium des Innern.

§2
Begriffsbestimmungen

(1) Die Informationstechnik im Sinne dieses Gesetzes umfasst alle technischen Mittel
zur Verarbeitung oder Ubertragung von Informationen.

(2) Sicherheit in der Informationstechnik im Sinne dieses Gesetzes bedeutet die Ein-
haltung bestimmter Sicherheitsstandards, die die Verfugbarkeit, Unversehrtheit
oder Vertraulichkeit von Informationen betreffen, durch Sicherheitsvorkehrungen

1. ininformationstechnischen Systemen, Komponenten oder Prozessen oder

2. bei der Anwendung von informationstechnischen Systemen, Komponenten o-
der Prozessen.

(83) Kommunikationstechnik des Bundes im Sinne dieses Gesetzes ist die Informati-
onstechnik, die von einer oder mehreren Bundesbehdrden oder im Auftrag einer
oder mehrerer Bundesbehdrden betrieben wird und der Kommunikation oder dem
Datenaustausch der Bundesbehdrden untereinander oder mit Dritten dient. Kom-
munikationstechnik der Bundesgerichte, soweit sie nicht offentlich-rechtliche Ver-
waltungsaufgaben wahrnehmen, des Bundestags, des Bundesrats, des Bundes-
prasidenten und des Bundesrechnungshofs ist nicht Kommunikationstechnik des
Bundes, soweit sie ausschlief3lich in deren eigener Zustandigkeit betrieben wird.

(4) Schnittstellen der Kommunikationstechnik des Bundes im Sinne dieses Gesetzes
sind sicherheitsrelevante Netzwerk-Ubergénge innerhalb der Kommunikations-

! Die Verpflichtungen aus der Richtlinie 98/34/EG des Europaischen Parlaments und des Rates
vom 22. Juni 1998 uber ein Informationsverfahren auf dem Gebiet der Normen und technischen
Vorschriften und der Vorschriften fur die Dienste der Informationsgesellschaft (ABI. EG Nr. L 204 S.
37), zuletzt geéndert durch die Richtlinie 2006/96/EG vom 20. November 2006 (ABI. EU Nr. L 363
S. 81) sind beachtet worden.
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technik des Bundes sowie zwischen dieser und der Informationstechnik der ein-
zelnen Bundesbehérden, Gruppen von Bundesbehdrden oder Dritter. Dies gilt
nicht fiir die Komponenten an den Netzwerk-Ubergangen, die in eigener Zustan-
digkeit der in Absatz 3 Satz 2 genannten Gerichte und Verfassungsorgane betrie-
ben werden.

(5) Schadprogramme im Sinne dieses Gesetzes sind Programme und sonstige infor-
mationstechnische Routinen und Verfahren, die dem Zweck dienen, unbefugt Da-
ten zu nutzen oder zu Iéschen oder die dem Zweck dienen, unbefugt auf sonstige
informationstechnische Ablaufe einzuwirken.

(6) Sicherheitsliicken im Sinne dieses Gesetzes sind Eigenschaften von Programmen
oder sonstigen informationstechnischen Systemen, durch deren Ausnhutzung es
maoglich ist, dass sich Dritte gegen den Willen des Berechtigten Zugang zu frem-
den informationstechnischen Systemen verschaffen oder die Funktion der informa-
tionstechnischen Systeme beeinflussen kdénnen.

(7) Zertifizierung im Sinne dieses Gesetzes ist die Feststellung durch eine Zertifizie-
rungsstelle, dass ein Produkt, ein Prozess, ein System, ein Schutzprofil (Sicher-
heitszertifizierung), eine Person (Personenzertifizierung) oder ein IT-
Sicherheitsdienstleister bestimmte Anforderungen erfuillt.

(8) Protokolldaten im Sinne dieses Gesetzes sind Steuerdaten eines informations-
technischen Protokolls zur Datenlbertragung, die unabhdngig vom Inhalt eines
Kommunikationsvorgangs Ubertragen oder auf den am Kommunikationsvorgang
beteiligten Servern gespeichert werden und zur Gewahrleistung der Kommunikati-
on zwischen Empfanger und Sender notwendig sind. Protokolldaten kénnen Ver-
kehrsdaten gemaR 8 3 Nummer 30 des Telekommunikationsgesetzes und Nut-
zungsdaten nach 8 15 Absatz 1 des Telemediengesetzes enthalten.

(9) Datenverkehr im Sinne dieses Gesetzes sind die mittels technischer Protokolle -
bertragenen Daten. Der Datenverkehr kann Telekommunikationsinhalte nach § 88
Absatz 1 des Telekommunikationsgesetzes und Nutzungsdaten nach § 15 Absatz
1 des Telemediengesetzes enthalten.

§3
Aufgaben des Bundesamtes

(1) Das Bundesamt fordert die Sicherheit in der Informationstechnik. Hierzu nimmt es
folgende Aufgaben wahr:

1. Abwehr von Gefahren fir die Sicherheit der Informationstechnik des Bundes,

2. Sammlung und Auswertung von Informationen Uber Sicherheitsrisiken und Si-
cherheitsvorkehrungen und Zurverfigungstellung der gewonnenen Erkenntnis-
se fur andere Stellen, soweit dies zur Erfillung ihrer Aufgaben oder zur Wah-
rung ihrer Sicherheitsinteressen erforderlich ist,

3. Untersuchung von Sicherheitsrisiken bei Anwendung der Informationstechnik
sowie Entwicklung von Sicherheitsvorkehrungen, insbesondere von informati-
onstechnischen Verfahren und Geraten fur die Sicherheit in der Informations-
technik (IT-Sicherheitsprodukte), soweit dies zur Erfullung von Aufgaben des
Bundes erforderlich ist, einschlieBlich der Forschung im Rahmen seiner ge-
setzlichen Aufgaben,
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i

. Entwicklung von Kriterien, Verfahren und Werkzeugen fir die Prifung und Be-
wertung der Sicherheit von informationstechnischen Systemen oder Kompo-
nenten und fur die Prifung und Bewertung der Konformitéat im Bereich der IT-
Sicherheit,

5. Prufung und Bewertung der Sicherheit von informationstechnischen Systemen
oder Komponenten und Erteilung von Sicherheitszertifikaten,

(o]

. Prufung und Bestétigung der Konformitat im Bereich der IT-Sicherheit von in-
formationstechnischen Systemen und Komponenten mit technischen Richtli-
nien des Bundesamtes,

\‘

. Prufung, Bewertung und Zulassung von informationstechnischen Systemen o-
der Komponenten, die firr die Verarbeitung oder Ubertragung amtlich geheim
gehaltener Informationen nach 8§ 4 des Sicherheitsiiberprifungsgesetzes im
Bereich des Bundes oder bei Unternehmen im Rahmen von Auftragen des
Bundes eingesetzt werden sollen,

8. Herstellung von Schliisseldaten und Betrieb von Krypto- und Sicherheitsmana-
gementsystemen fir informationssichernde Systeme des Bundes, die im Be-
reich des staatlichen Geheimschutzes oder auf Anforderung der betroffenen
Behdrde auch in anderen Bereichen eingesetzt werden,

©

. Unterstiitzung und Beratung bei organisatorischen und technischen Sicher-
heitsmafRnahmen sowie Durchfiihrung von technischen Prifungen zum Schutz
amtlich geheim gehaltener Informationen nach § 4 des Sicherheitstberpri-
fungsgesetzes gegen die Kenntnisnahme durch Unbefugte,

10. Entwicklung von sicherheitstechnischen Anforderungen an die einzusetzende
Informationstechnik des Bundes und an die Eignung von Auftragnehmern im
Bereich von Informationstechnik mit besonderem Schutzbedarf,

11. Bereitstellung von IT-Sicherheitsprodukten fur Stellen des Bundes,

12. Unterstiitzung der fur Sicherheit in der Informationstechnik zusténdigen Stellen
des Bundes, inshesondere soweit sie Beratungs- oder Kontrollaufgaben wahr-
nehmen; dies gilt vorrangig fir den Bundesbeauftragten fir den Datenschutz,
dessen Unterstitzung im Rahmen der Unabhéangigkeit erfolgt, die ihm bei der
Erflllung seiner Aufgaben nach dem Bundesdatenschutzgesetz zusteht,

13. Unterstiitzung

a) der Polizeien und Strafverfolgungsbehérden bei der Wahrnehmung ihrer ge-
setzlichen Aufgaben,

b) der Verfassungsschutzbehdrden bei der Auswertung und Bewertung von In-
formationen, die bei der Beobachtung terroristischer Bestrebungen oder
nachrichtendienstlicher Tatigkeiten im Rahmen der gesetzlichen Befugnisse
nach den Verfassungsschutzgesetzen des Bundes und der Lander anfallen,

c) des Bundesnachrichtendienstes bei der Wahrnehmung seiner gesetzlichen
Aufgaben.

Die Unterstitzung darf nur gewahrt werden, soweit sie erforderlich ist, um Ta-
tigkeiten zu verhindern oder zu erforschen, die gegen die Sicherheit in der In-
formationstechnik gerichtet sind oder unter Nutzung der Informationstechnik
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erfolgen. Die Unterstiitzungsersuchen sind durch das Bundesamt aktenkundig
Zu machen.

14. Beratung und Warnung der Stellen des Bundes, der Lander sowie der Herstel-
ler, Vertreiber und Anwender in Fragen der Sicherheit in der Informationstech-
nik unter Berucksichtigung der mdglichen Folgen fehlender oder unzureichen-
der Sicherheitsvorkehrungen,

15. Aufbau geeigneter Kommunikationsstrukturen zur Krisenfriherkennung, Kri-
senreaktion und Krisenbewaltigung sowie Koordinierung der Zusammenarbeit
zum Schutz der kritischen Informationsinfrastrukturen im Verbund mit der Pri-
vatwirtschaft.

(2) Das Bundesamt kann die Lander auf Ersuchen bei der Sicherung ihrer Informati-
onstechnik unterstitzen.

84
Zentrale Meldestelle fur die Sicherheit in der Informationstechnik

(1) Das Bundesamt ist die zentrale Meldestelle fur die Zusammenarbeit der Bundes-
behotrden in Angelegenheiten der Sicherheit in der Informationstechnik.

(2) Das Bundesamt hat zur Wahrnehmung dieser Aufgabe

1. alle fur die Abwehr von Gefahren fur die Sicherheit in der Informationstechnik
erforderlichen Informationen, insbesondere zu Sicherheitsliicken, Schadpro-
grammen, erfolgten oder versuchten Angriffen auf die Sicherheit in der Infor-
mationstechnik und der dabei beobachteten Vorgehensweise zu sammeln und
auszuwerten,

2. die Bundesbehdérden unverziglich tber die sie betreffenden Informationen nach
Nummer 1 und die in Erfahrung gebrachten Zusammenhange zu unterrichten.

(3) Werden anderen Bundesbehotrden Informationen nach Absatz 2 Nummer 1 be-
kannt, die fur die Erfullung von Aufgaben oder die Sicherheit der Informationstech-
nik anderer Behorden von Bedeutung sind, unterrichten diese ab dem 1. Januar
2010 das Bundesamt hiertiber unverziiglich, soweit andere Vorschriften dem nicht
entgegenstehen.

(4) Ausgenommen von den Unterrichtungspflichten nach Absatz 2 Nummer 2 und Ab-
satz 3 sind Informationen, die aufgrund von Regelungen zum Geheimschutz oder
Vereinbarungen mit Dritten nicht weitergegeben werden durfen oder deren Wei-
tergabe im Widerspruch zu der verfassungsrechtlichen Stellung eines Abgeordne-
ten des Bundestages oder eines Verfassungsorgans oder der gesetzlich geregel-
ten Unabhangigkeit einzelner Stellen stiinde.

(5) Die Vorschriften zum Schutz personenbezogener Daten bleiben unberihrt.
(6) Das Bundesministerium des Innern erlasst nach Zustimmung durch den Rat der IT-

Beauftragten der Bundesregierung allgemeine Verwaltungsvorschriften zur Durch-
fuhrung des Absatzes 3.
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§5
Abwehr von Schadprogrammen und Gefahren fur die Kommunikationstechnik des
Bundes

(1) Das Bundesamt darf zur Abwehr von Gefahren fir die Kommunikationstechnik des
Bundes

1. Protokolldaten, die beim Betrieb von Kommunikationstechnik des Bundes anfal-
len, erheben und automatisiert auswerten, soweit dies zum Erkennen, Ein-
grenzen oder Beseitigen von Stérungen oder Fehlern bei der Kommunikations-
technik des Bundes oder von Angriffen auf die Informationstechnik des Bundes
erforderlich ist,

2. die an den Schnittstellen der Kommunikationstechnik des Bundes anfallenden
Daten automatisiert auswerten, soweit dies fur die Erkennung und Abwehr von
Schadprogrammen erforderlich ist.

Sofern nicht die nachfolgenden Abséatze eine weitere Verwendung gestatten, muss
die automatisierte Auswertung dieser Daten unverziglich erfolgen und mussen
diese nach erfolgtem Abgleich sofort und spurenlos geldscht werden. Die Verwen-
dungsbeschrankungen gelten nicht fir Protokolldaten, sofern diese weder perso-
nenbezogene noch dem Fernmeldegeheimnis unterliegende Daten beinhalten.
Behdrdeninterne Protokolldaten dirfen nur im Einvernehmen mit der jeweils be-
troffenen Behdrde erhoben werden.

(2) Protokolldaten nach Absatz 1 Satz 1 Nummer 1 dirfen tber den fir die automati-
sierte Auswertung nach Absatz 1 Satz 1 Nummer 1 erforderlichen Zeitraum hin-
aus, langstens jedoch fir drei Monate, gespeichert werden, soweit tatsachliche
Anhaltspunkte bestehen, dass diese fur den Fall der Bestétigung eines Verdachts
nach Absatz 3 Satz 2 zur Abwehr von Gefahren, die von dem gefundenen Schad-
programm ausgehen oder zur Erkennung und Abwehr anderer Schadprogramme
erforderlich sein kénnen. Durch organisatorische und technische MalRnahmen ist
sicherzustellen, dass eine Auswertung der nach diesem Absatz gespeicherten Da-
ten nur automatisiert erfolgt. Eine nicht automatisierte Auswertung oder eine per-
sonenbezogene Verwendung ist nur nach Mafigabe der nachfolgenden Absétze
zulassig.

(3) Eine uber die Abséatze 1 und 2 hinausgehende Verwendung personenbezogener
Daten ist nur zulassig, wenn bestimmte Tatsachen den Verdacht begriinden, dass

1. diese ein Schadprogramm enthalten,

2. diese durch ein Schadprogramm tbermittelt wurden oder

3. sich aus ihnen Hinweise auf ein Schadprogramm ergeben kdnnen,

und soweit die Datenverarbeitung erforderlich ist, um den Verdacht zu bestétigen
oder zu widerlegen. Im Falle der Bestatigung ist die weitere Verarbeitung perso-
nenbezogene Daten zuléssig, soweit dies

1. zur Abwehr des Schadprogrammes,

2. zur Abwehr von Gefahren, die von dem aufgefundenen Schadprogramm ausge-
hen oder

3. zur Erkennung und Abwehr anderer Schadprogramme erforderlich ist.
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Ein Schadprogramm kann beseitigt oder in seiner Funktionsweise gehindert wer-
den. Die nicht automatisierte Verwendung der Daten nach den Satzen 1 und 2 darf
nur durch einen Bediensteten des Bundesamts mit der Beféahigung zum Richter-
amt angeordnet werden. Die Beteiligten des Kommunikationsvorgangs sind spa-
testens nach dem Erkennen und der Abwehr eines Schadprogramms oder von
Gefahren, die von einem Schadprogramm ausgehen, zu benachrichtigen, wenn
sie bekannt sind oder ihre Identifikation ohne unverhaltnismalige weitere Ermitt-
lungen moglich ist und nicht Uberwiegende schutzwirdige Belange Dritter entge-
genstehen. Die Unterrichtung kann unterbleiben, wenn die Person nur unerheblich
betroffen wurde und anzunehmen ist, dass sie an einer Benachrichtigung kein In-
teresse hat. In den Fallen der Absatze 4 und 5 erfolgt die Benachrichtigung durch
die dort genannten Behdrden in entsprechender Anwendung der fir diese Behor-
den geltenden Vorschriften. Enthalten diese keine Bestimmungen zu Benachrichti-
gungspflichten, sind die Vorschriften der Strafprozessordnung entsprechend an-
zuwenden.

(4) Das Bundesamt kann die nach Absatz 3 verwendeten personenbezogenen Daten
an die Strafverfolgungsbehoérden zur Verfolgung einer Straftat von erheblicher Be-
deutung oder einer mittels Telekommunikation begangenen Straftat Ubermitteln.
Es kann diese Daten ferner tibermitteln

1. zur Abwehr einer Gefahr fiir die 6ffentliche Sicherheit, die unmittelbar von
einem Schadprogramm ausgeht, an die Polizeien des Bundes und der
Lander,

2. zur Unterrichtung Uber Tatsachen, die sicherheitsgefdhrdende oder ge-

heimdienstliche Tatigkeiten fir eine fremde Macht erkennen lassen, an das
Bundesamt fir Verfassungsschutz.

(5) Fur sonstige Zwecke kann das Bundesamt die Daten Ubermitteln

1. an die Polizeien des Bundes und der Lander zur Abwehr einer Gefahr flr
den Bestand oder die Sicherheit des Staates oder Leib, Leben oder Freiheit
einer Person oder Sachen von bedeutendem Wert, deren Erhalt im 6ffentli-
chen Interesse geboten ist,

2. an die Verfassungsschutzbehérden des Bundes und der Lander, wenn tat-
sachliche Anhaltspunkte fir Bestrebungen in der Bundesrepublik Deutsch-
land vorliegen, die durch Anwendung von Gewalt oder darauf gerichtete
Vorbereitungshandlungen gegen die in 8 3 Absatz 1 des Bundesverfas-
sungsschutzgesetzes genannten Schutzgiter gerichtet sind.

Die Ubermittlung nach Satz 1 Nummer 1 bedarf der gerichtlichen Zustimmung. Fur
das Verfahren nach Satz 1 Nummer 1 gelten die Vorschriften des Gesetzes iber
die Angelegenheiten der freiwilligen Gerichtsbarkeit entsprechend. Zustandig ist
das Amtsgericht, in dessen Bezirk das Bundesamt seinen Sitz hat. Die Ubermitt-
lung nach Satz 1 Nummer 2 erfolgt nach Zustimmung des Bundesministeriums
des Innern; die 88 9 bis 16 des Artikel 10-Gesetzes gelten entsprechend.

(6) Eine Uber die vorstehenden Absatze hinausgehende inhaltliche Auswertung zu an-
deren Zwecken und die Weitergabe von personenbezogenen Daten an Dritte sind
unzuléssig. Werden aufgrund der MaRnahmen der Absétze 1 bis 3 Erkenntnisse
aus dem Kernbereich privater Lebensgestaltung oder Daten im Sinne des § 3 Ab-
satz 9 des Bundesdatenschutzgesetzes erlangt, durfen diese nicht verwendet wer-
den. Erkenntnisse aus dem Kernbereich privater Lebensgestaltung sind unverzig-
lich zu l6schen. Bestehen Zweifel, ob Erkenntnisse dem Kernbereich privater Le-
bensgestaltung zuzurechnen sind, sind diese entweder ebenfalls zu l6schen oder
unverzuglich dem Bundesministerium des Innern zur Entscheidung uber ihre Ver-
wertbarkeit oder L&schung vorzulegen. Die Tatsache ihrer Erlangung und L6-



7

schung ist zu dokumentieren. Die Dokumentation darf ausschlielich fir Zwecke
der Datenschutzkontrolle verwendet werden. Sie ist zu lI6schen, wenn sie fir diese
Zwecke nicht mehr erforderlich ist, spatestens jedoch am Ende des Kalenderjah-
res, das dem Jahr der Dokumentation folgt.

(7) Vor Aufnahme der Datenerhebung und -verwendung hat das Bundesamt ein Date-

(1)

()

1)

nerhebungs- und -verwendungskonzept zu erstellen und fir Kontrollen durch den
Bundesbeauftragten fir den Datenschutz und die Informationsfreiheit bereitzuhal-
ten. Das Konzept hat dem besonderen Schutzbedirfnis der Regierungskommuni-
kation Rechnung zu tragen. Der Bundesbeauftragte fir den Datenschutz und die
Informationsfreiheit teilt das Ergebnis seiner Kontrollen nach § 24 des Bundesda-
tenschutzgesetzes auch dem Rat der IT-Beauftragten der Bundesregierung mit.

8§86
Ldschung

Soweit das Bundesamt im Rahmen seiner Befugnisse personenbezogene Daten
erhebt, sind diese unverziglich zu l6schen, sobald sie fir die Erfullung der Aufga-
ben, fiir die sie erhoben worden sind, oder fiir eine etwaige gerichtliche Uberpri-
fung nicht mehr bendtigt werden. Soweit die Loschung lediglich fur eine etwaige
gerichtliche Uberpriifung von MaRnahmen nach § 5 Absatz 3 zuriickgestellt ist,
durfen die Daten ohne Einwilligung des Betroffenen nur zu diesem Zweck verwen-
det werden; sie sind flr andere Zwecke zu sperren. 8 5 Absatz 6 bleibt unberthrt.

§7
Warnungen

Zur Erfillung seiner Aufgaben nach 8 3 Absatz 1 Satz 2 Nummer 14 kann das
Bundesamt Warnungen vor Sicherheitsliicken in informationstechnischen Produk-
ten und Diensten und vor Schadprogrammen an die betroffenen Kreise oder die
Offentlichkeit weitergeben oder SicherheitsmalRnahmen sowie den Einsatz be-
stimmter Sicherheitsprodukte empfehlen. Soweit entdeckte Sicherheitslicken oder
Schadprogramme nicht allgemein bekannt werden sollen, um eine Weiterverbrei-
tung oder rechtswidrige Ausnutzung zu verhindern oder weil das Bundesamt ge-
genuber Dritten zur Vertraulichkeit verpflichtet ist, kann es den Kreis der zu war-
nenden Personen anhand sachlicher Kriterien einschrénken; sachliche Kriterien
konnen insbesondere die besondere Gefahrdung bestimmter Einrichtungen oder
die besondere Zuverlassigkeit des Empfangers sein.

Zur Erfillung seiner Aufgaben nach 8 3 Absatz 1 Satz 2 Nummer 14 kann das
Bundesamt die Offentlichkeit unter Nennung der Bezeichnung und des Herstellers
des betroffenen Produkts vor Sicherheitslicken in informationstechnischen Pro-
dukten und Diensten und vor Schadprogrammen warnen oder Sicherheitsmal3-
nahmen sowie den Einsatz bestimmter Sicherheitsprodukte empfehlen, wenn hin-
reichende Anhaltspunkte dafiir vorliegen, dass Gefahren fur die Sicherheit in der
Informationstechnik hiervon ausgehen. Stellen sich die an die Offentlichkeit gege-
benen Informationen im Nachhinein als falsch oder die zugrunde liegenden Um-
sténde als unzutreffend wiedergegeben heraus, ist dies unverzuglich offentlich be-
kannt zu machen.

§8
Vorgaben des Bundesamts

Das Bundesamt kann Mindeststandards fur die Sicherung der Informationstechnik
des Bundes festlegen. Das Bundesministerium des Innern kann nach Zustimmung
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des Rats der IT-Beauftragten der Bundesregierung die nach Satz 1 festgelegten
Anforderungen ganz oder teilweise als allgemeine Verwaltungsvorschriften fir alle
Stellen des Bundes erlassen. Soweit in einer allgemeinen Verwaltungsvorschrift
Sicherheitsvorgaben des Bundesamtes flr ressortlibergreifende Netze sowie die
fur den Schutzbedarf des jeweiligen Netzes notwendigen und von den Nutzern des
Netzes umzusetzenden Sicherheitsanforderungen enthalten sind, werden diese
Inhalte im Benehmen mit dem Rat der IT-Beauftragten der Bundesregierung fest-
gelegt. Fur die in 8 2 Absatz 3 Satz 2 genannten Gerichte und Verfassungsorgane
haben die Vorschriften nach diesem Absatz empfehlenden Charakter.

(2) Das Bundesamt stellt im Rahmen seiner Aufgaben nach 8 3 Absatz 1 Satz 2
Nummer 10 technische Richtlinien bereit, die von den Stellen des Bundes als
Rahmen fur die Entwicklung sachgerechter Anforderungen an Auftragnehmer
(Eignung) und IT-Produkte (Spezifikation) fur die Durchfiihrung von Vergabever-
fahren bericksichtigt werden. Die Vorschriften des Vergaberechts und des Ge-
heimschutzes bleiben unberihrt.

(3) Die Bereitstellung von IT-Sicherheitsprodukten durch das Bundesamt nach § 3 Ab-
satz 1 Satz 2 Nummer 11 erfolgt durch Eigenentwicklung oder nach Durchflihrung
von Vergabeverfahren aufgrund einer entsprechenden Bedarfsfeststellung. Die
Vorschriften des Vergaberechts bleiben unbertihrt. Wenn das Bundesamt IT-
Sicherheitsprodukte bereitstellt, konnen die Bundesbehdrden diese Produkte beim
Bundesamt abrufen. Durch Beschluss des Rats der IT-Beauftragten der Bundes-
regierung kann festgelegt werden, dass die Bundesbehdrden verpflichtet sind, die-
se Produkte beim Bundesamt abzurufen. Eigenbeschaffungen anderer Bundesbe-
hdérden sind in diesem Fall nur zulassig, wenn das spezifische Anforderungsprofil
den Einsatz abweichender Produkte erfordert. Die Satze 4 und 5 gelten nicht fur
die in 8 2 Absatz 3 Satz 2 genannten Gerichte und Verfassungsorgane.

§9
Zertifizierung

(1) Das Bundesamt ist nationale Zertifizierungsstelle der Bundesverwaltung far IT-
Sicherheit.

(2) Fur bestimmte Produkte oder Leistungen kann beim Bundesamt eine Sicherheits-
oder Personenzertifizierung oder eine Zertifizierung als IT-Sicherheitsdienstleister
beantragt werden. Die Antrage werden in der zeitlichen Reihenfolge ihres Ein-
gangs bearbeitet; hiervon kann abgewichen werden, wenn das Bundesamt wegen
der Zahl und des Umfangs anhangiger Prufungsverfahren eine Prifung in ange-
messener Zeit nicht durchfihren kann und an der Erteilung eines Zertifikats ein 6f-
fentliches Interesse besteht. Der Antragsteller hat dem Bundesamt die Unterlagen
vorzulegen und die Auskinfte zu erteilen, deren Kenntnis fur die Prifung und Be-
wertung des Systems oder der Komponente oder der Eignung der Person sowie
fur die Erteilung des Zertifikats erforderlich ist.

(3) Die Prufung und Bewertung kann durch vom Bundesamt anerkannte sachverstan-
dige Stellen erfolgen.

(4) Das Sicherheitszertifikat wird erteilt, wenn

1. informationstechnische Systeme, Komponenten, Produkte oder Schutzprofile
den vom Bundesamt festgelegten Kriterien entsprechen und
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2. das Bundesministerium des Innern festgestellt hat, dass Uberwiegende offent-
liche Interessen, insbesondere sicherheitspolitische Belange der Bundesrepu-
blik Deutschland, der Erteilung nicht entgegenstehen.

(5) Fur die Zertifizierung von Personen und IT-Sicherheitsdienstleistern gilt Absatz 4
entsprechend.

(6) Eine Anerkennung nach Absatz 3 wird erteilt, wenn

1. die sachliche und personelle Ausstattung sowie die fachliche Qualifikation und
Zuverlassigkeit der Konformitatsbewertungsstelle den vom Bundesamt festge-
legten Kriterien entspricht und

2. das Bundesministerium des Innern festgestellt hat, dass Uberwiegende offent-
liche Interessen, insbhesondere sicherheitspolitische Belange der Bundesrepu-
blik Deutschland, der Erteilung nicht entgegenstehen.

Das Bundesamt stellt durch die notwendigen Mal3Bhahmen sicher, dass das Fort-
bestehen der Voraussetzungen nach Satz 1 regelmafig tberprift wird.

(7) Sicherheitszertifikate anderer anerkannter Zertifizierungsstellen aus dem Bereich
der Europaischen Union werden vom Bundesamt anerkannt, soweit sie eine den
Sicherheitszertifikaten des Bundesamtes gleichwertige Sicherheit ausweisen und
die Gleichwertigkeit vom Bundesamt festgestellt worden ist.

§10
Ermachtigung zum Erlass von Rechtsverordnungen

(1) Das Bundesministerium des Innern bestimmt nach Anhérung der betroffenen Wirt-
schaftsverbédnde und im Einvernehmen mit dem Bundesministerium fur Wirtschaft
und Technologie durch Rechtsverordnung das Néhere Uber das Verfahren der Er-
teilung von Sicherheitszertifikaten und Anerkennungen nach § 9 und deren Inhalt.

(2) Fur Amtshandlungen nach diesem Gesetz und nach den zur Durchfihrung dieses
Gesetzes erlassenen Rechtsverordnungen werden Gebihren und Auslagen erho-
ben. Die Hohe der Geblhren richtet sich nach dem mit den Amtshandlungen ver-
bundenen Verwaltungsaufwand. Das Bundesministerium des Innern bestimmt im
Einvernehmen mit dem Bundesministerium der Finanzen durch Rechtsverordnung
die gebuhrenpflichtigen Tatbestande, die Gebuhrensatze und die Auslagen.

8§11
Einschréankung von Grundrechten

Das Fernmeldegeheimnis (Artikel 10 des Grundgesetzes) wird durch § 5 einge-
schrank.

§12
Rat der IT-Beauftragten der Bundesregierung

Wird der Rat der IT-Beauftragten der Bundesregierung aufgeldst, tritt an dessen
Stelle die von der Bundesregierung bestimmte Nachfolgeorganisation. Die Zu-
stimmung des Rats der IT-Beauftragten kann durch Einvernehmen aller Bundes-
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ministerien ersetzt werden. Wird der Rat der IT-Beauftragten ersatzlos aufgelost,
tritt an Stelle seiner Zustimmung das Einvernehmen aller Bundesministerien.

Artikel 2
Anderung des Telekommunikationsgesetzes

§ 109 des Telekommunikationsgesetzes vom 22. Juni 2004 (BGBI. | S. 1190), das zuletzt
durch Artikel 2 des Gesetzes vom 21. Dezember 2007 (BGBI. | S. 3198) geandert worden
ist, wird wie folgt geandert:

1. Nach Absatz 2 Satz 2 werden die folgenden Satze eingeflgt:

,Die Bundesnetzagentur erstellt im Benehmen mit dem Bundesamt fUr Sicherheit in
der Informationstechnik und dem Bundesbeauftragten fur den Datenschutz und die
Informationsfreiheit einen Katalog von Sicherheitsanforderungen fiir das Betreiben
von Telekommunikations- und Datenverarbeitungssystemen. Sie gibt den Herstel-
lern und Betreibern von Telekommunikationsanlagen Gelegenheit zur Stellungnah-
me. Der Katalog wird von der Bundesnetzagentur veroffentlicht.”

2. Absatz 3 wird wie folgt gedndert:
a) Nach Satz 4 wird folgender Satz eingeflgt:
,Die Bundesnetzagentur prift in regelméaRigen Abstanden unter Berlicksichtigung
der Bedeutung der Telekommunikationsanlage die Umsetzung des Sicherheitskon-

zeptes bei dem nach Satz 1 Verpflichteten.*

b) Der bisherige Satz 6 wird aufgehoben.

Artikel 3
Anderung des Telemediengesetzes

Dem § 15 des Telemediengesetzes vom 26. Februar 2007 (BGBI. | S. 179) wird folgender
Absatz 9 angefigt:

»(9) Soweit erforderlich, darf der Diensteanbieter Nutzungsdaten zum Erkennen, Eingren-
zen oder Beseitigen von Stérungen seiner flr Zwecke seines Dienstes genutzten techni-
schen Einrichtungen erheben und verwenden. Absatz 8 Satz 2 und Satz 3 gilt entspre-
chend.”

Artikel 4
Inkrafttreten, AuRerkrafttreten
Dieses Gesetz tritt am Tag nach der Verkindung in Kraft. Gleichzeitig tritt das BSI-

Errichtungsgesetz vom 17. Dezember 1990 (BGBI. | S. 2834), das zuletzt durch Artikel 25
der Verordnung vom 31. Oktober 2006 (BGBI. | S. 2407) geandert worden ist, aul3er Kraft.



Begrindung

A. Allgemeiner Teil

I. Ziel und Inhalt des Entwurfs

Das BSI-Errichtungsgesetz (BSIG) ist 1991 in Kraft getreten und seitdem im Wesentlichen
unverandert geblieben. Die an das BSI gestellten Erwartungen, welche Aufgaben es
wahrnehmen soll, werden im Gesetz nicht mehr vollstandig widergespiegelt.

De lege lata sind die wesentlichen Aufgaben des BSI die Unterstlitzung anderer Behdrden
in IT-Sicherheitsfragen und die Vergabe von Sicherheitszertifikaten. Allein mit der Verga-
be von Sicherheitszertifikaten kann das BSI allerdings keinen entscheidenden Einfluss auf
die Gestaltung der IT-Infrastrukturen nehmen. Auch ist eine Beratung der Offentlichkeit im
BSIG nicht ausdricklich angelegt. Die Unterstitzungsfunktion fir andere Behdrden ist
zwar als Aufgabe im BSIG enthalten, aber nicht weiter ausgestaltet. BSI hat insbesondere
keine eigenen Befugnisse, sondern wird nur auf und im Rahmen einer Anforderung tatig.

Durch die Anderungen im BSIG sollen dem BSI eigene Befugnisse eingeraumt werden,
auch ohne Amtshilfeersuchen anderer Behorden zur Erhéhung der IT-Sicherheit in der
Bundesverwaltung und zur Abwehr von Gefahren fir die Informationstechnik des Bundes
tatig zu werden. Dies beinhaltet die Vorgabe von allgemeinen technischen Richtlinien fr
die Sicherheit, von konkreten Vorgaben fir die Konfiguration der Informationstechnik im
Einzelfall und MalRnahmen zur Abwehr konkreter Gefahren. Als Zentralstelle fur IT-
Sicherheit sammelt das BSI Informationen zu Schwachstellen und Schadprogrammen,
wertet diese aus und informiert die betroffenen Stellen oder warnt die Offentlichkeit.

Soweit hierdurch Synergieeffekte genutzt und Blrokratiekosten eingespart werden kén-
nen, werden bestimmte IT-Sicherheits-Aufgaben im Telekommunikationsgesetz (TKG) auf
das BSI ubertragen.

Il. Gesetzgebungskompetenz

Fir die Regelungen, die unmittelbar die Sicherung der Informationstechnik in der Bundes-
verwaltung betreffen, hat der Bund eine ungeschriebene Gesetzgebungskompetenz kraft
Natur der Sache sowie aus Artikel 86 Satz 2 GG. Dies gilt auch, soweit in den 88 3 Abs. 1
Nr. 14, 3 Abs. 2 und 5 BSIG die Unterstiitzung insbesondere von Landesbehérden auf
deren Ersuchen als Aufgabe einer Bundesbehdtrde geregelt wird. Soweit das Bundesamt
durch Empfehlungen von Sicherheitsstandards, die Ausgabe des Sicherheitszertifikats,
Warnungen und Empfehlungen sowie durch die Koordinierung der notwendigen Malf3-
nahmen zum Schutz der Informationstechnik kritischer Infrastrukturen in der Wirtschaft
wettbewerbsrelevante auRenwirksame Tatigkeiten entfaltet, folgt die Gesetzgebungskom-
petenz flur diese Teilbereiche aus der konkurrierenden Gesetzgebungskompetenz fir das
Recht der Wirtschaft (Artikel 74 Abs. 1 Nr. 11 GG). Dasselbe gilt fiir die Anderung des
Telemediengesetzes. Die Berechtigung des Bundes zur Inanspruchnahme dieser Ge-
setzgebungskompetenz ergibt sich aus Artikel 72 Abs. 2 Grundgesetz. Eine bundesge-
setzliche Regelung dieser Materie ist zur Wahrung der Wirtschaftseinheit im Bundesge-
biet im gesamtstaatlichen Interesse erforderlich. Eine Regelung durch den Landesgesetz-
geber wirde zu erheblichen Nachteilen fur die Gesamtwirtschaft fihren, die sowohl im
Interesse des Bundes als auch der Lander nicht hingenommen werden kénnen. Insbe-
sondere ware zu befirchten, dass unterschiedliche landesrechtliche Behandlungen glei-
cher Lebenssachverhalte, z. B. unterschiedliche Voraussetzungen fur die Vergabe von
Sicherheitszertifikaten, erhebliche Wettbewerbsverzerrungen und stérende Schranken fir
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die landertbergreifende Wirtschaftstatigkeit zur Folge héatten. Internationale Abkommen
zur gegenseitigen Anerkennung von IT-Sicherheitszertifikaten setzen voraus, dass in je-
dem Staat nur eine einzige hoheitliche Zertifizierungsstelle existiert. Gerade Telemedien-
angebote sind typischerweise bundesweit zugéanglich. Unterschiedliche technische Aus-
gestaltungsregelungen in den Landern waren praktisch nicht umsetzbar. Im Interesse des
Bundes und der Lander muss die Teilhabe an einer sich stetig weiterentwickelnden Infor-
mationsgesellschaft, der eine wesentliche wirtschaftslenkende Bedeutung zukommt, ge-
wahrt bleiben. Regelungen auf dem Gebiet der Telekommunikation kdnnen auf die aus-
schlie3liche Gesetzgebungskompetenz des Bundes nach Artikel 73 Abs. 1 Nr. 7 GG ge-
stutzt werden.

lll. Vereinbarkeit mit dem Recht der Européischen Union

Der Gesetzentwurf ist mit dem Recht der Europaischen Union vereinbar.

IV. Kosten
Das Gesetz bewirkt keine Haushaltsausgaben ohne Vollzugsaufwand.

Die neu zu schaffenden Befugnisse des BSI sind mit einem entsprechenden Vollzugsauf-
wand verbunden. Dessen Umfang und damit die Hohe der Vollzugskosten sind mal3geb-
lich von der zukinftigen Entwicklung der IT-Sicherheitslage abhéngig und daher nicht zu
beziffern. Den Grof3teil der zukinftig anfallenden administrativen Aufgaben erflllt das BSI
bereits heute in Form unverbindlicher Beratungsangebote und im Rahmen von Amtshilfe-
ersuchen. Bei unveranderter Sicherheitslage ist daher nur mit einer geringfugigen Erho-
hung des Vollzugsaufwands zu rechnen.

Die neuen oder zukiinftig aufgrund der Anderung des BSIG in gréRerem Umfang wahrzu-
nehmenden Aufgaben erfordern beim BSI zuséatzliche 10 Planstellen/Stellen sowie Perso-
nal- und Sachkosten in Héhe von ca. 1.180.000 € jahrlich. Der Personalbedarf resultiert
aus den neu geschaffenen Aufgaben nach § 3 Abs. 1 Nr. 11 (zentrale Bereitstellung von
IT-Sicherheitsprodukten), § 4 (zentrale Meldestelle), § 5 Abs. 1 bis 4 (Abwehr von Gefah-
ren fir die Kommunikationstechnik des Bundes), sowie aus der neu hinzukommenden
Zertifizierung von Dienstleistern (8 9) und der Mitwirkung bei der Erstellung eines Kata-
logs von Sicherheitsanforderungen fur Telekommunikations- und Datenverarbeitungssys-
teme (8 109 Abs. 2 Satz 3 TKG). Der Mehrbedarf bei den Sachkosten verteilt sich auf den
Betrieb eines Meldeportals fur die Meldestellenfunktion (500.000 € p.a.) und die Bereit-
stellung von IT-Sicherheitsprodukten (100.000 € p.a.). Fur die Wahrnehmung der neuen
Aufgaben aus § 109 Abs. 2 Satz 3 bis 4 TKG, Erstellen, Koordinieren und Pflegen eines
Katalogs von Sicherheitsanforderungen fur das Betreiben von Telekommunikations- und
Datenverarbeitungsanlagen, und § 109 Abs. 3 Satz 5 TKG, regelmaRige Prifung der Um-
setzung der Sicherheitskonzepte, bendtigt die BNetzA zusatzlich drei Planstellen im ge-
hobenen technischen Dienst sowie Personal- und Sachkosten in Héhe von ca. 300.000 €
jahrlich.

Soweit Kosten fiir die Entwicklung oder zentrale Beschaffung von IT-Sicherheitsprodukten
entstehen, kdnnen diese durch Einsparungen bei anderen Stellen kompensiert werden,
die entsprechende Produkte nicht mehr einzeln beschaffen missen. Zusatzliches Einspa-
rungspotenzial ergibt sich aus der Nutzung von Synergien und Mengenrabatten.

Kosten fir die Wirtschaft konnen wie bislang bei Beantragung eines Sicherheitszertifikats
nach Maligabe BSI-Kostenverordnung entstehen. Da das BSI-Sicherheitszertifikat freiwil-
lig ist, kbnnen es die Unternehmen von einer Wirtschaftlichkeitsbetrachtung abhangig
machen, ob sie ihr Produkt einem Zertifizierungsverfahren mit der damit ggf. einherge-
henden Kostenfolge unterziehen.
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Das Gesetz enthalt funf neue Informationspflichten fir die Verwaltung. Durch die Informa-
tionspflichten in 8 4 Abs. 2 Nr. 2. und Abs. 3 BSIG wird der Informationsaustausch zu Si-
cherheitsliicken, Sicherheitsvorkehrungen Uber das BSI kanalisiert. Das BSI informiert,
insbesondere Uber das CERT-Bund (CERT = Computer Emergency Response Team)
schon heute die Bundesbehdrden zeitnah zu aktuellen IT-Sicherheitsfragen. Dies wird
durch die Informationspflicht in 8 4 Abs. 2 Nr. 2 konkretisiert. Gegenliber den bisher be-
stehenden Strukturen, bei denen das BSI auf freiwillige bzw. zuféllige Informationen an-
gewiesen ist, schafft die Meldepflicht in § 4 Abs. 3 eine bessere Datenbasis und ermég-
licht die zentrale Auswertung und Aufbereitung und Verteilung der IT-Sicherheits-
Informationen an die tUbrigen Bundesbehérden. Wiirde das BSI nicht wie vorgesehen als
zentrale Stelle tatig, mussten im Zweifel alle Bundesbehdrden parallel derartige Struktu-
ren und die erforderlichen technischen Fahigkeiten und Fertigkeiten aufbauen, um auf
dem fur den Betrieb und Schutz ihrer internen Informationstechnik erforderlichen Wis-
sensstand zu bleiben. Insofern wurde die kostenglinstigste Regelungsalternative gewabhilt,
die im hochstmdglichen Maf3 Synergieeffekte nutzt.

Die Informationspflichten aus 8 5 Abs. 3 Satz 5 (Benachrichtigungspflicht an Betroffene),
8§ 5 Abs. 6 Satz 4 (Benachrichtigung des BMI bei Zweifeln tber Kernbereichsrelevanz)
und 8 7 Abs. 2 Satz 2 (Richtigstellungspflicht) dienen der Wahrung der Rechte der Betrof-
fenen und sind verfassungsrechtlich vorgegeben.

Informationspflichten oder Kosten fur Blrgerinnen und Blrger entstehen nicht. Den Wirt-
schaftsunternehmen entstehen durch dieses Gesetz Kosten, soweit sie ihr Produkt freiwil-
lig einem Zertifizierungsverfahren mit der damit ggf. einhergehenden Kostenfolge unter-
ziehen. Auswirkungen auf die Einzelpreise und das Preisniveau, insbesondere auf das
Verbraucherpreisniveau, sind von diesem Gesetz nicht zu erwarten.

V. Auswirkungen von gleichstellungspolitischer Bedeutung

Auswirkungen von gleichstellungspolitischer Bedeutung sind nicht zu erwarten.

B. Besonderer Teil

Zu Artikel 1 (BSI-Gesetz)

Zus§l

Die Vorschrift legt fest, dass der Bund das BSI im Geschaftsbereich des Bundesministeri-
ums des Innern unterhalt.

Zug§2

Absatz 1

Die Regelung bleibt unveréndert.

Absatz 2

Redaktionelle Anpassung der Legaldefinition.

Absatz 3

Die neuen Befugnisse sollen sich auf den Schutz der Kommunikationstechnik des Bundes

beziehen. Diese wird in § 2 Abs. 3 legaldefiniert. Der Begriff ,Kommunikationstechnik des
Bundes” umfasst grundsétzlich alle informationstechnischen Systeme und deren Bestand-
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teile, soweit sie durch den Bund oder im Auftrag des Bundes fur diesen betrieben werden
und der Kommunikation oder dem Datenaustausch dienen. Damit sind nicht an Behor-
dennetze angeschlossene Gerate, bei denen Sicherheitsliicken i.d.R. keine Auswirkungen
auf die Sicherheit der tbrigen Informationstechnik haben, ausgenommen. Nicht erfasst ist
Kommunikationstechnik, die von Dritten fiir die Allgemeinheit angeboten wird und auch
von Behdrden genutzt wird (z.B. 6ffentliche Telekommunikationsnetze). Die verfassungs-
rechtliche Stellung des Deutschen Bundestages, des Bundesrates und des Bundesprasi-
denten sowie der Bundesgerichte ist im Gesetz zu bericksichtigen. Deshalb ist deren
Kommunikationstechnik, soweit sie in eigener Zustéandigkeit betrieben wird, nicht Gegens-
tand dieses Gesetzes. In der Praxis besteht hier die Méglichkeit, z. B. fir die Kommunika-
tion der Richter einen ,Bypass-Anschluss” einzurichten, der unter Umgehung der inner-
halb des Verwaltungsnetzes notwendigen Sicherheitsvorkehrungen einen unmittelbaren
Anschluss an das Internet oder andere 6ffentliche Telekommunikationsnetze ermdéglicht.

Absatz 4

Mit den Schnittstellen der Kommunikationstechnik des Bundes sind die Ubergange be-
schrieben, an denen aus Grunden der IT-Sicherheit eine Auswertung von Daten notwen-
dig ist bzw. sein kann. Davon erfasst sind Ubergange zwischen den iibergreifenden Kom-
munikationsnetzen der Bundesverwaltung inklusive der Ubergange zwischen virtuellen
Netzen oder zwischen unterschiedlichen Schutzzonen innerhalb eines Netzes sowie zwi-
schen einzelnen internen Behdrdennetzen oder den Netzen einer Gruppe von Behérden
sowie zu Landernetzen, dem Internet und anderen nicht der Bundesverwaltung zuzurech-
nenden Netzen. Ausgenommen hiervon ist ein direkter bzw. automatisierter Zugriff auf die
Protokolldaten und Kommunikationsinhalte, die an den Komponenten der Netzwerk-
Ubergange der in Absatz 3 Satz 2 genannten Verfassungsorgane und Gerichte erzeugt
bzw. gespeichert werden, soweit diese in eigener Zustandigkeit betrieben werden.

Absatz 5 und 6:

Gefahren fir die Sicherheit in der Informationstechnik gehen insbesondere von Schad-
programmen sowie von Sicherheitslicken in informationstechnischen Systemen aus, die
in den Abséatzen 5 und 6 legaldefiniert werden.

Die Definition von Schadprogrammen in Absatz 5 entspricht im Wesentlichen der in der
Informationstechnik Ublichen Terminologie. MalRgeblich ist, dass die Programme dem
Zweck dienen, unbefugt unerwiinschte Funktionen auszufiihren. Nicht erfasst sind damit
unbeabsichtigte Sicherheitsliicken in normalen Programmen. Schadprogramme kdnnen
typischerweise Schéden verursachen, dies ist aber keine zwingende Voraussetzung. Mo-
derne Schadprogramme zeichnen sich gerade dadurch aus, dass sie moglichst unauffallig
und klein sind. Schadfunktionen sind zunachst nicht enthalten, kdnnen aber ggf. nachge-
laden werden. Auch der Versand von Spam, also die massenhafte Versendung uner-
winschte Emails, oder sogenannte DoS-Angriffe (Denial of Service, Massenanfragen, um
Server durch Uberlastung lahmzulegen) sind informationstechnische Routinen, die geeig-
net sind, unbefugt informationstechnische Prozesse zu beeinflussen.

Sicherheitslicken sind hingegen unerwinschte Eigenschaften von informationstechni-
schen Systemen, insbesondere Computerprogrammen, die es Dritten erlauben, gegen
den Willen des Berechtigten dessen Informationstechnik zu beeinflussen. Eine Beeinflus-
sung muss nicht zwingend darin bestehen, dass sich der Angreifer Zugang zum System
verschafft und dieses dann manipulieren kann. Es genligt auch, dass die Funktionsweise
in sonstiger Weise beeintrachtigt werden kann, z.B. durch ein ungewolltes Abschalten.
Der Begriff ist notwendigerweise weit gefasst, da Sicherheitsliicken in den unterschied-
lichsten Zusammenhangen, oftmals abhéngig von der Konfiguration oder Einsatzumge-
bung, entstehen kénnen.



Absatz 7

Das Zertifizierungsverfahren des BSI entspricht den Vorgaben der einschlagigen techni-
schen Normen. Um dies auch gesetzlich abzubilden, wird der Begriff der Zertifizierung in
Anlehnung an die insbesondere in der Norm EN ISO/IEC 17000 verwendeten Begriffe
definiert.

Die Prufung und Bestatigung der Konformitat im Bereich der IT-Sicherheit beinhaltet zent-
ral die IT-Sicherheitsfunktionalitat erganzt um Interoperabilitdt und operationelle Funktio-
nalitatsaspekte, insbesondere bei Auflagen, die die Produkte und die Komponenten in
bestimmten Systemen bzw. Netzverbunden erfillen missen.

Absatz 8

Stérungen, Fehlfunktionen von und Angriffe auf IT-Systeme kdnnen technisch oft durch
eine Analyse der Protokolldaten erkannt werden. Protokolldaten sind in erster Linie die
Steuerdaten, die bei jedem Datenpaket mit Ubertragen werden, um die Kommunikation
zwischen Sender und Empfanger technisch zu gewahrleisten. Hinzu treten die Daten, die
zwar nicht mit Ubertragen, aber im Rahmen der Protokollierung von den Servern im Uber-
tragungsprotokoll miterfasst werden, insbesondere Datum und Uhrzeit des Protokollein-
trags und ggf. Absender und Weiterleitungskennungen. Von besonderer Relevanz fur die
Erkennung und Abwehr von IT-Angriffen sind die Kopfdaten (sog. Header) der gangigen
Kommunikationsprotokolle (IP, ICMP, TCP, UDP, DNS, HTTP und SMTP). Sofern die
Datenlbertragung zugleich einen Telekommunikationsvorgang darstellt (z.B. das Senden
einer Email), sind die Protokolldaten zugleich Verkehrsdaten im Sinne des TKG. Entspre-
chendes gilt hinsichtlich Protokolldaten, die bei der Nutzung von Telemedien anfallen. Die
eigentlichen Kommunikationsinhalte sind nicht Bestandteil der Protokolldaten.

Absatz 9

Datenverkehr umfasst dabei die Datenlbertragung im Netz mittels technischer Protokolle.
Die herkdmmliche Telekommunikation (Sprache, Telefax) ist hiervon nicht erfasst. Der
Datenverkehr kann auch Telekommunikationsinhalte umfassen, sofern die Datenlbertra-
gung zugleich einen Telekommunikationsvorgang darstellt.

Zus83

§ 3 zahlt die gesetzlichen Aufgaben des BSI auf. Die Aufgabennormen des § 3 selbst ent-
halten keine Eingriffsbefugnisse des BSI. Sie hindern auch andere Behdrden nicht daran,
im Rahmen ihrer Zustandigkeiten vergleichbare Aufgaben wahrzunehmen. Das Bundes-
ministerium der Verteidigung kann flr seinen Geschéaftsbereich fur die Verarbeitung oder
Ubertragung von Informationen eigene informationstechnische Sicherheitsvorkehrungen
ergreifen, Systeme, Komponenten oder Prozesse entwickeln, prifen, bewerten und zu-
lassen, Schllsseldaten herstellen und Krypto- und Sicherheitsmanagementsysteme
betreiben sowie eigene MalRBnahmen zur Abwehr von Gefahren fiir seine Informations-
und Kommunikationstechnik ergreifen.

Absatz 1

Nummern 1 und 2

Diese Vorschriften erweitern die Aufgaben des BSI, um die Grundlage fir die in 88 4 bis 8
neu zu schaffenden Befugnisse zu bilden. Der konkrete Umfang der Aufgabenwahrneh-
mung richtet sich nach diesen Befugnisnormen. Diese neuen Aufgaben nimmt das BSI im
Rahmen seiner Befugnisse nach den 8§ 4 ff. wahr.



Nummer 3

Die Vorschrift entspricht im Wesentlichen dem bisherigen 8 3 Abs. 1 Nr. 1 BSIG. Klarge-
stellt wird, dass die Aufgaben nach Nummer 3 die wissenschaftliche Forschung im Rah-
men der gesetzlichen Aufgaben des BSI mit umfassen.

Nummern 4 bis 6

Die Vorschriften entsprechen im Wesentlichen den bisherigen 8 3 Abs. 1 Nr. 2 und 3
BSIG. Neben der Sicherheitszertifizierung wird auch die Konformitatsbewertung als ei-
genstandige Aufgabe erganzt. Sie enthalten eine Klarstellung ergénzend zu § 2 Abs. 8.

Nummern 7 und 8

Die Aufgaben der bisherige Nr. 4 wird zur besseren Verstandlichkeit auf zwei Nummern
aufgeteilt und die Aufgabenbeschreibung an die technische Entwicklung angepasst: Der
Betrieb von Krypto- und Sicherheitsmanagementsystemen, z.B. Public Key Infrastructures
(PKI) zur Verteilung von Schliisseldaten, ist eine notwendige Erganzung der Schlissel-
herstellung in modernen Kommunikationssystemen. AuRerdem wird die Legaldefinition
von Verschlusssachen durch Bezugnahme auf die im Sicherheitsiberprifungsgesetz ent-
haltene Begriffsbestimmung vereinheitlicht. Die Anderung der Nummerierung wird in der
BSI-KostV nachvollzogen werden. Die Geheimschutzbetreuung von Unternehmen soll
weiterhin kostenfrei bleiben.

Nummer 9

Die Aufgaben des technischen Geheimschutzes sollen wegen des engen Sachzusam-
menhangs und des erforderlichen informationstechnischen Wissens durch das BSI wahr-
genommen werden. Die Vorschrift entspricht der Formulierung des 8 3 Abs. 2 Nr. 3
BVerfSchG. Das Bundesamt ist insbesondere fir die Durchfuhrung von Abstrahlsi-
cherheits- und Lauschabwehrprifungen, Penetrationstests sowie die Abnahme von tech-
nischen Sicherheitseinrichtungen nach der VSA zustéandig.

Nummer 10

Die Aufgabennorm bildet die Grundlage fur die Befugnisse nach 8§ 8 Abs. 1 und 2.
Nummer 11

Die Aufgabennorm bildet die Grundlage fir die Befugnisse nach § 8 Abs. 3.

Nummern 12 und 13

Die Regelungen entsprechen den bisherigen § 3 Abs 1 Nr. 5 und 6 BSIG. Neben den im
Gesetz bislang allein aufgefiihrten Verfassungsschutzbehérden ist hier auch der BND zu
nennen.

Nummer 14

Die Vorschrift entspricht im Wesentlichen dem bisherigen § 3 Abs. 1 Nr. 7 BSIG. Es wird
klargestellt, dass die Beratungsaufgaben auch Warnmeldungen umfassen.

Nummer 15
Seit einigen Jahren haben Staat und Wirtschaft erkannt, dass Unternehmen, insbesonde-

re solche, die als kritische Infrastrukturen angesehen werden, durch Angriffe gegen die
Kommunikations- und Informationstechnik empfindlich betroffen sein kdnnen. Kritische
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Infrastrukturen sind Organisationen und Einrichtungen mit wichtiger Bedeutung fur das
staatliche Gemeinwesen, bei deren Ausfall oder Beeintrachtigung nachhaltig wirkende
Versorgungsengpasse, erhebliche Stérungen der offentlichen Sicherheit oder andere
dramatische Folgen eintraten. Deshalb wird es von staatlicher Seite und der Wirtschaft fur
erforderlich gehalten, auf freiwilliger Basis Kommunikationsstrukturen zur Krisenpraventi-
on und Krisenbewaltigung vorzuhalten und sich gegenseitig zu informieren. Erste Arbeiten
zur Friherkennung und Bewadltigung von IT-Krisen sind abgeschlossen. Dem Bundesamt
kommen in diesem Zusammenhang Aufbau- und Koordinierungsaufgaben zu, die gesetz-
lich abgesichert werden sollten.

Absatz 2

Absatz 2 stellt klar, dass das BSI auch die Lander auf Ersuchen unterstiitzen kann. Ob
das BSI diesem Ersuchen nachkommt, steht in seinem Ermessen.

Zus84

Die Vorschrift regelt die Funktion des BSI als zentrale Meldestelle fur Informationssicher-
heit: Das BSI soll Informationen zu Sicherheitslicken, Schadprogrammen und IT-
Sicherheitsvorféallen zentral sammeln und auswerten. Sind Informationen fir andere Be-
horden von Interesse, weil diese z. B. bestimmte Software einsetzen, die von neu ent-
deckten Sicherheitslicken betroffen ist, informiert das BSI diese unverziglich. Umgekehrt
informieren Bundesbehdrden das BSI, wenn dort Erkenntnisse z. B. zu neuen Schadpro-
grammen, neuen Angriffsmustern oder IT-Sicherheitsvorfallen gewonnen werden.

Die im Rahmen von § 4 Ubermittelten Informationen sind Ublicherweise rein technischer
Natur und haben keinen Personenbezug. Sollte im Einzelfall ein Personenbezug gegeben
sein, richtet sich die Ubermittlungsbefugnis nach den allgemeinen datenschutzrechtlichen
Regelungen oder ggf. spezialgesetzlichen Regelungen.

Die Ubermittlung und Weitergabe von eingestuften Informationen an das BSI durch die
Nachrichtendienste des Bundes richtet sich nach dem Bundesverfassungsschutzgesetz
(BVerfSchG), dem MAD-Gesetz und dem BND-Gesetz. Dort bestehende Ubermittlungs-
vorschriften konnen einer Ubermittlung von Informationen im Sinne von § 4 Abs. 2 Nr. 1
an das BSI entgegenstehen. Stellen, denen Kraft Verfassung oder Gesetz eine besondere
Unabhangigkeit zukommt, wie dem Bundesbeauftragten fir Datenschutz und Informati-
onsfreiheit oder den Verfassungsorganen Bundestag, Bundesrat und dem Bundesprasi-
denten, sind von der Unterrichtungspflicht ausgenommen, wenn eine Ubermittlung im
Widerspruch zu dieser Unabhéngigkeit stehen wirde.

Die Einzelheiten des Meldeverfahrens, insbesondere hinsichtlich der Frage, welche In-
formationen fir die Arbeit des BSI bzw. den Schutz der Informationstechnik des Bundes
relevant sind, werden in Verwaltungsvorschriften des BMI mit Zustimmung des Rats der
IT-Beauftragten der Bundesregierung festgelegt. Damit die Verwaltungsvorschriften recht-
zeitig fertiggestellt werden kénnen, findet die Meldepflicht nach § 4 Absatz 3 erst ab 1.
Januar 2010 Anwendung. Das Instrument der allgemeinen Verwaltungsvorschriften wurde
hier gewéhlt, um deutlich zu machen, dass die Bundesregierung nur im Rahmen ihrer
Weisungsbefugnisse verbindliche Regelungen treffen kann. Andere Verfassungsorgane
sind nicht an sie gebunden.

Zu85
Absatz 1

Absatz 1 gibt dem BSI die Befugnis, zur Abwehr von Gefahren fir die Kommunikations-
technik des Bundes die in Absatz 1 aufgezahlten Daten automatisiert auszuwerten.
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Gemal Nummer 1 kann das BSI Protokolldaten, also sog. Logfiles von Servern, Firewalls
usw. erheben und automatisiert auswerten. Dies erfolgt zum einen, um Anzeichen fir be-
vorstehende IT-Angriffe zu finden. Hierzu kénnen die Logfiles automatisiert ausgewertet
werden, z.B. hinsichtlich des Datenvolumens oder durch das automatisierte ,Absurfen”
von aus dem Bundesnetz heraus aufgerufenen URLS, um sog. Phishing-Seiten zu identi-
fizieren.

Von besonderer Relevanz fur die Erkennung und Abwehr von IT-Angriffen sind die Kopf-
daten (sog. Header) der gangigen Kommunikationsprotokolle (IP, ICMP, TCP, UDP, DNS,
HTTP und SMTP).

Gemall Nummer 2 kann das BSI auch automatisiert auf (,technische”) Telekommunikati-
onsinhalte zugreifen, um diese auf Schadprogramme zu untersuchen oder auf Links zu
Internetseiten, die ihrerseits Schadsoftware enthalten, die sich beim Aufruf versucht au-
tomatisch auf dem Rechner des Benutzers zu installieren. Dies betrifft den Einsatz von
Virenscannern und dhnlichen Detektionstools, der bislang nur mit Einwilligung der Betrof-
fenen moglich ist. Die automatisierte Auswertung gestattet nicht die Speicherung der In-
halte Gber den fur die technische Abwicklung des Kommunikations- und Erkennungsvor-
gangs ohnehin notwendigen Umfang hinaus.

Soweit nicht eine Weiterverarbeitung nach den Abséatzen 2 oder 3 ausnahmsweise zulas-
sig ist, insbesondere weil sich ein konkreter Verdacht ergibt, sind die nach Absatz 1 erho-
benen Daten sofort nach der Auswertung spurenlos zu l6schen, so dass ein weitergehen-
der Zugriff auf die Daten nicht mehr mdoglich ist (BVerfG v. 11. Marz 2008,
1BVR 2074/05, 1 BvR 1254/07). Protokolldaten nach Absatz 1 Nr. 1, die weder personen-
bezogene noch dem Fernmeldegeheimnis unterfallende Daten enthalten (z.B. Angaben
zur Serverlast), unterfallen nicht der Léschungspflicht.

Eine personenbezogene Verwendung der Protokolldaten nach Absatz 1 Nr. 1 zu anderen
Zwecken, insbesondere zur Erstellung von Kommunikationsprofilen oder der Verhaltens-
und Leistungskontrolle von Mitarbeitern, ist ausgeschlossen.

Die Datenerhebung nach Nummer 2 erfolgt nur an den Schnittstellen der Kommunikati-
onstechnik des Bundes. Die Begrenzung auf beim Betrieb der Kommunikationstechnik
des Bundes anfallende Protokolldaten stellt klar, dass keine Datenerhebung bei Dritten
von der Regelung erfasst wird. Die behérdeninterne Kommunikation ist ebenfalls nicht
erfasst.

Die Datenverarbeitungsbefugnis nach Nummer 1 unterliegt der letzteren Beschrankun-
gen nicht, da im Einzelfall eine Untersuchung auch der innerhalb einer Behdrde anfallen-
den Protokolldaten erforderlich sein kann. Insoweit ist allerdings die jeweils betroffene
Behorde Herrin der Daten; die Datenverarbeitung kann nur im Einvernehmen mit ihr vor-
genommen werden.

Absatz 2

Schadprogramme kdnnen regelmafiig erst mit einem zeitlichen Verzug von mehreren Ta-
gen oder Wochen (abhangig von deren Verbreitung) detektiert werden. Wenn ein neues
Schadprogramm gefunden wurde, besteht daher die Notwendigkeit, auch rickwirkend zu
untersuchen, ob dieses bereits zuvor innerhalb der Bundesverwaltung verbreitet wurde,
um hierdurch verursachte Schaden zu vermeiden oder zu begrenzen. Einzig zu diesem
Zweck durfen nach Absatz 2 die insoweit relevanten Protokolldaten im Sinne des Absat-
zes 1 Nr. 1 auch langer gespeichert und im Falle eines bei Abgleich der Daten nach Ab-
satz 3 Satz 2 bestétigten Fundes oder anderer Hinweise auf neue Schadprogramme au-
tomatisiert auf weitere Verdachtsfalle ausgewertet werden.

Die Dauer der Speicherung ist abhangig von der technischen Entwicklung und richtet sich
danach, innerhalb welchen Zeitraums eine Ruckschau auf bereits stattgefundene Angriffe
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verhaltnismagig ist. Sobald das BSI einen neuartigen Angriff unter Verwendung von
Schadprogrammen entdeckt, werden die Protokolldaten nach Beziigen zu diesem neuen
Angriff untersucht. Dies fuhrt regelmaRig zur Entdeckung von &hnlichen Angriffen, die
bereits stattgefunden haben. Aufgrund dieser Erkenntnisse werden die betroffenen Be-
hoérden informiert, um die notwendigen Mal3nahmen zur Verhinderung von Schaden und
zur Abwehr weiterer Angriffe treffen zu konnen. Die Speicherdauer von maximal drei Mo-
naten ist auch angemessen: Nach den bisherigen Erfahrungen wird der gréf3te Teil (ca.
80%) der Angriffe innerhalb der ersten drei Monate entdeckt, womit lediglich etwa zwanzig
Prozent der Angriffe noch entdeckt wirden, wenn die Daten langer als drei Monate ge-
speichert werden konnten. Unter Berlcksichtigung des Schutzbedarfs der Behérden wird
deshalb die maximale Speicherdauer der zur Erkennung von Schadprogrammen relevan-
ten Protokolldaten auf drei Monate festgelegt. Nach Ablauf dieser Zeitspanne sind die
Protokolldaten spurenlos zu l6schen.

Im Trefferfall erfolgt die Weiterverarbeitung der trefferrelevanten Daten nach Absatz 3. Die
Vorgaben des Absatzes 2 sind auch durch organisatorische und technische MaflRnahmen
sicherzustellen.

Absatz 3

Wenn, insbesondere aufgrund der Malinahmen nach Absatz 1, ein konkreter Verdacht auf
das Vorliegen eines Schadprogramms besteht, sind nach Absatz 3 weitergehende Mal3-
nahmen mdoglich. In einem ersten Schritt sind die notwendigen Untersuchungen zuléssig,
die notig sind, um den konkreten Verdacht zu bestéatigen oder zu widerlegen. Im Falle
eines Fehlalarms ist die betroffene Behorde bzw. der betroffene Mitarbeiter, soweit fest-
stellbar, hiervon zu unterrichten. Die Daten sind dann, ggf. nach Weiterleitung an den ur-
sprunglichen Adressaten, wieder zu ldschen. Im Falle der Bestatigung kénnen die Daten
zum Zweck der Abwehr des Schadprogramms oder ahnlicher Schadprogramme, z.B.
durch Untersuchung der Funktionsweise des Schadprogramms, durch Aufnahme der Vi-
rensignatur 0.4. verwendet werden. Dabei sind personenbezogene Daten gemald § 3a
BDSG soweit mdglich zu anonymisieren oder zu pseudonymisieren. Au3erdem kann ein
durch das Schadprogramm ausgel6ster ungewollter Datenstrom detektiert und ggf. unter-
bunden werden. Auch hiervon sind die betroffene Person oder Behérde zu unterrichten.
Die Unterrichtung des Absenders des Schadprogramms dirfte im Regelfall nicht moglich
sein, weil der Absender bereits technisch, etwa aufgrund von gefalschten Adressen, nicht
ermittelbar ist. Die Unterrichtung unterbleibt ferner, wenn dieser schutzwirdige Belange
Dritter entgegenstehen. Werden die Daten aufgrund der Befugnisse nach Absatz 4 oder 5
fur ein Strafverfahren oder fir Zwecke der Verfassungsschutzbehérden weiterverwendet,
erfolgt die Benachrichtigung durch die insoweit zustandigen Behdrden nach Mal3gabe der
fur diese geltenden Vorschriften der Strafprozessordnung, der Polizeigesetze oder der
Verfassungsschutzgesetze. So gilt z. B. fur Mitteilungen durch das Bundesamt fir Verfas-
sungsschutz die Regelung des § 9 Abs. 3 BVerfSchG, nach dem bei den dort genannten
besonders grundrechtsrelevanten Eingriffen eine Mitteilung an den Betroffenen erforder-
lich ist, sobald eine Gefahrdung des Zweckes des Eingriffs ausgeschlossen werden kann.
Soweit keine Regelung zur Benachrichtigung existiert, gelten die Vorschriften der Straf-
prozessordnung.

Absatz 4

Angriffe auf die Informationstechnik des Bundes mittels Schadprogrammen stellen
zugleich auch Straftaten oder eine Gefahr fir die 6ffentliche Sicherheit dar. Absatz 4 Satz
1 gestattet dem BSI daher, die Daten auch an die insoweit zustandigen Behérden zu U-
bermitteln, sofern dies zur Verfolgung einer Straftat von erheblicher Bedeutung oder einer
mittels Telekommunikation begangenen Straftat erforderlich ist. AuRerdem darf das BSI
Daten im Rahmen des urspriinglichen Verwendungszwecks ubermitteln, also wenn eine
Gefahr fir die offentliche Sicherheit unmittelbar von dem gefundenen Schadprogramm
ausgeht oder wenn ein nachrichtendienstlicher Hintergrund vorliegt.
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Absatz 5

Eine zweckandernde Ubermittlung moglicher Zufallsfunde an die Polizeien oder Verfas-
sungsschutzbehdrden ist hingegen nur unter den engen Voraussetzungen des Absatzes 5
zulassig. Diese bedarf der gerichtlichen Zustimmung bzw., im Falle der Ubermittlung an
die Verfassungsschutzbehdrden, der Beachtung des Verfahrens nach dem G10-Gesetz.

Da Ziel der MaRnahmen die Suche nach Schadprogrammen, also technischen Inhalten,
aber nicht die Auswertung der eigentlichen Kommunikationsinhalte ist, ist ein Richtervor-
behalt wie bei den vergleichbaren Regelungen in 8 64 Abs. 1 TKG oder § 14 Abs. 7
EMVG nur bei dieser zweckandernden Ubermittlung erforderlich.

Absatz 6

Eine dartiber hinausgehende Nutzung oder Verarbeitung von Telekommunikationsinhal-
ten, insbesondere des semantischen Inhalts, ist untersagt. Wird im Rahmen der Uberpri-
fung nach Absatz 2 festgestellt, dass Daten dem Kernbereich privater Lebensgestaltung
zuzurechnen sind, sind diese unverziglich zu l6schen; die Tatsache ihrer Erlangung und
Ldschung ist aktenkundig zu machen. Auf eine Pflicht zur begleitenden Kernbereichskon-
trolle wurde verzichtet, da diese gegeniber der eigentlichen MaRhahme einen starkeren
Grundrechtseingriff darstellte: Die Inhaltsauswertung durch das BSI beschrankt sich auf
die Durchsicht der technischen Steuerbefehle. Semantische Inhalte kdnnen hierbei allen-
falls als Zufallsfunde in Ausnahmefallen erkannt werden. Eine stéandige Kontrolle auf
Kernbereichsrelevanz wirde hingegen die inhaltliche Auswertung auch der ,menschli-
chen* Kommunikationsanteile erforderlich machen.

Absatz 7

Die Befugnisse des BSI nach 8§ 5 erlauben eine Erhebung und Verarbeitung von perso-
nenbezogenen Daten. Diese unterliegt gemaR 8§ 24 BDSG der Kontrolle durch den Bun-
desbeauftragten fir den Datenschutz und die Informationsfreiheit (BfDI). Vor Aufnahme
der Datenverarbeitung hat das BSI ein Datenschutzkonzept zu erstellen und fur Prufun-
gen durch den BfDI bereit zu halten. Aufgrund der hohen Verantwortung der Ressorts
gegenuber der Vertraulichkeit der Kommunikation der Mitarbeiter und Mitarbeiterinnen soll
der BfDI neben der Berichtspflicht aus § 24 Abs. 5 Satz 1 BDSG auch den Rat der IT-
Beauftragten der Bundesregierung tber das Ergebnis seiner Kontrollen informieren.

Zu86

Die Vorschrift konkretisiert die Loschungspflichten nach dem Bundesdatenschutzgesetz
sowie nach 8 5, wenn erhobene personenbezogene oder personenbeziehbare Daten (z.B.
Email-Adressen in Logfiles) nicht mehr bendétigt werden. Im Ubrigen gelten fir die Verar-
beitung personenbezogener Daten durch das BSI die Vorschriften des Bundesdaten-
schutzgesetzes. So sind personenbezogene Daten insbesondere nach MalRgabe des § 3a
Satz 2 BDSG zu anonymisieren oder zu pseudonymisieren; zudem gilt das Gebot der
Datensparsamkeit nach § 3a Satz 1 BDSG.

Zus87

Die Vorschrift regelt die genauen Umstande, unter denen das BSI aufgrund von gewon-
nen Erkenntnissen uber Sicherheitsliicken oder Schadprogramme die Offentlichkeit oder
betroffene Stellen informieren darf und Produktwarnungen oder -empfehlungen ausspre-
chen kann. Warnungen gegeniiber Bundesbehétrden regelt 8 4 Abs. 2.
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Zu 88
Absatz 1

Absatz 1 regelt die Befugnis des BSI, allgemeine technische Mindeststandards fir die IT-
Sicherheit zu entwickeln, wie dies bereits heute z. B: in Form des Grundschutzhandbuchs
oder in Prifvorschriften erfolgt. Soweit erforderlich kann das Bundesministerium des In-
nern mit Zustimmung des Rats der IT-Beauftragten der Bundesregierung bestimmte Vor-
gaben als allgemeine Verwaltungsvorschriften erlassen und dadurch fir die Bundesver-
waltung fur verbindlich erklaren. Dies kann eingeschrénkt werden, z. B. auf bestimmte
Einsatzszenarien. Das Instrument der allgemeinen Verwaltungsvorschriften wurde hier
gewahlt, um deutlich zu machen, dass die Bundesregierung nur im Rahmen ihrer Wel-
sungsbefugnisse verbindliche Regelungen treffen kann. Andere Verfassungsorgane sind
an diese nicht gebunden. Die Ausnahme hinsichtlich der Zustimmungsbedurftigkeit des
Erlasses einer allgemeinen Verwaltungsvorschrift beruht auf der besonderen Bedeutung
der ressortiibergreifenden Netze der Bundesregierung und ihres Schutzes und entspricht
dem im Umsetzungsplan Bund vom Bundeskabinett verabschiedeten IT-
Sicherheitskonzept fur die Bundesverwaltung. Die Sicherheit der ressortibergreifenden
Netze hangt sowohl von den innerhalb des Netzes umgesetzten Sicherheitsvorkehrungen
als auch von den SicherheitsmalRnahmen der diese Netze nutzenden Behdrden ab. Si-
cherheitsliicken auf Behdrdenseite kdnnen dabei die Gesamtsicherheit des Regierungs-
netzes und damit aller anderen Behorden gefahrden. Fir andere Verfassungsorgane so-
wie Bundesgerichte haben die Vorgaben lediglich empfehlenden Charakter.

Absatz 2

Absatz 2 ermé&chtigt das BSI, fur die Beschaffung von Informationstechnik verbindliche
Richtlinien zu verfassen. Diese sind bei der Bedarfsfestlegung durch die beschaffende
Stelle zu berucksichtigen. Dies beinhaltet z. B. Vorschriften zur Risikoanalyse, zur Aus-
wahl und zu den IT-Sicherheits-Anforderungen, die z.B. im Rahmen eines Vergabeverfah-
rens an die Eignung der Anbieter und die ausgeschriebenen Leistungen zu bertcksichti-
gen sind. Ein einmal erworbenes unsicheres Produkt kann auch durch entsprechende
Konfiguration in der Regel nicht mehr hinreichend abgesichert werden. Die so geschaffe-
nen Sicherheitslicken kénnen ggf. auch die Informationstechnik anderer vernetzter Be-
hérden gefahrden. Die steigende Abhangigkeit der Verwaltung von Informationstechnik
einerseits, die zunehmende Komplexitat und damit Angreifbarkeit dieser Technik anderer-
seits machen es erforderlich, dass abstrakte Qualitatskriterien bereits fur die Auswahl von
Informationstechnik durch eine zentrale Stelle wie das BSI festgelegt werden.

Das Erfordernis der Abgabe der Verdingungsunterlagen an einen anhand unzulénglich
aufgestellter Eignungskriterien ausgewahlten Auftragnehmer kann bereits wegen der ent-
haltenen Leistungsanforderungen und sonstigen Informationen ein hohes Sicherheitsrisi-
ko darstellen und die Sicherheitsinteressen der Bundesrepublik Deutschland gefahrden.

Die vergaberechtlichen Vorschriften insbesondere des Gesetzes gegen Wettbewerbsbe-
schrankungen (GWB) bleiben unberthrt. Die festzulegenden Anforderungen sollen den
beschaffenden Behérden im Vorfeld von Vergabeverfahren Leitlinien an die Hand geben,
wie Eignungs- und Leistungsanforderungen abhangig vom Einsatzzweck der Informati-
onstechnik zu entwickeln und zu formulieren sind, um ein der Risikoeinschatzung ent-
sprechendes Sicherheitsniveau zu erhalten. Soweit Vorschriften des Geheimschutzes,
wie beispielsweise die Verschlusssachenanweisung, besondere Vorgaben fir offentliche
Beschaffungsvorgdnge machen, gehen diese vor.

Absatz 3

Die Vorschrift regelt die Befugnis des BSI, bestimmte IT-Sicherheitsprodukte (z.B. Viren-
scanner, Firewalls, Verschlisselungstechnik usw.) fur die gesamte Bundesverwaltung
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selbst zu entwickeln oder 6ffentliche Auftrdge zu vergeben. Ob das BSI von der Befugnis
Gebrauch macht, steht in dessen Ermessen und ist insbesondere davon abhangig, ob
eine Prognose ergibt, dass durch die zentrale Bereitstellung die IT-Sicherheit erhéht oder
(etwa durch Mengenrabatte) Kosten gespart werden kdnnen. Hierzu ist insbesondere im
Vorfeld eine Bedarfsermittlung durchzufiihren. Wenn das BSI von seiner Befugnis
Gebrauch macht, kann die Abnahme fiir die Behoérden durch Beschluss des Rats der IT-
Beauftragten der Bundesregierung verpflichtend gemacht werden.

Zu89

Absatze 1 und 2

§ 9 entspricht im Wesentlichen dem bisherigen 8 4 BSIG. Das Zertifizierungsverfahren
soll durch die redaktionelle Uberarbeitung besser als bisher im Gesetz abgebildet werden.

Absatz 1 stellt klar, dass das BSI die nationale Zertifizierungsstelle der Bundesverwaltung
fur IT-Sicherheit ist. Als solche erteilt das BSI das deutsche IT-Sicherheitszertifikat. In
Absatz 2 wird durch Umstellung der bisherigen Formulierung klargestellt, dass neben
Produkten, Komponenten und Systemen auch Personen und IT-Sicherheitsdienstleister
zertifiziert werden kdénnen. Damit ist das Bundesamt unter anderem fir die Zertifizierung
von Auditoren, Evaluatoren, Prufern, Lauschabwehr- und Abstrahlprufstellen zustandig.

Spezialgesetzlich geregelte Befugnisse anderer Behdrden, insbesondere der Bundes-
netzagentur nach dem Signaturgesetz, sowie Zertifizierungsdienstleistungen der Wirt-
schaft bleiben unbertnhrt.

Absatz 3

Im Rahmen von Zertifizierungsverfahren kann sich das BSI wie bislang sachverstandiger
Stellen bedienen.

Absatz 4

Entspricht dem bisherigen § 4 Absatz 3.

Absatz 5

Folgeregelung zu Absatz 2.

Absatz 6

Absatz 6 regelt die Voraussetzungen fir eine Anerkennung gemaf § 9 Abs. 3.
Absatz 7

Entspricht dem bisherigen § 4 Abs. 4. Es wird klargestellt, dass die Gleichwertigkeit eines
Zertifikats durch das Bundesamt festgestellt werden muss.

Zu 810

Redaktionelle Anpassung des bisherigen 8 5 (Nennung auch der Auslagen in der Verord-
nungsermachtigung).

Zugill

Durch die Befugnisse nach 8 5 Abs. 2 bis 5 wird in das Fernmeldegeheimnis aus Art. 10
GG eingegriffen. Durch 8 10 wird dem Zitiergebot aus Art. 19 Abs. 1 GG Genuge getan.
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Zug812

Einzelne Bestimmungen verweisen auf eine Zustimmung des Rats der IT-Beauftragten
der Bundesregierung (IT-Rat), so § 4 Abs. 6 und 8§ 8 Abs. 1 Satz 2 und Abs. 3 Satz 4.
Dieser ist im Rahmen des IT-Steuerungskonzepts der Bundesregierung mit Beschluss
des Bundeskabinetts vom Dezember 2007 eingerichtet worden und entscheidet einstim-
mig. Sollte dieses Gremium wieder aufgeldst werden, gehen die Befugnisse auf die ent-
sprechende Nachfolgeorganisation Uber, sollte er ersatzlos wegfallen oder nicht mehr
zusammentreten, kann an die Stelle der Zustimmung des IT-Rats das Einvernehmen der
Bundesministerien treten.

Kommt ein Beschluss des IT-Rats nicht zustande, etwa weil keine Sitzung stattfindet oder
auf dieser Ebene keine Einigung erzielt wird, kann dieser durch das Einvernehmen aller
Ressorts ersetzt werden. Eine Ersetzung des IT-Rats-Beschlusses durch einen Beschluss
der IT-Steuerungsgruppe ist nicht moglich.

Zu Artikel 2 (Anderung des Telekommunikationsgesetzes)

§ 109 Abs. 2 TKG wird dahingehend ergénzt, dass die Bundesnetzagentur ermachtigt
wird, im Benehmen mit dem BSI einen Katalog von Sicherheitsanforderungen fur das
Betreiben von Telekommunikations- und Datenverarbeitungssystemen zu erstellen und
nach Anhérung der Hersteller und Betreiber von Telekommunikationsanlagen zu verof-
fentlichen, der als Grundlage fur die nach Absatz 3 von den Unternehmen zu erstellenden
Sicherheitskonzepten dienen soll, um insgesamt eine hohere Sicherheit sowohl in den
Telekommunikations- und Datenverarbeitungssystemen als auch in den Telekommunika-
tionsnetzen zu gewahrleisten.

Der neue Satz 5 im Absatz 3 erméchtigt die Bundesnetzagentur die Einhaltung der Si-

cherheitskonzepte bei den Verpflichteten in regelméafiigen Abstdnden Uberprifen zu kon-
nen.

Zu Artikel 3 (Anderung des Telemediengesetzes)

Das Telemediengesetz enthalt keine dem 8§ 100 Abs. 1 TKG entsprechende Bestimmung,
die es Diensteanbietern ermdglicht, Nutzungsdaten zu erheben und zu verwenden, falls
dies zum Erkennen, Eingrenzen oder Beseitigen von Stérungen seiner technischen Ein-
richtungen erforderlich ist. Hier besteht eine Licke im Bereich der Erlaubnistatbestande
des Telemediengesetzes, denn auch die Telemedienanbieter brauchen eine entspre-
chende Erméachtigung, beispielsweise um Angriffe (Denial of Service, Schadprogramme,
Veranderung ihrer Webangebote von aul3erhalb) abwehren zu kénnen. Zur Erkennung
und Abwehr bestimmter Angriffe gegen Webseiten und andere Telemedien ist die Erhe-
bung und kurzfristige Speicherung und Auswertung der Nutzungsdaten erforderlich. Diese
soll durch den neuen § 15 Abs. 9 TMG, der sich an § 100 Abs. 1 TKG anlehnt, geschaffen
werden. Dabei ist auch eine Weiterentwicklung der Angriffsmethoden zu berlicksichtigen.
Zur Durchfuhrung von Angriffen werden neuerdings verstarkt auch manipulierte Websei-
ten genutzt. Fir die Anbieter von (Telemedien-)Diensten im Internet bedeutet dies, dass
sich die zu verfolgenden IT-Sicherheitsziele im Internet veréandert haben. Sie missen ihre
Systeme nicht nur zum Selbstschutz gegen Manipulationen, Hacking oder Verfugbar-
keitsangriffe schitzen, sondern sie mussen heute ihre Systeme auch gegen Angriffe har-
ten, die diese Systeme nur als Zwischenstation flr Angriffe auf die Nutzer der Dienste
missbrauchen. Technische Einrichtungen im Sinne dieser Vorschrift sind alle Einrichtun-
gen des Diensteanbieters, die dieser bendtigt, um sein Telemedienangebot zur Verfugung
zu stellen. Insbesondere ist das der Datenspeicher (Server), auf dem das Telemedienan-
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gebot zum Abruf bereitgehalten wird. Der Begriff der Stérung ist umfassend zu verstehen
als jede vom Diensteanbieter nicht gewollte Veranderung der von ihm fir sein Teleme-
dienangebot genutzten technischen Einrichtungen, also beispielsweise auch eine Veran-
derung, welche die technische Einrichtung selbst nur als Zwischenstation nutzt, um die
Nutzer des Telemedienangebots anzugreifen.

Zu Artikel 4 (Inkrafttreten, AuRerkrafttreten)

Die Vorschrift regelt das Inkrafttreten. Zeitgleich tritt das bisherige BSI-Errichtungsgesetz
aul3er Kraft.



